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Délibération n° 2018-349 du 15 novembre 2018 portant avis
sur un projet d’ordonnance prise en application de l’article 32
de la loi n° 2018-493 du 20 juin 2018 relative a la protection
des données personnelles et portant modification de la loi
n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers
et aux libertés et diverses dispositions concernant la
protection des données a caractére personnel
(saisine n° AV 18022142)

La Commission nationale de I'informatique et des libertés,

Saisie par la garde des Sceaux, ministre de la justice, d'une demande d’avis concernant
un projet d’ordonnance prise sur le fondement de 'article 32 de la loi n® 2018-493 du
20 juin 2018 relative a la protection des données personnelles et portant modification
delaloin® 78-17 du 6 janvier 19778 relative a I'informatique, aux fichiers et aux libertés
et diverses dispositions concernant la protection des données a caractére personnel ;

Vu la convention n° 108 du Conseil de ’Europe pour la protection des personnes a
Pégard du traitement automatisé des données a caractére personnel ;

Vu la directive 2002/58/CE du Parlement européen et du Conseil du 12 juillet 2002
concernant le traitement des données a caractére personnel et la protection de la vie
privée dans le secteur des communications électroniques ;

Vu le réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
relatif a la protection des personnes physiques a 'égard du traitement des données a
caractére personnel et a la libre circulation de ces données, et abrogeant la directive
95/46/CE ;

Vu la directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril 2016
relative & la protection des personnes physiques a 1'égard du traitement des données a
caractére personnel par les autorités compétentes a des fins de prévention et de
détection des infractions pénales, d'enquétes et de poursuites en la matiére ou
d'exécution de sanctions pénales, et  la libre circulation de ces données, et abrogeant
la décision-cadre 2008/977/JAI du Conseil ;

Vu la loi n°® 78-17 du 6 janvier 1978 modifiée relative a I'informatique, aux fichiers et
aux libertés ;

Vu laloi n° 2018-493 du 20 juin 2018 relative 4 la protection des données personnelles
et portant modification de la loi n° 78-17 du 6 janvier 1978 relative a l'informatique,
aux fichiers et aux libertés et diverses dispositions concernant la protection des
données a caractére personnel, notamment son article 32 ;

Vu le décret n° 2005-1309 du 20 octobre 2005 modifié pris pour I’application de la loi
n° 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés ;

Vu la délibération n° 2017-299 du 30 novembre 2017 portant avis sur un projet de loi
d’adaptation au droit de I'Union européenne de la loi n° 78-17 du janvier 1978 ;

Aprés avoir entendu Mme Isabelle FALQUE-PIERROTIN, commissaire, en son
rapport, e¢ Mme Nacima BELKACEM, commissaire du Gouvernement, en ses
observations,
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Emet Pavis suivant :

La Commission a été saisie pour avis, le 31 octobre 2018, d'un projet d’ordonnance
prise sur le fondement de I’habilitation prévue a I'article 32 de laloi n°® 2018-493 du 20
juin 2018 relative a la protection des données personnelles et portant modification de
la loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés et
diverses dispositions concernant la protection des données a caractére personnel.

Ce projet d’ordonnance a pour objet d’achever, au niveau législatif, la mise en
conformité du droit national avec le réglement (UE) 2016/679 susvisé (ci-apres « le
Réglement ») et la directive (UE) 2016/680 susvisée (ci-aprés «la Directive »).
L’adaptation du droit francais au nouveau cadre européen a été principalement réalisée
par l'adoption de la loi précitée du 20 juin 2018, sur laquelle la Commission s’est
prononcée dans son avis en date du 30 novembre 2017, qui a substantiellement modifié
laloi du 6 janvier 1978 et a notamment fait usage de certaines des marges de manceuvre
ouvertes aux Etats membres par le Réglement.

Cette loi a également habilité le Gouvernement & prendre une ordonnance visant a
réécrire et remettre en cohérence la loi du 6 janvier 1978 ainsi que des textes voisins et
liés a la protection des données personnelles, sans remettre en cause les choix opérés
par le législateur en juin 2018. Plus précisément, 'article 32 de la loi du 20 juin 2018
fixe trois catégories d’objectifs a cette ordonnance, a savoir : apporter « les corrections
Jormelles et les adaptations nécessaires a la simplification et a la cohérence ainsi qu'a
la simplicité de la mise en ceuvre des dispositions » adaptant le droit national au droit
de I'Union ; « mettre en cohérence avec ces changements U'ensemble de la législation
applicable a la protection des données a caractére personnel » ; et adapter, étendre
ou rendre applicables aux pays et territoires d’outre-mer les nouvelles dispositions de
la loi « Informatique et Libertés ».

Observations générales

A titre liminaire, la Commission estime que, pris dans son ensemble, le projet
d’ordonnance remplit les objectifs qui lui ont été assignés par la loi du 20 juin 2018,
sous réserve des observations formulées dans le présent avis.

En particulier, ce projet permettra ’application de régles homogénes sur le territoire
métropolitain et dans ’ensemble des collectivités d’outre-mer en matiére de protection
des données personnelles. Il prévoit en outre de nombreuses modifications de
dispositions extérieures a la loi du 6 janvier 1978, qui apparaissent de nature a
améliorer I'articulation globale de la 1égislation applicable en matiére de protection des
données.

De méme, par son architecture, la rédaction projetée de la loi du 6 janvier 1978 tend &
améliorer substantiellement la lisibilité des différents régimes applicables en fonction
de la nature des traitements concernés : dispositions communes a tous les traitements
(titre Ier), exigences spécifiques au champ du Reéglement (titre II) et a celui de la
Directive (titre V), régles propres au champ de la directive 2002/58/CE du 12 juillet
2002 susvisée (titre III) et régles relatives aux traitements ne relevant pas du champ
d’application du droit de 'Union (titre IV relatif aux données des personnes décédées



et titre VI relatif aux traitements intéressant la siireté de I'Etat et la défense). En outre,
le projet d’ordonnance fait le choix, opportun, de ne pas dupliquer les dispositions du
Réglement, directement applicables, tout en comportant en tant que de besoin des
renvois aux articles pertinents du Réglement.

Cette amélioration de la lisibilité de la loi « Informatique et Libertés » et, plus
globalement, du nouvel état du droit résultant de I'entrée en application des nouveaux
textes européens constitue une avancée majeure.

La Commission appelle cependant l'attention du Gouvernement sur I'impérieuse
nécessité, a plusieurs égards, de poursuivre cette démarche, s’agissant d’un texte relatif
a la protection de droits fondamentaux des citoyens et imposant des obligations 4 des
opérateurs trés divers, et notamment & des petites et moyennes entreprises ou a des
organismes publics de taille modeste.

D’abord, le titre Ier consacré aux dispositions communes devrait &tre complété pour y
rassembler d’autres régles transversales d’'une importance particuliére, sans préjudice
des exceptions ou modulations de ces régles appelées a figurer dans les dispositions
spécifiques des titres II & VI de la loi modifiée. Il en est ainsi, en particulier, du principe
d’interdiction des décisions entiérement automatisées, du socle commun du régime
des données d’infraction, & 'instar de ce que prévoit le projet d’ordonnance concernant
les données « sensibles », ou encore de T'obligation de sécurité qui s'impose a tout
responsable de traitement. De méme, cette loi devrait permetire aux personnes
concernées comme aux organismes participant  la mise en ceuvre de traitements de
données de connaitre I'ensemble des attributions de la Commission, qui ne se limitent
pas a ce que prévoit en I'état son projet d’article 8. Elle estime que de tels ajouts ou
précisions, conformes & la démarche générale retenue par le projet, sont nécessaires
afin de donner tout son sens au principe de responsabilisation renforcée des acteurs,
qui constitue un des apports principaux du Réglement.

Ensuite, au sein du titre IT nouveau de 1a loi du 6 janvier 1978, relatif aux traitements
situés dans le champ du Réglement, la démarche de référence aux dispositions du
Réglement doit impérativement &tre poursuivie concernant certaines dispositions
essentielles de ce dernier, afin de permettre de disposer, méme par renvoi, d'une vision
exhaustive et compléte du cadre juridique applicable. A cet égard, si les droits des
particuliers sont tous mentionnés dans la loi dans sa rédaction projetée, la Commission
estime nécessaire que certaines obligations essentielles des opérateurs, en particulier
la désignation d’un délégué 2 la protection des données, les obligations spécifiques en
matiére de sécurité du traitement, la protection des données dés la conception et par
défaut ou encore le respect des régles en matiére de transferts de données vers des
Etats tiers, soient également mentionnées dans les dispositions de laloi « Informatique
et Libertés ».

Enfin, de maniére plus ponctuelle, la Commission reléve que certaines dispositions
d’'une grande importance sont, d’'un point de vue formel, trés peu lisibles, en raison de
la pratique du renvoi, parfois en chaine, a des dispositions renvoyant elles-mémes
d’autres dispositions, pour certaines externes a la loi du 6 janvier 1978 (par exemple,
les projets d’article 65 relatif au régime propre aux données de santé et d’article 93
concernant les traitements a des fins archivistiques dans Iintérét public), ou de
différents niveaux d’exceptions enchassés & I'exces les uns dans les autres (comme le

projet d’article 30 de la loi, relatif & I'encadrement du numéro d'inscription des
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personnes au répertoire national d'identification des personnes physiques, dit
« NIR »). Enfin, la Commission s’interroge sur la bonne lisibilité de I’articulation entre
les dispositions relatives au champ d’application territorial de la loi du 6 janvier 1978,
figurant au projet d’article 3, et les dispositions des textes européens eux-mémes —
Reglement notamment — régissant leur propre champ d’application.

La rédaction de ces dispositions doit donc impérativement étre améliorée.

Au-dela de ces enjeux généraux de lisibilité du droit, le projet d’ordonnance appelle les
observations suivantes de la part de la Commission.

Sur le titre Ier (dispositions communes) de la loi du 6 Jjanvier 1978

Le projet d’article 8 de la loi, qui liste les missions de la Commission telles que
modifiées par la loi n° 2018-493 du 20 juin 2018, sans préjudice des autres missions
prévues a l'article 57 du Réglement qui pourraient utilement &tre rappelées, pourrait
étre actualisé A la marge en abrogeant des missions caduques, afin d’éviter toute
confusion avec d’autres missions nouvelles d’objet voisin mais faisant I'objet de régles
de procédure et de fond spécifiques. Ainsi, les dispositions du a) et du b) du 3° du projet
d’article 8, relatives a I'intervention de la Commission sur les régles professionnelles,
pourraient €tre supprimées, compte tenu de ses nouvelles prérogatives en matiére
d’approbation de codes de conduite et de certification.

En revanche, la Commission reléve avec satisfaction la précision selon laquelle elle
peut recevoir, non seulement des « réclamations » au sens de I'article 77 du Reéglement,
mais également toute « pétition » ou « plainte » (projet d’article 8-I-2°-d de la loi)
émanant en particulier d’'un groupement, ce qui permet de mieux appréhender la
diversité des saisines qu’elle recoit.

Au a) du 4° du méme article 8, le projet d’ordonnance reprend les dispositions de
Iactuel article 11- 4°-a) de la loi exigeant la consultation préalable de la CNIL sur tout
projet de loi ou de décret « relatifs a la protection des données d caracteére personnel
ou au traitement de telles données ». Ainsi que I'a jugé le Conseil d’Etat dans une
décision du 20 juin 2018, cette notion renvoie 4 tout projet de dispositions, soit qui
portent sur le cadre général de la protection des droits et libertés des personnes
s'agissant de leurs données personnelles ou du traitement de ces données, soit qui
déterminent, dans certaines de leurs caractéristiques essentielles, les conditions de
création ou de mise en ceuvre d'un traitement ou d'une catégorie de traitements de
données a caractére personnel.

Le projet d’ordonnance pourrait utilement rappeler que ce cas de consultation
obligatoire de la Commission, qui correspond 4 la marge de manceuvre mentionnée au
¢) du 1 de l'article 57 du Réglement, s’applique sans préjudice du cas de consultation,
distinct, résultant directement de I’article 36.4 du méme Réglement. Cette derniére
disposition prévoit, dans les cas particuliers ot I'analyse d’'impact révele qu’un
traitement envisagé présente des risques résiduels élevés et oil, par suite, le
responsable de traitement doit en tout état de cause obligatoirement consulter
Pautorité de contrdle, conformément aux 1 4 3 du méme article 36), que celle-ci doit
également &tre consultée par les autorités publiques avant I'adoption de toute mesure
législative ou réglementaire se rapportant i un tel traitement, afin de garantir
I'effectivité de la consultation de I'autorité de contrdle en toute hypothése.



Enfin, il apparaitrait utile de prévoir que, a I'instar des avis sur les projets de loi ou sur
les projets de décret pris en application d’'une disposition législative prévoyant
expressément un avis de la CNIL, les autres avis rendus par la Commission au titre de
I'article 8-4°-a) de la loi (sur tout projet de décret relatif 4 la protection des données 3
caractere personnel ou au traitement de telles données) ainsi que les avis précités de
larticle 36.4 du Réglement (sur toute proposition de mesure législative ou
réglementaire se rapportant a un traitement donné présentant un risque élevé) soient
également publiés.

L’article 29 de la loi du 6 janvier 1978 tel qu'issu du projet d’ordonnance, relatif aux
procédures de coopération entre la Commission et les autorités homologues d’Etats
non membres de I'Union européenne, constitue la reprise, en des termes identiques,
des dispositions en vigueur de I'article 49-5 de la méme loi.

La Commission reléve toutefois que cet article ne refléte pas de maniére exacte les
conditions dans lesquelles la CNIL peut désormais coopérer avec ces autorités, que ce
soit dans le champ du Réglement ou en dehors de celui-ci.

Dans le champ du Réglement, le projet d’article 29 risque de s’avérer problématique
en ce que : il ne prévoit que I'assistance prétée par la Commission i la demande d’une
autre autorité, sans mentionner la réciproque ; il subordonne cette coopération i la
condition, absente de I'article 50.b) du Réglement, d’un niveau de protection adéquat
des données dans I'autre Etat ; il exige la conclusion d’une convention entre la CNIL et
lautorité étrangere, alors que le Réglement ne prescrit pas de formalisation
particuliére de cette coopération. Si I'article 50.b) s’appliquera, en tout état de cause,
directement en droit francais, la Commission estime hautement souhaitable, a des fins
de lisibilité du droit, que le projet d’article 29 de la loi soit modifié pour préciser cette
articulation.

Dans le champ de la Directive, et d’ailleurs plus largement en dehors du champ du
Reéglement, ce projet d’article devrait a minima étre modifié pour souligner le caractére
symétrique de la coopération et faire référence, plutdt qu’au critére d’adéquation, a
exigence posée, tant par la Directive que par le Reéglement, de « garanties
appropriées pour la protection des données a caractére personnel et pour d'autres
libertés et droits fondamentaux ». Au-dela de la coopération inter-autorités, organisée
par le projet d’article 29 de la loi, la Commission souligne I'intérét que présenterait
I'explicitation dans la loi nationale de la nature des autres « mesures appropriées » que
I’Etat doit étre en mesure de prendre pour la compléte transposition de I'article 40 de
la Directive.

Le projet d’article 30 de la loj, relatif 4 'encadrement du NIR, pourrait étre modifié
afin d’apporter une correction formelle i la rédaction issue de la loi précitée du 20 juin
2018, qui place le service statistique public dans une situation moins favorable que les
autres responsables de traitements mis en ceuvre a des fins de recherche scientifique
ou historique, alors méme que ces dispositions poursuivaient initialement un objectif
inverse. Il semblerait ainsi opportun et conforme au Réglement de permettre, dans le
strict respect des conditions et garanties prévues par ces dispositions, au service
statistique public d’utiliser le code statistique non signifiant dans le cadre de
traitements comportant des données « sensibles ».



Dans le chapitre consacré aux formalités préalables, le projet d’article 33 de la loj,
consacré aux informations devant étre communiquées a la Commission a ’appui des
demandes d’autorisation et d’avis, devrait étre complété pour tenir compte des
nouvelles obligations prévues par le Réglement et 1a Directive et pour faciliter I'exercice
des droits des personnes. Ainsi, les demandes adressées a la Commission devraient
comporter I'identité des responsables conjoints et les responsabilités respectives du
responsable du traitement, des responsables conjoints et des sous-traitants participant
au traitement. Elles devraient également comporter la fonction de la personne ou le
service auprés duquel s’exerce, non pas uniquement le droit d’accés, mais tous les
droits ouverts aux personnes concernées. Les mémes ajouts devraient d’ailleurs étre
prévus aux projets d’article 35 (concernant les actes autorisant un traitement) et
36 (liste des traitements ayant fait I'objet d'une formalité auprés de la Commission) de
la loi.

Enfin, ce projet d’article 33 ne comporte pas d’obligation pour les responsables de
traitement d’informer sans délai la Commission des modifications apportées a un
traitement lorsque celui-ci est encore soumis a des formalités préalables, en particulier
de tout changement des parameétres du traitement mentionnés aul et de toute
suppression du traitement. Cette information apparait cependant indispensable pour
permettre & la Commission de tenir a jour la liste des traitements prévue au projet
d’article 36 de la loi. Une disposition en ce sens doit dés lors étre introduite, afin de
permettre a la Commission d’exercer ses missions générales d’information.

Le projet d’article 34 de la loi, relatif aux délais d’examen des demandes d’avis
prévues par les articles 31 et 32 issus du projet d’'ordonnance, souléve des difficultés
d’articulation entre droit national et textes européens. Cet article modifie le délai pour
I’examen des demandes d’avis regues par la Commission, qui devra se prononcer dans
un délai de huit semaines a4 compter de la demande, prorogeable de six semaines,
contre un délai de deux mois renouvelable une fois en 1’état actuel du droit.

La Commission s’interroge sur la nécessité d’une telle modification, qui reprend, dans
le cadre de dispositions communes, le délai prévu par l’article 36.2 du Reglement et
estime nécessaire une mise en cohérence d’ensemble des délais d’examen des
demandes d’avis.

En effet, dans le champ du Réglement, les demandes d’avis visées aux projets d’articles
31 et 32 de la loi n’ont pas le méme objet que la consultation sur une analyse d’'impact,
en cas de risque résiduel élevé, exigée par l'article 36.2 du Réglement. Dans le champ
de la Directive, le projet d’ordonnance ne précise pas l'articulation avec le délai
spécifique (six semaines, prorogeable d'un mois) prévu en cas de consultation de
Pautorité nationale de contréle par les dispositions de 'article 28.5 de la Directive, au
demeurant non transposées en I’état du projet, sauf a considérer que le délai plus long
actuellement prévu constitue en tant que tel une garantie supplémentaire pour la
protection des droits et des libertés des personnes au sens de I’article 1¢r de la Directive.

Dans les deux cas, la Commission rappelle que les hypothéses dans lesquelles elle peut
étre consultée sur une analyse d’'impact peuvent étre distinctes de celles dans lesquelles
une demande d’avis peut lui étre soumise : elle pourrait par exemple étre amenée a
examiner une demande d’avis qui ne serait accompagnée d’aucune analyse d’impact,
dés lors que le traitement projeté ne serait pas susceptible d’engendrer un risque élevé
pour les personnes concernées, tout en bénéficiant d'un délai moindre que celui qui lui
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était accordé sous I'empire de I'ancienne réglementation. Enfin, en-dehors du champ
du droit de I'Union, aucune contrainte ne fait obstacle au maintien des délais en
vigueur aujourdhui.

Dans ces conditions, la Commission considére que le délai actuellement prévu par la
loi du 6 janvier 1978 devrait étre maintenu par défaut parmi les dispositions communes
et que seules les dispositions spécifiques figurant aux titres II, V et VI de la méme loi
devraient étre, le cas échéant, modifiées pour tenir compte des régles particuliéres
prévues par les textes européens.

S’agissant du projet d’article 38 de la loi du 6 janvier 1978, la Commission
s'interroge sur la compatibilité avec le Réglement des conditions fixées par ces
dispositions, qui subordonnent la possibilité, pour les personnes concernées
souhaitant exercer leurs droits, de donner mandat & une personne morale aux fins
d’introduire en leur nom une réclamation devant la CNIL ou une action devant les
juridictions.

Cet article, qui est la reprise de I'actuel article 43 quater issu de la loi du 20 juin 2018,
ne permet de donner mandat qu’aux seules associations et organisations mentionnées
au IV du projet d’article 37, c’est-a-dire aux groupements recevables a exercer une
action de groupe, indépendamment de tout mandat préalablement confié par une
personne concernée.

Or, parmi ces conditions figurent notamment, pour les associations ayant pour objet
statutaire la protection de la vie privée et la protection des données a caractére
personnel, l'exigence, non dépourvue de portée, que le groupement soit
« réguliérement déclaré depuis cinqg ans ». Si I'introduction en droit national de
l'action de groupe sans mandat constitue, aux termes de 'article 80.2 du Réglement,
une marge de manceuvre des Etats membres, susceptible de justifier un resserrement
des conditions de recevabilité, la Commission s’interroge, s’agissant de I'action avec
mandat, sur la licéité de cette condition d’antériorité. L’article 80.1 du Réglement
autorise en effet la représentation dés lors que ’organisme est « valablement constitué
conformément au droit de ’Etat membre », ce renvoi portant donc exclusivement sur
les conditions de constitution de la personne morale elle-méme, et non sur sa capacité
a ester dans ce contexte ou sur les conditions de recevabilité de son action. La seule
condition, posée directement par le Réglement, tient a ce que le groupement ait des
objectifs statutaires d’intérét public et soit actif dans le domaine de la protection des
données personnelles.

Le droit national apparait dés lors plus restrictif que les dispositions du Réglement. Par
suite, la Commission estime nécessaire de modifier le projet d’article 38 de la loi afin
de donner toute sa portée au dispositif de représentation des personnes aux fins de
protection de leurs droits prévu par le Réglement.

Enfin, au sein du chapitre V (voies de recours), le projet d’article 39 reprend les
dispositions de 'actuel article 43 quinquies de la loi du 6 janvier 1978, issu de la loi
n° 2018-493 du 20 juin 2018, afin de permettre & 1a CNIL de saisir le Conseil d’Etat en
vue du renvoi éventuel d'une question préjudicielle a la Cour de justice de 1'Union
européenne (CJUE) portant sur la validité d’un instrument pris par la Commission
européenne et fondant des transferts de données. La Commission estime que le projet
d’ordonnance doit étre complété pour préciser 'articulation entre les pouvoirs de
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suspension conférés au Conseil d’Etat et les pouvoirs propres de la CNIL, qui peut elle-
méme ordonner la suspension provisoire ou définitive de transferts sur le fondement
des articles 58.2.f) et j) du Réglement, dont font application les actuels articles 45-1I1-
5° et 46-1-2° de laloi du 6 janvier 1978. Dans les hypothéses visées par le projet d’article
39 de la loi, la Commission demandera au Conseil d’Etat, non pas la suspension d’'un
tel transfert, mais la prolongation, jusqu’a la décision de la CJUE, de la suspension
temporaire qu’elle aura prononcée préalablement.

Sur le titre II (dispositions applicables aux traitements relevant du
Réglement) de la loi du 6 janvier 1978

Le projet d’article 44 de la loi du 6 janvier 1978 relatif aux exceptions a
I'interdiction du traitement des données sensibles dans le champ du Réglement, doit
étre modifié. Ces exceptions résultent soit directement de I'article 9.2 du Réglement
(par exemple, lorsque la personne a donné son consentement ou lorsque le traitement
est nécessaire a ses intéréts vitaux) soit de marges de manceuvres prises la base du droit
d’un Etat membre, dont certaines sont mentionnées aux 1° a 6° du projet d’article 44
de laloi, sans préjudice d’autres dispositions législatives spécifiques prévoyant d’autres
exceptions. La rédaction du premier alinéa de cet article devrait étre clarifiée des lors
qu’elle suggere que les conditions fixées par le Réglement sont cumulatives avec celles
prévues aux 1° a 6°.

En outre, 'exception mentionnée au 1° de I'article 44 ne reprend pas la letire des
dispositions du 9.2.-h) du Réglement, qui est plus large, et doit é&tre complétée afin de
permettre notamment le traitement de ces données dans le cadre de la médecine du
travail ou de la prise en charge sanitaire et sociale. Ces traitements devraient en outre
bénéficier de la méme dérogation, en termes de formalités préalables & accomplir
auprés de la Commission, que ceux actuellement mentionnés au 1° dudit projet
d’article 44 de la loi et éire dés lors mentionnés a I’article 65 de 1a méme loi.

Le projet d’article 48 de la loi, relatif au droit a I'information, comporte un second
alinéa selon lequel « Lorsque les données a caractére personnel sont collectées aupres
d'un mineur de moins de quinze ans, le responsable de traitement transmet au mineur
les informations mentionnées a larticle 13 du Reglement susmentionné dans un
langage clair et facilement accessible ». Cette disposition devrait étre abrogée dés lors,
d’une part, que son objectif est déja satisfait par la prise en compte du cas spécifique
des enfants a Tl'article 12 du Réglement, qui ne prévoit pas I'intervention du droit
national, et, d’autre part, que le seuil de quinze ans n’apparait pas dans le Réglement
et est par suite de nature a créer une confusion.

En ce qui concerne les mineurs, la Commission s’interroge en outre sur la compatibilité
des dispositions prévues au II du projet d’article 51 de la loi avec celles de 'article
17 du Réglement, qui prévoient déja I'effacement de données relatives a des personnes
mineures collectées dans le cadre de l'offre de services de la société de I'information,
dans des conditions distinctes de celles prévues par le projet d’ordonnance. Elle reléve
en revanche que le deuxiéme alinéa des dispositions précitées, relatif aux aspects
procéduraux des actions de la Commission en la matiére, peut étre maintenu en I'état.

Le projet d’article 52 de la loi est relatif aux traitements pour lesquels, par

dérogation, le droit d’accés s’exerce de maniére indirecte, par 'intermédiaire de la
Commission. Tel est notamment le cas, aux termes du premier alinéa de cet article, des
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traitements mis en ceuvre par les administrations publiques et les personnes privées
chargées d’une mission de service public qui ont pour mission de contrdler ou de
recouvrer des impositions, sous réserve que I’acte réglementaire créant ce traitement
le prévoie expressément.

A cet égard, la Commission reléve que si’article 52 entend déroger aux articles 49 4 51
de la méme loi, relatifs respectivement aux droits d’accés, de rectification et
d’effacement, il ne prévoit expressément 1’exercice indirect, par I'intermédiaire de la
CNIL, que du droit d’accés, contrairement a ce qui prévu tant pour les traitements
relevant du champ de la Directive (article 108) que pour ceux intéressant la stireté de
I'Etat et la défense (article 119). Elle estime dés lors que ces dispositions devraient étre
complétées.

Dans la méme perspective, en cas de dérogation au droit a 'information s’agissant des
mémes traitements et des autres traitements mentionnés au troisiéme alinéa du
projet d’article 48 de la loi, l]a Commission devrait pouvoir étre saisie par les
personnes concernées aux fins d’exercer ce droit en leur nom, a I'instar de ce qui est
prévu pour les traitements relevant de la directive.

La Commission souligne en outre que le projet d’article 52 de la loi, en prévoyant
I'exercice indirect des droits pour « l'ensemble des informations contenues dans le
traitement », ne semble pas répondre 4 'exigence de proportionnalité fixée par I'article
23 du Réglement car il parait exclure, en toute hypothése, la faculté que les droits
puissent s’exercer directement pour certaines catégories de données du traitement,
comme cela est dailleurs actuellement le cas pour le fichier FICOBA de
I'administration fiscale, concerné par cette disposition. Elle estime que cette possibilité
de régime mixte en termes d’acces, de rectification et d’effacement, qui est d’ailleurs
ménagée par larticle 119 pour les traitements intéressant la siireté de I’Etat et la
défense, devrait étre prévue.

Enfin, la Commission s’interroge, s’agissant de la limitation au droit d’accés permise
par le troisiéme alinéa du méme projet d’article 52 pour les traitements mis en ceuvre
par les juridictions financiéres dans le cadre de leurs missions non juridictionnelles,
sur le sens et la portée du renvoi aux « conditions prévues aux paragraphes e et h » de
I'article 23 du Reglement.

Les dispositions spécifiques applicables aux traitements de données dans le domaine
de la santé sont regroupées dans une section 3 d’un chapitre dédié aux obligations
incombant au responsable du traitement et au sous-traitant, alors méme que ces
dispositions ne concernent pas uniquement de telles obligations. Il en est ainsi, par
exemple, du projet d’article 69 de la loi du 6 janvier 1978 qui mentionne que toute
personne peut s’'opposer a ce que les données a caractére personnel la concernant
fassent I'objet de la levée du secret professionnel rendue nécessaire par un traitement
de données de santé, qu'’il s’agisse de recherches dans le domaine de la santé ou de
traitements justifiés par I'intérét public. Or, cet article reprend les dispositions de
Particle 56 de la loi du 6 janvier 1978, dans sa version antérieure a sa modification en
juin 2018, qui ne concernait pour sa part que les traitements de données de santé
constitués dans le cadre de la recherche (droit d’opposition a l'utilisation ou & la
réutilisation de ses données dans le cadre d’une recherche). L'extension de cette faculté
d’opposition a tout traitement de données de santé est susceptible de soulever des
difficultés pour les traitements résultant d’'une obligation légale (comme, par exemple,
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en matiére de vigilances sanitaires, de pharmacovigilance, de matériovigilance, etc.).
Cette hypothése devrait, par suite, étre réservée.

Enfin, la Commission souligne que le projet d’article 80 de la loi du 6 janvier 1978,
relatif aux régles spécifiques applicables aux traitements a des fins de journalisme et
d’expression littéraire et artistique, est susceptible de soulever plusieurs questions.
D’une part, le projet d’ordonnance, dans la continuité de I'actuel article 67, ne retient
pas exactement la méme dénomination pour ces traitements que larticle 82 du
Reglement, dont le champ d’application est en outre plus vaste. D’autre part, la
Commission constate que le projet d’ordonnance prévoit qu'un certain nombre de
dispositions (durée de conservation, interdiction de traiter les données sensibles et
d’infraction, droits a I'information, d’accés et de rectification, etc.) ne s’appliquent pas
a ces traitements « lorsque ceux-ci sont nécessaires pour concilier le droit a la
protection des donnéesa caractére personnel et la liberté d'expression et
d’information ». Cette rédaction devrait étre adaptée pour préciser que la notion de
nécessité s’applique aux exceptions, et non aux traitements eux-mémes. Surtout, la
Commission s’interroge sur 'approche casuistique retenue par le projet d’ordonnance,
qui renvoie I'appréciation de la nécessité au cas par cas au responsable de traitement,
sous le controle de la CNIL et du juge. Cette approche contraste avec I'approche
objective dela loi en vigueur, qui exclut, de maniére générale, I’application de certaines
dispositions. Elle ne parait en tout état de cause pas nécessairement impliquée par la
rédaction de la marge de manceuvre figurant a I'article 82 du Réglement, qui semble
reporter 'appréciation de la nécessité d’éventuelles dérogations sur le législateur
national.

Sur le titre III (traitements dans le secteur des communications
électroniques) de la loi du 6 janvier 1978

Ces dispositions n’appellent pas d’observation de la part de la Commission, si ce n’est
le constat, dans I'attente de I'adoption et de I'entrée en vigueur du futur réglement
appelé a remplacer la directive 2002/58/CE précitée, d’une coexistence des régimes de
notification de violations de données mis & la charge des opérateurs au titre de ces
dispositions sectorielles et de celles, transversales, du Réglement.

Sur le titre IV (traitement de données des personnes décédées) de la loi du
6 janvier 1978

Le projet d’article 84 de la loi dispose que les droits et obligations prévues pour les
traitements relevant du Réglement sont applicables aux traitements de données des
personnes décédées, « sous réserve des dispositions particuliéres du présent titre ».
Cependant, la Commission souligne que, dans sa version en vigueur, la loi
« Informatique et Libertés » ne s’applique pas aux personnes décédées mais concerne
uniquement la protection des personnes physiques a I’égard du traitement de données,
a laquelle il peut néanmoins &tre porté atteinte par le biais de données relatives a des
personnes décédées dés lors que leur divulgation a des conséquences sur la vie privée
de leurs ayants-droit. S'inscrivant dans le prolongement de cet état du droit, le
considérant (27) du Reéglement indique que ce dernier ne s'applique pas aux données
a caractére personnel des personnes décédées, tout en permettant aux Etats membres
de prévoir des régles en la matiére.
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interroge dés lors sur la rédaction et la portée exacte des dispositions
prévues par le projet d’article 84 de laloi, qui semble modifier substantiellement I’état
du droit de ce point de vue,

Elle reléve qu'il n’en est pas de méme des projets d’articles 85 et 86 de 1a méme loi, qui
reprennent des dispositions actuellement en vigueur et ne sont aucunement

’ .

Incompatibles avec 'approche précitée. Néanmoins, la Commission regrette 3 nouvean

Sur le titre Vv (dispositions applicables aux traitements relevant de lq
Directive) de la loi du 6 janvier 1978

Ces dispositions reprennent celles issues de la loi n° 2018-493 du 20 juin 2018 et
n’appellent par conséquent que peu d’observations.

La Commission reléve néanmoins avec satisfaction que, dans le sens de ses
observations émises dans son avis du 30 novembre 2017 et conformément a I'état dy
droit résultant de la loi du 20 juin 2018, le projet d’ordonnance maintient la possibilité,

La Commission entend surtout revenir sur I'enjeu majeur que représente la définition
des modalités d’exercice — direct ou indirect — des droits des personnes.

Pour les traitements relevant du champ de la Directive, le principe est désormais celuj
de I'exercice direct des droits, ce qui constitue, comme la Commission I'a déja souligné
dans son avis précité du 30 novembre 2017, une avancée Imajeure en termes de
renforcement des droits des bersonnes. Les limitations 4 I'exercice direct des droits,
qui ouvrent en toute hypothése la faculté pour la personne d’exercer ]
droits par Pintermédiaire de la Commission, doivent &tre définies par 1

réglementaire instituant Je traitement (projet d’article 107 de la loi).

La Commission considére néanmoins que Pordonnance devrait préciser, a des fins de
bonne lisibilité de I'état du droit et de sécurisation des actes réglementaires 3
intervenir, que le pouvoir réglementaire peut désormais prévoir trois dispositifs
différents en la matiére : soit I'exercice direct des droits par les personnes sans



Commission reléve d’ailleurs que, dans le champ méme du Reéglement, une telle option
est expressément prévue (projet d’article 52 de 1a loi, mentionné ci-dessus).

Enfin, la Commission réitére ses observations formulées a I'endroit des dispositions
prévues aux projets d’articles 48 et 52 de la loi, en ce qui concerne la nécessité, d’une
part, de compléter les dispositions relatives aux modalités d’intervention de la CNIL
en cas de restriction (projet d’article 108 de la loi) afin de prendre en compte
I'ensemble des droits concernés, et non les seuls droits d’accés et de rectification, et,
d’autre part, de prévoir expressément la possibilité d’un régime mixte en termes de

droits des personnes pour un méme traitement, 3 I'égard duquel des restrictions
pourraient uniquement s’appliquer & certaines catégories de données uniquement.

Sur les autres dispositions concernant la législation relative a la
protection des données & caractére personnel

d’ordonnance) ou du code de la sécurité intérieure (IV de I’article 22 du méme projet),
la Commission rappelle que l'entrée en application des textes européens rend
nécessaire une révision plus générale de certaines de ces législations sectorielles.

Des réformes de fond, qui peuvent néanmoins dépasser le champ de ’habilitation du
présent projet d’ordonnance, semblent en effet impératives pour assurer la nécessaire

securité juridique aux personnes et Organismes concernés par ces législations et
permettre la bonne application du droit 4 1a protection des données personnelles.

Il en est ainsi, par exemple, en matiére de vidéoprotection pour laquelle 1a Commission
estime qu’il est hautement souhaitable que le législateur procede 3 un réexamen des
dispositions applicables, notamment afin d'assurer la bonne articulation des
dispositions du code de la sécurité intérieure avec le Réglement et Ia Directive.

De méme, sila Commission prend acte des modifications prévues par Particle 10 du
projet d’ordonnance concernant les dispositions da code pénal relatives aux

traitement et sous-traitants prévus par le Réglement ou la Directive, a I'exception de la
méconnaissance des nouvelles obligations prévues en matiére de notification des
violations de données.

D’autres législations sectorielles nécessitent également des modifications de grande
ampleur, auxquelles la Commission juge nécessaire de procéder au plus vite.

Au-deld de ces considérations générales, la Commission reléve que Particle 9 du
projet d’ordonnance vise 3 modifier Iarticle L. 581-9 du code de I'environnement
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relatif aux dispositifs publicitaires comportant un systéme de mesure automatique de
l'audience ou d’analyse de la typologie ou du comportement des personnes passant 4
proximité. Ces dispositifs sont actuellement soumis 4 un double régime d’autorisation,
du maire pour ce qui concerne le mobilier urbain, d’une part, et de la CNIL pour ce qui
concerne le traitement de données & caractére personnel, d’autre part. Le projet
d’ordonnance supprime l'autorisation préalable de la CNIL, qui ne saurait étre
effectivement maintenue en I’absence de marge de manceuvre prévue par le Réglement
sur ce point, et lui substitue un avis de la CNIL préalable a la décision d’autorisation
du dispositif publicitaire par les autorités compétentes.

La Commission estime qu’il serait hautement préférable, 4 des fins de simplification et
pour préserver la portée du principe de responsabilisation résultant du Réglement, de
ne pas creer un régime d’avis ad hoc et de renvoyer au droit commun du Réglement.
Elle précise & cet égard que ces traitements doivent en principe faire I'objet d’une
analyse d'impact dans les conditions prévues aux articles 35 et 36 du Réglement.

Enfin, I'article 16 du projet d’ordonnance vise 2 modifier des dispositions de code
de procédure pénale (CPP), en particulier celles de I'article 230-22 qui portent sur les
logiciels de rapprochement judiciaire. Il est ainsi prévu que la durée de conservation
maximale des données passe de trois a six ans. La Commission rappelle qu’il lui
reviendra en tout état de cause d’apprécier, pour les traitements relevant de I'article
230-20 du CPP effectivement mis en ceuvre, la proportionnalité des durées de
conservation retenues.

La Présidente

FYe

l. FALQUE-PIERROTIN
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