0.

Lancer un nouveau
traitement

De nombreux services sont
créés tous les jours dans le
monde du numérique.

Qu'ils répondent aux besoins
internes d'organismes ou a
ceux de leurs clients, ces ser-
vices reposent pour la grande
majorité sur des traitements de
données a caractére personnel.

Adressés a des groupes d'utili-
sateurs définis, ils collectent
ces données a la volée lors de
leur usage.

Stockées sur des serveurs, les
données collectées sont vul-
nérables a différents risques :
l'acces illégitime, la modification
non désirée et la disparition.
Ces risques sont susceptibles
d'avoir un impact important sur
la vie privée des utilisateurs
concernés.

3.

Traiter les risques

Une fois les risques identifiés,
des mesures techniques et or-
ganisationnelles doivent étre
déterminées jusqu'a ce que les
risques soient réduits a un
niveau acceptable.

Si ¢ca ne semble pas possible
avec les moyens envisagés,
l'autorité de contréle doit étre
consultée.

Dans tous les cas, les mesures
devront étre appliquées avant

la mise en ceuvre du traitement.
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Imaginons une idée de service
innovant qui repose sur la
géolocalisation des utilisateurs

Le serveur est piraté par
une organisation criminelle
et les données accédées

Les données permettent de
déduire leur adresse et leurs
absences. Plusieurs utilisateurs
sont ainsi cambriolés

Les risques résiduels restents
élevés mais d'autre mesures
peuvent étre mises en place.

Les risques résiduels restents
élevés et aucune mesure ne
semble pouvoir les réduire.

La consulation de l'autorité de
controle est obligatoire
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Vue d’ensemble des obligations et de la méthode

Le service est distribué
et adopté massivement
par les utilisateurs
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Les données produites sont
collectées et envoyées
sur un serveur distant
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Comment éviter
cette situation ?
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Les risques résiduels

sont-ils élevés ?

Les risques résiduels sont faibles.
La mise en production du
traitement peut étre faite

Pour traiter ses risques,
des mesures techniques
et organisationnelles
proportionnées doivent
étre mises en place

Impacts potentiels
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Supports des données

Il faut d'abord identifier

les caractéristiques
du traitement

- Evaluation / Scoring

- Décision automatisée
- Surveillance

- Données sensibles

- Grande échelle

- Croisement de données
- Personnes vulnérables
- Technologie nouvelle

- Empeche la personne
d'exercer ses droits
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Le traitement rencontre plusieurs
critétes et est donc susceptible
d’engendrer des risques élevés
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Une étude des risques
plus poussée est alors
nécessaire

Gravité

Vraissemblance

Celle-ci commence par
I'étude du contexte du
traitement
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S'ensuit I'appréciation

de chaque risque (accés

illégitime, modification

non désirée, dispariton

de données) sur les droits

et libertés

1.

Qualifier le

traitement

Ces risques sont indésirables,
aussi bien pour le responsable
de traitement que pour les utili-
sateurs du service.

Ainsi, avant de lancer un traite-
ment, il est important d'en faire
une premiére analyse afin d'en
déterminer les risques qu'il est
susceptible d'engendrer.

Plusieurs facteurs influencent
la dangerosité d'un traitement
comme par exemple le type de
données traité.

En général, si deux des critéres
listés sont rencontrés, le traite-
ment comporte probablement
des risques importants sur la
vie privée. Dans ce cas de
figure, il est approprié de mener
une « analyse d'impact relative &
la protection des données ».

2.

Apprécier les
risques vie privée

L'analyse établit tout d'abord
le contexte dans lequel évolue
le traitement, en posant, entre
autre, les bases de son réle et
de son fonctionnement.

En complément de I'étude juri-
dique consistant a évaluer la
nécessité et la proportionnalité
du traitement, il est nécessaire
d'analyser chaque risque et
d'estimer sa vraisemblance et
sa gravité selon les impacts
potentiels sur les droits et
libertés, les données traitées,
les sources de risques, et les
vulnérabilités des supports de
données.



