CNIL.
Fiche n° 13 — L’installation d’objets connectés

Pour des économies d’énergie ou l'amélioration de la qualité de vie des locataires, les bailleurs sociaux
peuvent envisager d’installer des objets connectés dans leur parc. Au préalable, ils doivent garantir la
protection des données et le respect des droits et libertés des résidents, en limitant la collecte
d’informations pouvant révéler leurs habitudes et permettre de tirer des conclusions sur leur vie privée
(dates de vacances, emploi du temps, etc.).

Distinguer les situations et garantir la protection des données

Lors du choix et du fonctionnement des objets connectés (volets, chauffages, interphones, sondes, etc.),
deux situations doivent étre distinguées par le bailleur, selon que les données sortent ou non du
logement.

Siles données sont collectées au sein des logements par les objets et n’en sortent pas (par exemple les
compteurs individuels de chauffage ou les compteurs électriques individuels), restant ainsi dans la
sphere privée et n’ont vocation ainsi a étre accessibles qu’au seul locataire, les risques sur les droits et
libertés sont limités : le bailleur devra supprimer les données a son départ.

En revanche, si les données sont collectées par des objets connectés soit depuis ’extérieur
des logements, soit a 'intérieur mais sortent de la spheére privée, cela signifie que les données
sont portées a la connaissance du bailleur, d’'un prestataire ou de toute autre personne. De tels
traitements peuvent par exemple étre mis en ceuvre pour la facturation et I'individualisation des frais de
chauffage, I'optimisation des installations collectives telle que I'amélioration de I'efficacité énergétique
des immeubles ou encore linstallation de dispositifs connectés ou intelligents dans les parties
communes sous réserve du respect d’'un certain nombre de garanties.

La facturation et I'individualisation des frais de chauffage

Dans tous les immeubles d’habitation équipés d un chauffage collectif et/ou d'un réseau central de froid,
chaque logement doit en principe étre équipé d’un appareil permettant de connaitre et de réguler la
consommation d’énergie. L’objectif de ce dispositif est de connaitre la consommation réelle du locataire
et d’individualiser les frais de chauffage et/ou de refroidissement (art. R. 174-2 du code de la
construction et de I’habitation).

Une note d’information transmise par le bailleur au locataire doit notamment contenir une comparaison
de la consommation de chaleur, de froid et d’eau chaude sanitaire annuelle du logement avec la
consommation pour la méme période au cours de I'année précédente (art. 5 de I’arrété du 27 aofit 2012
relatif a la détermination individuelle de la quantité de chaleur et de froid et a la répartition des frais de
chauffage et de refroidissement dans les immeubles collectifs a usage d’habitation ou a usage
professionnel et d’habitation). Dans une telle situation, il n’apparait a priori pas nécessaire que le
bailleur ait acces a des données fines de consommation (par exemple, la demi-heure de la consommation
du logement n’apparait pas nécessaire).

Les données susceptibles d’étre collectées dans le cadre de la consommation annuelle ou, lorsque les
compteurs individuels sont télé-redevables, la consommation mensuelle sont a cet égard encadrées par
le décret n°® 2021-872 du 30 juin 2021 recodifiant la partie réglementaire du livre 1¢r du code de la
construction et de l'habitation et fixant les conditions de mise en ceuvre des solutions d’effet
équivalent ainsi que par 'arrété du 27 aofit 2012.

S’agissant des durées de conservation, la CNIL recommande une durée de conservation d’'un an en base
active et de trois ans en archivage intermédiaire (art. 5 alinéa 1 de ’arrété du 27 aofit 2012 et art. 7-1 de
laloi n°® 89-462 du 6 juillet 1989).



L'optimisation des installations collectives telle que I'amélioration de
I'efficacité énergétique des immeubles

C'est par exemple le cas lorsqu'un bailleur envisage de réaliser des travaux sur les installations
collectives : il pourrait ainsi décider de la pose d’équipements connectés au sein des parties privatives
pour obtenir les données relatives a la consommation individuelle des habitants ou d'une partie d’entre
eux nécessaires a ’élaboration du projet collectif.

L'installation de dispositifs connectés ou intelligents dans les parties
communes

Préalablement a l'installation d’un dispositif connecté (par exemple, ascenseurs connectés ou caméras
réalisant une lecture automatisée des plaques d’'immatriculation a 'entrée du parking privé), un bailleur
doit s’interroger sur un éventuel traitement de données relatives a des personnes, préalablement a toute
installation.

Dans I'hypothese ot aucune donnée personnelle n’est traitée, le RGPD et la loi « informatique et
libertés » n’ont pas vocation a s’appliquer (ex. : allumage automatique des lumieres).

Focus

Aussi, le bailleur devra étre particulierement vigilant dans le choix de Doutil et
notamment :

© justifier du caractére nécessaire du dispositif ;

© limiter la collecte des données au strict nécessaire. Il conviendra a cet égard de privilégier
le recueil de données agrégées deés lors que celles-ci permettent d’atteindre 1'objectif
poursuivi. Le bailleur devra s’assurer soit que l'outil utilisé ne collecte pas de données
supplémentaires a celles strictement nécessaires, soit que les données qui lui sont remontées
sont limitées au regard de 1’objectif poursuivi ;

© obtenir le cas échéant I'accord des personnes concernées conformément aux dispositions
de l'article 82 de la loi Informatique et Libertés ;

@ définir la durée nécessaire a la collecte de ces données et a leur suppression a I'issue de la
période de conservation définie par ses soins ;

© informer individuellement les personnes concernées en leur permettant de s’opposer.

Référence

© Article 82 de la loi « informatique et libertés »


https://www.cnil.fr/fr/la-loi-informatique-et-libertes#article82

