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La Délégation Générale a I'Emploi et a la For-
mation Professionnelle (DGEFP) a mobilisé
I’Agence pour la Formation Professionnelle
des Adultes (Afpa) dans le cadre de sa mis-
sion de service public sur la thématique de
la mise en ceuvre du réglement général sur la
protection des données (RGPD).

Cette initiative a recu le soutien de la Com-

mission Nationale de l'Informatique et des 1 811 DPO

Libertés (CNIL), autorité de contrble des don- désignés auprés de la CNIL ont
nées personnelles, de I'Association Francaise répondu au questionnaire, dont
des Correspondants a la Protection des Don-

nées (AFCDP) ainsi que de I'ISEP, école d'in- -
génieurs du numérique, afin de préciser et de S
promouvoir le métier de Délégué a la protec-

tion des données.
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Les résultats présentés dans cette étude sont gag DPO internes
issus d’'une enquéte réalisée auprés de 1 811 mutualisés
DPO désignés auprés de la CNIL interrogés

entre septembre et octobre 2021.
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Introduction

A l'entrée en application du Réglement Gé-
néral sur la Protection des Données (RGPD),
le nombre de Délégués a la Protection des
Données (DPO) désignés aupres de la CNIL
était de 21 000. Ce chiffre n'a cessé de pro-
gresser pour atteindre 25 494 en 2020 et 28
810 en 2021.

Depuis, trois études ont permis de suivre
I'évolution de la fonction et du métier de
DPO. Lors de ces enquétes, les DPO se sont
toujours fortement mobilisés afin de témoi-
gner sur |'exercice de leur fonction et leurs
parcours.

En 2021, nous avons souhaité regarder par-
ticulierement quelles étaient les évolutions
significatives depuis ces trois derniéres an-
nées. Au vu des dynamiques repérées, nous
VOUS proposerons aussi une lecture comparée
des DPO internes et mutualisés, tant sur leurs
caractéristiques socio professionnelles, leurs
cadres d’activités et leurs vécus profession-
nels. Puis, nous ferons un focus particulier sur
les DPO externes. En fonction des choix d’or-
ganisation de la ou des structures, il existe 3
typologies de DPO. Le DPO interne qui est
salarié d'un seul responsable de traitement,
le DPO interne mutualisé qui est salarié mu-
tualisé pour plusieurs responsables de traite-
ment et le DPO externe qui est indépendant,
ou salarié d'un organisme spécialisé (cabinet
de conseil, cabinet d’avocat...).

Enfin, plusieurs thématiques feront I'objet de

publications complémentaires a cette syn-
thése, notamment les pratiques d’intégration

et les besoins de formation.




2019 - 2021 : Quelles évolutions
pour le DPO ?

PARTIE 1

Les grandes caractéristiques des DPO en 2021

202 des DPO internes et Y travaillent seuls et sans

E exercent leur fonction >

e

comme DPO interne
+ 4 points

excercent en lle-de-
France, premiére région

d‘exercice j
- 6 points depuis 2019

La représentation des $

femmes et des hommes
au sein de la fonction
est équilibrée.

sont issus de formation n

supérieure, de niveau
7et8
- 5 points

sont dgés de 40 ans

et plus 8

des DPO internes et
mutualisés sont cadres ou
cadres supérieurs

- 16 points

mutualisés exercent a équipe

dans une structure
inférieure ou égale a
250 salariés

+ 17 points

des DPO internes et
mutualisés sont en CDI
ou fonctionnaires

des DPO internes

et mutualisés sont
directement rattachés a
la direction

+12 points

des DPO internes et
mutualisés exercent leur
fonction a temps partiel
en plus d'une autre
fonction

+10 points

des DPO internes et
mutualisés a temps
partiel consacrent 25%
et moins de leur temps
de travail a leurs missions
de DPO

+ 29 points

° des DPO internes et

mutualisés n‘ont pas

de réseau de Relais
Informatique et Libertés et
60 % n‘ont pas de budget

sont issus d'autres
domaines d’expertise
que le domaine juridique
et informatique

+12 points

%\

amma ont une ancienneté dans

la fonction de DPO
de 2 ans et moins

~ sont membre d’'une

association ou en lien
avec d’autres DPO
- 14 points

Le vécu professionnel des DPO : constats et évolutions

J 71%

69%

des DPO déclarent rencontrer peu ou
pas de difficulté dans la compréhension
du cadre RGPD et de sa traduction
opérationnelle

exercent dans une structure qui était
dans l'obligation de désigner un DPO

d’entre eux ont une lettre
de mission

ont suivi une formation Informatique
et Libertés/RGPD depuis 2016.

Et parmi eux 70% ont suivi une forma-
tionde1a 5 jours

ont co-signé une charte
de déontologie avec le responsable
de traitement

estiment que leurs recommandations

. . sont écoutées et régulierement suivies
des DPO expriment des besoins de 8

formation afin d’améliorer l'exercice

de leur fonction sont consultés lors de la mise en

place d’un nouveau traitement impli-
quant des données personnelles

estiment avoir besoin d’une forma-

tion compléte de DPO sont conviés lorsque la thématique

RGPD est abordée en plus haute
instance



Les moyens ou outils cités par les
) 58% répondants qui pourraient les aider
sont satisfaits de l'exercice dans I'exercice de leur fonction ou
de leur fonction prévenir des situations a problémes
‘ 85 % ne rencontrent pas ou peu de Une communication interne
conflit personnel entre leur role

de DPO et les attentes percues de sur les réles et responsabilités du DPO

la structure

2021
|

' 37% estiment que les causes

fréquentes de tensions ou de 2020

conflits sont en lien avec les

moyens dont ils disposent
[ Y 28% estiment que les causes L'appartenance a un réseau professionnel

9 fréquentes de tensions ou de de DPO

conflits sont en lien avec l'accés

aux informations 2021 @
2020
70 o

sont convaincus de |'utilité

de leur fonction de DPO Une charte de déontologie co-signée
avec le responsable de traitement

J 67% répondent souhaiter 2021 @

poursuivre leur mission
2020 @

avec une forte motivation

La perception du niveau de maitrise Une fiche de poste
requis pour |'exercice de la fonction 2021
selon le domaine d’expertise d’origine @

2020 @

Comme démontré, des 2019, le niveau de maitrise
percu sur les différents pdles de compétences

reste influencé par le domaine d’expertise d‘ori- Le parrainage par un DPO confirmé
gine. Ainsi les DPO issus de domaines juridiques d'un réseau ou d'une association de DPO
surévaluent le niveau de maitrise des compé- 2021

tences juridiques par rapport a ceux issus du

domaine informatique 4,5/5 contre 3,1/5. Il est a 2020 @

noter, depuis 2019, une baisse de 0,5 point des co-

tations sur I'ensemble des pbles de compétences.

— DPO issus du — DPO issus du domaine
domaine d’expertise d’expertise juridique
informatique

Compétences en informatique ’ .‘ !
1 2 3 4 5
premiére expertise
notion

Compétences juridiques . . ‘ . . .
1 2 3 4 5

Compétences du métier DPO . . . 4“_.—‘
1 2 3 4 5

Compétences dans le domaine de

la gestion de projet . L L . .
et communication ' ‘




Des évolutions particulierement remarquées des DPO

entre 2019 et 2021 :

Nous avons sélectionné ici, plusieurs évolutions sensibles des DPO :

- Une progression continue des DPO non is-
[ b sus de domaines d’expertise informatique
ou juridique avec soit +12 points.

Un isolement des DPO de leurs pairs en
progression a , soit +14 points.

Une diminution des cadres et cadres supé-
rieurs a , soit -16 points, au profit no-

l\‘ tamment des employés, +8 points, et des
dirigeants +7 points.

Une baisse de représentation des structures
employeuses :
» de 1000 salariés et plus : 12 points

ﬂ « etde 250 a 999 salariés : -5 points

Une augmentation de représentation des
structures employeuses :

« de1a9salariés: +7 points

. et 10 a 49 salariés, +7 points.

La part des DPO exergcant au sein de la

A fonction publique (Etat, Collectivités terri-
toriales) est de 21%, nous constatons une
baisse de 5 points depuis 2019.

Les DPO restent satisfaits et fiers de |'exercice
de leur fonction. lls sont assez peu exposés a
des situations de fortes tensions ou de stress. lls
souhaitent fortement poursuivre leurs missions et
s'engager dans des formations. Leurs perceptions
de la maftrise du RGPD restent stables.

Ces derniers éléments, particulierement marqués
pour les DPO internes et mutualisés (86% des ré-
pondants) nous ont amenés a souhaiter étudier
particulierement ces dynamiques. Nous repren-
drons ainsi ci-dessous plusieurs analyses afin de
mieux comprendre leurs effets sur ces dimensions.

Une augmentation du segment « <10 000
personnes concernées a gérer dans le cadre
des missions des DPO » : +15 points avec
49% des DPO en 2021.

Parmi les DPO exercant leur fonction en
plus d'autres missions (DPO a temps partiel
78%, +10 points), il existe une forte progres-
sion du nombre de DPO y consacrant moins
de 25% de leurs temps de travail (70% en
2021, soit + 29 points).

[ X

55%

de I'ensemble des DPO internes et mutua-
lisés consacrent ainsi 25% et mois de leurs
temps de travail a cette fonction.

N 1/3

des DPO n’ont suivi aucune formation Infor-
matique et Libertés/RGPD depuis 2016
+ 7 points

Pour autant, ils restent nombreux a étre peu ou pas
formés, alors qu’ils proviennent de plus en plus plus
d’environnement hors Informatique et juridique. lls
sont également de plus en plus nombreux a exercer
cette fonction a temps partiel et de fagon assez isolée
par rapport aux autres DPO.

La part des DPO internes et mutualisés consa-
crant 25% et moins de leur temps de travail a
la fonction.

Les DPO internes et mutualisés issus d’autres
domaines d’expertise que le domaine infor-
matique ou juridique.

Les DPO internes et mutualisés ayant un an
d’expérience et moins dans la fonction.



PARTIE 2

Les DPO internes et mutualisés
éléments de comparaisons

86%

de la population des DPO en 2021 est
interne et mutualisée. Cette proportion
reste relativement stable depuis 2019.

+ 2,4 points

Les DPO internes et mutualisés consacrant
25% et moins de leur temps de travail a leur fonction

Afin de mieux comprendre les spécificités et dynamiques des DPO en fonction du temps de travail consa-
cré a leur fonction, nous avons fait le choix de comparer deux groupes de DPO internes et mutualisés. Ceux
consacrant 25% et moins de leur temps de travail a cette fonction et ceux y consacrant 70% et plus. En
effet, la part des 25% et moins a fortement augmenté depuis 2019 (+29 points).

Répartition des DPO internes et mutualisés par temps de travail dédié a la fonction

‘ Les éléments analysés nous
55% 25% ameénent a constater des
écarts tres significatifs dans

o, o,
)e/tcr?,‘r;an?ent 25% )e/tcrc))lr;ssacrent 70% les caractéristiques des DPO
de leur temps de leur temps en fonction du temps de tra-

vail qu’ils consacrent a cette
fonction.

Les éléments a retenir dans la comparaison
de ces deux populations

Les DPO « 25% et moins » exercent dans des plus petites structures. Cet élément peut influencer des ca-
ractéristiques comme la proximité avec la direction, le fait de ne pas avoir d’équipe, de réseau de RIL (relais
informatique et libertés) ou de budget. Nous pouvons noter qu'ils sont bien moins nombreux a posséder
une lettre de mission ou fiche poste et pour un tiers d’entre eux, ils ont été désignés d’office.



Ils se singularisent également
en termes de profil

lls sont plus nombreux a avoir un domaine d’exper-
tise autre que I'informatique ou le juridique. Leur
niveau de qualification est proportionnellement
moins élevé. Ils ont également moins d’expérience
dans le domaine de la conformité Informatique
et Libertés et rencontrent plus de difficulté dans
la maitrise du RGPD et son application opéra-
tionnelle. Un élément qui peut étre renforcé par
un temps de formation inférieur et un isolement
de tout réseau de professionnels plus important.
Paradoxalement, ces DPO pergoivent moins de
difficultés dans I'exercice de leur fonction et ren-
contrent moins de situation de stress ou de ten-
sion.

Cet élément pourrait s’expliquer par une exposi-
tion moins forte au regard de la taille de la struc-
ture ou du volume de données personnelles trai-
tées mais également par une perception moins
étayée des attentes et obligations en termes de
conformité. Nous pouvons noter une identifica-
tion professionnelle moins importante avec une
différence significative de la perception de I'utili-
té de la fonction et de la satisfaction.

Caractéristiques des DPO internes et mutualisés consacrant 25% et moins de leur temps
de travail a la fonction par rapport a ceux y consacrant 70% et plus

\ DPO consacrant 25% et moins de leur
5% temps de travail a leur fonction

. . . e 25}

Domaine d’expertise d’origine
autre qu'informatique ou juridique
Niveau de formation 7 et 8

25)
Cadres et cadres supérieurs

- |
Expérience dans la fonction
de DPO <2 ans

25%

Sans lien avec d’autres DPO

DPO consacrant 70% et plus de leur temps
de travail a leur fonction

@

+28 PTS

-20 PTS

+ 28 PTS

+ 56 PTS



Structure employeuse des DPO internes et mutualisés consacrant 25% et moins de leur temps
de travail a la fonction par rapport a ceux y consacrant 70% et plus

: 25)
Structures employeuses 36 TS
. e N
de 12 49 salariés ‘
S0 —(
Nombre de personnes ‘ zsa @
concernées a gérer dans le cadre +54 PTS

du RGPD <10 000 personnes

Les fonctions et moyens associés des DPO internes et mutualisés consacrant 25% et moins
de leur temps de travail a la fonction par rapport a ceux y consacrant 70% et plus

: 25)
Directement rattachés @

N . . +30 PTS
a la direction @
70% 9
=)

Pas de réseau de RIL +43 PTS

70% @

2 o
Pas de budget @ +39 PTS ;
70%

La formation et les compétences des DPO internes et mutualisés consacrant 25% et moins
de leur temps de travail a la fonction par rapport a ceux y consacrant 70% et plus

Rencontrent des difficultés 2%
dans la maitrise du RGPD @ +32 PTS

70%

25} @

Pas de formation Informatique +21PTS

et Libertés depuis 2016 oo _@

Parmi ceux qui ont suivi une ‘ zs'/.\ @
formation, formation d’une durée +31PTS

de1a 2 jours o _@

Besoin d’une formation % @

de DPO compléte +24 PTS
70% —@



Désignation et parcours des DPO internes et mutualisés consacrant 25%
et moins de leur temps de travail a la fonction par rapport a ceux y consacrant 70% et plus

25%\ @

Désignés d'office a la fonction de DPO +19 PTS

S —©
A @

Ont choisi de candidater -38 PTS

o

Estiment ne pas avoir été suivi 253 @
tout au long de leur parcours +25 PTS
d’intégration 70% 36%

25%\ @
Lettre de mission

-40 PTS

ou fiche de poste oo @




Regard sur la fonction des DPO internes et mutualisés consacrant 25% et moins de leur temps
de travail a la fonction par rapport a ceux y consacrant 70% et plus

Se disent fiers d’exercer ‘ > @
la fonction de DPO ‘ -33 PTS @

‘ D
. . ,
Satisfaction d’exercer 31PTS

la fonction de DPO 0o : @

Tout 4 fait convaincu de l'utilité | -

de la fonction de DPO -30 PTS

dans le cadre de leur emploi oo ‘ ‘ @

Tout a fait convaincu de l'utilité -

sociale de la fonction de DPO 22 PTS@
70%

N’ont jamais vécu des moments ‘ ~
25%

de tension interne ou de conflit

personnel entre leur réle de DPO

et leur perception des attentes 70%
de leur structure

+28 PTS

L.

Ne trouvent jamais +16 PTS
leur fonction stressante o _

Avenir dans leur fonction des DPO internes et mutualisés consacrant 25% et moins de leur temps
de travail a la fonction par rapport a ceux y consacrant 70% et plus

H 25%\
Poursuivre avec une forte @

s .25 PTS
motivation ‘ @
70%
-

Se rapprocher d’autres DPO ‘ 26 PTS l

. . ‘ m\ 46%
Communiquer en interne sur la

fonction : -25 PTS
70%




Les DPO internes et mutualisés issus de domaines
d’expertise autres que ceux de I'informatique
ou du juridique

47 %

f' des DPO, en 2021, proviennent d'autres
AIA domaines d’expertise que ceux
de l'informatique ou du juiridique.

+ 12 points depuis 2019

Au vu de cette évolution, particulierement marquée au sein des DPO in-
ternes et mutualisés, nous avons souhaité étudier cette catégorie en la

comparant aux DPO issus des domaines informatique et juridique.

0 0006 ¢

Ces DPO, proviennent notamment d’autres
domaines tels que les fonctions administra-
tives et financiéres, la qualité, la conformi-
té-audit.

On les retrouve significativement dans les
petites et moyennes structures, au sein des-
quelles pres de 9 sur 10 exercent la fonction
de DPO a temps partiel et sans équipe.

Majoritairement ils n‘ont pas de budget
et travaillent sans lien avec d’autres DPO.

Prés de la moitié d’entre eux a choisi de
candidater contre 70% pour les DPO issus
des domaines d’expertise informatique et
juridique.

Ils déclarent rencontrer plus de diffi-
cultés dans la maitrise du RGPD, et ont
moins de stratégie de développement de
leurs connaissances professionnelles ou
d’échanges avec leurs pairs.

Pour autant, plus de la moitié d’entre eux
souhaite, a l'avenir, s’investir dans des ac-
tions pro-actives dans le cadre de leur
fonction.

Cadres et de formation supérieure pour
plus de la moitié d’entre eux, ils restent ce-
pendant moins expérimentés et qualifiés.

Ils sont 50% a avoir une une lettre de mis-
sion, cette proportion atteint 63% pour les
DPO issus des domaines d’expertise infor-
matique ou juridique.

Globalement ils sont moins impactés par
les facteurs de stress ou de tension et ont
une identification professionnelle a la fonc-
tion de DPO moins prononcée.




Caractéristiques des DPO internes et mutualisés venant d’un autre domaine d’expertise
que l'informatique ou le juridique

. . . DPO issus domaines
G DPO issus autres domaines expertise expertise informatique ou juridique

- ®
Part des femmes ‘ :
5o

-21PTS
Niveau de formation 7 et 8

Expérience dans la fonction
de DPO<ou=2a2ans

@ng PTS =

Sans lien avec d’autres DPO

a +24 PTS

58%

- ‘ -22 PTS
Cadres et cadres supérieurs : @
80

Dirigeants

6 —©O
© O

Structure employeuse des DPO internes et mutualisés venant d’un autre domaine d’expertise
que l'informatique ou le juridique

Structures employeuses : +25 PTS

de 1 a 49 salariés .

Nombre de personnes
concernées a gérer dans

le cadre du RGPD < de 10 000
personnes

®

z +24 PTS




®

Les fonctions et moyens associés des DPO internes et mutualisés venant

d’un autre domaine d’expertise que I'informatique ou le juridique

Exercice des fonctions de DPO
a temps partiel

L 415
@

Pas de budget

i +19 PTS a

©©

Pas d'équipe

9
-8

0O

La formation et les compétences des DPO internes et mutualisés venant

d’un autre domaine d’expertise que l'informatique ou le juridique

Difficultés dans la maitrise
du RGPD

.
g +21PTS

0O

Pas de formation Informatique
et Libertés depuis 2016

00
L
<)

Parmi ceux qui ont suivi
une formation, formation
d’'une durée de 1a 2 jours

Besoin d‘une formation
de DPO compléte

+18 PTS

0 090




Désignation et parcours des DPO internes et mutualisés venant d’un autre domaine

d’expertise que lI'informatique ou le juridique
&

Désignés d’office a la fonction
de DPO

Désignés apreés en avoir discuté
avec leur supérieur

Ont choisi de candidater

DO OO 0O
O

Lettre de mission ou fiche
de poste

N
D
)
=
a‘n

. s .. 419 PTS
Assistent souvent a des webinaires,

des conférences

Développent
leur réseau professionnel

DO OO
O

Déclarent avoir
une compléte maitrise de la fonction

<19 PTS
Q @




Le regard des DPO internes et mutualisés venant d’un autre domaine d’expertise
que l'informatique ou le juridique sur la fonction de DPO et le métier

Fiers d’exercer la fonction
de DPO

Satisfaits d’exercer la fonction
de DPO

N’ont jamais vécu des moments
de tension interne ou de conflit
personnel entre leur réle de DPO
et leur perception des attentes
de leur structure

Tout a fait convaincu de l'utilité
de la fonction de DPO
dans le cadre de leur emploi

Tout a fait convaincu de l'utilité
sociale de la fonction de DPO

.
lr

' e
o

¢ A8 PTS@

=

@HS PTS

© A5 PTS
8%

Avenir dans leur fonction de DPO des DPO internes et mutualisés venant d’un autre

domaine d’expertise que I'informatique ou le juridique

Poursuivre avec une forte
motivation

Se rapprocher d’autres DPO

Communiquer en interne
sur la fonction




Le nombre de DPO désigné auprés de la CNIL
depuis 2018 a fortement progressé passant
de 21000 a 28 810.

Dans le cadre de I'étude en 2021, les partenaires
ont souhaité observer ces DPO récemment dé-
signés auprés de la CNIL. Pour cela, nous nous
sommes concentrés sur les DPO internes et mu-
tualisés avec moins d’un an d’exercice dans cette
fonction. Nous les comparerons ici avec les DPO
internes et mutualisés ayant de 3 a 5 ans d’exer-
cice

Quatre sur 10 ont une expérience du
[ domaine Informatique et Libertés anté-
rieure a leur désignation comme DPO.

Plus jeunes, ils proviennent majoritaire-
ment de domaines d’expertise hors infor-

A—IA matique et juridique dont les fonctions
administratives et financiére, et la fonc-
tion qualité.

Majoritairement cadres, ils travaillent
principalement dans de petites et

moyennes structures oU le traitement de

données concerne moins de 10 000 per-

sonnes.

Ils restent moins formés sur le domaine
R Informatique et Libertés/RGPD.

Nous pouvons remarquer une sur-repré-
sentation des statuts employés et agents

[ de maitrise avec 35% pour les DPO dési-
gnés depuis moins d’un an et 14% pour les
DPO ayant de 3 a 5 ans d’exercice.

2/3 exercent leur fonction a moins de 25%
de leurs temps de travail

[ X

-23 points par rapport aux DPO ayant 3 a
5 ans d’expérience

IIs travaillent seuls, sans équipe ni réseau
de RIL et sont moins nombreux a avoir
accés a un budget. Ces éléments s’ex-
pliquent en partie par la taille des struc-
tures dans lesquelles ils exercent la fonc-
tion de DPO.

.

lIs restent souvent sans lien avec d’‘autres DPO.
lls sont partagés sur le sentiment de maitrise du
RGPD. La moitié d’entre eux pergoit peu ou pas de
difficultés dans la maitrise du RGPD.

lls ont tendance a sous évaluer le niveau de
compétences nécessaires a l'exercice de la fonction
notamment sur les compétences en juridique et
le pble de compétences spécifiques au métier
de DPO. lls sont également moins nombreux a
avoir une lettre de mission ou a avoir signé une
charte de déontologie. lls témoignent également
de moins de comportements proactifs dans la
recherche d’informations et/ou de conseils sur le
RGPD (réseau, forum, webinaire...).

()
61%
pensent avoir une bonne maitrise
du RGPD

contre 81% pour les DPO avec 3 a 5 ans
d’exercice

e 6/10

® restent fiers de leur fonction.

]

o

$¢ 6/10

] sont plutét satisfaits et se projettent

® dans la poursuite de leur mission

o avec une forte motivation, comme
le reste de la population étudiée

[ N J I

°s 9/10

® ® ont convaincus de l'utilité de la

: L4 fonction de DPO dans le cadre de

leur emploi ou de son utilité sociale.



Ressources proposés par la CNIL
pour les DPO en fonction de leur

niveau d’expertise

De fagcon générale, la CNIL accom-
pagne les délégués tant au moment
de leur désignation que dans |'exer-
cice de leurs missions (équipe dé-
diée joignable par email et téléphone
pour toute demande de conseil). Le
site web de la CNIL contient de nom-
breuses ressources pour accompa-
gner les DPO, de la prise de fonction
a la gestion des questions les plus
complexes de la conformité au RGPD.

Pour les DPO débutant, outre le
MOOC de la CNIL qui peut aider dans
la connaissance générale du RGPD, la
page « DPO : par ou commencer ? »
constitue une programme de travail
initial permettant de connaitre les
traitements de données mis en ceuvre
de l'organisme (a2 commencer par la
cartographie _des traitements), mais
aussi de se faire connaitre en tant que
délégué au sein de la structure.

Tout au long de leur parcours, les DPO
peuvent se référer au Guide du DPO
pour trouver les dispositions du RGPD
et la doctrine de la CNIL, notamment
sur les ressources qui doivent lui étre
attribuées, la maniére de garantir son
indépendance, les bonnes pratiques,
etc. Les différents guides théma-
tiques (associations, collectivités lo-
cales, sous-traitant, etc.) contiennent

également beaucoup d’informations
pertinentes pour les secteurs concer-
nés.

La CNIL encourage particulierement
la création de collectifs qui per-
mettent aux DPO de partager les
pratiques et bons reflexes a avoir
dans son quotidien professionnel.
Ces regroupements par secteurs
d’activités ou par zone géographique
peuvent s’‘appuyer sur des associa-
tions de DPO existantes ou étre a
I'initiative de démarches volontaires
(voir https://www.cnil.fr/fr/opendata)

Enfin, les DPO plus expérimentés
utiliseront les outils proposés par
la CNIL, comme l'outil PIA pour les
analyses d'impact sur la protection
des données, ou Cookieviz pour vi-
sualiser les cookies déposés par un
site web. lls peuvent parfaire leur
compréhension des textes en consul-
tant les lignes directrices du Comité
Européen de la Protection des Don-
nées, se tenir a jour de |'évolution de
la doctrine de la CNIL en consultant
ses productions sectorielles, les sanc-
tions et mise en demeure publiques,
et en procédant a une auto-évalua-
tion de la conformité de leur orga-
nisme.



https://www.cnil.fr/fr/dpo-par-ou-commencer
https://www.cnil.fr/fr/cartographier-vos-traitements-de-donnees-personnelles
https://www.cnil.fr/fr/le-guide-du-delegue-la-protection-des-donnees
https://www.cnil.fr/fr/la-cnil-publie-un-nouveau-guide-pour-accompagner-les-associations
https://www.cnil.fr/sites/default/files/atoms/files/cnil-guide-collectivite-territoriale.pdf
https://www.cnil.fr/sites/default/files/atoms/files/cnil-guide-collectivite-territoriale.pdf
https://www.cnil.fr/fr/reglement-europeen-sur-la-protection-des-donnees-un-guide-pour-accompagner-les-sous-traitants
https://www.cnil.fr/fr/opendata
https://www.cnil.fr/fr/outil-pia-telechargez-et-installez-le-logiciel-de-la-cnil
https://linc.cnil.fr/fr/cookieviz-une-dataviz-en-temps-reel-du-tracking-de-votre-navigation
https://edpb.europa.eu/our-work-tools/general-guidance/guidelines-recommendations-best-practices_fr
https://www.cnil.fr/fr/thematique/cnil/sanctions
https://www.cnil.fr/fr/thematique/cnil/sanctions
https://www.cnil.fr/fr/la-cnil-propose-une-autoevaluation-de-maturite-en-gestion-de-la-protection-des-donnees
https://www.cnil.fr/fr/la-cnil-propose-une-autoevaluation-de-maturite-en-gestion-de-la-protection-des-donnees

PARTIE 3

Les DPO externes

En fonction des choix d’organisation des structures, il existe 3
types de DPO qui impliquent des conditions d’exercice singu-
lieres les unes par rapport aux autres :

-
Le DPO interne qui est salarié d'un seul
o responsable de traitement
vl Le DPO interne mutualisé qui est salarié
m mutualisé pour plusieurs responsables de
traitement
- Le DPO externe qui est indépendant,
‘\. ou salarié d'un organisme spécialisé (or-
g2 ganismes publics de services numérique,

cabinet de conseil, cabinet d’avocats...)

()

® 14%
des DPO exercent leur fonc-
tion en tant que DPO externe

Les principales caractéristiques des DPO externes

o) 30% .

exercent en lle-de- France

r 1%

en Auvergne
Rhone Alpes

P 1%

en Nouvelle
Aquitaine

52 40% 0]
proviennent du domaine
d’expertise juridique

28% pour les DPO internes
et mutualisés

N 31%

sont issus du domaine
d’expertise informatique

22% pour les DPO internes
mutualisés

56%

sont des hommes

A 25%
environ ont 56
ans et plus

d 66%

d’entre eux ont
plus de 40 ans

0,
70%
ont un niveau de qualification 7
ou 8
Une population avec un niveau
de qualification supérieure

plus élevé que I'ensemble des
DPO




N 18% N 53%

ont 10 ans d’expérience et plus des DPO externes exercent
en conformité Informatique comme DPO depuis plus
et Libertés de trois ans

contre 10% pour les les internes contre 44% pour les internes

et mutualisés et mutualisés

) 76% ) 39%

sont membres d’une association consacrent plus de 75%
ou en lien avec d'autres DPO de leur temps de travail annuel
contre 55% pour les les internes a l'activité de DPO

et mutualisés

R 24%

moins de 25%

nl 34% 54%

exercent dans un petit cabinet travaillent seuls
de conseil (moins de 10 salariés)

) D 46%
. 31 % disposent d’une équipe
comme indépendants contre 21% pour les internes

et mutualisés

Evaluation du nombre de personnes concernées a gérer dans le cadre de leurs missions

@ <10000 @ 1210 millions @ sans réponse

ECART 5 PTS 5

DPO externes

DPO internes et
internes
mutualisés




de leurs clients sont
des entreprises privées

des DPO externes ont des
clients issus de différents
secteurs d'activité

sont désignés DPO externes
par 12 10 responsables
de traitement

-16 points depuis 2019

On constate une progression du
segment 11 a 50 responsables de
traitement.

+ 10 points depuis 2019

sont désignés DPO par des
responsables de traitement
installés en France

+15 points depuis 2019

sont désignés DPO externes
par leurs clients pour une
durée de trois ans et plus

La fréquence de reporting aupres des clients

trimestrielle

Intégration au sein
des structures clientes

o,
84%
des DPO externes ont un
interlocuteur privilégié au
sein des structures aupres
desquelles ils interviennent

Les principaux interlocuteurs
opérationnels cités

d67% P 63%

dirigeants DSl

71%

d’entre eux rendent compte
aupres des dirigeants

93%

ont pu se présenter aupres
de quasiment I'ensemble
des directions au sein des
structures aupres desquelles
ils interviennent

35%

ont co-signé une charte
de déontologie avec leur
responsable de traitement

contre 9% des DPO internes
et mutualisés

semestrielle annuelle



La perception du niveau de maitrise requis pour l'exercice de la fonction

Les DPO externes sont ceux qui évaluent le plus fortement le
niveau de maitrise requis pour l'exercice de la fonction, et ce sur

DPO externes

I'ensemble des pbles de compétences.

Echelle : de 1 (premiéres notions) a 5 (expertise) 6 DPO internes et internes mutualisés

Compétences
en informatique

Compétences
juridiques

Compétences
du métier DPO

Compétences
dans le domaine
de la gestion

de projet et la
communication

4= ECART 0,3

4= ECART 04

4= ECART OS5

4= ECART 0.3

c®e 006 060 0e

— DPOinterne et — DPO externe
interne mutualisé

Compétences en informatique . . - .—‘ . ’

1 2 3 4 5

premiére expertise
notion

Compétences juridiques . . H‘ .

1 2 3 4 5
Compétences du métier DPO ‘ ‘ . .

1 2 3 4 5

Compétences dans le domaine de
la gestion de projet . . ,
et communication ._.




QO 87%

des DPO externes déclarent maftriser
le RGPD et sa traduction opérationnelle

contre 67% pour les DPO
internes et mutualisés.

\) 76%

des DPO externes ont suivi
des formations Informatique
et Libertés [ RGPD depuis 2016

contre 66% pour les DPO
internes et mutualisés

Les formations suivies sont aussi plus longues :

75%

des DPO externes ont suivi
des formations de 1a 5 jours

contre 74% pour les DPO
internes et mutualisés.

des DPO externes ont suivi des
formations de plus de 20 jours

contre 10% pour les DPO
internes et mutualisés.

des DPO externes identifient
des besoins de formation
afin d’améliorer I'exercice de
leur fonction de DPO, il s’agit
essentiellement d’actions de
perfectionnement.

Besoins de formation pdle
de compétences informatiques

Besoins de formation pdle
de compétence juridiques

Besoins de formation péle
de compétences spécifiques
au métier de DPO

Besoins de formation pdle
de compétences communication
et gestion de projet

Besoins de formation sur
le traitement des données
personnelles pour des
environnements métiers

o
80%
des DPO externes estiment
que le temps qu'ils pourraient

consacrer a la formation cette
année est suffisant

contre 65% des DPO internes
et mutualisés

23%
des DPO externes déclarent

avoir besoin d'une formation
compléte de DPO

contre 47% des DPO internes
et mutualisés

34%
des DPO externes sont

déja certifiés sur la base
du référentiel CNIL

contre 22% des DPO internes
et mutualisés

parmi eux envisagent de le faire

contre 32% des DPO internes
et mutualisés



Principales thématiques

de formations citées pour

des perfectionnement sur le péle
de compétences informatique

Les systémes d'information (base de données,
Cloud, cookies, Machine learning, AP, etc.)

La sécurité informatique (chiffrement,
authentification forte, tragabilité, tests de

pénétration, attaques Dos, etc)

Principales thématiques

de formations citées pour

des perfectionnement sur le péle
de compétences métier

Réalisation des premiéres
analyses d’'impacts

Création ou révision des procédures (de
gestion des droits des personnes, de gestion
des violations de données, de réalisation des

analyses d’impacts, etc.)

Gestion des urgences (plaintes, controles,

violations de données, etc.)

Réaliser son bilan annuel auprés du responsable

de traitement

Principales thématiques

de formations citées pour

des perfectionnement sur le péle
de compétences juridique

Les réglementations liées aux données
personnelles (RGPD, Informatique et Libertés

etc.)

Veille, intégration des nouveautés légales
et doctrinales (nouvelle loi Informatique
et Libertés, le nouveau décret, les lignes

directrices du CEPD, etc.)

Révision des contrats avec les sous-traitants

Principales thématiques de formations
citées pour des perfectionnement sur
le pble de compétences gestion

de projet, communication

Gestion des risques (anticiper, évaluer,
formaliser)

Gestion de crise

Négociation, arbitrage




76%

des DPO externes estiment que leurs
recommandations sont écoutées

et régulierement suivies

contre 66% pour les DPO
internes et mutvalisés.

o,
59%
ont peu ou pas de doute dans la
possibilité de mener a bien leurs
missions

contre 36% pour les DPO
internes et mutualisés.

Principales thématiques de formations
citées pour des perfectionnement sur
le traitement des données personnelles
pour des environnements métiers

La santé et la protection
des données personnelles

@

Les collectivités territoriales
et la protection des données
personnelles

Les ressources humaines
et la protection des
données personnelles

Le marketing
et la protection des
données personnelles

D 67%

déclarent étre conviés quand un sujet
« conformité RGPD/ Informatique

et Libertés » est abordé en plus haute
instance opérationnelle des structures
dans lesquelles ils interviennent

contre 56% pour les DPO
internes et mutualisés.

O 81%

se disent satisfaits a tres satisfaits
de leur fonction de DPO

contre 54% pour les DPO
internes et mutualisés.



Y 31%

déclarent n‘avoir jamais vécu de
moments de tension interne ou de
conflit personnel entre leur réle de
DPO et les perceptions des attentes
des structures dans lesquelles ils
interviennent

\, 76%

n‘ont jamais réalisé d’action qu'ils
désapprouvaient dans le cadre de leur
mission

Perception par les DPO de difficulté ou de souffrance dans le cadre d’‘exercice de leur mission

@ Jamais

DPO

@ souvent

externes

ECART +18 PTS

DPO internes
et internes

mutualisés

Perception par les DPO que leur fonction de DPO est clairement définie

o
87%
estiment que leur fonction de DPO
est clairement définie

contre 65% pour les DPO internes
et mutualisés.




Perception par les DPO du stress lié a I'exercice de la fonction

@ Jamais @ souvent

DPO externes @

ECART +3 PTS ECART -7 PTS

DPO ) : :
internes @

et internes
mutualisés

® 19%
des DPO externes trouvent

que leur fonction est souvent
ou toujours stressante

Y 30%

des DPO internes et internes
mutualisés trouvent que leur
fonction est souvent ou toujours
stressante

Perception de I'utilité de leur fonction

Ils sont trés majoritairement convaincus de I'utilité de leur fonction

. Pas du tout a peu convaincu . Assez a Tout a fait convaincu

De l'utilité de I'exercice @ %

dans le cadre de votre
emploi de votre fonction
de DPO

De I'vtilité de la fonction 085
et du métier de DPO pour o
la protection des données : i

des organisations et/ou
entreprises

De l'utilité sociale de la

fonction et du métier de

DPO pour la protection
des données personnelles
des clients, des usagers,

des citoyens




P ©

Lorsque I'on interroge les DPO externes sur les moyens qui pourraient les aider dans l'exercice
de leur fonction, ils citent principalement :

O 79% O 69%

Une communication L'appartenance a un réseau

interne sur les réles et professionnel de DPO
responsabilités du DPO

D 59%

Une charte de déontologie co-signée
avec le responsable de traitement

Stratégies de maintien et de développement personnel

Q) 86% O 83%

déclarent souhaiter déclarent souhaiter compléter
poursuivre leurs missions leur formation et développer leurs
avec une forte motivation compétences



L'avenir dans leur fonction envisagé par les DPO

@ DPO externes 0 DPO internes et internes mutualisés

Poursuivre mes
missions avec une
forte motivation

+24 PTS

Compléter

ma formation

et développer
mes compétences

+14 PTS

Me rapprocher
d’autres DPO pour
ne pas rester isolé

Communiquer
en interne sur
mes fonctions
de DPO

+13 PTS

Changer
de fonction,
jenem'y
retrouve pas

'
KN

(]
X

Changer

de fonction,
je n’ai pas
de moyens

éoe

o
-
w

Changer de
fonction car j'ai
trop de pression

Changer
d’employeur
et rester dans
le domaine

Changer de
domaine et
d’employeur
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