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QU'ESTCEQUELACNIL? QU’EST-CE .
QU'UNE DONNEE
PERSONNELLE?

Il s’agit de toute information relative a une
personne physique identifiée ou identifiable,
directement ou indirectement, par référence a
un numéro d’identification (ex. : n° de sécurité
sociale) ou a un ou plusieurs éléments qui lui
sont propres (ex. : nom et prénom, date de
naissance, éléments biométriques, empreinte
digitale, ADN...).

4 PARLEMENTAIRES
(2 députés, 2 sénateurs)

La CNIL est composée de

PERSONNALITES
QUALIFIEES

REPRESENTANT DE LA REPRESENTANTS MEMBRES DU
COMMISSION D'ACCES DE HAUTES CONSEIL ECONOMIQUE,
AUX DOCUMENTS JURIDICTIONS SOCIAL ET
ADMINISTRATIFS (Conseil d'Etat, ENVIRONNEMENTAL
Cour des comptes,
Cour de cassation)

LES SEANCES PLENIERES

Les membres de la CNIL se réunissent en

séance pléniere une fois par semaine sur (]
un ordre du jour établi a l'initiative de son '
Président. Une partie importante de ces moyenne d'age

séances est consacrée a 'examen de projets 37%
de loi et de décrets soumis a la CNIL pour Ancienneté moyenne

avis par le Gouvernement. Elle analyse les des agents de la CNIL
conséquences des nouveautés technologiques

sur la vie privée.

LA FORMATION RESTREINTE

La formation restreinte de la CNIL est

composée de 5 membres et d'un Président

distinct du Président de la CNIL. Elle peut

prononcer diverses sanctions & I'égard des eion, | Directon - Direcon_ Brdence - Diecion_Diecton

organismes qu1 ne respecteraient pas la et financiere  avec les publics ~ technologies général conformité  protection
etla recherche etde des droits

loi. Avec le RGPD (réglement général sur Tinnovation et dessanctions

la protection des données), le montant des

sanctions pécuniaires peut s’élever jusqu’a

20 millions d’euros ou, dans le cas d’'une

entreprise, jusqu’a 4 % du chiffre d’affaires

annuel mondial. Ces sanctions pécuniaires

peuvent étre rendues publiques.




LE REGLEMENT EUROPEEN

Le réglement général sur la protection des données (RGPD) constitue le texte de référence
en la matiere au sein de 'Union européenne. Entré en application le 25 mai 2018, il donne plus
de contrdle aux personnes sur leurs données, tout en offrant un cadre unifié et simplifié aux

entreprises.

Depuis 2018, le RGPD a permis de :

1. Renforcer les droits des personnes, notamment grace au droit a la portabilité des données personnelles
et des dispositions propres aux personnes mineures.

2, Responsabiliser les acteurs traitant des données (responsables de traitement et sous-traitants).

3. Crédibiliser la régulation grace a une coopération étroite entre les autorités de protection des données
européennes et des pouvoirs de sanction renforcés.

LES PRINCIPALES DISPOSITIONS DU RGPD

m Uneresponsabilisation
des acteurs

Les administrations, sociétés et
associations traitant des données
personnelles, mais aussi leurs
prestataires et sous-traitants,
sont aujourd’hui pleinement res-
ponsables de la protection des
données qu’ils traitent. Il leur
appartient d’assurer la confor-
mité au RGPD tout au long du
cycle de vie de leurs traitements
de données personnelles et d’étre
en mesure de la démontrer.

m Les outils de la conformité

D’un point de vue opérationnel,
la conformité au réglement euro-
péen repose sur différents outils
parmilesquels :

¢ le registre des traitements et la
documentation interne ;

Pour les professionnels

ela cybersécurité et la
notification de certains
incidents;

*les analyses d'impact surla
protection des données (ATPD)
pour les traitements pouvant
étre sensibles.

m Le DPO (délégué a la

protection des données)

La mise en ceuvre de ces outils

implique, au préalable, la dési-

gnation d’un pilote interne :
le délégué a la protection des
données, dit DPO, véritable chef
d’orchestre de la protection des
données personnelles au sein de
l'organisme. Au-dela, la logique
de responsabilisation doit se
traduire par un changement de
culture d’entreprise et mobi-
liser les compétences internes

Pour les particuliers

Le RGPD a confirmé le caractere
central de la personne et renforcé
la maitrise par I'individu de ses
données. Il s’applique des lors
qu'une personne en Europe est
substantiellement affectée par
un traitement de données. Les
acteurs mondiaux sont donc sou-
mis au droit européen lorsqu'’ils
offrent un produit ou un ser-
vice a des personnes en Europe,
méme a distance. Ce critére, dit
du « ciblage », constitue une évo-
lution profonde : désormais, la
territorialité du droit européen

FRANCOPHONIE

ou externes (DSI, prestataires,
services juridiques, services
métiers). Pour aider les orga-
nismes, la CNIL propose sur son
site web une rubrique dédiée, une
méthode et des outils pour pas-
ser al'action : un guide a destina-
tion des TPE/PME, des modéles
de mentions et de registres, des
téléservices, etc.

A noter : le RGPD supprime
les déclarations de fichiers a
effectuer auprés de la CNIL.
Seules certaines formalités
préalables subsistent, telles
que les demandes d’avis pour
les secteurs police/justice ou
les demandes d’autorisation
pour certains traitements de
données de santé.

de la protection des données se
construit autour de la personne,
et non plus seulement autour
du territoire d'implantation des
entreprises.

Le RGPD et la nouvelle loi du
20 juin 2018 reconnaissent aux
personnes :

* Une information plus claire
etaccessible;

* Une protection renforcée des
enfants avec un recueil du
consentement auprés des parents
d’enfants de moins de 15 ans ;

Depuis de nombreuses années, la CNIL s’est engagée dans une action de
promotion de la culture Informatique et Libertés au sein des pays francophones.

Ces actions ont abouti a la création, en 2007, de I'Association Francophone des
Autorités de Protection des Données Personnelles (AFAPDP), en partenariat avec
I'Organisation Internationale de la Francophonie (OIF), et a I'adoption d'une
Iégislation de protection de la vie privée, par des pays de I'espace francophone
tels que le Burkina Faso, la Tunisie, le Maroc, Madagascar, le Mali.

En 2019, 67 des 88 Etats et gouvernements membres de la Francophonie
disposaient d’une loi, dont 52 avaient mis en place une autorité de protection
des données personnelles.

* Un droit a la portabilité qui permet
de récupérer ses données sous une
forme aisément réutilisable et de
les transférer ensuite a un tiers ;

* Le droit a réparation d’un
dommage matériel ou moral,
notamment dans le cadre d'actions
collectives.

LA CNIL au comité

européen de la protection
des données (CEPD)

Le Comité européen de la protection des
données (CEPD), nouvel organe de I'Union
européenne mis en place par le RGPD,
rassemble les autorités de I'UE pour garantir
une application cohérente du RGPD. Il peut

publier des recommandations, des lignes
directrices, des bonnes pratiques, des avis
destinés a clarifier I'interprétation des
principes et a accompagner les entreprises,
les pouvoirs publics et les individus dans la
mise en ceuvre de ces textes. Il peut aussi
adopter des décisions contraignantes pour
trancher les différends entre autorités de
controle.




INFORMER
ET SENSIBILISER

La CNIL répond aux demandes des particuliers et des
professionnels. Elle mene des actions de communica-
tion aupres du grand public et des professionnels que
ce soit a travers ses réseaux, la presse, son site inter-
net, sa présence sur les réseaux sociaux ou en mettant
a disposition des outils pédagogiques.

Directement sollicitée par de nombreux organismes,
sociétés ou institutions pour conduire des actions de
formation et de sensibilisation au RGPD, la CNIL par-
ticipe aussi a des colloques, des salons ou des confé-
rences pour informer et en méme temps s’informer.
Elle fédére un collectif de plus de 60 organismes
qui meénent des actions en faveur de ’éducation au
numeérique.

PROTEGER
LES CITOYENS

Toute personne peut s’adresser a la CNIL en cas
de difficulté dans I’exercice de ses droits. La CNIL
veille a ce que les citoyens accedent efficacement aux
données contenues dans les traitements les concer-
nant. En 2020, la CNIL a recu 13 585 plaintes por-
tant pour la plupart sur : la diffusion de données
sur internet (demande de suppression de contenus),
la prospection commerciale (opposition a recevoir de
la publicité), les dispositifs de surveillance au travail
(vidéosurveillance avec acces a distance aux images,
géolocalisation, etc.), I'inscription dans des fichiers
de la Banque de France, ainsi que les difficultés ren-
contrées dans I'exercice du droit d’acces (information
sur l'origine des données, etc.)

NOMBRE DE PLAINTES PAR ANNEE

2015 2016 2017 2018 2019 2020

QUELS SONT VOS DROITS ?

Vous pouvez demander directement au
responsable d'un fichier s'il détient des
informations survous, et demander a ce
que 'onvous communique l'intégralité
de ces données.

Vez VoS 0pposer, pour des
imes, a figurer dans un fichier.
Vous pouvez vous opposer a ce que les
données vous concernant soient diffusées,
transmises ou conservées.

Vous pouvez demander la rectification des
informations inexactes vous concernant.
Le droit de rectification complete le droit
d'acces.

Vous pouvez saisir les moteurs de recherche

de demandes de déréférencement d'une
page web associée a votre nom et prénom.

Vous pouvez récupérer une partie de vos
données dans un format lisible par une
machine. Libre a vous de stocker ailleurs
ces données portables ou de les
transmettre d'un service a un autre.

Le droit d'acces s'effectue désormais
directement aupreés des administrations
gestionnaires pour la plupart de ces
fichiers. Sielles vous opposent un refus
ou qu'elles ne vous répondent pas dans
un délai de 2 mois, vous pouvez vous
adresserala CNIL.




~1 CONSEILLER
ET REGLEMENTER

L’activité de conseil et de réglementation de la CNIL
est variée : avis sur des projets de texte concernant la
protection des données personnelles ou créant de nou-
veaux fichiers, conseils, participation a des auditions
parlementaires.

Dans le cadre de cette activité, la CNIL veille a la
recherche de solutions permettant aux organismes
publics et privés de poursuivre leurs objectifs 1égitimes
dans le strict respect des droits et libertés des citoyens.

= ACCOMPAGNER
LA CONFORMITE

ATheure du RGPD, la conformité représente un indi-
cateur de bonne gouvernance, répondant a 'enjeu de
réputation, de confiance et un avantage concurrentiel
pour les entreprises.

Afin d’aider les organismes privés et publics, la
CNIL propose une boite a outils compléte et adaptée
en fonction de leur taille et de leurs besoins parmi
lesquels :

m des guides pratiques ;

m des pages dédiées pour de nombreux acteurs
et secteurs d’activité, comme la santé
ou les collectivités territoriales ;

®m un modeéle de registre simplifié ;
m des exemples de mentions d’information ;

m un téléservice de désignation du délégué
ala protection des données ;

m un téléservice de notification
des violations de données personnelles ;

m un logiciel pour mener une analyse d’impact
sur la protection des données (AIPD) ;

® mais également des permanences juridiques
et réponses aux demandes de conseils
qui lui sont adressées.

x
> BESOIN D'AIDE

Chiffres 2020

2 AUDITIONS
PARLEMENTAIRES

REPONSES A DES
QUESTIONNAIRES ADRESSES
AU PARLEMENT OU A UN
PARLEMENTAIRE EN MISSION

AUTORISATIONS DE
RECHERCHE EN SANTE

DONT 89 SsUR LA coviD-19

45 % pes DossIERS
COVID-19 TRAITES
EN MOINS DE 2 JOURS

AUTRES DELIBERATIONS
DONT 96 Avis SUR
DES PROJETS DE TEXTE
(PROJETS DE LOIS,

DE DECRETS, D’ARRETES)

Chiffres 2020

73 331 ORGANISMES ONT DESIGNE
UN DELEGUE A LA PROTECTION

DES DONNEES (DPO)
2 5 49 4 DELEGUES A LA PROTECTION
DES DONNEES DESIGNES
— + 21% PARRAPPORTA 2019
1 09 472 COMPTES CREES SUR
LE MOOC « ATELIER RGPD »
2 825 NOTIFICATIONS DE
VIOLATIONS DE DONNEES
—— + 24 % PARRAPPORT A 2019

RESULTANT D'UNE ATTAQUE
PAR RANCONGICIEL

PLUS DE 500 NOTIFICATIONS DE VIOLATIONS

Une formation
en ligne surle
RGPD ouverte
atous

La CNIL propose une formation
en ligne ouverte a tous (M0OOC),
« L’atelier RGPD », pour permettre
aux professionnels de découvrir ou
mieux appréhender les regles de la
protection des données.




| | r 't Le controle a posteriori constitue un moyen privilégié
CHAINI d’intervention aupres des responsables de traitement
RESS de données personnelles. Il permet & la CNIL de véri-

fier sur place la mise en ceuvre concrete du RGPD et

de la loi. Le programme des contrdles est élaboré en

1 GN ) fonction des thémes d’actualité et des grandes pro-

blématiques (actualité, nouvelles technologies) dont
) E la CNIL est saisie.

L’origine des procédures formelles
de controle :

40 % s’inscrivent dans le cadre de I'instruction

. [ONTRIO de plaintes ou de signalements

32 % sont effectués a I'initiative de la CNIL,
notamment au vu de I’actualité

N e E'E’J 15 % résultent des thématiques prioritaires
: ! SUR CONVOLA U P annuelles décidées par la CNIL
== = = 10 % sont liés aux controles mis en ceuvre
dans le cadre de la lutte contre la COVID-19
3 % sont réalisés dans le cadre des suites de mises
3 ! 1 CONTRE en demeure ou de procédures de sanction
PRS 0W FED B ROUEMERTS 247 CONTROLES EN 2020 DONT :
ORSENVETIONS SERIEUR -
82 EN LIGNE 74 SUR PIECES
rh 72 SUR PLACE 19 SURAUDITION
[l 1 ST
LTI .
L]
e

)

38
14

A T'issue de controles ou de plaintes, en cas de
méconnaissance des dispositions de la loi de la part
des organismes, la CNIL peut notamment :

prononcer un avertissement ;
mettre en demeure 'organisme ;

limiter temporairement ou définitivement
un traitement ;

@ @ : suspendre les flux de données ;

ordonner de satisfaire aux demandes
d’exercice des droits des personnes ;

ordonner la rectification, la limitation
ou l'effacement des données ;

prononcer une amende administrative.

MISES EN DEMEURE DONT 3 PUBLIQUES 1 38 489 300 € :
ET 2 ADOPTEES EN COOPERATION D’AMENDES INFLIGES

AVEC D'AUTRES CNIL EUROPEENNES

RAPPELS A L'ORDRE ET 2 AVERTISSEMENTS 1 6 DECISIONS ADOPTEES PAR LE COMITE EUROPEEN
PRONONCES PAR LA PRESIDENTE DE LA CNIL DE LA PROTECTION DES DONNEES DONT

11 otcisions Pour LESQUELLES LA 47 oecisions
SANCTIONS CNIL A ETE AUTORITE « CHEF DE FILE » CONCERNANT LA CNIL



ANTICIPER
ETINNOVER

Dans le cadre de son activité d’innovation et de prospec-
tive, la CNIL met en place une veille pour détecter et analy-
ser les technologies ou les nouveaux usages pouvant avoir
des impacts importants sur la vie privée. Elle dispose d'un
laboratoire lui permettant d’expérimenter des produits ou
applications innovants. Elle contribue au développement

de solutions technologiques protectrices de la vie privée en 2 3o 0 104
conseillant les entreprises le plus en amont possible, dans LINC, un meédia dédié aux

une logique de respect de la vie privée dés la conception Innovations numériques
(privacy by design).

Le Laboratoire d’Innovation Numérique de Ig CNIL, le
Afin de renforcer sa mission de veille et de réflexion, la LINC, contribue aux débats sur le numerique. Eclairages
CNIL anime également le comité de la prospective, com- et réflexions prospectives, pa!‘tgge_s et expérimentations
posé de 18 membres extérieurs a la CNIL, aux profils et sont au cceur de cet espace editorial.
horizons variés : sociologues, économistes, anthropolo- . .

. > linc.cnil fr

gues, philosophes, entrepreneurs, chercheurs, auteurs,
juristes, journalistes.

LES PRINCIPALES PRODUCTIONS DE LA CNIL EN 2020

- Recommandation « Cookies et autres traceurs »

- Certification « Formation a la protection des données »

+ Droits des mineurs dans 'environnement numérique

- Référentiel pour l'accueil, lhébergement et laccompagnement social et médico-social des personnes agées,
en situation de handicap et en difficulté

- Référentiel traitements de données relatifs a la gestion locative

- Recommandation sur l'exercice des droits via un mandat

GUIDES :

- Guide RGPD pour les développeurs

- Guide pratique tiers autorisés et recueil de procédures
+ Guide pratique sur les durées de conservation

REFERENTIELS :

- Référentiels sectoriels sur les durées de conservation

- Traitements de données personnelles pour la gestion des cabinets médicaux et paramédicaux

+ Gestion des ressources humaines

« Référentiels pour le secteur de la santé

« Agrément des organismes de controle

+ Conditions de mise a disposition de 'échantillon généraliste des bénéficiaires (EGB) - Mise & jour

« Publication de contenus dédiés aux codes de conduite et aux régles d’entreprise contraignantes (BCR)

AUTRE :
« Version 2.3 du logiciel PIA - Analyse d'impact

+ Charte d’accompagnement des professionnels
+ Charte des controles de la CNIL
- Livre blanc sur les assistants vocaux « A votre écoute »
« Les violations du trimestre, rendez-vous régulier sur les enjeux de cybersécurité
- Des contenus pédagogiques pour les particuliers :
effacer ses données, gérer ses réseaux sociaux avant de partir en vacances, etc.
+ Une page hub dédiée au théme « COVID-19 » avec de nombreux contenus pour les professionnels
et les particuliers (télétravail, surveillance des examens, caméras thermiques, TousAntiCovid, cahiers de rappels etc.)
« Guide pour une reprise d’activité sans arnaques de la Task-force nationale de lutte contre les fraudes et escroqueries,
avec la collaboration de la CNIL
- Guide Rancongiciels de ANSSI et du ministére de la Justice avec la collaboration de la CNIL
- Education numérique : nouvelle édition des Incollables®
« Kit pédagogique du citoyen numérique (CNIL, CSA, Défenseur des droits, Hadopi)
+ Mise en ligne du logiciel Cookieviz 2
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