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PREFACE

PREFACE

Jintelligence artificielle est le grand mythe de notre
temps. L'un annonce la destruction en masse de nos
emplois, un autre l'‘émergence apocalyptique d'une

conscience robotique hostile, un troisiéme la ruine d'une

Europe écrasée par la concurrence. D'autres encore nour-

rissent plutot le réve d'un monde sur mesure, d'un nouvel

Age d'or d’'ou toute tache ingrate ou répétitive serait bannie

et déléguée a des machines ; un Eden ou des outils infail-

libles auraient éradiqué la maladie et le crime, voire le conflit
politique, en un mot aboli le mal. Sous ses avatars tour a tour
fascinants ou inquiétants, solaires ou chtoniens, l'intelli-
gence artificielle dit sans doute plus de nos phantasmes et
de nos angoisses que de ce que sera notre monde demain.

A considérer l'attrait de ce type de discours eschatologiques

en Europe, on en vient a penser que la technique cristal-

lise aussi une puissance de projection dans l'avenir qui fait
parfois défaut a nos imaginaires politiques.

Désamorcer ces présentations sensationnalistes des nouvelles technologies est une chose. Cela ne
signifie pas pour autant que 'on ignore que l'irruption dans nos vies quotidiennes de ces assistants
ou outils d'un nouveau type génére des bouleversements multiples et des défis nouveaux que nous
devons relever. Préservation de 'autonomie de la décision humaine face a des machines parfois per-
¢ues comme infaillibles, détection de discriminations générées involontairement par des systémes
mouvants, sauvegarde de logiques collectives parfois érodées par la puissance de personnalisation
du numérique, etc. : les enjeux ne manquent pas, aux implications déja tangibles. Ils questionnent
certains des grands pactes et des équilibres sur lesquels repose notre vie collective.

Etablir de fagon claire et lucide ces enjeux est le premier devoir de la puissance publique, la condition
pour pouvoir proposer des réponses adaptées, pour intégrer l'innovation technologique a la construc-
tion d'une vision déterminée de notre avenir. C'était le sens de la création de la mission de réflexion
sur les enjeux éthiques soulevés par les technologies numériques que la Loi pour une République
numérique a confiée a la CNIL.

Comment appréhender aujourd’hui une telle mission ? Beaucoup se sont interrogés, voire ont ques-
tionné cette responsabilité nouvelle de la Commission. Comment exprimer l'éthique sur des sujets
hautement complexes et évolutifs, a quel titre, selon quelles modalités ?

Réflexion sur les principes fondamentaux de conduite de la vie des hommes et des sociétés, défini-
tion d'un pacte social partagé sur un sujet complexe a un moment donné, I'éthique constitue un objet
éminemment collectif, pluriel. Dans le domaine bien particulier des sciences de la vie et de la santé,
la composition et la collégialité du travail du Comité Consultatif National d’Ethique répondent a cet
impératif de pluralité.

Garante de principes éthiques fixés par le législateur il y a quarante ans, la CNIL a certes toute
légitimité pour étre le point focal de cette réflexion éthique, a I'heure ou des possibilités techniques
nouvelles soulévent de nouveaux enjeux ou questionnent les équilibres antérieurs.
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En revanche, il est apparu impensable qu'elle puisse se prévaloir d'un quelconque monopole sur la
réflexion éthique du numérique. Sur un sujet aussi vaste et transversal, cette derniére ne saurait se
concevoir en vase clos. Le numérique n'est pas un secteur, que I'on pourrait confier aux soins d'un
comité d'éthique restreint a quelques membres, aussi compétents soient-ils. Il fallait innover.

C'est dans cet esprit que la CNIL a suscité une démarche collective, en animant avec l'aide de parte-
naires de multiples secteurs un débat public pendant plusieurs mois. L'éthique est a cet égard autant
un processus d'élaboration que le résultat du processus lui-méme. Nous avons ainsi fait le choix de
partir des usages, des interrogations existantes et des pistes de solutions évoqués par les acteurs du
débat. Plus de quarante manifestations organisées a Paris et en régions ont permis de recueillir les
éléments qui ont alimenté le présent rapport et les recommandations dont il est porteur.

Un effort d'innovation était également nécessaire pour faire droit a la nécessité d’'associer davantage
le citoyen a l'élaboration de la réflexion publique sur un univers complexe qui modele de plus en plus
son existence et implique des choix de société fondamentaux. Un univers dont il doit étre de plus en
plus un co-acteur. La CNIL a ainsi organisé une journée de concertation citoyenne, a Montpellier, le
14 octobre dernier, qui a permis de joindre la voix d'une quarantaine de volontaires a la polyphonie
du débat public.

Le premier bénéfice de cette démarche ouverte et décentralisée est d'avoir fait respirer le débat le
plus largement possible et d’avoir participé a la montée en compétence de la société frangaise vis-a-
vis des questions soulevées par les algorithmes et par I'IA. Face a des systémes socio-techniques de
plus en plus complexes et compartimentés, face aux impacts parfois difficilement prévisibles d’arte-
facts en évolution constante, cloisonner le débat a quelques cercles d'initiés, c'est prendre le risque
de susciter méfiance et défiance. Faire de 'ensemble de nos concitoyens des utilisateurs éclairés et
critiques des technologies est au contraire un impératif tout a la fois éthique, démocratique et prag-
matique. C'est aussi, pour la CNIL, prolonger 'ceuvre d’'accompagnement de la rencontre de la société
francaise avec le numérique qu'elle accomplit depuis 40 ans.

ATheure méme ot se définit la position francaise — et bientdt européenne — en matiére d'intelligence
artificielle, le rapport issu de ces mois de débat public contribue a poser les jalons d'un questionne-
ment commun. Il propose un panorama des enjeux et formule un certain nombre de principes et de
recommandations.

Celles-ci ont un objectif commun : permettre a la personne humaine de ne pas « perdre la main ».
A l'heure de la dématérialisation généralisée, ceci paraitra peut-étre décalé. Il nous semble au
contraire que c'est 1a que réside notre défi collectif majeur. Faire en sorte que ces nouveaux outils
soient a la main humaine, a son service, dans un rapport de transparence et de responsabilité.

Puissent ces réflexions alimenter celles en cours au sein des pouvoirs publics, dont celle de la mis-
sion Villani, mais aussi des différentes composantes de la société civile. Puissent-elles ainsi partici-
per a I'élaboration d'un modeéle frangais de gouvernance éthique de l'intelligence artificielle.

Isabelle Falque-Pierrotin
Présidente de la CNIL
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RESUME

Ce rapport est le résultat d'un débat public animé par la
CNIL. Entre janvier et octobre 2017, 60 partenaires (as-
sociations, entreprises, administrations, syndicats, etc.)
ont organisé 45 manifestations dans toute la France.
Il s'agissait d'identifier les sujets de préoccupations
éthiques soulevés par les algorithmes et l'intelligence ar-
tificielle, ainsi que les pistes de solutions possibles.

La premiere partie du rapport apporte une définition
pragmatique des algorithmes et de lintelligence artifi-
cielle tout en présentant leurs principaux usages et no-
tamment ceux d'entre eux qui retiennent aujourd’hui le
plus I'attention publique. Classiqguement, I'algorithme se
définit ainsi comme une suite finie et non ambigle d'ins-
tructions permettant d'aboutir a un résultat a partir de
données fournies en entrée. Cette définition rend compte
des multiples applications numériques qui, exécutant
des programmes traduisant eux-mémes en langage in-
formatique un algorithme, remplissent des fonctions
aussi diverses que fournir des résultats sur un moteur
de recherche, proposer un diagnostic médical, conduire
une voiture d'un point a un autre, détecter des suspects
de fraude parmi les allocataires de prestations sociales,
etc. Lintelligence artificielle désigne principalement
dans le débat public contemporain une nouvelle classe
d'algorithmes, paramétrés a partir de techniques dites
d'apprentissage : les instructions a exécuter ne sont plus
programmeées explicitement par un développeur humain,
elles sont en fait générées par la machine elle-méme, qui
« apprend » a partir des données qui lui sont fournies.
Ces algorithmes d'apprentissage peuvent accomplir des
taches dont sont incapables les algorithmes classiques
(reconnaitre un objet donné sur de trés vastes corpus
d'images, par exemple). En revanche, leur logique sous-
jacente reste incompréhensible et opaque y compris a
ceux qui les construisent.

Le débat public a permis d’identifier 6 grandes
problématiques éthiques :

- Le perfectionnement et I'autonomie croissante des arte-
facts technigues permettent des formes de délégations
de taches, de raisonnements et de décisions de plus
en complexes et critiques a des machines. Dans ces
conditions, a coté de I'augmentation de sa puissance
d‘agir permise par la technique, n'est-ce pas aussi son
autonomie, son libre arbitre, qui peut se trouver érodé ?
Le prestige et la confiance accordés a des machines
jugées souvent infaillibles et « neutres » ne risquent-ils
pas de générer la tentation de se décharger sur les ma-
chines de la fatigue d'exercer des responsabilités, de
juger, de prendre des décisions ? Comment appréhen-

RESUME

der les formes de dilution de la responsabilité que sont
susceptibles de susciter les systéemes algorithmiques,
complexes et trés segmentés ?

- Les algorithmes et I'intelligence artificielle peuvent sus-

citer des biais, des discriminations, voire des formes
d'exclusion. Ces phénomenes peuvent étre volontaires.
Mais le réel enjeu, a I'heure du développement des al-
gorithmes d'apprentissage, est leur développement a
I'insu méme de 'homme. Comment y faire face ?

« Lécosysteme numérique tel qu'il s'est construit avec

le Web, mais également plus anciennement les tech-
niques actuarielles, ont fortement exploité les potentia-
lités des algorithmes en termes de personnalisation. Le
profilage et la segmentation de plus en plus fine rendent
bien des services a l'individu. Mais cette logique de
personnalisation est également susceptible d'affecter
— outre les individus — des logiques collectives essen-
tielles a la vie de nos sociétés (pluralisme démocratique
et culturel, mutualisation du risque).

- lintelligence artificielle, dans la mesure ou elle re-

pose sur des techniques dapprentissage, nécessite
d'énormes quantités de données. Or, la Iégislation pro-
meut une logique de minimisation de la collecte et de
la conservation de données personnelles, conforme a
une conscience aigue des risques impliqués pour les
libertés individuelles et publiques de la constitution de
grands fichiers. Les promesses de I'A justifient-elles
une révision de I'équilibre construit par le Iégislateur ?

- Le choix du type de données alimentant un modeéle al-

gorithmique, leur quantité suffisante ou insuffisante,
I'existence de biais dans les jeux de données servant
a entrainer les algorithmes d'apprentissage constituent
un enjeu majeur. S'y cristallise le besoin d'établir une at-
titude critique et de ne pas nourrir une confiance exces-
sive dans la machine.

+ lautonomie croissante des machines ainsi que I'émer-

gence de formes d’hybridation entre humains et ma-
chines (hybridation au plan d'une action assistée par
des recommandations algorithmiques, mais aussi pro-
chainement au plan physique) questionnent l'idée d’'une
spécificité humaine irréductible. Faut-il et est-il possible
de parler au sens propre d’ « éthique des algorithmes » ?
Comment appréhender cette nouvelle classe dobjets
que sont les robots humanoides, objets mais suscep-
tibles de susciter chez 'homme des formes d'affects et
d'attachement ?

|5
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La troisieme partie du rapport envisage les réponses
possibles formulées a I'occasion du débat public.

Elle aborde dabord les principes susceptibles de
construire une intelligence artificielle au service de
'homme. Deux principes nouveaux apparaissent comme
fondateurs.

Le premier, substantiel, est le principe de loyauté, dans
une version approfondie par rapport a celle initialement
formulée par le Conseil d’Etat sur les plateformes. Cette
version integre en effet une dimension collective de la
loyauté, celle-ci visant a ce que l'outil algorithmique ne
puisse trahir sa communauté d'appartenance (consumeé-
riste ou citoyenne), qu'il traite ou non des données per-
sonnelles.

Le second, dordre plus méthodique, est un principe de
vigilance/réflexivité. Il vise a répondre dans le temps au
défi constitué par le caractere instable et imprévisible
des algorithmes d'apprentissage. Il constitue aussi une
réponse aux formes d'indifférence, de négligence et de
dilution de responsabilité que peut générer le caractére
trés compartimenté et segmenté des systemes algo-
rithmiques. Il a enfin pour but de prendre en compte et
de contrebalancer la forme de biais cognitif conduisant
I'esprit humain a accorder une confiance excessive aux
décrets des algorithmes. Il s'agit d'organiser, par des pro-
cédures et mesures concretes, une forme de questionne-
ment régulier, méthodique, délibératif et fécond a I'égard
de ces objets techniques de la part de tous les acteurs
de la chaine algorithmique, depuis le concepteur, jusqu’a
['utilisateur final, en passant par ceux qui entrainent les
algorithmes.

Ces deux principes apparaissent comme fondateurs de
la régulation de ces outils et assistants complexes que
sont les algorithmes et I'lA. lls en permettent I'utilisation
et le développement tout en intégrant leur mise sous
contréle par la communauté.

lls sont complétés par une ingénierie spécifique et nou-
velle articulée sur deux points : I'un visant a repenser
I'obligation d'intervention humaine dans la prise de dé-
cision algorithmique (article 10 de la loi Informatique et
libertés) ; 'autre a organiser l'intelligibilité et la responsa-
bilité des systemes algorithmiques.

Ces principes font ensuite I'objet d'une déclinaison opéra-
tionnelle sous la forme de 6 recommandations adressées
tant aux pouvoirs publics qu'aux diverses composantes
de la société civile (grand public, entreprises, associa-
tions, etc.)

+ Former a I'éthique tous les maillons de la « chaine algo-
rithmique (concepteurs, professionnels, citoyens) ;

+ Rendre les systemes algorithmiques compréhensibles
en renforgant les droits existants et en organisant la
médiation avec les utilisateurs ;

« Travailler le design des systémes algorithmiques au
service de la liberté humaine ;

- Constituer une plateforme nationale d'audit des algo-
rithmes ;

+ Encourager la recherche sur I'|A éthique et lancer une
grande cause nationale participative autour d'un projet

de recherche d'intérét général ;

- Renforcer la fonction éthique au sein des entreprises.
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UNE DEMARCHE INNOVANTE AU SERVICE DE LELABORATION
D’UNE REFLEXION ETHIQUE COLLECTIVE ET PLURALISTE

Une démarche innovante au service

del'élaboration d'une réflexion éthique
collective et pluraliste

Un débat public national sur
les enjeux éthiques des algorithmes
et de l'intelligence artificielle

La loi pour une Républiqgue numérique de 2016 a confié
a la CNIL la mission de conduire une réflexion sur les
enjeux éthiques et les questions de société soulevés par
I'évolution des technologies numériques.

La CNIL a choisi de faire porter en 2017 cette réflexion
sur les algorithmes a I'heure de l'intelligence artificielle.
En effet, ceux-ci occupent dans nos vies une place crois-
sante, bien gu'invisible. Résultats de requétes sur un
moteur de recherche, ordres financiers passés par des
robots sur les marchés, diagnostics médicaux automa-
tiques, affectation des étudiants a I'Université : dans
tous ces domaines, des algorithmes sont a l'ceuvre. En
2016, le sujet des algorithmes s'était d'ailleurs invité de
maniere inédite dans le débat public et a suscité une
forte attention médiatique (questions sur l'algorithme du
logiciel Admission Post-Bac, recours a I'intelligence artifi-
cielle dans la stratégie électorale du candidat Trump, réle
des réseaux sociaux dans la diffusion des « fake news »).

I_
La réflexion éthique porte
sur des choix de société décisifs.
Elle ne saurait se construire
indépendamment d’une prise
en compte de cette dimension
pluraliste et collective
_

La réflexion éthique porte sur des choix de société dé-
cisifs. Elle ne saurait se construire indépendamment
d’'une prise en compte de cette dimension pluraliste et
collective. Ceci est d'autant plus vrai quand il s'agit d'un
objet aussi transversal a toutes les dimensions de notre
vie individuelle et sociale que les algorithmes. Il ne serait
guere envisageable de rassembler en un unique comité
I'ensemble des compétences et des regards nécessaire
a I'examen des enjeux soulevés par les algorithmes dans
des secteurs aussi divers que la santé, I'éducation, le
marketing, la culture, la sécurité, etc.

Plutdt que de conduire directement sur ces sujets une
réflexion centralisée, la CNIL a donc fait le choix de se
positionner, d'une fagon originale, en tant qu'animatrice
d’'un débat public national ouvert et décentralisé. A l'occa-
sion d'un événement de lancement organisé le 23 janvier
2017, elle a ainsi appelé tous les acteurs et organismes
— institutions publiques, société civile, entreprises — qui
le souhaitaient a organiser un débat ou une manifesta-
tion sur le sujet, dont ils lui feraient ensuite parvenir la
restitution. Lobjectif a donc été de s'adresser aux acteurs
de terrain pour recueillir aupres d'eux les sujets éthiques
identifiés comme tels a ce jour ainsi que les pistes de
solutions évoquées par les uns et par les autres.

Soixante partenaires ont souhaité répondre a l'appel
lancé par la CNIL. De natures trés diverses, ces acteurs
relevaient de secteurs tres différents. Citons, a titre
d’exemples, la Ligue de 'Enseignement dans I'¢ducation,
la Fédération Francaise de I'Assurance (FFA), le Ministére
de la Culture (DGMIC), 'association Open Law, ou encore
la CFE-CFC et FO Cadres (ressources humaines), etc.
Ces 60 partenaires ont organisé 45 manifestations entre

| 7
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mars et octobre 2017 dans plusieurs villes de France
(mais également a I'étranger gréace a la participation de
la « Future Society at Harvard Kennedy School »), aux-
quelles ont participé environ 3000 personnes. La CNIL a
assuré la coordination et la mise en cohérence de l'en-
semble.

Les manifestations organisées dans le cadre du débat
public ont aussi constitué l'occasion de faire vivre dans la
société frangaise la réflexion sur des enjeux dont la prise de
conscience par I'ensemble de nos contemporains, et pas
seulement par les experts, est un enjeu civique et démo-
cratique capital.

Une concertation citoyenne :
Montpellier, 14 octobre 2017

Les questions posées par les algorithmes et I'intelligence
artificielle renvoient a des choix de société et concernent
tous les citoyens. Lorganisation d'une concertation
a donc eu pour objectif de recueillir le point de vue de
simples citoyens. Il s'agissait de compléter les réflexions
émises a loccasion de diverses manifestations ayant
principalement donné la parole a des experts de diffé-
rents secteurs.

Une journée de concertation a ainsi été organisée le 14
octobre 2017, avec le soutien de la Ville de Montpellier et
de Montpellier Méditerranée Métropole. Un appel a can-
didature a permis de recruter un panel diversifié de 37
citoyens.

Le format retenu visait a favoriser I'échange d'idées et la
construction d’un avis collectif. La technique d’animation
a permis successivement aux participants de :

- Comprendre ce que sont les algorithmes et lintelli-
gence artificielle ;

+ Analyser collectivement quatre études de cas (méde-
cine et santé / ressources humaines / personnalisation
et enfermement algorithmique / éducation et transpa-
rence) pour identifier les opportunités et les risques liés
a l'usage des algorithmes ;

- Formuler des recommandations pour assurer le dé-
ploiement dans un cadre éthique des algorithmes et de
I'1A, le degré de consensus de celles-ci ayant ensuite été
évalué.

Les résultats et enseignements sont présentés dans les
encadrés « Le regard du citoyen ».
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La composition du rapport

Les manifestations organisées par les partenaires, ain-
si que la concertation citoyenne, ont fait l'objet de res-
titutions recueillies par la CNIL. Les réflexions émises
par des acteurs pluriels (syndicats, associations, en-
treprises, chercheurs, citoyens, etc.) dans des secteurs
trés divers (de 'assurance a I'éducation, en passant par
la justice et la santé) ont ainsi alimenté le présent rap-
port, qui constitue un panorama général des questions
éthiques soulevées par les algorithmes et l'intelligence
artificielle dans leurs applications actuelles et dans leurs
promesses a relativement court terme.

Animatrice du débat public, la CNIL en est aussi la res-
titutrice. A cet égard, elle a assumé la composition du
rapport, ce qui implique inévitablement certains choix. La
ligne de conduite adoptée a consisté a rendre loyalement
et pleinement compte de la pluralité des points de vue
exprimés. C'est aussi ce qui explique que les recomman-
dations formulées a la fin du rapport entendent moins
clore le débat que laisser ouvertes un certain nombre
doptions possibles (dimension incitative ou obligatoire
des mesures proposées, par exemple) qui devraient faire
I'objet d'arbitrages ultérieurs. Il s'agit donc d'éclairer la dé-
cision publique et non de s’y substituer.

=

La CNIL s'est également appuyée pour la rédaction du
rapport sur un travail de recherche documentaire, sou-
vent initié sur la recommandation de tel ou tel partenaire.
Les articles ou ouvrages utilisés ont été mentionnés en
notes de bas de page. On pourra également se repor-
ter aux pages du site de la CNIL consacrées au débat
éthique pour retrouver quelques éléments de bibliogra-
phie sommaire'. Enfin, ont été exploités les résultats d'un
certain nombre de travaux déja conduits par diverses ins-
titutions en France et a I'étranger (entre autres, 'OPECST,
la CERNA, le CNNUM, le Conseil d'Etat, la CGE, la Maison
Blanche, France IA, INRIA, Al Now).

Les questions posées par les algorithmes
et I'intelligence artificielle renvoient a des choix
de société et concernent tous les citoyens

1 https://www.cnil.fr/fr/ethique-et-numerique-les-algorithmes-en-debat-1

)
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L ES DATES CLES

7

OCTOBRE
2016

La CNIL obtient pour mission par la loi « République Numérique » de conduire une réflexion
sur les enjeux éthiques et de société soulevés par les nouvelles technologies

23

JANVIER
2017

La CNIL annonce pour 2017 le theme des algorithmes et de l'intelligence artificielle
et organise des tables-rondes de lancement réunissant des experts de ces sujets

Les premiers événements sont organisés par les partenaires du débat public

DEBUT
OCTOBRE
2017

45 événements se sont tenus, a l'initiative des 60 partenaires du débat public

14

OCTOBRE
2017

La CNIL organise une concertation citoyenne a Montpellier réunissant prés de 40 citoyens

15

DECEMBRE
2017

La CNIL présente le rapport « Comment permettre a ’'Homme de garder la main ?
Les enjeux éthiques des algorithmes et de l'intelligence artificielle », synthése du débat public
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Algorithmes et
Intelligence artificielle

aujourd’hui
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Algorithmes et IA aujourd’hui

Un effort de définition nécessaire

ala qualité du débat public

Algorithmes et intelligence artificielle sont a la mode. Ces
mots sont aujourd’hui partout, non sans confusion parfois.
Les définitions et les exemples qui en sont donnés dans
le débat public aujourd’hui sont souvent imprécis. lls sont
parfois méme contradictoires. Cette situation s'explique
par le caractere tres technique de sujets qui se sont trou-
vés rapidement mis en circulation et en débat dans un
espace public dépassant largement les cercles d'experts
et de spécialistes auxquels ils se sont longtemps trouvés
cantonnés.

De Ia, pour peu que l'on 'y préte attention, une extréme impré-
cision dans les termes employés. Quoi de commun entre
l'austére notion d’ « intelligence artificielle » définie dans
les milieux de la cybernétique dans les années 1950 et
sa représentation populaire diffusée notamment par le
cinéma hollywoodien ? Qui préte d'ailleurs attention au fait
gu’ «intelligence » n'a pas la méme signification en frangais
et en anglais, langue dans laquelle a été créé le vocable
« artificial intelligence » ? Comment comprendre que l'on
diseici que les algorithmes sont nouveaux et que d'autres
VOix nous assurent que 'homme y a recours depuis plu-
sieurs milliers d'années ?

Outre les réalités et les projets techniques qu'ils entendent
désigner, les algorithmes et l'intelligence artificielle en sont
venus a constituer de nouvelles mythologies de notre

temps, dont la simple évocation suffit a connoter la moder-
nité et l'innovation numériques. Rien d’étonnant des lors
a ce que ces termes soient apposés de maniere souvent
rapide et peu justifiée a des réalités ou a des entreprises
soucieuses de se forger une image flatteuse et futuriste :
présenter son activité comme relevant du domaine de I'A
est aujourd’hui pour de nombreux acteurs un enjeu d'image,
comparable a celui représenté depuis quelques années par
l'invocation d'un « Big data » dont les spécialistes soulignent
pourtant souvent qu'il demeure une réalité aux dimensions
encore modestes. En tout état de cause, la réalité des pro-
messes de I'lA est aujourd’hui un sujet de controverses
plus ou moins explicites entre chercheurs en intelligence
artificielle, entrepreneurs et prescripteurs d'opinions divers
dans le domaine des technologies.

Comme on le rappellera par la suite, un autre type de confu-
sion semble parfois entretenu par des acteurs dont I'activité
est généralement reconnue comme relevant du domaine
de l'intelligence artificielle. Ces derniers majoreraient réso-
lument et exagérément non tant les promesses que les
risques d'une intelligence artificielle qui parviendrait a s'au-
tonomiser totalement de son créateur au point de mettre en
danger 'humanité. Les voix les plus compétentes s'élevent
pour battre en breche de telles prévisions, assimilées au
mieux a des fantasmes, voire a des mensonges. Ceux-ci
auraient pour fonction de détourner I'attention publique des

Fonder une discussion publique saine et constructive
sur les sujets des algorithmes et de I'intelligence
artificielle nécessite absolument de préciser le rapport

entre algorithmes et intelligence artificielle

|
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probléemes certes plus prosaiques mais plus pressants
soulevés par le déploiement de l'intelligence artificielle, en
matiere de lutte contre les discriminations ou de protection
des données personnelles par exemple.

Disons-le d'emblée : toute définition en ces matieres pourra

étre sujette a caution selon les différents points de vue.
Dans la perspective du présent rapport, I'essentiel est de

ENQUETE

ALGORITHMES ET INTELLIGENCE ARTIFICIELLE AUJOURD’HUI

parvenir a une base de discussion minimale et opératoire
qui permette de tracer pragmatiquement le périmétre des
algorithmes et de l'intelligence artificielle sources de ques-
tions éthiques et de société cruciales. Autrement dit, il s'agit
de proposer une définition aussi rigoureuse que possible
mais prenant en compte la perception commune de ce en
quoi algorithmes et |A constituent aujourd’hui des enjeux
dignes d'attention.

Algorithmes et IA : un objet mal connu des Frangais™

Les algorithmes sont présents dans I'esprit des Franc¢ais mais de fagon assez confuse. Si 83% des Frangais
ont déja entendu parler des algorithmes, ils sont plus de la moitié a ne pas savoir précisément de quoi
il s'agit (52%). Leur présence est déja appréhendée comme massive dans la vie de tous

83 %

des Frangais

ont déja entendu
parler des
algorithmes

les jours par 80% des Francais qui considérent, a 65%, que cette dynamique va encore
s'accentuer dans les années qui viennent.

* Sondage mené par I'IFOP pour la CNIL en janvier 2017 (auprés d'un échantillon de 1001 personnes,
représentatif de la population francaise agée de 18 ans et plus) sur le niveau de notoriété des
algorithmes au sein de la population francaise.

Les algorithmes: une réalité ancienne
au coeur de I'informatique

Au sens strict, un algorithme est la description d’'une suite
finie et non ambiglie d'étapes (ou d'instructions) permettant
dobtenir un résultat a partir d'éléments fournis en entrée.
Par exemple, une recette de cuisine est un algorithme,
permettant d'obtenir un plat a partir de ses ingrédients?.
L'existence d’algorithmes utilisés pour résoudre des équa-
tions est d'ailleurs attestée trés anciennement, dés le Ille
millénaire en Mésopotamie babylonienne.

Dans le monde de plus en plus numérique dans lequel nous
vivons, les algorithmes informatiques permettent de com-
biner des informations les plus diverses pour produire
une grande variété de résultats : simuler I'évolution de
la propagation de la grippe en hiver, recommander des

2 Voir par exemple : http://www.cnrtl.fr/definition/algorithme

livres a des clients sur la base des choix déja effectués
par d’autres clients, comparer des images numériques
de visages ou d'empreintes digitales, piloter de fagon
autonome des automobiles ou des sondes spatiales, etc.

Pour qu'un algorithme puisse étre mis en ceuvre par un
ordinateur, il faut qu'il soit exprimé dans un langage infor-
matique, transcrit en un programme (une sorte de texte
composé de commandes écrites, également appelé « code
source »). Ce programme peut alors étre exécuté dans un
logiciel ou compilé sous la forme d’'une application. Un logi-
ciel arecours en général a de nombreux algorithmes : pour
la saisie des données, le calcul du résultat, leur affichage,
la communication avec d'autres logiciels, etc.

| 15
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Des algorithmes al'intelligence artificielle

Peu de notions font aujourd’hui l'objet d'un usage plus
mouvant que celle d’ « intelligence artificielle » (1A). Le
choix a été fait dans ce rapport de se concentrer pragmati-
guement sur les usages dores et déja effectifs de l'intelligence
artificielle et, plus précisément, sur ceux qui ont fait lobjet des
plus rapides développement au cours des dernieres années,
en lien avec les progrés du machine learning (ou apprentis-
sage automatique).

De fagon large, l'intelligence artificielle peut étre définie
comme « la science qui consiste a faire faire aux machines
ce que I'homme ferait moyennant une certaine intelligence »
(Marvin Minsky). Sic’est en 1956, lors de la conférence de
Darmouth que nait formellement la notion d'intelligence
artificielle dans le milieu de la cybernétique, on peut consi-
dérer comme point de départ I'article publié en 1950 par
Alan Turing (Computing Machinery and Intelligence) ou celui-ci
pose la question de savoir siles machines peuvent penser.
Les chercheurs de cette discipline naissante ambitionnent
de doter des ordinateurs d'une intelligence généraliste com-
parable a celle de 'homme, et non pas limitée a certains
domaines ou a certaines taches.

Lhistoire de l'intelligence artificielle depuis les années
1950 n'a pas été celle d'un progrés continu. En premier
lieu, les chercheurs se sont vus contraints de délaisser
I'objectif visant a mettre au point une IA généraliste (ou
« |A forte ») pour se concentrer sur des taches plus spé-
cifiques, sur la résolution de problemes tels que la recon-
naissance d'images, la compréhension du langage naturel
ou la pratique de jeux (jeu de dames, échecs, jeu de go, par
exemple). On parle dés lors d’ « IA faible », car spécialisée.
Méme silon s’en tient au domaine de I'lA faible, I'histoire de
ce champ de recherche et de ses applications est marquée
par des discontinuités. A une période d'optimisme dans
les années 1980 a succédé a partir des années 1990 un
« hiver de I'lA » : les progres se sont heurtés a une insuf-
fisance tant de la puissance de calcul que des données
disponibles, notamment.

Ces derniéres années ont au contraire été marquées
par une série de succes spectaculaires qui ont remis au
got du jour les promesses de I'lA. La victoire d’Alpha Go
(Google) contre le champion du monde de jeu de Go, Lee
Sedol, en mars 2016, a constitué symboliqguement le plus
notable de ces événements. Contrairement au jeu d'échecs,
le go, du fait de la multiplicité innombrable des combinai-

sons qu'il permet, ne se préte pas a la mémorisation d'un
grand nombre de parties que la machine pourrait se conten-
ter de reproduire.

La victoire d’Alpha Go illustre le fait que les développe-
ments récents de I'lA sont notamment liés au perfectionne-
ment de la technique du machine learning (apprentissage
automatique), qui en constitue I'une des branches. Alors
que le programmeur doit traditionnellement décomposer
en de multiples instructions la tache qu'il s'agit d'automa-
tiser de fagon a en expliciter toutes les étapes, l'apprentis-
sage automatique consiste a alimenter la machine avec
des exemples de la tadche que l'on se propose de lui faire
accomplir. Chomme entraine ainsi le systéme en lui fournis-
sant des données a partir desquelles celui-ci va apprendre
et déterminer lui-méme les opérations a effectuer pour
accomplir la tache en question. Cette technique permet
de réaliser des taches hautement plus complexes qu'un
algorithme classique. Andrew Ng, de I'Université Stanford,
définit ainsi le machine learning comme « la science per-
mettant de faire agir les ordinateurs sans qu'ils aient a
étre explicitement programmeés ». Cela recouvre la concep-
tion, I'analyse, le développement et la mise en ceuvre de
méthodes permettant a une machine d'évoluer par un pro-
cessus systématique, et de remplir des taches difficiles.
Lintelligence artificielle qui repose sur le machine learning
concerne donc des algorithmes dont la particularité est
d'étre congus de sorte que leur comportement évolue dans
le temps, en fonction des données qui leur sont fournies.

Lapprentissage profond (Deep learning) est le socle des
avanceées récentes de I'apprentissage automatique, dont il
est I'une des branches®. On distingue apprentissage auto-
matique supervisé* (des données d'entrées qualifiées par
des humains sont fournies a I'algorithme qui définit donc
des regles a partir d'exemples qui sont autant de cas vali-
dés) et non supervisé® (les données sont fournies brutes
a l'algorithme qui élabore sa propre classification et est
libre d'évoluer vers n'importe quel état final lorsqu’'un motif
ou un élément lui est présenté). lapprentissage supervisé
nécessite que des instructeurs apprennent a la machine
les résultats qu'elle doit fournir, qu'ils I'« entrainent ».
Les personnes entrainant I'algorithme remplissent en fait
souvent une multitude de taches tres simples. Des plate-
formes telles que le « Mechanical Turk » d’Amazon sont
les lieux ou se recrutent ces milliers de « micro-tacherons »
(Antonio Casilli) qui, par exemple, étiquettent les immenses

3 Il s'agit d'un ensemble de méthodes d'apprentissage automatique tentant de modéliser avec un haut niveau d'abstraction des données grace a des architectures articulées
de différentes transformations non linéaires. Sa logique étant inspirée du fonctionnement des neurones, on parle souvent de « réseaux neuronaux ».

4 Un algorithme de scoring de crédit utilisera cette technique : on fournit 'ensemble des caractéristiques connues des clients et de leur emprunt en indiquant ceux qui n'ont pas
remboursé leur crédit, et I'algorithme sera capable de fournir un score de risque de non remboursement pour les futurs clients.

5 Un algorithme de détection des typologies de fraudes utilisera cette technique : on fournit a I'algorithme toutes les données relatives a des fraudes avérées, et I'algorithme sera
capable de dégager des similitudes entre ces fraudes, et de dégager des typologies de fraudes. Lapprentissage non supervisé peut aussi servir a identifier, sur la bande sonore

d'une émission de radio, les séquences de parole de différents locuteurs



COMMENT PERMETTRE A LHOMME DE GARDER LA MAIN ? LES ENJEUX ETHIQUES DES ALGORITHMES ET DE LINTELLIGENCE ARTIFICIELLE
ALGORITHMES ET INTELLIGENCE ARTIFICIELLE AUJOURD’HUI

FOCUS

Lexemple de la reconnaissance d'images

Lareconnaissance d'images permet de prendre la mesure de ce qui distingue algorithmes classiques et
algorithmes de machine learning (que le vocabulaire courant confond aujourd’hui généralement avec I'1A).
Imaginons que 'on ait pour objectif de faire reconnaitre les tigres a une machine. Sil'on se proposait d'y
parvenir au moyen d'un algorithme classique, il faudrait imaginer pouvoir décrire explicitement en langage
de programmation la totalité des opérations intellectuelles que nous réalisons lorsque nous identifions que
nous avons a faire a un tigre et non pas, par exemple, a tout autre animal, voire a un lion ou a un chat. Si
distinguer un tigre d'un chat ne pose aucun probléeme méme a un jeune enfant, en décomposer et expliciter
I'ensemble des étapes nécessaires a reconnaitre un tigre (autrement dit, en donner 'algorithme) s'avere
étre une tache, sinon impossible du moins d'une ampleur rédhibitoire. C'est ici qu'intervient la technique
dumachine learning. Il s'agit de fournir alamachine des exemples en grande quantité, en I'occurrence de
trés nombreuses photographies de tigres, ainsi que des photographies d’autres animaux. A partir de ce jeu
de données, lamachine apprend a reconnaitre des tigres. Elle élabore elle-méme, par la confrontation des
milliers de photographies qui lui sont fournies, les critéres sur lesquels elle s'appuiera pour reconnaitre
des tigres dans des photographies qui lui seront ultérieurement soumises.

Il s'agitici d’ « apprentissage supervisé » : c’est bien 'homme qui fournit a la machine des milliers de photo-
graphies qu'il a préalablement identifiées comme représentant des tigres ainsi que d’autres explicitement

identifiées comme ne représentant pas des tigres.

quantités de photographies utilisées pour entrainer un logi-
ciel de reconnaissance d'images. Le systeme de captcha
de Google « recaptcha » est un autre exemple d'utilisation
a grande échelle d’humains pour entrainer des machines.
Ces algorithmes d'apprentissage sont utilisés dans un
nombre croissant de domaines, allant de la prédiction du
trafic routier a I'analyse d'images médicales.

On comprend a travers I'exemple de la reconnaissance
d'images (voir encadré) en quoi l'intelligence artificielle
ouvre la voie a l'automatisation de taches incomparable-
ment plus complexes que l'algorithmique classique. LIA,
contrairement aux algorithmes déterministes construit
elle-méme a partir des données qui lui sont fournies les
modeles qu'elle va appliquer pour appréhender les réali-
tés qui lui sont soumises. Ainsi s'explique qu'elle savere
aujourd’hui particulierement prometteuse dans des sec-
teurs produisant des quantités énormes de données, telles
que la météorologie.

Les exemples d'utilisation de I'intelligence artificielle sont
d'ores et déja nombreux, bien au-dela du seul domaine de
la reconnaissance de formes. Ainsi, la classification du
spam parmi les messages regus sur Gmail constitue une
application caractéristique, dans sa simplicité méme, de l'lA.

() LE SAVIEZ-VOUS ?

Une entreprise comme Airbus mobilise
aujourd’hui concrétement lintelligence
artificielle a des fins de reconnaissance
de forme. Apprendre a un systeme

a reconnaitre sur une photographie
aérienne d’'une zone maritime les
différents navires présents peut servir,
par exemple, a confronter l'emplacement
des embarcations ainsi repérées aux
signaux émis par les balises et a identifier
des navires en perdition ou qui cherchent
a se soustraire a la surveillance maritime.
L’intérét réside dans la rapidité d’'une
opération qui, si elle n’est pas automa-
tisée, réclame un temps et des moyens
considérables. Depuis quelques années,
les progres de ces techniques sont tels que
la machine surpasse désormais lhumain
pour la fiabilité de l'identification de
navires parfois difficilement distinguables
de nuages.
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Le signalement par les usagers de messages considérés
comme indésirables permet a Google de constituer une
base conséquente et constamment alimentée a partir de
laquelle le systéme peut apprendre a déterminer les carac-
téristiques des spams qui vont ensuite lui permettre de
proposer de lui-méme quels messages filtrer. Toujours chez
Google, l'intelligence artificielle est a I'ceuvre dans le ser-
vice de traduction automatique. Lentreprise explique éga-
lement avoir eu recours au machine learning pour analyser
le fonctionnement du systeme de refroidissement de ses
data centers. 'automatisation de cette fonction d'analyse
aurait ainsi permis de réduire de 40 % 'énergie nécessaire
au refroidissement de ces installations.

Lutilisation industrielle de I'|A n'est pas nouvelle : elle s'est
notamment développée dans les années 1980, quand les
« systemes experts » ont permis doptimiser l'opération de
vidange des cuves des centrales nucléaires, automatisant
les calculs et renforgant du méme coup leur fiabilité en per-
mettant de substantielles économies liées a la réduction
de la durée d'immobilisation des installations a des fins
de maintenance.

Les robots conversationnels (chat bots) et assistants
vocaux (comme Siri, Google Assistant ou Alexa) consti-
tuent un autre pan en rapide développement de l'intelligence
artificielle : ils peuvent par exemple fournir des informations
et répondre a des questions standardisées.

A la lumiére de ces applications, on comprend donc en
quoi le machine learning constitue a strictement parler une
rupture par rapport a I'algorithmique classique. Avec les
algorithmes apprenants, c'est bien une nouvelle classe d'al-
gorithmes qui émerge : on passe progressivement « d'un
monde de programmation a un monde d'apprentissage »
(Jean-Philippe Desbiolles, événement de lancement du
débat public, CNIL, 23 janvier 2017). Les algorithmes clas-
siques sont déterministes, leurs criteres de fonctionne-
ment sont explicitement définis par ceux qui les mettent
en ceuvre. Les algorithmes apprenants, au contraire, sont
dits probabilistes. S'ils constituent une technologie bien
plus puissante que les algorithmes classiques, leurs résul-
tats sont mouvants et dépendent a chaque instant de la
base d'apprentissage qui leur a été fournie et qui évolue
elle-méme au fur et a mesure de leur utilisation. Pour

reprendre 'exemple du tigre (voir encadré), il est possible
gu'une intelligence artificielle ayant été entrainée sur une
base dans laquelle figure une seule espéce de tigres ne
soit pas @ méme de reconnaitre un tigre appartenant a
une autre espéce. Mais on peut supposer qu'elle puisse
aussi élargir sa capacité a reconnaitre d'autres especes
de tigres a force d'étre confrontée a de plus en plus d'in-
dividus partageant des traits communs aux deux races.

Au-dela de ces différences techniques, une approche
globale des algorithmes et de I'l|A demeure cependant
pertinente. Algorithmes déterministes et algorithmes
apprenants soulévent en effet des problémes communs.
Dans un cas comme dans l'autre, la finalité des applica-
tions de ces classes d’algorithmes consiste a automati-
ser des taches autrement accomplies par des humains,
voire a déléguer a ces systemes automatisés des prises
de décisions plus ou moins complexes. Dés lors que 'on
se détache d'une appréhension strictement technique de
ces objets pour en aborder les conséquences et les impli-
cations sociales, éthiques, voire politiques, les problemes
posés se recoupent largement et méritent de faire l'objet
d'une investigation conjointe.

Précisons enfin qu'algorithmes et intelligence artificielle
recoupent a bien des égards ce que l'on appelle, de fagon
généralement imprécise, « Big data ». Le Big data désigne
non seulement d'immenses quantités de données diverses
mais également les techniques qui permettent de les traiter,
de les faire parler, d'y repérer des corrélations inattendues,
voire de leur conférer une capacité prédictive. De méme,
lintelligence artificielle est indissociable des immenses
quantités de données nécessaires pour I'entrainer et qu'elle
permet en retour de traiter.

=

L’algorithme sans données
est aveugle. Les données
sans algorithmes sont muettes
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Cadrer laréflexion en fonction
des applications et des impacts les plus
cruclaux des algorithmes aujourd'hui

En un sens l'algorithmique recouvre l'informatique et croise
plus généralement tout ce qu'on a coutume d'englober sous
le terme de « numérique ».

Face a un sujet potentiellement aussi vaste, il est donc
aussi nécessaire que légitime de limiter le périmetre de la
réflexion aux algorithmes qui posent aujourd’hui les ques-
tions éthiques et de société les plus pressantes. La réflexion
éthique sur les systémes d'lA et sur les algorithmes n'a
en effet de sens que si elle prend aussi en compte l'ins-
cription de ceux-ci dans des contextes sociaux, humains,
professionnels.

Les pages qui suivent envisageront ainsi les usages de I'in-
telligence artificielle en limitant cette derniére aux usages
s'appuyant sur le machine learning, qui sont les plus discu-
tés aujourd’hui méme si, en toute rigueur, ils ne constituent
pas l'entiereté de ce domaine®.

Par ailleurs, il a été décidé d'exclure du champ de la réflexion
les problémes soulevés par I'A forte (ou générale). LIA forte
désigne des systemes susceptibles de devenir complete-
ment autonomes qui pourraient méme se retourner contre
I'nomme. Cette vision se nourrit souvent d'un imaginaire
apocalyptique alimenté par le cinéma hollywoodien dans le
sillage de mythes parfois bien plus anciens (Frankenstein,
etc.). Elle est souvent reliée a une interrogation concernant
le niveau de conscience de soi d'une telle machine (en
lien avec le théme de la singularité technologique). Elle
est par ailleurs propagée par des prises de positions de
personnalités du numérique disposant d'une forte visibilité
médiatique, comme Elon Musk ou Stephen Hawking. Enfin,
la diffusion du théme de la « singularité » par les milieux
transhumanistes rayonnant depuis la Silicon Valley ren-
force les discours annongant le dépassement prochain de
I'homme par les machines. Force est pourtant de constater
gu'elle est accueillie avec scepticisme par les plus éminents
chercheurs et experts en informatique, comme en France
Jean-Gabriel Ganascia. Lhypothése de 'avénement d’'une

IA forte est méme dénoncée par certains (dont ce dernier)
comme un moyen d'éluder de plus sérieux problemes -
éthiques voire tout simplement juridiques — que posent
déja et a breve échéance les progres effectifs de I'lA faible
et son déploiement croissant.

Il aurait été possible, en toute rigueur et en prenant les
termes au pied de la lettre, d'inclure dans le périmeétre de
notre réflexion sur les algorithmes les questions liées au
chiffrement dans la mesure ou cette technologie repose
sur l'utilisation d'algorithmes. Le méme procédé aurait pu
conduire a considérer la « blockchain » comme partie inté-
grante du sujet. La encore, il a semblé préférable d'adopter
une attitude pragmatique, guidée par la perception publique
de ce que sont aujourd’huiles algorithmes et leurs applica-
tions soulevant le plus de problémes et d'interrogations. En
d'autres termes, nous avons choisi de limiter le champ de la
réflexion a ceux des algorithmes qui, dans I'immense diver-
sité qui est la leur a I'ere numeérique, soulévent aujourd’hui
des problemes susceptibles d'interpeller directement le
grand public et les décideurs, tant publics que privés.

A cet égard, les algorithmes de recommandation, s'ils ne
constituent techniquement qu’une fraction des différents
types d'algorithmes, constituent une partie importante de
la question. Les algorithmes de recommandation sont
employés pour établir des modeles prédictifs a partir d'une
quantité importante de données et les appliquer en temps
réel a des cas concrets. lls élaborent des prévisions sur
des comportements ou des préférences permettant de
devancer les besoins des consommateurs, d'orienter une
personne vers le choix jugeé le plus approprié pour elle... Ces
algorithmes peuvent par exemple étre utilisés pour proposer
des restaurants sur un moteur de recherche.

Si I'on prolonge cette approche, on peut lister ainsi les
principales fonctions et applications des algorithmes
susceptibles de faire débat et sur lesquelles la présente
réflexion est centrée:

6 Les deux grandes approches de I'lA sont, d'une part, I'approche symboliste et cognitiviste et, d‘autre part, 'approche neuro-inspirée et connexionniste (apprentissage automatique,
réseaux de neurones, etc.). Les systemes experts ont connu un important développement dans les années 1980. Les principales avancées récentes reposent sur l'apprentissage

automatique.
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 Produire des connaissances ;

« Apparier une demande et une offre (« matching »), répartir
des ressources (passagers et chauffeurs de taxis, parents
et places en créche, étudiants et places a l'université, etc.) ;

- Recommander un produit, une offre de fagon person-
nalisée ;

« Aider la prise de décision ;

- Prédire, anticiper (par exemple, des phénoménes naturels,
des infractions, la survenue d'une maladie).

Ces grandes fonctions découlent de la capacité des algo-
rithmes a filtrer l'information, a modéliser des phénomeénes
enidentifiant des motifs parmi de grandes masses de don-
nées et a profiler les individus’.

D'une maniere générale, la visibilité accrue des algorithmes
et des questions qu'ils posent aujourd’hui est indissociable
des masses de données inédites a disposition dans tous
les secteurs qu'il faut trier pour pouvoir en tirer tout le
potentiel. La numérisation de notre société sous toutes ses
formes — dématérialisation des transactions et services,
révolution des capteurs, de I'lnternet des objets, diffusion
du smartphone, généralisation des politiques d'open data,
etc. — est a l'origine de cette profusion. Celle-ci constitue
aujourd’hui une ressource mais aussi un défi: sinous avons
besoin de recommandations, c'est que l'offre information-
nelle est devenue pléthorique ; s'il est possible de profiler,
c'est que la quantité de données collectées sur les indivi-
dus permet de dépasser la segmentation par catégories
prédéterminées. L'enjeu soulevé par la qualité et la perti-
nence des données disponibles ou choisies pour alimen-

=

ter les algorithmes constitue un autre point essentiel que
rencontre toute réflexion a I'égard de ceux-ci.

Il faut aussi introduire l'idée d’autonomisation, pour bien
prendre la mesure des enjeux soulevés par les algorithmes
aujourd’hui. Siles algorithmes posent question, c'est aussi
parce qu'ils permettent de déléguer des taches auparavant
accomplies par 'homme a des systemes automatiques de
plus en plus « autonomes ». Cependant, la délégation de
taches voire de décisions a des algorithmes traditionnels
n'implique nullement que la production des algorithmes
elle-méme échappe a 'lhomme. Lintervention humaine est
bien présente dans le recours aux algorithmes, par l'inter-
médiaire du paramétrage de l'algorithme, du choix et de la
pondération des critéres et des catégories de données a
prendre en compte pour arriver au résultat recherché. Par
exemple, si 'humain n'intervient pas directement dans la
recommandation d’'un restaurant par le biais d'une plate-
forme algorithmique, en revanche le role des développeurs
est fondamental. En effet, ces derniers déterminent notam-
ment I'importance que pourra jouer la localisation des res-
taurants, leur notation par d'autres usagers ou encore sa
concordance supposée (la encore en fonction de critéres
a définir) avec le profil du requéteur.

Avec le développement du machine learning, on se situe
un pas plus loin dans cette dynamique d’autonomisation,
la machine écrivant « elle-méme » les instructions qu'elle
exécute, déterminant les parameétres qui doivent la guider
dans le but d'accomplir une finalité qui reste cependant
définie par 'lhomme.

La visibilité accrue des algorithmes
aujourd’hui est indissociable des masses de données
inédites a disposition dans tous les secteurs,

qu’il faut trier pour pouvoir en tirer tout le potentiel

1

7 Le profilage est défini par le Réglement européen sur la protection des données a caractére personnel comme « toute forme de traitement automatisé de données a caractere
personnel consistant a utiliser ces données a caractére personnel pour évaluer certains aspects personnels relatifs a une personne physique, notamment pour analyser ou
prédire des éléments concernant le rendement au travail, la situation économique, la santé, les préférences personnelles, les intéréts, la fiabilité, le comportement, la localisation

ou les déplacements de cette personne physique ».
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Des usages et des promesses

dans tous les secteurs

Les usages des algorithmes et de l'intelligence artificielle
se développent dans tous les secteurs. Un discours porté
trés énergiquement par les acteurs économiques met en
avant les avantages et les promesses de ces outils. On
en mentionnera ici quelques exemples tout en renvoyant
pour plus de détails aux fiches sectorielles présentes en
annexe et tragant les contours des grandes applications
des algorithmes que les débats ont permis d'évoquer®.

Les usages aujourd huiles plus banalisés ont trait, notamment,
aux moteurs de recherche sur internet, aux applications de
navigation routiere, a larecommmandation sur les plateformes
de contenu culturel (type Netflix ou Amazon) ou sur les réseaux
sociaux, au marketing pour le ciblage publicitaire et, de plus
en plus, pour la prospection €lectorale.

Dans le domaine de la santé publique, I'utilisation des algo-
rithmes est mise en avant pour la veille sanitaire (détection
d'épidémies, de risques psycho-sociaux). On évoque de plus
en plus les promesses d'une médecine de précision batissant
des solutions thérapeutiques personnalisées en croisant les
données du patient a celles de gigantesques cohortes.

Les fonctions régaliennes de I'Etat sont également concer-
nées par 'émergence d'acteurs prétendant, par exemple,
fournir des outils d'aide aux professions juridiques qui
permettraient, a partir du traitement de données de juris-
prudence, d'anticiper l'issue d'un procés ou d'affiner une
stratégie judiciaire. Les services de police, en France et a
I'étranger, commencent quant a eux a recourir a des outils
algorithmiques destinés, par I'analyse de données, a orienter
leurs efforts vers tel ou tel secteur.

Le débat largement médiatisé autour d’ « APB » a mis en
lumiére aux yeux du grand public le recours a l'algorithme
pour la répartition de centaines de milliers d'étudiants dans
les universités. Au-dela de la gestion des flux, l'algorithme
interroge les pratiques pédagogiques par des stratégies de
personnalisation de I'enseignement toujours plus fines ou
par la détection possible de décrochages scolaires.

/O ENQUETE

Une connaissance inégale
des usages des algorithmes*

L'intervention d'algorithmes est bien repérée
par le public lorsqu'il s'agit d'un usage tel que
le ciblage publicitaire (90 % des sondés en ont
conscience).

Elle est en revanche souvent moins clairement
pergue en ce qui concerne 'évaluation de la
« compatibilité amoureuse » sur des applica-
tions de rencontre (46 % des répondants) ou
I'élaboration d'un diagnostic médical (33 %).

* Enquéte réalisée dans le cadre du débat public
par l'association « Familles rurales », association
familiale orientée vers les milieux ruraux, aupres
de 1076 de ses adhérents.

Sur le marché de I'emploi, enfin, de nombreux acteurs
travaillent actuellement au développement de solutions
d'aide au recrutement (par appariement de l'offre et de
la demande d’emploi, notamment) et de gestion des res-
sources humaines.

Sans prétendre épuiser un objet aux applications innom-
brables, le tableau qui figure a la page suivante donne
cependant une idée de la fagon dont les grandes fonctions
identifiées des algorithmes et de l'intelligence artificielle se
retrouvent dans différents secteurs.

8 Le développement industriel de I'intelligence artificielle est porté principalement par deux types d'acteurs. D'une part, des spécialistes de la fourniture de technologies et de
services aux grandes entreprises, comme IBM avec Watson. D'autre part, les grands industriels de la donnée numérique (dont les GAFA), qui investissent fortement et chargent
leurs services en IA (comme Google avec Translate, la reconnaissance d'images ou le traitement automatique de la parole).
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Les grandes fonctions des algorithmes et de I'lA dans différents secteurs

Mieux cerner Mettre en Tirer profit Repérer Comprendre Créer Affiner le profil
les aptitudes évidence de la quantité des liens les phénomeénes  des ceuvres de risque
d'apprentissage les maniéres immense de insoupgonnés sociaux en culturelles d'un client
des éléves différenciées publications pour la résolution  entreprise (peinture, d'un assureur

de rendre la scientifiques d'enquétes musique)

justice selon par les services

les régions de gendarmerie
Répartir les Répartir des Faire corres- Mettre
candidats au sein patients pour pondre une liste en relation
des formations participation de candidatures des profils
d’enseignement aun essai avec une offre « compatibles »
supérieur (APB) clinique d'emploi sur des

applications de
rencontres, etc.

Prédire des Prédire Prédire Détecter Détecter les Créer des
décrochages la chance des épidémies les profils collaborateurs ceuvres ayant
scolaires de succes arisque dans qui risquent de un maximum de
d'un proces Repérer des la lutte anti- démissionner chance de plaire
et le montant prédispositions terroriste dans les aux spectateurs
potentiel a certaines prochains mois (Netflix)
de dommages- pathologies afin Prédire
intéréts d'en éviter le l'occurrence

développement future de
crimes et délits

Recommander Recommander Proposer des Recommander Individualiser
des voies des solutions orientations de des livres des messages
d'orientation de médiation en carriére adaptées  (Amazon), des politiques sur les
personnalisées fonction du profil aux profils des séries télévisées  réseaux sociaux
aux éléves des personnes personnes (Netflix), etc.

et des cas

similaires passés

Suggérer au Suggérer au Suggérer aux Aider le conduc-
juge la solution médecin des forces de teur a trouver
jurisprudentielle  solutions police les zones le chemin le plus
la plus adéquate  thérapeutiques prioritaires court d'un point
pour un cas adaptées dans lesquelles a un autre (GPS)

donné patrouiller
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Les enjeux éthiques

Léthique, éclaireuse du droit

La notion d’éthique fait souvent l'objet d’'usages différents,
laissant parfois place a une forme d'ambiguité. Les défini-
tions proposeées par les dictionnaires renvoient I'éthique a
la morale, autrement dit a des normes qui n'ont pas néces-
sairement vocation a entrer dans le droit et qui portent sur
la conduite des individus. Chez les philosophes antiques,
I'éthique n'est ainsi rien d'autre que la réponse a la question
suivante : « qu'est-ce qu'une vie bonne ? », c'est-a-dire des
principes d'action qui concernent d'abord I'individu.

Plus récemment, la notion d'éthique s'est notamment déve-
loppée comme renvoyant a une forme d'a cété du droit,
évoqué entre autres par des acteurs privés comme les
entreprises. L'éthique est alors un ensemble de normes
édictées par l'entreprise et guelle s'impose a elle-méme.
Ces normes peuvent aller au-dela du droit. Souvent, elles
peuvent n'avoir pour principale fonction que de redire —
consciemment ou pas — des normes juridiques. Certaines
évocations de l'utilisation « éthique » des données du client
ne sont parfois rien d'autre qu’une fagon de dire que l'en-
treprise se plie a la loi.

Un troisieme usage de la notion d'éthique — sans doute
le plus pertinent dans le contexte du présent rapport —
s'est développé dans le langage des institutions publiques
depuis la création en 1983 du Comité Consultatif National
d'Ethique pour les sciences de la vie et de la santé (CCNE).
Dans ce cadre, I'éthique apparait comme une éclaireuse
du droit, la norme éthique une préfiguration de la norme
juridique. Que le législateur demande a une institution de
produire une réflexion éthique place bien a I'horizon - plus
ou moins proche — d'une telle réflexion l'inscription Iégis-
lative de celle-ci. La création par la loi du CCNE partageait
un point commun important avec celle de la Loi pour une
République numeérique et sa création d'une mission de
réflexion éthique confiée a la CNIL : un contexte marqué
par de rapides avancées technologiques et par de fortes
incertitudes sur I'attitude que la collectivité avait a adopter
face a celles-ci. D’'une part, les progrés de la biotechnologie
(le premier bébé-éprouvette frangais nait en 1982), de l'autre

/O ENQUETE

Une perception publique
des algorithmes et de I'lA
empreinte de méfiance*

Les trois craintes les plus partagées sont la
perte de contréle humain (63 % des adhérents),
la normativité et l'enfermement a travers
l'uniformisation des recrutements (56 %) et la
collecte disproportionnée de données person-
nelles (50 %).

Dans le champ de I'emploi, quelques opportuni-
tés sont mises en exergue comme la possibilité
d’examiner toutesles candidatures sur labase
de criteres identiques (52 %). Toutefois, 72 % des
répondants envisagent comme une menace la
possibilité d'étre recruté par des algorithmes,
sur labase d'une analyse de leur profil et de sa
compatibilité a un poste défini. 71 % d’entre eux
affirment ainsi que la définition d'une charte
éthique autour de l'usage des algorithmes
constitue une réelle priorité.

72 %

des répondants

*Enquéte réalisée dans
le cadre du débat public
par la CFE-CGC, syndicat
del'encadrement, aupres

envisagent de 1263 de ses adhé-
comme une rents (essentiellement
menace la issus des fédérations «
possibilité Meétallurgie » et « Finance
d’'étre recruté et Banque »).
par des

algorithmes
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ce qui est ressenti comme une « révolution numeérique ».
Linscription dans la loi d'une réflexion éthique répond donc
au besoin d'un espace nécessaire pour une réflexion col-
lective sur un pacte social dont certains aspects essentiels
(libertés fondamentales, égalité entre les citoyens, dignité
humaine) peuvent étre remis en question dés lors que
I'évolution technologique déplace la limite entre le possible
et limpossible et nécessite de redéfinir la limite entre le
souhaitable et le non souhaitable.

La CNIL a choisi pour cette premiere réflexion de s'appuyer
sur les acteurs désireux de s'exprimer sur les sujets liés
aux algorithmes et a l'intelligence artificielle. Les enjeux
éthiques retenus sont donc ceux qui ont été évoqués par
ces mémes acteurs. De maniere logique, ces enjeux sont
pour la plupart déja bel et bien présents dans nos sociétés,
méme s'ils sont probablement appelés a gagner en inten-
sité dans les années a venir. En revanche, des enjeux plus
prospectifs, liés a des progres pour I'heure hypothétiques

<> LE REGARD DU CITOYEN

Les participants a la concertation citoyenne organisée par la CNIL a Montpellier le 14 octobre 2017 se
sont prononcés sur les questions éthiques posées par les algorithmes et l'intelligence artificielle (voir
« Une démarche innovante au service de I'élaboration d'une réflexion éthique collective et pluraliste ») :
les enjeux qu'ils soulévent résonnent en grande partie avec ceux identifiés tout au long du débat public.

Les citoyens semblent prioritairement préoccupés par les nouvelles modalités de prise de décision et
la dilution de la responsabilité créées par l'algorithme. La « perte de compétence » éventuelle de méde-
cins ou d'employeurs qui se reposeraient intensément sur l'algorithme a été mise en exergue. Parmi les
conséquences préjudiciables évoquées :une « gestion des incertitudes » jugée inefficace chez la machine
comparativement a ce dont est capable 'homme ; une incapacité a « gérer les exceptions » ou encore la
« perte du sentiment d’humanité » (évoquées notamment a propos de 'absence de recours sur « APB »).

Le recours a des systémes informatiques, parfois autonomes, pour prendre des décisions fait craindre que
la responsabilité en cas d'erreurs ne soit « pas claire » une préoccupation soulevée notamment a propos
du secteur médical. Concernant le cas « APB », certains citoyens critiquent le manque de transparence qui
explique que l'algorithme serve « de bouc émissaire faisant tampon entre ceux qui font des choix politiques
et ceux qui se plaignent de ces choix ». La problématique de la personnalisation informationnelle sur les
réseaux sociaux et de ses effets collectifs, évoquée au sujet des élections présidentielles aux Etats-Unis,
accentue également leur crainte que « plus personne ne soit réellement responsable du contréle d'Internet ».

Moins évoqué, le danger de I'enfermement algorithmique est cependant mentionné par plusieurs participants
des ateliers « ressources humaines » et « plateformes numériques ». Les citoyens ont aussi évoqué le risque
de « formatage » des recrutements, et la rationalisation consécutive d'un champ qui ne devrait pas autant
I'étre, ou encore celui d'étre figé sur Internet « dans un profil qui freinerait nos évolutions personnelles ».

Enfin, la thématique des biais, des discriminations et de I'exclusion mérite une vigilance toute particuliére
aux yeux des participants, et cela que les biais en question soit volontaires (en matiére de recrutement, on
craint 'éventualité qu'un algorithme soit codé « selon les objectifs des employeurs aux dépens des salariés »)
ou involontaires (I'outil algorithmique est facteur d'inquiétudes quant aux erreurs qu'il pourrait générer).

LES ENJEUX ETHIQUES

des technologies numérigues (transhumanisme, hybrida-
tion homme-maching, etc.), ont peu mobilisé la réflexion
des partenaires impliqués et sont de ce fait peu développés
dans le rapport.

L’évolution technologique
déplace la limite entre
le possible et I'impossible
et nécessite de redéfinir
la limite entre le souhaitable
et le non souhaitable _I
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L'autonomie humaine au défi
del'autonomie des machines

Au-dela de la multiplicité des applications pratiques et des
utilisations qui peuvent en étre faites, algorithmes et intel-
ligence artificielle ont pour objet commun d’accomplir
automatiquement une tache ou une opération impliquant
une forme d'«intelligence » qui serait autrement effectuée
directement par un agent humain. Autrement dit, il s'agit
pour 'homme de déléguer des taches a des systémes
automatiques®.

Le cas d'APB en offre un bon exemple. Ce logiciel détermine
I'affectation des bacheliers dans I'enseignement supérieur. Il
peut étre considéré comme ne faisant rien d'autre que d'ap-
pliquer un ensemble d'instructions et de critéres qui pour-
raient tout aussi bien I'étre par des fonctionnaires. Lintérét
essentiel du recours a l'algorithme est dans ce cas le gain
de productivité induit par la délégation d'une tache tres col-
teuse entemps et en moyens a un systéme automatique. Un
autre intérét de l'algorithme est de garantir le déploiement
uniforme et impartial des regles définies en amont pour la
répartition des futurs étudiants. En effet, 'application de ces
meémes regles par une chaine administrative complexe peut
donner prise, bien plus facilement, a des formes d'arbitraires
ou méme tout simplement a des interprétations différentes
selon les agents qui les appliquent. Spécialiste des politiques
éducatives, Roger-Frangois Gauthier n'hésite ainsi pas a affir-
mer qu’APB a au moins eu le mérite de mettre fin a un sys-
téme « mafieux » ou le passe-droit avait sa place™.

Si APB est un algorithme déterministe classique, I'utilisation
de la reconnaissance de formes pour identifier en temps
réel des embarcations sur les photographies satellitaires
de tres vastes surfaces maritimes fournit quant a elle une
illustration de la fagon dont l'intelligence artificielle permet
aussi d'accomplir des taches qui pourraient autrement s'aveé-
rer trop colteuses en ressources humaines. Un simple logi-
ciel peut ainsi assurer la surveillance 24 heures sur 24 de
zones immenses qui nécessiterait autrement l'activité de
nombreuses personnes.

De fagon plus prospective, il serait au moins techniqguement
envisageable de confier — comme cela se fait déja aux Etats-
Unis — a des algorithmes le soin d'évaluer la dangerosité d'un
détenu et donc l'opportunité d’'une remise de peine. 'étape
supplémentaire de ce que certains appellent la « justice pré-
dictive » serait de confier a des systemes le soin d'établir
des décisions sur la base de I'analyse des données du cas
a juger croisées aux données de jurisprudence.

La délégation de taches aux algorithmes :
des situations contrastées

Il semble demblée assez évident que les implications
éthiques et sociales potentielles du phénoméne accru de
délégation de taches a des systémes automatisés pré-
sentent des degrés assez variés de sensibilité selon les
taches qu'il s'agit de déléguer et selon les modalités mémes
de cette délégation.

Il est ainsi possible de faire un pas supplémentaire pour dis-
tinguer les cas sur lesquels la réflexion doit se concentrer,
au moyen d’une typologie du phénomeéne de délégation
d'opérations a des systémes automatisés, en fonction de
deux criteres : I'impact sur 'homme de l'opération qu'il s'agit
de déléguer et le type de systéeme a qui il est question de
déléguer celle-ci.

Le premier critére concerne le type d'impact et/ou l'ampleur
de l'opération déléguée au systeme automatisé. Il peut s'agir
d'une tache routiniere, mécanique et relativement anodine
(par exemple, le classement par ordre alphabétique d'une
série de fichiers informatiques). A lopposg, cette tAche peut
perdre son caractere anodin et s'avérer d'une grande com-
plexité. Elle peut, surtout, prendre les aspects d'une décision
et revétir une importance vitale pour une personne ou pour
un groupe, comme lorsqu'il s'agit d'établir une aide au dia-
gnostic médical. Entre ces deux extrémes se déploie un large
spectre de situations contrastées. Ony retrouverait les deux
exemples évoqués ci-dessus ou encore celui de la voiture
autonome, ce dernier ainsi que le cas d’APB étant relative-
ment plus proches du cas du diagnostic médical automatisé
que de l'autre bout du spectre.

Le second critere concernerait quant a lui le type de systeme
automatisé — algorithme classique ou algorithme de machine
learning — a qui l'on délégue l'opération. Une autre fagon de
présenter ce critere est d'évoquer le degré d'autonomie du
systéme en question, en particulier sa capacité ou non a
élaborer ses propres criteres de fonctionnement. De méme,
ce critére renvoie a la capacité ou non du systéme de pro-
duire une explication satisfaisante des résultats qu'il fournit.

Cette typologie souligne la grande diversité des situations
impliquées par une réflexion sur les enjeux éthiques et
sociaux des algorithmes et de l'intelligence artificielle. Elle
met surtout en évidence I'étendue du spectre sur lequel peut

9 En toute rigueur, rappelons-le, ce n'est d'ailleurs généralement pas tant le recours a I'algorithme qui constitue le fait nouveau que son exécution sous la forme d’un programme

informatique.
10 Evénement de lancement du débat public, CNIL, 23 janvier 2017
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se situer le degré de gravité ou de sensibilité des enjeux
liés a I'utilisation de tel ou tel algorithme.

La délégation de décisions critiques aux
algorithmes: une déresponsabilisation ?

Les décisions les plus cruciales (diagnostics médicaux, déci-
sions judiciaires, décision d'ouvrir le feu dans un contexte
de conflit armé etc.) qui pourraient étre, voire commencent
a étre (a I'étranger notamment) déléguées a des systémes
automatisés sont — au moins dans certains cas — déja clai-
rement thématisées par la tradition juridique, en France. Seul
un meédecin est ainsi habilité a établir un diagnostic qui, autre-
ment, releverait de I'exercice illégal de la médecine. llenva de
méme de la décision du juge, qui ne saurait en toute rigueur
étre déléguée a un systeme automatisé. Dans cette perspec-
tive, ce type de systeme est présenté dans ces domaines
comme une « aide » a la prise de décision.

Cette clarté juridique ne résout cependant pas les pro-
blemes que souleve I'éventualité d'une délégation de ce
type de décisions. Comment s'assurer que la prédiction et
larecommandation fournies par les algorithmes ne soient
effectivement qu’une aide a la prise de décision et a 'ac-

FOCUS

LES ENJEUX ETHIQUES

tion humaine sans aboutir a une déresponsabilisation de
I'homme, a une perte d’autonomie ?

Dans le domaine médical ou la qualité de la prise de décision
peut étre plus facilement évaluée (ou, du moins, quantifiée),
on peut logiguement se demander quelle marge d’autono-
mie resterait au médecin face a la recommandation (en
termes de diagnostic et de solution thérapeutique a pri-
vilégier) qui serait fournie par un systeme d'« aide » a la
décision extrémement performant. On annonce en effet
gue l'intelligence artificielle serait supérieure a 'hnomme
pour le diagnostic de certains cancers ou pour I'analyse
de radiographies. Dans le cas ou ces annonces s'avére-
raient exactes, il pourrait donc devenir hasardeux pour un
médecin d'établir un diagnostic ou de faire un choix thé-
rapeutique autre que celui recommandé par la machine,
laquelle deviendrait dés lors le décideur effectif. Dans ce
cas, se pose alors la question de la responsabilité. Celle-ci
doit-elle étre reportée sur la machine elle-méme, qu'il s'agi-
rait alors de doter d'une personnalité juridique ? Sur ses
concepteurs ? Doit-elle étre encore assumée par le méde-
cin ? Mais alors, si cela peut certes sembler résoudre le
probléeme juridique, cela n‘aboutit-il quand méme pas a
une déresponsabilisation de fait, au développement d’'un
sentiment d'irresponsabilité ?

Les défis éthiques d’'une police prédictive
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La quéte d'une prédiction du crime dans le temps et dans l'espace serait capable de prédire le crime dans
le temps et dans l'espace, afin d’'orienter I'action des patrouilles, fait I'objet d'un développement actif de
logiciels algorithmiques. Aux Etats-Unis, « PredPol » s'appuie sur des modéles empruntés a la sismolo-
gie pour évaluer l'intensité du risque a tel endroit et a tel moment. La start-up prétend ainsi intégrer la
dimension « contagieuse » de la diffusion spatiotemporelle des délits.

Ce potentiel prédictif s'est pourtant révélé limité, d'une part, car la contagion a un impact négligeable pour
la détection de crimes comparativement aux répliques d'un séisme et, d'autre part, car la structure de la
criminalité varie d'une année a I'autre. Pourtant, cela ne dissipe pas l'attrait de tels dispositifs consistant
a permettre de « gérer, selon des critéres gestionnaires, l'offre publique de vigilance quotidienne ». Trés
concréetement, « le carré prédictif reste rouge sur la carte tant que la police n'y a pas patrouillé, il tourne
ensuite au bleu lors des premiers passages, puis il apparait en vert lorsque le policier a passé le temps
suffisant et optimal calculé selon les ressources disponibles »'.

Une crainte majeure émerge : quid du risque que les préconisations de la machine soient appréhendées
comme une vérité absolue, non soumise a la discussion quant a ses conséquences pratiques ? Dans la
mesure ou l'algorithme se repose sur les données issues des plaintes des victimes, une conséquence
pratique constatée est celle d'une présence policiére renforcée dans les zones ou les publics portent
plainte avec plus de fluidité, et ainsi un phénomeéne d’'exclusion de l'offre de sécurité publique pour
certaines populations (celles qui signalent moins). On peut imaginer, au contraire, que l'utilisation de
ce type d'algorithme focalise I'attention policiére sur certains types d'infractions au détriment d'autres.

Dans tous les cas, une appréhension critique de ce type d’'outil est une nécessité majeure. Quid également
de la capacité a juger de l'efficacité de ces modeéles ? Qu'un délit soit détecté par une patrouille orientée
par le systéme, ou que ce ne soit pas le cas, le résultat pourrait facilement (mais faussement) étre inter-
prété comme un signe de l'efficacité de 'outil.

11 Bilel Benbouzid, « A qui profite le crime ? Le marché de la prédiction du crime aux Etats-Unis », www.laviedesidees.fr
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Le cas de la médecine est particulierement critique non
seulement en raison de I'impact des décisions et recom-
mandations sur les personnes mais aussi en raison du
fait que la discussion implique ici des systemes fondés
sur la technologie du machine learning. Ceci implique que
les logiques sous-jacentes des systemes d'intelligence
artificielle sont potentiellement incompréhensibles pour
celui a quiils sont proposeés, autant d'ailleurs que pour les
concepteurs du systeme. Le débat public organisé par la
CNIL a d'ailleurs été l'occasion de constater une contro-
verse sur ce point, a propos notamment du logiciel Watson
d'IBM. Le discours d'IBM souligne que Watson fonctionne
sur le mode de | « apprentissage supervisé ». Autrement dit,
le systeme est accompagné pas a pas dans son appren-
tissage, ce qui permettrait d'en contréler la logique, par
opposition a un apprentissage non supervisé qui reviendrait
effectivement a laisser une pleine et entiére autonomie ala
machine pour déterminer ses critéres de fonctionnement.
IBM indique également contrbler le fonctionnement des
systemes avant de décider de conserver l'apprentissage
réalisé. Au contraire, les chercheurs experts de ce domaine
quiont eu l'occasion de s'exprimer lors des différents débats
organisés (et notamment la CERNA) ont réguliérement rap-
pelé qu'en I'état actuel de la recherche les résultats fournis
par les algorithmes de machine learning les plus récents
n'‘étaient pas explicables. Cette explicabilité constitue d‘ail-
leurs I'objet de recherches en cours. lls insistent également
sur le fait qu'il est tres difficile de contréler effectivement
un systeme de machine learning.

On peut ainsi se demander si les algorithmes et l'intelli-
gence artificielle ne conduisent pas a une forme de dilu-
tion de figures d’'autorité traditionnelles, de décideurs, de
responsables, voire de l'autorité méme de la régle de droit.
Cette évolution est parfois explicitement souhaitée.
Certains, comme Tim O'Reilly,imaginent dores et déja I'ave-
nement d'une « réglementation algorithmique'» qui verrait
la « gouvernance » de la cité confiée aux algorithmes : grace
aux capteurs connectés, lieux, infrastructures et citoyens
communiqueraient en permanence des données traitées
en vue de rationaliser et doptimiser la vie collective selon
des lois considérées comme « naturelles », émanant des
choses mémes, une « normativité immanente », comme
I'expliquent Thomas Berns et Antoinette Rouvroy'. Sans
doute faut-il remarquer ici que la tentation — révélée par ces
discours — de se passer d'une normativité humaine et de
préférer une normativité algorithmique est favorisée par les
discours marchands. Ces derniers vantent I' « objectivité »
supposée des systémes automatiques (par opposition a un
jugement humain toujours faillible). lls influent donc sur la
tendance des utilisateurs a prendre le résultat produit par
une machine pour une vérité incontestable, alors méme qu'il

est de part en part déterminé par des choix (de critéres, de
types de données fournies au systéme) humains™.

Limpact des algorithmes sur la conception et 'application
de la norme pourrait aussi prendre une autre forme. Le
Conseil National des Barreaux, dans le rapport qu'il a remis
ala CNIL, souligne ainsi qu'« il faut éviter que I'obsession

I'algorithme nous conduise a concevoir les catégories et
les regles juridiques non plus en considération de notre
idéal de justice mais de maniére a ce qu'elles soient plus
facilement « codables » ».

Il n'est pas exclu que cette évolution progressive vers des
formes de « réglementation algorithmique » puisse pré-
senter une sorte d'attrait pour les décideurs eux-mémes.
Déléguer des décisions a une machine — supposeée neutre,
impartiale, infaillible — peut étre une fagon d'éluder sa propre
responsabilité, de s'exempter de la nécessité de rendre
compte de ses choix. Le développement d’armes létales
autonomes (robots tueurs) qui pourraient prendre elles-
mémes la décision de tuer sur le champ de bataille ou a
des fins de maintien de l'ordre souleve la question avec une
particuliere acuité. 'acte de tuer, méme considéré comme
|égitime, dans une situation de conflit international et face
a un ennemi armé, ne doit-il pas rester sous le contréle et
la responsabilité directe de 'homme ? Sa difficulté et son
caractere éventuellement traumatique pour celui-la méme
qui 'accomplit ne doivent-ils pas étre considérés comme
une garantie nécessaire pour éviter toute dérive ?

Ces considérations ne concernent pas que les situations
ou des taches ou des décisions sont déléguées a un algo-
rithme apprenant. Lalgorithme classique, déterministe, est
également concerné. Les débats autour de I'algorithme
d’APB en ont offert un bon exemple, sinon une maniére
de comprendre comment peut se mettre en place un tel
processus de dépolitisation et de neutralisation de choix
de société méritant pourtant de faire l'objet d'une discus-
sion publique. La polémique s'est en effet concentrée sur
I'algorithme lui-méme, notamment a la suite de la révélation
de la mise en ceuvre du tirage au sort qu'il induisait pour
certains candidats a des filieres en tension. Or, I'algorithme
n'est jamais que le reflet de choix politiques, de choix de
société. En l'occurrence, le recours au tirage au sort pour
I'attribution de places dans des filieres en tension est le
résultat d'un choix politique dont deux alternatives pos-
sibles seraient — schématiquement — la sélection a I'entrée
al'université ou l'investissement pour faire correspondre le
nombre de places disponibles dans les filieres en question
avec la demande. En d'autres termes, « code is law », pour
reprendre la fameuse formule de Lawrence Lessig.

12 Tim O'Reilly, « Open data and algorithmic regulation », in Brett Goldstein (dir.), Beyond Transparency: Open Data and the Future of Civic Innovation, San Francisco, Code for

America, 2013, pp. 289-301.

13 Rouvroy Antoinette, Berns Thomas, « Gouvernementalité algorithmique et perspectives d'émancipation. Le disparate comme condition d'individuation par la relation ? »,

Réseaux, 2013/1 (n° 177), p. 163-196.

14 La prétendue objectivité machinique n'est a ce titre qu'une subjectivité diluée et non assumée.
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On ne saurait en effet considérer qu'un algorithme (entendu
au sens large comme le systéme socio-technique dont il fait
partie) puisse étre « neutre », dans la mesure ou il incorpore
inévitablement des partis pris — que ceux-ci soient sociaux,
politiques, éthiques ou moraux — et répond le plus souvent
a des finalités qui incluent une dimension commerciale
pour son auteur. Lexemple frégquemment évoqué du choix
gue pourrait étre amené a faire I'algorithme d’une voiture
sans chauffeur de sacrifier ou bien son occupant ou bien
un piéton sur la route illustre la fagon dont le recours a la
technique, plus que de soulever certains problemes moraux,
a surtout pour effet de les déplacer : a un dilemme réglé
en temps réel par une personne impliquée dans sa chair
fait place un choix effectué par d'autres, ailleurs, bien en
amont™.

Au-dela de la finalité délibérément visée a travers la mise en
place d’APB (efficacité administrative renforcée et harmo-
nisation plus équitable de I'attribution de places dans I'en-
seignement supérieur), force est de constater que celle-ci
a pour effet induit 'escamotage de choix de société impli-
qués par le paramétrage du systéme mais masqués par
I'impartialité supposée de l'algorithme. Les responsables
de la mise en ceuvre de l'algorithme auquel est déléguée
une prise de décision devraient donc chercher des moyens
de contrer ce type d'effets (par exemple, par un effort d'in-
formation du public concerné). Ils devraient en tout cas
s'interdire de I'exploiter en se cachant derriére la machine
ou méme de s'en accommoder dans la mesure ou il a ten-
dance a neutraliser des conflits ou des débats légitimes.

I_ Les algorithmes
et I'intelligence artificielle
conduisent a une forme
de dilution de figures d’autorité
traditionnelles,
de décideurs, de responsables,
voire de I'autorité méme
de la regle de droit _I
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Il est d'ailleurs probable que céder a cette facilité ait pour
contrepartie un sentiment d'inhumanité chez les personnes
concernées. Ce sentiment est susceptible de se transfor-
mer en rejet, en particulier si n'est prévue aucune possibilité
de contacter l'organisme responsable et d'échanger pour
« trouver des solutions ou tout simplement pour étre
écouté », ainsi que I'a souligné le médiateur de 'Education
nationale'.

Dans le cas d'un algorithme déterministe tel qu'évoqué ici,
la dilution de la responsabilité n'est pourtant qu'apparente.
Les choix et les décisions cruciales se trouvent tout simple-
ment déplacés au stade du paramétrage de l'algorithme.

Est-ce a dire que ceux qui maitrisent le code informatique
deviennent les véritables décideurs et que se profile le risque
que le pouvair se trouve concentré dans les mains d’'une
« petite caste de scribes » (Antoine Garapon, événement de
lancement du débat, le 23 janvier 2017) ? Ce n'est certes
pas ce qu'a donné a voir le cas d’APB. Suite a l'ouverture
du code source des algorithmes de I'administration qu'a
imposée la loi pour une République numeérique, celui dAPB
a été examiné par la mission Etalab. Il s'est avéré que ses
développeurs avaient pris soin d'y documenter l'origine de
chague modification du paramétrage de l'algorithme, en
l'occurrence les directives qu'ils avaient regues de la part
de 'administration. En somme, la tragabilité de la respon-
sabilité a été organisée par les développeurs mémes d’APB.
Cet exemple ne doit cependant pas masquer le fait que la
logique algorithmique a tendance a déporter la prise de
décision vers les étapes techniques de conception d'un
systéme (paramétrage, développement, codage), lequel ne
fait ensuite que déployer automatiquement et sans faille
les choix opérés initialement. La préoccupation d’Antoine
Garapon évoguée précédemment ne saurait donc pas étre
écartée et appelle des réponses. Il est essentiel que ces
étapes de conception ne s'autonomisent pas exagérément
au point de devenir le lieu de la prise de décision.

La question du lieu de la responsabilité et de la décision
se pose en partie différemment dés lors qu'il s'agit de sys-
témes de machine learning. Sans doute faut-il ici davantage
penser en termes de chaine de responsabilité, depuis le
concepteur du systeme jusqu'a son utilisateur, en passant
par celui qui va entrainer ce systéme apprenant. En fonction
des données qui lui auront été fournies, ce dernier se com-
portera différemment, en effet. On peut penser ici au cas
du robot conversationnel Tay mis en place par Microsoft
et suspendu au bout de 24 heures quand, alimenté par des
données d'utilisateurs des réseaux sociauy, il avait com-
menceé a tenir des propos racistes et sexistes. Reste qu'or-
ganiser précisément la répartition de la responsabilité entre

15 Voir a ce sujet 'excellent site du MIT offrant une illustration pratique de ces dilemmes : http:/moralmachine.mit.edu
16 Le Monde, 29 juin 2016 : « Le médiateur de I'Education Nationale dénonce la solitude des familles face a APB ».
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ces différents maillons de la chaine est un probleme ardu.
Au-dela, faut-il conditionner I'utilisation de I'intelligence
artificielle a la capacité d'attribuer de fagon absolument
claire cette responsabilité ? On sait dores et déja que des
intelligences artificielles peuvent étre plus « performantes »
que I'homme pour réaliser certaines taches, sans que l'on
ait une claire compréhension du fonctionnement de ces
systemes et donc, aussi, des erreurs éventuelles qu'ils pour-
raient commettre. Rand Hindi explique ainsi que « les 1A
font moins d'erreurs que les humains mais qu'elles font
des erreurs la ou des humains n'en auraient pas fait. C'est
ce qui est arrivé avec 'accident de la voiture autonome de
Tesla, qui ne serait jamais arrivé avec un humain ». Faut-il
alors imaginer d'attribuer une personnalité juridique a ces
systéemes ? Ou faire endosser la responsabilité a I'utilisa-
teur lui-méme (en l'occurrence, dans le domaine médical,
au patient) ?

Sans doute ne faut-il toutefois pas exagérer la spécificité
du cas du machine learning. Imaginons une intelligence
artificielle chargée de répartir les malades dans les ser-
vices d'un hopital et de fixer la fin de leur hospitalisation
de la maniére la plus « efficace » possible. Certainement,
le systéme aurait une part d'opacité liée a son caractere
apprenant. Mais, dans le méme temps, les objectifs qui lui
seraient assignés, ainsi que leur pondération (garantir le
maximum de guérisons a long terme, minimiser le taux de
réhospitalisations a breve échéance, rechercher la brieveté
des séjours, etc.), seraient bien des choix explicitement
faits par 'homme.

Une question d'échelle : la délégation
massive de décisions non critiques

La réflexion éthique sur les algorithmes et I'intelligence
artificielle doit-elle se cantonner a considérer les décisions
cruciales, les secteurs ou I'impact sur 'homme est incon-
testable, comme la médecine, la justice, l'orientation sco-
laire, voire I'automobile, avec ses implications en termes
de sécurité ? Ne faut-il pas prendre en compte également
les algorithmes a qui nous sommes amenés a déléguer
progressivement de plus en plus de taches et de déci-
sions apparemment anodines mais qui, mises bout a bout,
constituent I'étoffe de nos existences quotidiennes ?

Simplement par leur capacité a fonctionner de fagon
répétée, sur de longues durées et surtout a de tres vastes
échelles, les algorithmes peuvent avoir un impact considé-
rable sur les personnes ou sur les sociétés. Par exemple, les
criteres de fonctionnement d'une banale application de gui-
dage automobile, des lors qu'ils sont utilisés par un nombre
conséquent d'automobilistes qui s'en remettent implicite-

ment a eux pour décider des itinéraires qu'ils empruntent,
peuvent avoir des impacts importants sur le trafic urbain,
la répartition de la pollution et a terme, peut-étre, sur la
forme méme de la ville et de la vie urbaine. Le Laboratoire
d'innovation numérique (LINC) de la CNIL I'explique ainsi:
« Hormis la question de la captation des données person-
nelles, se pose celle de la perte de controle de I'acteur public
sur 'aménagement de I'espace public, sur la gestion des
flux, et au-dela sur la notion méme de service public et
d'intérét général. La somme des intéréts individuels des
clients d'un Waze peut parfois entrer en contradiction avec
les politiques publiques portées par une collectivité!” ».

Cathy O'Neil, dans son ouvrage Weapons of Math
Destruction, propose un exemple particulierement évo-
cateur. Elle imagine qu'elle pourrait modéliser les regles
gu'elle suit implicitement pour composer les repas de ses
enfants (diversité, présence de Iégumes verts mais dans
des limites permettant de prévenir de trop fortes protesta-
tions, relachement des regles les dimanches et jours de féte,
etc.). Un programme mettant en ceuvre un tel algorithme
ne poserait pas de probleme tant qu'il ne serait utilisé pour
générer automatiqguement des repas que pour un nombre
limité de personnes. Or, la caractéristique spécifique des
algorithmes exécutés par des programmes informatiques
est leur échelle d'application. Un tel programme, utilisé tel
quel par des millions de personnes, aurait nécessairement
des impacts puissants et potentiellement déstabilisateurs
sur de grands équilibres sociaux et économiques (renché-
rissement du prix de certaines denrées, effondrement de la
production d'autres produits, uniformisation de la produc-
tion, impact sur les professions de la filiére agro-industrielle,
etc.). C'est ici un aspect bien spécifique des algorithmes
informatiques déployés aujourd’hui a I'heure d'Internet qui
constitue le fait nouveau et que I'auteur met en évidence :
leur échelle de déploiement. Sans doute cet aspect ne
saurait-il étre ignoré par ceux qui déploient des algorithmes
susceptibles d'étre utilisés a une large échelle.

Loptimisation algorithmique comme
écrasement du temps et de l'espace

['une des caractéristiques du fonctionnement algorithmique
est sonimmédiateté et sa simplicité, du moins son unifor-
mité et son caractére inexorable. Les algorithmes d'lA ont
la capacité d'accomplir une tache dans un temps presque
immeédiat (réduit au temps du seul calcul de la machine).
s ont la capacité d'accomplir cette méme tache a une tres
large échelle spatiale mais de fagon identique en tous lieux.
A ce titre, ils peuvent présenter un grand attrait pour des
administrations ou des entreprises soucieuses d'efficacité
mais aussi de rationalité et d’'homogénéité de leur action.

17 CNIL (LINC), La Plateforme d'une ville. Les données personnelles au cceur de la fabrique de la smart city, Cahier IP n°5, octobre 2017, p. 20.
18 Cathy O'Neil, Weapons of Math Destruction: How Big Data Increases Inequality and Threatens Democracy. Crown, 2016.
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Or, cette caractéristique des algorithmes implique aussi
une dimension potentiellement problématique : I'écrase-
ment de la durée et de la dimension spatiale du processus
délégué a la machine peut aussi constituer une perte,
un appauvrissement de I'action. Les cas des algorithmes
utilisés par I'administration ainsi que celui de la justice pré-
dictive permettent de mieux saisir cette ambivalence, entre
optimisation et appauvrissement de processus vidés de
leur dimension spatiale.

Ainsi, le déploiement d'un algorithme comme celui du logi-
ciel APB peut certes étre considéré comme garant pour I'ad-
ministration d'une forme de simplicité et d’harmonisation
de l'application des régles, la ou le fonctionnement d’'une
chaine administrative complexe et nombreuse peut don-
ner prise a des différences d'interprétation et d'application.
Pourtant, ce qui peut apparaitre a premiéere vue comme un
manque d'efficacité ou comme le signe d'un fonctionne-
ment parfois erratique ne peut-il pas étre aussi considéré
comme une source précieuse d'information pour les déci-
deurs, via les retours d'expériences et les questionnements
de ceux qui sont chargés d'appliquer les regles et peuvent
en observer le déploiement et éventuellement les limites,
au plus pres du terrain ?

De méme, le colloque sur la justice prédictive organisé le
19 mai 2017 par le Barreau de Lille, la Faculté de droit de
I'Université catholique de Lille et la cour d'appel de Douai a
vu certains participants souligner que «la connaissance des
décisions rendues par les autres juridictions voisines ou par
les autres magistrats contribuera a une certaine harmonie
et évitera que l'issue d'un litige dépende de la question de
savoir s'il est plaidé a Lille ou a Marseille ». Lidée repose
ici sur la capacité des algorithmes a traiter les grandes
masses de données de jurisprudence mises en open data

LES ENJEUX ETHIQUES

et a mettre en évidence des disparités d'application de la loi
dans différentes juridictions. Le dévoilement de ces dispa-
rités dont le juge n'a pas lui-méme conscience aurait pour
conséquence une harmonisation de l'application de la loi
sur le territoire national. Pourtant, est-on absolument cer-
tain que, dans certaines limites, des formes de disparités
régionales ne traduisent pas en fait un usage raisonné de
la prudence du juge et I'adaptation intelligente et fine de
celui-ci a des réalités sociales pouvant varier d'un lieu a
I'autre ? Une forme de respiration de la loi, peut-étre, a dis-
tinguer de son application automatique et rigide ?

On peut appliquer le méme type de raisonnement a l'idée
d'une justice prédictive qui, poussée a son extréme (une
décision de justice rendue par une intelligence artificielle),
€éluderait I'apport de la délibération en commun et de ce
qui peut sy jouer a travers la confrontation d'individuali-
tés partageant un objectif commun. La délibération de
jurés et de magistrats n'est pas que le simple déploiement
d’arguments préexistants a la maniére dont un logiciel
« exécute » un programme. La durée n'y est pas qu’un
décor accessoire, une ressource dont il conviendrait de
limiter la dépense : elle y est un acteur a part entiére.
Elle implique la capacité des jurés a évoluer au cours de
I'échange d'arguments, a changer de positions, ainsi que
le montre mieux que toute démonstration le film de Sidney
Lumet, Douze hommes en colere.

Il semble en tout cas souhaitable d'attirer I'attention des
utilisateurs d'algorithmes et d'intelligence artificielle sur
la nécessité de ne pas prendre en compte seulement les
apports, mais aussi les inconvénients éventuels de ces
technologies, leur caractere potentiellement ambivalent,
et de réfléchir aux moyens de les contrer.

Biais, discriminations et exclusion

La propension des algorithmes et de l'intelligence artificielle
a générer des biais pouvant conduire a leur tour a créer ou
a renforcer des discriminations s'est imposée comme un
sujet d'inquiétude et de questionnement. Le constat mérite
d'autant plus d'étre souligné que ces systemes techniques
peuvent également parfois nourrir une croyance en leur
objectivité. Une objectivité d'autant plus précieuse qu'elle
ferait souvent défaut aux humains. Tout algorithme est
pourtant, en un sens, biaisé, dans la mesure ou il est tou-
jours le reflet — a travers son paramétrage et ses criteres de
fonctionnement, ou a travers les données d'apprentissage

quilui ont été fournies — d'un systéme de valeurs et de choix
de société. Le débat autour des biais et des discriminations
gu'ils peuvent générer n'‘est donc qu'un miroir grossissant
mettant en valeur cette caractéristique essentielle dans ce
gu'elle a de plus problématique.

Plusieurs exemples ont récemment illustré de fagon parti-
culierement nette et choquante ce type de biais. En 2015,
un logiciel de reconnaissance faciale de Google a ainsi
suscité une forte polémique. Un jeune couple d’Afro-Amé-
ricains s'est rendu compte qu'une de ses photos avait été

| 31



32 |

COMMENT PERMETTRE A LHOMME DE GARDER LA MAIN ? LES ENJEUX ETHIQUES DES ALGORITHMES ET DE LINTELLIGENCE ARTIFICIELLE

LES ENJEUX ETHIQUES

étiquetée sous le tag « gorille ». Lexplication de ce dysfonc-
tionnement réside dans le type de données avec lesquelles
I'algorithme a été entrainé pour reconnaitre des personnes.
En l'occurrence, il est vraisemblable qu'il I'ait été au moyen
essentiellement, voire exclusivement, de photographies de
personnes blanches (d'autres exemples existent d'ailleurs
de biais racistes de logiciels de reconnaissance d'image au
détriment de personnes de type « asiatique »). En consé-
quence, I'algorithme a considéré qu’une personne de cou-
leur noire présentait plus de similitude avec l'objet « gorille »
gu'elle avait été entrainée a reconnaitre qu'avec l'objet
« humain ».

FOCUS

Notons d'ailleurs que des actes de malveillance volontaires
de la part de personnes impliquées dans le processus d'en-
trainement de ce type d'algorithmes ne sont pas exclus.
Ainsi en a-t-il été pour le robot conversationnel Tay déve-
loppé par Microsoft et qui s'est mis a proférer sur Twitter
des propos racistes et sexistes apres quelques heures de
fonctionnement et d’entrainement au contact des propos
que lui adressaient des internautes.

Les biais des algorithmes peuvent aussi étre des biais de
genre. En 2015, trois chercheurs de I'Université Carnegie
Mellon et de I'International Computer Science Institute

Des algorithmes contre la récidive ?

Les applications de justice prédictive font I'objet d'une attention publique toute particuliére quant a leurs
potentiels effets discriminatoires. Une polémique a éclaté autour de I'application COMPAS (Correctional
Offender Management Profile for Alternative Sanction) visant a produire un score de risque de récidive
pour les détenus ou accusés lors d'un procés. Bien que des outils d'analyse statistique de données aient
déja été déployés au sein des tribunaux américains depuis les années 1970, un tel calcul automatique
sous la forme de score revét un caractére nouveau pour la prise de décisions de libération conditionnelle.

En d'autres termes, le travailleur social utilisant COMPAS a recours a une interface lui permettant de

répondre, en collaboration avec le prévenu, a des questions du type « Que pense le prévenu de la police ? »,
«Quelles sont les caractéristiques des amis du prévenu ? », « Certains d’entre eux ont-ils déja été condam-
nés ? »"°. Un score de risque est ainsi calculé et ajouté au dossier du prévenu.

Le site ProPublica a accusé Nortphointe, société commercialisant COMPAS, de produire des scores biaisés
et racistes?’. Ce constat repose sur la confrontation des scores de récidive de détenus libérés avec 1'ob-
servation, ou non, d'une arrestation sur une période de deux ans. Le taux de faux positifs (c'est-a-dire un
score élevé mais sans récidive effective observée) s'est révélé considérablement plus fort pour les anciens

détenus d'origine afro-américaine que pour les individus blancs.

ont mis en évidence la fagon dont Adsense, la plateforme
publicitaire de Google, générait un biais au détriment des
femmes. A l'aide d'un logiciel baptisé Adfisher, ils ont créé
17 000 profils dont ils ont ensuite simulé la navigation sur
le Web afin de mener une série d'expériences. Ils ont ainsi
constaté que les femmes se voyaient proposer des offres
d’emploi moins bien rémunérées que celles adressées a
des hommes, a niveau similaire de qualification et d’expé-
rience. Il est apparu qu'un nombre restreint de femmes rece-
vaient des annonces publicitaires en ligne leur proposant un
emploi au revenu supérieur a 200 000 dollars annuels. Loin
d'étre anecdotique, « la publicité en ligne ciblée de Google
est tellement omniprésente que l'information proposée
aux personnes est susceptible d'avoir un effet tangible sur
les décisions qu'elles prennent », souligne Anupam Datta,
co-auteur de 'étude.

Ici encore, les causes précises sont difficiles a établir. Il
est bien sdr envisageable qu’un tel biais soit le fruit d'une
volonté des annonceurs eux-mémes : ceux-ci auraient alors
délibérément choisi d'adresser des offres différentes aux
hommes et aux femmes. Mais il est tout aussi possible
gue ce phénomene soit aussi le résultat d'une réaction de
I'algorithme aux données qu'il a regues. En loccurrence, les
hommes auraient pu avoir davantage tendance en moyenne
acliquer sur les publicités annongant les emplois les mieux
rémunérés tandis que les femmes auraient eu tendance a
s’autocensurer, selon des mécanismes bien connus des
sciences sociales. Des lors, le biais sexiste de I'algorithme
ne serait pas autre chose que la reproduction d'un biais
préexistant dans la société.

19 https://usbeketrica.com/article/un-algorithme-peut-il-predire-le-risque-de-recidive-des-detenus

20 https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing
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Troisieme exemple, en avril 2016, il a été révélé qu'’Ama-
zon avait exclu d’'un de ses nouveaux services (la livraison
gratuite en un jour) des quartiers peuplés majoritairement
de populations défavorisées a Boston, Atlanta, Chicago,
Dallas, New York et Washington. A l'origine, un algorithme
d’Amazon avait mis en évidence, en analysant les données
a sa disposition, que les quartiers en question noffraient
guére de possibilités de profit pour I'entreprise. Méme si
I'objectif d’Amazon n'était assurément pas d'exclure de ses
services des zones parce que leur population était majo-
ritairement noire, tel s'avérait pourtant bien étre le résultat
de l'utilisation de cet algorithme : dans six grandes villes,
il apparait clairement que « I'aire de fourniture du service
exclut les codes postaux a population majoritairement noire,
a des degrés variés ». En conséquence, les citoyens noirs
ont environ deux fois moins de chances que les blancs de
vivre dans des zones desservies par [le service dAmazon en
question]?' ». A Boston, alors que la ville entiére avait accés
au service, seuls trois codes postaux en étaient exclus, dans
le quartier majoritairement noir de Roxbury.

Comment expliquer ce phénomene, alors qu’Amazon a sou-
ligné — a juste titre, sans aucun doute — n'avoir recouru a
aucune donnée raciale pour alimenter l'algorithme ? Il a été
opposé a Amazon que les quartiers concernés étaient préci-
sément les mémes que ceux qui avaient fait l'objet pendant
des décennies de la pratique dite du « redlining », consistant
pour les banques a refuser systématiquement d'accorder
des préts a des Afro-Américains, méme solvables, en rai-
son de la couleur de leur peau et de leur domiciliation dans
des zones peuplées majoritairement par des minorités. |l
est donc évident que l'algorithme d’Amazon a pour effet
de reproduire des discriminations préexistantes, quand
bien méme aucun racisme intentionnel n'est ici a l'ceuvre.

Le paramétrage des algorithmes, c'est-a-dire la définition
explicite des critéres selon lesquels ils fonctionnent et
operent des tris, sélectionnent et recommandent, peut
bien s(r étre la source de biais et de discrimination. Mais,
comme le montrent les trois exemples évoqués ci-des-
sus, ce sont bien les biais provoqués par les données four-
nies aux systemes qui soulevent le défi le plus redoutable

Inconscients chez ceux-la
mémes qui sélectionnent
les données, les biais ne sont
pas forcément sensibles pour
les utilisateurs qui y sont sujets_l

21 https://www.bloomberg.com/graphics/2016-amazon-same-da
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@ LE SAVIEZ-VOUS ?

AToccasion du débat organisé le 24 juin 2017
par le Génotoul (Toulouse), Philippe Besse,
Professeur de mathématiques et de statistique
al'Université de Toulouse a souligné que nous
ne sommes pas tous égaux devant la méde-
cine personnalisée, car les bases de données
utilisées a I'heure actuelle sont largement
biaisées: une étude a révélée qu'en 2009, 96 %
des échantillons de ces bases ont des ancétres
européens (la démonstration porte sur 1,5 mil-
lion d'échantillons). D'autres sources de biais
sont I'age (car toutes ces bases de données sont
largement occupées par des personnes rela-
tivement agées) et le genre, plusieurs publi-
cations récentes insistant sur 'importance
de l'effet du genre sur le développement des
maladies concernées. Dans ces bases, le chro-
mosome X estlargement sous représenté et le
Y est quasiment absent. Philippe Besse conclut
ainsi : « si vous étes une femme d'origine afri-
caine et jeune, je ne pense pas que lamédecine
personnalisée vous concerne ».

aujourd’hui. Le caractere historique d'un jeu de données
confére a celui-ci la capacité a reproduire des inégalités
ou des discriminations préexistantes. Un algorithme qui
chercherait a définir les profils a recruter sur la base des
profils ayant correspondu aux trajectoires de carriere les
plus réussies dans le passé d’'une entreprise pourrait ainsi
tout a fait exclure les femmes, soit que celles-ci aient fait
I'objet d'une exclusion dans le passé, soit qu'elles aient
eu tendance a interrompre leurs carrieres davantage que
leurs collegues masculins, par exemple. On notera d'ailleurs
que, pour I'entreprise en question, I'utilisation irraisonnée
d'un tel algorithme aurait pour conséquence de se priver
de talents. Le probleme éthique croiserait ici directement
I'enjeu d'efficacité.

Dés lors, l'opération méme d'entrainement des algorithmes —
atravers la sélection quelle suppose des données a prendre
en compte — apparait comme le cceur d'un enjeu éthique
et juridique, et non pas seulement technique ou d'effica-
cité. Cet enjeu recoupe en partie celui de la délégation de
prises de décisions, abordé précédemment : choisir quelles
données sont utilisées pour les phases d'apprentissage
revient bien a prendre des décisions parfois lourdes de
conséquences. En revanche, le caractere spécifique de
I'enjeu abordé ici tient au fait qu'il s’agit de décisions et
de choix qui peuvent étre effectués de maniére presque
inconsciente (alors que le codage d'un algorithme classique
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et déterministe est toujours une opération délibérée). Celui
qui entraine un algorithmey insére d’'une certaine fagon sa
propre vision du monde, ses valeurs ou, a tout le moins,
des valeurs présentes plus ou moins directement dans les
données tirées du passé. La chercheuse Kate Crawford,
notamment, a ainsi mis en évidence I'endogamie sociale,
raciale et de genre qui caractérise les milieux ou se recrutent
ceux qui entrainent aujourd’hui I'intelligence artificielle?2.

Tout ceci explique largement I'une des caractéristiques les
plus problématiques de ces biais et des discriminations
auxquelles ceux-ci peuvent donner lieu : ils sont souvent
particulierement difficiles a découvrir. Inconscients chez
ceux-la mémes qui sélectionnent les données, ils ne sont
pas forcément sensibles pour les utilisateurs qui y sont
sujets. Le caractere ciblé des offres demploi évoquées pré-
cédemment fait que les femmes concernées n'avaient pas
connaissance des offres d'emploi proposées aux hommes.
C'est I'une des conséquences du phénomene d'« enferme-
ment algorithmique », dont il sera question plus loin. Enfin,
les systémes d'intelligence artificielle font quant a eux des
choix dont la logique (voire I'existence méme) échappe a
leurs concepteurs.

En somme, les biais et les discriminations générées par
les algorithmes soulévent aujourd’hui deux questions
majeures. Faut-il d'abord considérer au moins dans certains

cas que lintelligence artificielle ne fait jamais que recon-
duire des biais et des discriminations déja existants dans
la société ? En d'autres termes, les algorithmes ne seraient
jamais ici que des « conducteurs » de biais, ils ne feraient
que les répéter sans les créer eux-mémes. On pourrait a
tout le moins objecter a une telle position que I'échelle a
laquelle ils se déploient et leur impact potentiel en font les
lieux privilégiés pour la lutte contre les discriminations, que
leur puissance, en somme, implique des obligations ren-
forcées. Sans compter qu'il n'est pas exclu qu'ils puissent
aussi avoir un effet démultiplicateur de ces biais.

Deuxiemement, comment se donner les moyens de repé-
rer effectivement ces biais, dont nous avons souligné le
caractére parfois invisible ? Faut-il d‘ailleurs distinguer entre
des biais qui seraient acceptables et d'autres que la société
ne pourrait pas tolérer (comme ceux évoqués plus haut) ?
Enfin, comment lutter efficacement contre ces biais et s'as-
surer que les algorithmes respectent les valeurs fonda-
mentales élaborées démocratiquement par nos sociétés ?

Il faut enfin souligner ici une dimension que nous verrons
resurgir dans la suite de ce rapport : les impacts non pas
seulement individuels (sur la personne), mais également
collectifs que peuvent avoir les algorithmes. Lexemple de
I'exclusion par un service dAmazon de quartiers entiers
en offre une illustration.

Fragmentation algorithmique:
la personnalisation contre
les logiques collectives

Lomniprésence des algorithmes, notamment ceux liés a
notre navigation sur le Web et sur les réseaux sociaux, est
indissociablement liée a la dynamique de personnalisa-
tion des contenus et des services. Cette personnalisation
au service de l'individu recele cependant une dimension
problématique en portant potentiellement atteinte a des
logiques proprement collectives sur lesquelles reposent
nos sociétés, de la structuration de I'espace public démo-
cratigue aux mécanismes de mutualisation dans l'ordre
économique. Alors que l'impact des algorithmes sur les
personnes est un phénomene bien repéreé et pris en compte

par la loi depuis longtemps, ses impacts collectifs posent
également question aujourd’hui.

Enfermement algorithmique
et perte de pluralisme culturel

Le théme de I'enfermement algorithmique a fait l'objet de
nombreuses discussions depuis l'ouvrage d’Eli Pariser sur
la « bulle filtrante? ». Il renvoie a l'idée selon laquelle I'ac-
tivité indispensable jouée par les algorithmes en termes

22 Kate Crawford, “Artificial Intelligence’s White Guy Problem”, The New York Times, 25 juin 2016.
23 Eli Pariser, The Filter Bubble: What the Internet Is Hiding from You, New York, Penguin Press, 2011.
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de classement et de filtrage d’'une information devenue
surabondante aurait pour effet indirect de nuire au plu-
ralisme et a la diversité culturelle: en filtrant les informa-
tions, en s'appuyant sur les caractéristiques de leurs profils,
les algorithmes augmenteraient la propension des indi-
vidus a ne fréquenter que des objets, des personnes, des
opinions, des cultures conformes a leurs propres godts
et arejeter I'inconnu.

Le theme de la bulle filtrante se pose a deux échelles, celle
des individus et celle de la société dans son ensemble.

A I'échelle de I'individu, le risque est que celui-ci se voie
purement et simplement assimilé a un alter ego numeérique
constitué a partir de ses données et se trouve en quelque
sorte enfermé dans une bulle de recommandations tou-
jours conforme a ce profil. Les effets d’'une offre culturelle
et de contenus plus abondante que jamais auparavant se
verraient ainsi paradoxalement neutralisés par un phéno-
mene de limitation de I'exposition effective des individus
a la diversité culturelle. Un tel phénomene pourrait dail-
leurs se produire alors méme que l'individu souhaiterait
en principe une telle diversité. La Direction Générale des
Médias et des Industries Culturelles (DGMIC) souligne ainsi
gue « larecommandation algorithmique est fondée sur la
consommation réelle des utilisateurs plutot que sur leurs
désirs ou aspirations ».

Il faut pourtant relever que d'importants spécialistes, cher-
cheurs et praticiens du numérique contestent l'idée d'en-
fermement algorithmique ou du moins invitent a poser la
guestion de maniere plus nuancée. Ainsi, selon Antoinette
Rouvroy, « cette question de la bulle filtrante n'est pas propre
aux algorithmes: nous sommes des étres tres prévisibles,
aux comportements trés réguliers, facilitant la possibilité de
nous enfermer dans des bulles. Mais on ne nous enferme
que si c'est rentable. Tout est une question de paramé-
trage des algorithmes. Ils peuvent aussi, au contraire nous
exposer a des éléments ou a des informations que nous
n‘aurions jamais cherché a consulter » (propos tenus le 23
janvier 2017 lors de I'événement de lancement du débat
public a la CNIL). Il est vrai que l'on constate que cette
potentialité n'est de fait guére exploitée. En effet, la consom-
mation culturelle repose sur une structure duale de goUts :
d'une part des liens forts « traduisant une préférence avérée
pour un type de contenus bien identifié a priori », d'autre
part des liens faibles « rendant compte d’'une affinité non
encore révélée pour un type de contenus restant a découvrir
a posteriori?*». Or, la plupart des algorithmes prédictifs des
grandes plateformes culturelles (Netflix, Amazon, Spotify,
etc.) se focalisent sur les liens forts. Aucune des grandes
catégories d'algorithmes n'envisage la sérendipité comme
variable essentielle aux choix de consommation.

24 Rapportdu CSA Lab
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I_
Les algorithmes
augmenteraient la propension
des individus a ne fréquenter
que des objets, des personnes,
des opinions, des cultures
conformes a leurs propres gofits
et a rejeter 'inconnu

_

Dominique Cardon souligne quant a lui que « le numérique
a apporté une diversité informationnelle jamais connue
dans toute I'Histoire de I'Humanité. Il est absurde de dire
que Facebook enferme les gens. Mais cela souleve des
dangers : des gens curieux vont envoyer des signaux de
curiosité et vont se voir incités en retour a la curiosité. En
revanche, des gens donnant peu de traces de curiosité
vont étre dirigés vers moins de diversité. [...] Un risque
existe que se produisent dans un certain contexte et pour
un certain public, des pratiques sociales dans lesquelles
I'algorithme ne sera pas un facteur d’enrichissement et
de découverte, mais plutét de reconduction du monde »
(propos tenus le 23 janvier 2017 lors de I'événement de
lancement du débat public a la CNIL). Enfin, la DGMIC
estime que les incitations concurrentielles a la différencia-
tion ainsi qu'« une vision libérale de I'individu considérant
I'étendue du choix comme un facteur d'épanouissement »
pourraient limiter les risques pesant sur la diversité en
incitant les acteurs a se saisir de I'enjeu de I'enfermement
et a lui apporter des réponses.

A I'échelle de sociétés considérées dans leur ensemble,
les formes de privation d’exposition des individus a I'al-
térité, a des opinions différentes des leurs, notamment
dans le registre politique, pourraient en tout cas consti-
tuer, selon certains, un probléme pour la qualité et la
vitalité du débat public, pour la qualité et la diversité de
I'information, terreaux du fonctionnement correct des
démocraties.

AI'horizon logique du phénoméne, la personnalisation de
I'information aurait pour conséquence une fragmentation
extréme de I'espace public, la disparition d'un socle mini-
mum d'informations partagées par I'ensemble du corps
politique et permettant la constitution d’'un véritable débat.

25 Natali HELBERGER, Kari KARPPINEN & Lucia DACUNTO, “Exposure diversity as a design principle for recommender systems”, Information, Communication & Society, 2016.
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A I'heure ou une part croissante des citoyens utilisent les
réseaux sociaux comme le principal (et parfois seul) moyen
d'information?®, I'enjeu est important pour la pérennité dela
vie démocratique. Sila tendance a s'entourer de personnes
partageant les mémes idées et les mémes valeurs n'est pas
nouvelle, du moins la presse traditionnelle avec sa logique
éditoriale permet-elle au lecteur d'avoir une plus claire
conscience de l'orientation du contenu qu'il consomme.
Les débats portant sur ce sujet font pourtant clairement res-
sortir que les effets dénoncés sous la rubrique de la « bulle
defiltre » ne sont pas fatalement et toujours produits par les
algorithmes. lls sont avant tout le résultat du paramétrage
d‘algorithmes que l'on pourrait tout aussi bien programmer
autrement et a qui I'on pourrait, a l'inverse, donner comme
objectif d'exposer les individus a une diversité culturelle,
informationnelle, politique forte.

Il est possible que la nature méme du probléme en ait ralenti
|la prise de conscience publique. A la limite, en effet, lindividu
peut tres bien vivre dans sa bulle informationnelle sans en
prendre conscience. Le confort provoqué par I'absence de
contradiction ou encore le biais de confirmation caractéri-
sant I'esprit humain et que connaissent bien les sciences
cognitives ne sont évidemment pas des facteurs propices
a la remise en cause de I'enfermement algorithmique.
Autrement dit, rien ne prédispose l'individu a s'apercevoir
gu'ilest pris dans une bulle informationnelle. Il n'est dés lors
guere étonnant que les mises en cause de ce phénomene
s'accompagnent souvent de récits relatant le moment de sa
prise de conscience, un moment s'apparentant a un choc.
C'est ainsi que les débats sur la bulle filtrante et ses effets
politiques ont été notamment relancés a l'occasion de la
campagne présidentielle américaine de 2016 ainsi que par
celle du Brexit, quelques mois avant. Deux chocs électoraux
a l'occasion desquels de nombreux internautes partisans
d'Hillary Clinton ou opposants au Brexit ont été particulie-
rement frappés de constater des résultats que leurs fils
d'actualité ne laissaient en rien présager. Plus récemment,
enaolt 2017, la sociologue Zeynep Tufekci, spécialiste des
mouvements de contestation en ligne a remarqué — parmi
d’autres — que son fil d'information Facebook demeurait
silencieux sur les événements de Ferguson au moment
méme ou elle voyait le hashtag Ferguson se répandre sur
Twitter.

On peut considérer que I'absence de compréhension claire
par les individus du fonctionnement des plateformes qu'ils
utilisent pour s'informer, notamment, fait partie intégrante
du probléme. Une étude a ainsi montré que plus de 60%
des utilisateurs de Facebook nont aucune idée de l'activité
éditoriale que joue effectivement I'algorithme et croient que
tous les posts de leurs amis et des pages qu'ils suivent

apparaissent sur leur fil d'actualités?. En vérité, ils n'en
voient que 20%, sélectionnés selon plusieurs facteurs :
promotion publicitaire du post, interactions passées de
I'utilisateur avec des posts considérés comme similaires
— like, commentaire, partage-, nombre d'autres utilisateurs
ayant fait de méme, etc.

L'usage fait des algorithmes par I'économie numérique a
des fins de personnalisation du service et de I'expérience
répond donc a une logique qui pose probleme deés lors
que l'on considere ses effets d'un point de vue, non plus
seulement économique, mais aussi culturel ou politique.
Lobjet des grandes plateformes algorithmiques est la
satisfaction d'un consommateur, d’'un homo economicus.
Les effets politiques et culturels a grande échelle de leurs
algorithmes ne leur posent question que secondairement.

Atomisation de la communauté politique

Cet effet induit des algorithmes et de leur fonction de per-
sonnalisation peut néanmoins devenir un levier direct pour
certains acteurs qui cherchent a les exploiter a des fins
d'influence, voire de manipulation. Les fake news, largement
évoquées lors de la campagne menée par Donald Trump,
si elles ne sont pas un produit direct des algorithmes, se
diffusent et s'amplifient a l'intérieur des chambres décho
constituées par les algorithmes des réseaux sociaux ou
des moteurs de recherche. Plus directement encore, des
logiciels de stratégie politique de plus en plus élaborés et
appuyés sur un ciblage de plus en plus fin des électeurs
conduisent a une fragmentation potentiellement sans pré-
cédent d'un discours politique adressé désormais a des
individus atomisés. Les pratiques de la société Cambridge
Analytica, qui a travaillé pour le candidat Trump, repré-
sentent la pointe de diamant de ces nouveaux usages
des algorithmes a des fins électorales (voir encadré). La
tendance a la fragmentation personnalisée du discours
politique, appuyée sur la capacité croissante de I'|A a com-
poser des messages en fonction des différents profils, pose
aujourd’hui de sérieuses questions. Faut-il y voir une forme
de manipulation ? Faut-il y poser des limites ? Faut-il consi-
dérer ces pratiques comme le fruit inéluctable et diffici-
lement régulable de I'évolution technologique et dés lors
imaginer des contrepoids ? Si oui, lesquels ?

On le voit, le théme de I'enfermement est I'envers de celui
de la personnalisation algorithmique. Ceci explique qu'en-
fermement et fragmentation puissent étre aussi décelés
dans des secteurs autres que celui de la consommation
culturelle et des médias ou de la politique.

26 Selon le Pew Research Center, 61% des “millenials” utilisent Facebook comme leur premiére source d'information sur la politique I'action gouvernementale (Pew Research
Center, Millenials & Political News. Social Media - the Local TV for the Next Generation ?, juin 2015).

27 http://www-personal.umich.edu/~csandvig/research/Eslami_Algorithms_CHI15.pdf
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Algorithmes et stratégie électorale

Les derniéres élections présidentielles, aux Etats-Unis mais aussi en France, ont donné lieu a I'utilisation
croissante des logiciels de stratégie électorale reposant sur la mise en ceuvre d'algorithmes prédictifs
d'analyse des données électorales. Loin des méthodes plus traditionnelles de campagne, des messages
politiques trés ciblés peuvent désormais étre adressés aux électeurs. C'est aux Etats-Unis que l'on peut
identifier les exemples les plus accomplis d'un tel profilage individuel. Dés les élections présidentielles
de 2008 et 2012, les équipes électorales de Barack Obama disposaient de centaines de données sur la qua-
si-totalité des électeurs. En 2016, grace al'analyse des données issues des réseaux sociaux et des courtiers
en données, Cambridge Analytica aurait pu envoyer pour le compte du candidat Trump des milliers de
messages extrémement individualisés au cours d'une méme soirée?. Si cette entreprise a par la suite tenu
un discours tendant a minimiser ses premieres affirmations, cette affaire n'en est pas moins révélatrice
d'une tendance de fond susceptible de s’approfondir a I'avenir.

En France, les principes de protection des données a caractére personnel limitent toutefois dans les faits le
développement de tels logiciels de ciblage individuel, le consentement constituant un prérequis essentiel
aune telle collecte. La CNIL a d’ailleurs rappelé, dans un communiqué de novembre 2016, les régles pour

l'utilisation des données issues des réseaux sociaux a des fins de communication politique?®.

Lenfermement algorithmique,
un enjeu transversal

La question de I'enfermement algorithmique ne se limite
pas aux secteurs de la culture, de l'information ou de la
politique. En effet, lintrication des fonctions de prédiction
et de recommandation présentes dans les usages des sys-
temes algorithmiques aujourd’hui modelés par I'écosys-
teme numeérique est susceptible de générer des prophéties
auto-réalisatrices pouvant enfermer les individus dans un
destin « prédit ».

Une forme d’enfermement n'est-elle pas une conséquence
possible de futurs usages des learning analytics et de l'adap-
tative learning (ou éducation personnalisée) ? Sans remettre
en cause les promesses de ces techniques, il est Iégitime
de s'interroger sur les effets que pourraient avoir des sys-
témes prétendant définir des parcours d'apprentissage sur
la base du profil de chaque éléve et de la prédiction élabo-
rée a partir de I'application d'un modéle mathématique a
ce profil. N'y a-t-il pas un risque que la prédiction devienne
auto-réalisatrice et que I'éléve se trouve assigné a un destin
scolaire et professionnel dés lors que le diagnostic aura

été posé ? Comme le souligne Roger-Frangois Gauthier,
« avec les learning analytics, la prédiction pourrait débou-
cher sur un enfermement des éléves. En France, ce genre
de probleme suscite trop peu d'attention. Il faut pourtant
faire en sorte que I'éleve échappe au déterminisme et pour
cela la question des valeurs inscrites dans les systemes
algorithmiques est fondamentale®® ».

On peut, de la méme fagon, rattacher a I'idée d'enfermement
algorithmique certains impacts possibles de I'utilisation des
algorithmes dans le secteur des ressources humaines et
du recrutement. Laurence Devillers évoque ainsi le risque
de « normalisation des profils » que pourrait faire courir
I'algorithme, du moins un usage non raisonné de l'algo-
rithme, au recruteur. C'est en quelque sorte ce dernier qui
serait victime ici d'enfermement dans des profils prédéfinis
al'avance, se privant de la part de sérendipité inhérente au
processus de recrutement dans la mesure ou celui-ci peut
permettre de repérer des profils atypiques, non conformes
aux critéres définis a priori, mais finalement intéressants.
Comment repérer de tels profils si une part croissante de
la sélection des candidats se trouve déléguée a des sys-
temes automatiques ?

28 https://www.theguardian.com/politics/2017/feb/26/robert-mercer-breitbart-war-on-media-steve-bannon-donald-trump-nigel-farage

29 https:/www.cnil.fr/fr/communication-politique-quelles-sont-les-regles-pour-lutilisation-des-donnees-issues-des-reseaux

30 Propos tenus a l'occasion du lancement du débat public, le 23 janvier 2017, a la CNIL.
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Démutualisation

La personnalisation algorithmique souléve un enjeu spéci-
fique au secteur de I'assurance. En effet, la dynamique de
personnalisation des offres et des services ne conduit-elle
pas a une remise en cause de la mutualisation, c'est-a-dire
de lalogique méme de I'assurance et du pacte social sur
lequel elle repose ? Que plusieurs individus acceptent de
s'assurer, c'est-a-dire de mettre en commun leurs risques,
suppose que ces risques leur demeurent au moins partiel-
lement opaques. Je m'assure en ignorant lequel de moi ou
de mon voisin contractera une maladie occasionnant de
lourds frais de santé. La segmentation accrue que rendrait
possible I'utilisation des masses de données générées par
les comportements des individus en ligne (réseaux sociaux,
notamment) ou hors-ligne (données issues de bracelets
connectés, par exemple) tendrait a lever le « voile d'igno-
rance®' » sous-tendant la mutualisation assurantielle et
que contribue a maintenir une segmentation sommaire.

Ces innovations ne déboucheront-elles pas sur de nou-
velles formes de discrimination et d'exclusion ? Les indi-
vidus jugés « a risque » pourraient se voir appliquer des
tarifs plus élevés, voire méme étre victimes de décisions de
refus d'assurance. A cela s'ajoute le fait que I'établissement
d'une corrélation entre un comportement et le risque de
survenue d’une pathologie pourrait aboutir & défavoriser
les individus ayant des comportements jugés « a risque »
(consommation de tabac, nourriture jugée trop grasse, trop

sucrée, etc.). La question serait alors celle des limites a
poser a ce qui peut apparaitre comme une normalisation
excessive des comportements des personnes lorsque
ceux-ci seraient estimés « mauvais ». Les algorithmes,
via les corrélations qu'ils établissent dans les données,
finiraient par édicter la norme des comportements indivi-
duels, une norme a laquelle on ne pourrait échapper qu'au
prix d'un renchérissement de 'assurance. A |a différence
d'un mécanisme comme l'augmentation des prix du tabac
(dont la consommation est considérée comme un codt
pour la collectivité), de tels arbitrages échapperaient a la
délibération collective et surgiraient des données mémes.
Par ailleurs, une telle approche évacuerait complétement
les déterminants collectifs et sociaux des comportements
pour ne plus mettre en exergue que la seule responsabilité
des individus. Quant a d'autres facteurs de risque, liés a
I'environnement de I'individu ou a son patrimoine génétique,
ils seraient susceptibles de déboucher sur une discrimi-
nation et une exclusion inévitables dans la mesure ou les
personnes concernées n‘auraient aucune prise sur eux.

Sila course aux « bons risques » pourrait donc étre accrue
entre les assureurs, il est cependant douteux que celle-ci
soit favorable a ces derniers pris dans leur ensemble.
Lassureur aurait intérét a la mutualisation. Selon Florence
Picard, de I'Institut des Actuaires, « plus il segmente fer-
mement les groupes, plus il prend le risque de mettre fin a
la mutualisation. Son but est que le risque soit maitrisable:
plus on segmente, plus on prend le risque de se tromper®? ».

Entre limitation des mégafichiers
et développement de I'intelligence
artificielle:un équilibre aréinventer

Le fonctionnement des algorithmes auxquels nous avons
quotidiennement recours repose sur le traitement de nom-
breuses données, dont une grande part de données person-
nelles, traces numeériques laissées par nos navigations en
ligne, par I'utilisation de nos smartphones, de nos cartes
de crédit, etc. La recherche d’'une performance accrue des
algorithmes est un facteur allant dans le sens d’'une col-
lecte croissante, d’'un traitement et d’'une conservation
accrus de données a caractére personnel.

On peut ainsi se demander si le développement de l'intelli-
gence artificielle n'est pas susceptible, a un certain stade,
d'entrer en tension avec les principes éthiques inscrits
dans la législation depuis la loi Informatique et libertés.
Lintelligence artificielle est grande consommatrice de don-
nées ; elle a besoin d'une grande mémoire (autrement dit,
de bases de données qu'elle va conserver sur une période
aussi longue que possible). Les principes de la loi de 1978
renvoient, quant a eux, par le truchement du principe de
finalité, a une minimisation de la collecte de données per-

31 Antoinette Rouvroy déplace ainsi, en I'appliquant au domaine de I'assurance, le concept forgé par John Rawls pour établir une expérience de pensée destinée a envisager un

probleme moral.

32 « Algorithmes et risques de discriminations dans le secteur de l'assurance » manifestation organisée par la Ligue des Droits de 'Homme le 15 septembre 2017.
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sonnelles ainsi qu‘a la limitation de la durée de conservation
de ces données comme a des garanties nécessaires a la
protection des personnes et de leurs libertés.

Certes, les principes de la loi de 1978 (repris dans le
Reglement général sur la protection des données, qui
entrera en application en mai 2018) constituent un équi-
libre général, offrant une certaine souplesse a l'ensemble.
Des mesures de sécurité renforcées peuvent dans une cer-
taine mesure étre considérées comme un contrepoids a
une durée de conservation allongée des données. Il n'est
pourtant pas certain que I'ampleur des transformations
technologiques induites par le développement de l'intel-
ligence artificielle ne remette pas en cause ce schéma.

Par exemple, la médecine de précision semble lier ses
progres a la constitution de bases de données toujours
plus larges, a la fois en termes de nombres d'individus
concernés qu'en termes de nombre et de variété de données
conservées sur chacun d'entre eux. L'épigénétique prétend
ainsi croiser une approche par les données génétiques de
I'individu a une approche prenant en compte les données
environnementales, celles concernant le milieu, voire le
mode de vie du « patient » (si tant est que cette notion ait
encore un sens dans un contexte de plus en plus orienté
vers la « prédiction »). La médecine de précision repose
sur I'idée de profiler le plus finement possible ce dernier et
la pathologie dont il est affecté afin de comparer ce profil
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a ceux d'autres individus au profil trés proche, de fagon
a identifier le traitement le plus approprié a ce patient.
Alalimite, on pourrait aller jusqu'a considérer que I'objectif
sanitaire poursuivi implique la constitution d'immenses
bases de données. Or, rien n'indique ou devrait s'arréter la
collecte de données : au dossier médical ? Au génome ?
Aux données épigénétiques, c'est-a-dire environnementales
(habitudes de vie, habitat, alimentation, etc.) ? En remontant
a combien d'années ? Notons que ce type de probleme
n‘est nullement propre a la médecine. Il se poserait sous un
aspect proche dans le domaine de la sécurité, ou Il'impératif
de repérage des suspects semble justifier une collecte de
données toujours plus massives sur les individus.

On voit bien que la question posée ici est celle de I'équi-
libre a trouver entre protection des libertés (protection des
données personnelles) et progrés médicaux. Il ne saurait
étre question d'y répondre ici, tant elle mériterait de faire
I'objet d’'une réflexion poussée. Celle-ci devrait d'ailleurs
nécessairement impliquer une évaluation des progres
effectivement a attendre de la médecine de précision. Ainsi
Philippe Besse, professeur de mathématiques a I'Université
de Toulouse, considere que les données mises a la dispo-
sition de la recherche médicale dans le cadre du Systeme
National des Données de Santé (SNDS) sont suffisantes
pour accomplir des progrés que la complexité du vivant
limitera de toute fagon bien en-dega de ce qu'annoncent
certaines prophéties®.

Qualité, quantité, pertinence:
I'enjeu des données fournies al'lA

Les systemes algorithmiques et l'intelligence artificielle
reposent sur 'utilisation de données (personnelles ou non)
qui leur sont fournies en entrée et qu'ils traitent pour pro-
duire unrésultat. Schématiquement, cette caractéristique
souléve trois enjeux connexes mais distincts : celui de la
qualité, celui de la quantité et celui de la pertinence des
données fournies a ces systémes.

La question de la qualité des données utilisées par les
algorithmes et I'lA est la plus simple. Il est facile de com-
prendre que des données erronées ou tout simplement
périmées impliqueront en bout de chaine des erreurs ou
des dysfonctionnements plus ou moins graves selon le
domaine concerné, du simple envoi de publicités ciblées

33 Débat organisé par le Génotoul a Toulouse, le 24 juin 2017.

correspondant mal a mon profil réel jusqu’a une erreur de
diagnostic médical. Assurer la qualité de la donnée entrante
dans les systemes algorithmiques et d'intelligence artifi-
cielle constitue donc un enjeu appelé a prendre une impor-
tance de plus en plus cruciale au fur et a mesure que ces
machines vont étre amenées a prendre une autonomie
croissante. Or, assurer la qualité de la donnée est colteux.
La corruption des données peut étre le résultat aussi bien
d’'un probleme technique trés matériel impliquant I'état
des capteurs affectés a leurs collecte que d'un probleme
humain lié a I'intérét de certains acteurs a biaiser les don-
nées qu'ils sont chargés d'entrer dans le systeme. La tenta-
tion de la négligence a cet égard doit étre prise au sérieux,
notamment dans des domaines ou I'impact de données de

| 39



40 |

COMMENT PERMETTRE A LHOMME DE GARDER LA MAIN ? LES ENJEUX ETHIQUES DES ALGORITHMES ET DE LINTELLIGENCE ARTIFICIELLE

LES ENJEUX ETHIQUES

mauvaise qualité pourrait n'étre pas immédiatement sen-
sible, comme dans le secteur du recrutement, par exemple.
Les données des réseaux sociaux professionnels, parfois
considérées comme une manne inépuisable, posent a cet
égard des problemes de fiabilité (liés a la tendance des
individus a embellir leur CV ou au contraire a des absences
de mise a jour). La confiance accordée par l'utilisateur au
résultat produit par une machine jugée objective et plus
performante que I'nomme est un facteur supplémentaire
pouvant favoriser la négligence.

La quantité de données disponibles peut constituer un
autre facteur néfaste a la qualité des résultats fournis par
les systemes algorithmiques et d'intelligence artificielle.
Cathy O'Neil évoque ainsi l'exemple d’'une collectivité ayant
recouru aux Etats-Unis & un logiciel d'évaluation des ensei-
gnants. Lutilisation de ce logiciel s'est notamment soldée
par le licenciement d'enseignants dont la qualité était
pourtant de notoriété publique dans les communautés
locales au sein desquelles ils évoluaient. une des raisons
essentielles en est que l'algorithme utilisé pour évaluer la
progression annuelle des éleves de chaque enseignant
aurait besoin de bien plus que des données concernant
tout au plus quelques dizaines d'éleves. Dans un cas ou les
variables susceptibles d'expliquer, a cété de la performance
du professeur, les mauvais résultats d’'un éléve (difficultés
relationnelles, problemes familiaux, problemes de santé,
etc) sont si nombreuses, un nombre si limité de cas ne
peut avoir aucune valeur statistique. La seule valeur de
ce résultat est de donner le sentiment aux décideurs de
prendre des décisions rationnelles, objectives et efficaces
car s'autorisant du prestige de la machine.

Cela ne signifie toutefois nullement que I'accumulation
irréfléchie de données doive constituer un objectif en soi.
Dans certains cas, en effet, la variété des données sera
plus précieuse que leur simple quantité. Par exemple, les
données de millions de véhicules suivant la méme route
seront moins utiles a I'algorithme d’'une application GPS
gue des données en bien moins grand nombre de véhicules
empruntant des itinéraires plus variés.

Enfin, la question de la pertinence des données renvoie
moins a la véracité de ces derniéres qu'aux biais qui
peuvent présider a leur collecte. Comme cela a été montré
précédemment (Voir « Biais, discriminations et exclusion »),
il peut étre tout a fait exact que tres peu de femmes aient
mené a bien une carriere de haut niveau dans telle ou telle
entreprise. En revanche, prendre ce résultat comme indi-
catif de la capacité de femmes a accomplir a I'avenir de
brillantes carrieres dans cette méme entreprise releve bien
évidemment d'une approche biaisée. En l'occurrence, le jeu
de données envisagé iciintégre des formes d'inégalités et/

ou de discriminations. Ignorer ce type de biais reviendrait
a perpétuer ou a laisser se perpétuer ces phénomenes.

On voit a travers ces trois enjeux que les promesses des
algorithmes ne peuvent étre tenues qu‘au prix d'une grande
rigueur dans la collecte et le traitement des données utili-
sées. Qu'une telle exigence de rigueur (et d'investissement
matériel et humain) puisse ne pas étre respectée par cer-
tains acteurs représente un risque évident, alors méme que
les algorithmes sont souvent présentés comme sources
d'une vérité « objective », « neutre ». Dans I'exemple de I'al-
gorithme utilisé pour évaluer les professeurs aux Etats-Unis
évoqué par Cathy O'Neil, la négligence méthodologique
des concepteurs et promoteurs de I'algorithme a pour
corollaire la confiance exagérée, dénuée d’esprit critique
gu'accordent a ce dernier des utilisateurs dont l'attention
se focalise sur la seule nécessité dobtenir un quota de
professeurs a éliminer du systéme. Pourtant, si assurer
la qualité et la pertinence des données fournies aux algo-
rithmes s'impose donc comme une exigence éthique, cette
derniére constitue bien a terme une condition de l'utilité
durable des algorithmes pour leurs utilisateurs et pour la
société en général.

ENQUETE

La crainte devant les risques
des algorithmes et de I'lA
augmente avec l'age*

Les jeunes sont plus sensibles aux opportuni-
tés portées par l'algorithme : 68,5 % des 18-24
ans considérent que les opportunités sur-
passent les potentielles menaces. En revanche,
seul 36 % des 55-64 ans estiment que les béné-
fices sont plus importants que les risques.

Certaines applications des algorithmes sont
mieux acceptées chez les plus jeunes: 75 % des
18-24 ans regardent favorablement des recom-
mandations en vue d’'achats en ligne (contre
48 % pour 'ensemble du panel), 50 % en vue du
choix de 'ame-sceur (contre 26 %).

* Enquéte réalisée dans le cadre du débat public par
I'association « Familles rurales » association fami-
liale orientée vers les milieux ruraux, auprés de
1076 de ses adhérents.
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Lidentité humaine au déf
del'intelligence artificielle

'autonomisation des machines, d'une part, I'hybridation
croissante des humains avec la machine, d'autre part,
questionnent I'idée d’'une spécificité humaine irréductible.

Des machines éthiques ?

La premiere zone de porosité entre humains et machines
s'établit autour de la question de I'idée de machine éthique.
En effet, une fagon radicale d'aborder les questions sou-
levées par I'éventuelle délégation de décisions a des
machines autonomes (intelligence artificielle) est d'envi-
sager que de rendre les machines « éthiques » serait une
solution aux problemes évoqués plus haut dans ce rapport.
Une telle piste de réflexion est liée a la question de savoir
s'il est méme possible de formaliser une éthique®* afin de
la programmer dans une machine. Autrement dit, peut-on
automatiser I'éthique ? Ce probleme est apparu au cours
des débats comme 'un de ceux retenant particulierement
I'attention de la communauté des chercheurs en intelligence
artificielle. Gilles Dowek (CERNA) I'a ainsi souligné lors de
la journée d'étude organisée au College des Bernardins le
20 septembre 2017.

Le fameux dilemme du tramway est trés souvent évoqué a
l'occasion de réflexions portant sur ce probléme. On sait que
ce dilemme met en scéne un tramway sans freins dévalant
une pente; le tramway arrive devant un embranchement ;
selon qu'il s'engage sur I'une ou I'autre des deux voies,
il tuera une personne ou bien plusieurs. Dés lors, quelle
devrait étre la conduite d’'une personne ayant la possibilité
de manceuvrer l'aiguillage et donc de choisir, pour ainsi
dire, I'un des deux scénarios possibles ? Lintérét de cette
expérience de pensée est qu'elle peut donner lieu a toute
une gamme de variations : qu'en est-il si la personne seule
attachée a I'une des deux voies se trouve étre un proche
parent ? Si les personnes sur l'autre voie se trouvent étre
5ou bien 100 ?

On voit aisément comment ce dilemme peut étre adapté
a I'hypothese de voitures autonomes qui seraient mises
en circulation prochainement : selon quels principes une
voiture placée dans une situation de dilemme éthique de ce
type devrait-elle « choisir » de se comporter ? Le dilemme
du tramway a l'intérét de mettre en évidence le fait que

différents choix « éthiques » sont possibles. Dés lors que
des dilemmes de ce type auraient été anticipés au stade
du développement du systeme, il serait bien sir possible
de leur donner une réponse. Mais précisément, la spécifi-
cité de I'éthique n'est-elle pas de concerner des situations
inédites, impliquant éventuellement des conflits de valeurs
dont la solution doit étre élaborée par le sujet (pensons a
Antigone, prise entre éthique familiale et éthique civique) ?
N'est-elle pas de s'élaborer toujours en situation ? Dés lors
I'hypothése d'une formalisation de I'éthique n'est-elle pas
quelque peu illusoire ? A tout le moins, elle implique une
conception implicite de 'homme qui n‘a rien d'évident.

Retenons du moins que, pour I'heure, des expressions
comme « éthique des algorithmes » ou « algorithmes
éthiques » ne doivent pas étre prises au pied de la lettre
et comportent une part d'anthropomorphisme revenant a
attribuer des capacités humaines a des machines. Certains
considérent qu'elles sont susceptibles de fausser un débat
qui devrait se concentrer sur les exigences a I'égard des
hommes qui congoivent, entrainent, déploient et utilisent
les systemes algorithmiques et d'intelligence artificielle.

Elles ne constitueraient alors qu'une métaphore commode
mais a ne pas entendre littéralement. A linverse, comme
le rappelle par exemple Gilles Dowek, on peut considérer
comme légitime le recours a ce type de métaphores dans
la mesure ou elles reviennent a prendre acte de I'autonomie
croissante de ces systemes et de la nécessité de formali-
ser, autant que faire se peut, une éthique et de la program-
mer dans des algorithmes. Quoi qu'il en soit, méme siune
éthigue en tant que telle pouvait étre encodée dans une
machine (c'est-a-dire si cette derniére avait la possibilité
de ne pas seulement répondre d’une certaine fagon a une
situation éthique envisagée a I'avance lors de son déve-
loppement mais bien d'aborder des situations nouvelles
en leur appliquant un raisonnement éthique), le choix du
type d'éthique a encoder resterait bien, en derniere analyse,
duressort de 'homme. Le vrai enjeu est alors de s'assurer
gue les choix éthiques faits au stade du développement ne
font pas l'objet d’'une confiscation par « une petite caste de
scribes » (Antoine Garapon). Léchelle de déploiement des
algorithmes a I'neure du numérique en fait une question
démocratique essentielle.

34 C'est-a-dire une régle générale d'évaluation de la conduite a adopter face a toute situation — éthique déontique ou éthique conséquentialiste — ou un corpus de regles

remplissant la méme fonction — éthique kantienne, éthique bouddhiste, etc.
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Lhybridation de 'homme et de la machine:
repenser l'identité humaine ?

Une fagon denvisager la question éthique appliquée
aux algorithmes et a l'intelligence artificielle peut étre de
confronter ces derniers a I'affirmation — présente a l'article
premier de la loi Informatique et libertés — selon laquelle
linformatique « ne doit pas porter atteinte a l'identité
humaine ».

Les pages précédentes ont abordé des problemes liés a
la fagon dont 'nomme agence son action avec des arte-
facts, question ancienne mais renouvelée par 'émergence
d'artefacts dotés d’'une « autonomie » croissante a I'heure
des algorithmes et de l'intelligence artificielle®. Ces propos
soulignent en effet que le développement de ces technolo-
gies, selon la maniére dont il sopérera, peut affecter I'une
des composantes de l'identité et de la dignité humaines,
a savoir sa liberté et sa responsabilité. La montée en puis-
sance d'une forme d’ « autonomie » machinique doit bien
s(r étre fortement nuancée. Gérard Berry, professeur au
Colleége de France et titulaire de la chaire « Algorithmes,
machines et langages » rappelle ainsi : « un jour, nous dit-on,
les machines parleront et seront autonomes, le numérique
donnera naissance a une nouvelle forme de vie. La date pour
I'autonomie des machines et leur capacité de parole créa-
tive, personne ne la donne, et je ne la connais pas, loin de
la. Surtout, de quelle vie parlons-nous ?%¢ ». Néanmoins, on
pourrait se demander si la trajectoire technologique d'ores
et déja a 'ceuvre ne devra pas conduire a questionner la
pertinence de la notion méme d’ « identité humaine », dans
la mesure ou celle-ci implique une séparation étanche entre
humain et non-humain. La question du « droit des robots »
dores et déja soulevée par des juristes et récemment exa-
minée par le Parlement européen (rapport Delvaux) a pour
horizon ce brouillage possible des frontiéres de I'humain. A
de tels arguments post-humanistes, la tradition humaniste
pourrait certes rétorquer que I'autonomie machinique n'est

I_ Le développement de
ces technologies peut affecter
I'une des composantes de I'identité
et de la dignité humaines, a savoir
sa liberté et sa responsabilité

aujourd’hui qu’un leurre, une métaphore destinée a styliser
un objet complexe et masquant finalement une respon-
sabilité et une action humaines certes diluées, éclatées,
mais bien réelles.

Si une premiere hybridation entre 'hnomme et la machine
s'opeére au plan de l'action, la réflexion devra aussi néces-
sairement s'élargir a I'avenir pour prendre en compte I'hy-
bridation physique parfois annoncée entre algorithmes,
humains, voire animaux (avec I'adjonction d'implants intel-
ligents et communicants). Cette hybridation physique est
une étape supplémentaire de I'évolution déja a I'ceuvre dans
I'interaction permanente qui nous lie d'ores et déja a une
foule de processus algorithmiques.

Enfin, ce theme d'une subversion éventuelle de la frontiere
entre 'homme et les choses (ou plutét, entre 'lhomme et la
machine) trouve déja une réalité extrémement concréte au
plan phénoménologique dans certaines tentatives récentes
d'applications de la robotique qui s'illustrent d'abord dans
la forme humaine donnée aux robots. On pense ici au robot
Pepper de la firme Aldebaran, destiné a étre déployé dans
des espaces commerciaux pour interagir avec les clients.
Surtout, et ceci concerne directement le sujet des algo-
rithmes et de l'intelligence artificielle, tout un champ de
recherche vise a créer des robots empathiques capables
de percevoir les émotions des humains (par I'analyse du
visage, de la voix, etc.) de fagon a s'adapter a leur interlo-
cuteur. La premiére question posée par ces recherches
est évidemment celle de la limite entre, d'une part, les
apports bénéfiques d'une intelligence artificielle capable
de comprendre et de s'adapter aux états émotionnels de ses
interlocuteurs et, d'autre part, une forme de manipulation
appuyée sur une ingénierie technique capable d'exploiter les
vulnérabilités affectives des personnes®. La seconde ques-
tion, connexe a la premiere, est celle de savoir dans quelle
mesure la capacité d'illusion propre a ces technologies et
I'asymétrie qui existera entre ces robots et les personnes
dontils analyseront les émotions les rendent moralement
acceptables ? Sherry Turckle, professeure au MIT, souligne
ainsi que les étres humains ont une grande propension a
attribuer aux robots une subjectivité et une sensibilité3.
Or, la tentation est forte pour des sociétés vieillissantes de
confier de plus en plus le soin des personnes agées a ce
type de robots. En France, Serge Tisseron développe une
réflexion critique sur ces technologies® . Quelles que soient
les réponses apportées a ces questions, il semble essentiel
gu'elles n'occultent nullement la dimension politique et de
choix de société que recele le fait de recourir aux robots plu-
tot que d'investir dans d'autres types de ressources (temps,
ressources en personnel, etc.) pour 'accompagnement des
membres vulnérables de nos sociétés.

35 La question de 'hybridation entre 'homme et des artefacts n'est pas nouvelle : les algorithmes participent au modelage de notre identité de la méme fagon que —
Socrate le remarquait déja dans le Phédre de Platon — I'écriture affecte notre capacité de mémorisation et constitue un artefact muet, incapable de la moindre explication.
Que l'dée d'une « identité humaine » strictement distincte des objets soit remise en cause n'implique ainsi pas nécessairement une nouveauté radicale.

36 Gérard Berry, « Non, l'intelligence artificielle ne menace pas 'humanité ! », interview donnée au Point, 18 mai 2015.

37 Une problématique tres similaire a celle soulevée par les logiciels de communication politique censés adapter le message du candidat aux attentes de chaque individu ciblé

et profilé.
38 Sherry Turckle, Seuls ensemble, Paris, L'Echappée, 2015[2012].
39 Serge Tisseron, Le Jour o mon robot maimera. Vers lempathie artificielle, Paris, 2015.
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Quelles réponses ?

De laréflexion éthique alaréqulation

des algorithmes

Faut-il réguler les algorithmes ?

La question se trouve depuis quelques mois fréquemment
évoquée aussi bien dans la presse généraliste que parmi
les experts du numeérique et des politiques publiques.

Elle ne constitue que le prolongement de la question de
la régulation du numeérique lui-méme. On le sait, l'univers
numeérique s'est constitué en partie en opposition a l'idée
méme de normes, du moins de normes juridiques. De la
contre-culture américaine des années 1960 a la mise en
avant par les entreprises numeériques de la nécessité de
ne pas entraver l'innovation par un systéme de normes
inadaptées a un univers fondamentalement nouveau, cette
méfiance a 'égard de la régulation trace comme un fil rouge.
Ce courant de pensée a trouvé une de ses manifestations
les plus claires dans la fameuse Déclaration d'indépendance
du cyberespace de John Perry Barlow en 1996. Il se heurte
depuis de nombreuses années aux efforts déployés par
les acteurs étatiques pour soumettre I'univers numérique
au droit commun, parfois de maniere mécanique, parfois
en mettant en ceuvre de véritables innovations juridiques.

De nombreux acteurs expriment aujourd’hui I'idée qu'il ne
faudrait pas réguler les algorithmes et I'intelligence artifi-
cielle. Ces derniers soulignent en effet qu'il serait trop tot
pour imposer des regles qui s'avéreraient nécessairement
inadaptées et vouées a étre rendues rapidement caduques
par des évolutions techniques progressant désormais a un
rythme incommensurable a celui de l'invention juridique.

Une telle position néglige a vrai dire une réalité juridique
aussi massive que parfois inapergue : les algorithmes et
leurs usages se trouvent d'ores et déja encadrés, direc-
tement ou indirectement, par de nombreuses regles juri-
diques. Il est vrai que ces regles, comme on le verra, se
trouvent en fait dispersées dans divers lois et codes, a la
mesure de la transversalité du numérique.

Par ailleurs, des sondages effectués a l'occasion du débat
public initié par la CNIL ont mis en évidence une attente de
regles et de limites en matiere d'algorithmes et d'intelligence
artificielle. Ces regles et ces limites peuvent étre congues
autrement que comme des normes contraignantes, par
exemple sous la forme de « chartes » adoptées par une
entreprise, par une profession, par une branche. C'est ce
gue montre par exemple le sondage réalisé par la CFE-CGC
auprées de 1263 de ses adhérents*®.

La création par le Parlement d’'une mission de réflexion
confiée a la CNIL sur les enjeux éthigues et de société
soulevés par I'évolution des technologies numeériques s'ins-
critdans ce contexte. Elle traduit évidemment un souci de
réflexion sur les limites, sur les normes — quelle que soit
la nature de ces dernieres — a imposer a des nouveautés
techniques. Elle traduit tout autant une volonté de la part
de la puissance publique de ne pas céder a la tentation
de réguler trop vite et de maniére inadaptée. A cet égard,
considérer que I'émergence et la diffusion de technologies
nouvelles implique une réflexion sur ses limites ne signifie
nullement que la loi soit systématiquement la forme adap-
tée a I'imposition de ces limites. C'est en tout cas ce qu'a
considéré la CNIL en souhaitant ouvrir la réflexion de la fagon
la plus large possible, non seulement aux acteurs publics
mais aussi aux praticiens, professionnels et grand public.

Formuler des recommandations impliquait donc d’abord
d'explorer les grands développements des innovations
considérées et les enjeux éthiques et de société soulevés
par ceux-ci. Les pages précédentes y ont été consacrées.
Les pages suivantes viseront a faire le point sur les grands
principes susceptibles de répondre a ces enjeux ainsi que sur
les recommandations concretes envisageables aujourd’hui.

40 Ala question « La définition d'une charte éthique autour de 'usage des algorithmes dans le recrutement et la gestion RH vous semble-t-elle une priorité ? », 92% ont répondu

positivement.
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Cequelaloidit déja surles algorithmes
etl'intelligence artificielle

Tous les défis identifiés dans le présent rapport ne sont
pas nouveaux.

La Commission Tricot, dont le rapport a constitué la base
de la loide 1978 sur la protection des données a caractere
personnel, en avait déja identifié certains a l'issue d'une
réflexion qui, au-dela du traitement des données, portait
sur les défis soulevés par l'informatisation de I'Etat et de la
société frangaise. Le risque de discrimination ou d'exclusion
des personnes mais également le risque d’'une confiance
excessive accordée a l'ordinateur étaient d'emblée claire-
ment identifiés, a c6té des enjeux directement liés a la
capacité de collecter et de stocker de grandes quantités
de données. Les débats portant sur la nécessité ou non
de «réguler les algorithmes » ignorent en fait purement et
simplement le fait que les algorithmes sont encadrés par
la loi (loi Informatique et Libertés, notamment, mais pas
seulement) depuis une quarantaine d'années.

I_ Les débats portant sur
la nécessité ou non de
« réguler les algorithmes »
ignorent le fait que les
algorithmes sont encadrés
par la loi depuis
une quarantaine d’années

|

Aboutissement du travail de la Commission Tricot, la loi
Informatique et Libertés de 1978 contient en effet un certain
nombre de dispositions que I'on peut, de fagon schéma-
tique, rattacher a trois principes, eux-mémes abrités sous
un principe général contenu dans I'article 1 : « l'informatique
doit étre au service de chaque citoyen. Son développement
doit sopérer dans le cadre de la coopération internationale.
Elle ne doit porter atteinte ni a l'identité humaine, ni aux

droits de 'homme, ni a la vie privée, ni aux libertés indivi-
duelles ou publiques ».

Ces trois principes se trouvent relayés dans le Reglement
européen sur la protection des données personnelles
(RGPD) entrant en vigueur en mai 2018. lls sont les sui-
vants:

Premiérement, la loi encadre I'utilisation des données per-
sonnelles nécessaires au fonctionnement des algorithmes,
au-dela méme du traitement algorithmique a proprement
parler. Autrement dit, elle encadre les conditions de collecte
et de conservation des données*, ainsi que I'exercice de
leurs droits par les personnes (droit a l'information, droit
d'opposition, droit d'acces, droit de rectification) afin de
protéger leur vie privée et leurs libertés.

Deuxiémement, la loi Informatique et Libertés interdit
gu’une machine puisse prendre seule (sans intervention
humaine) des décisions emportant des conséquences
cruciales pour les personnes (décision judiciaire, décision
doctroi de crédit, par exemple)*2.

Troisiemement, la loi prévoit le droit pour les personnes
d'obtenir, aupres de celui qui en responsable, des informa-
tions sur la logique de fonctionnement de I'algorithme?3.

Au-dela de la loi Informatique et Libertés, d'autres disposi-
tions légales plus anciennes constituent de fait un cadre
et une série de limites a I'utilisation des algorithmes dans
certains secteurs, dans la mesure méme ou ils régulent
ces secteurs*. La question de la collusion algorithmique
qui se pose aujourd’hui aux régulateurs de la concurrence,
par exemple, ne se pose pas dans un vide juridique : elle a
plutot trait a l'effectivité de la régle de droit et a la néces-
sité d'inventer de nouveaux moyens de prouver |'existence
d’ententes illégales*s.

Les dispositions juridiques interdisant différentes formes
de discrimination, élaborées dans le sillage de l'article 7
de la Déclaration universelle des droits de I'homme, s'ap-
pliquent naturellement aux algorithmes®é.

41 Principes de finalité, de proportionnalité, de sécurité, de limitation de la durée de conservation des données.

42 Article 10 de la loi de 1978. Article 22 du RGPD.

43 Avrticle 39 de la loi de 1978. Larticle 15.1 (h) du Réglement européen sur la protection des données personnelles (RGPD) prévoit que la personne peut obtenir du responsable
de traitement des informations concernant “the existence of automated decision making including profiling referred to in Article 20(1) and (3) and at least in those cases,
meaningful information about the logic involved, as well as the significance and the envisaged consequences of such processing for the data subject”. Les limites juridiques
posées par le RGPD portent notamment sur « le profilage » (pas de décision basée uniquement sur un traitement sauf exceptions).

44 0n pourrait envisager, en forgant un peu le raisonnement, l'application du code de la santé publique (qui réprime l'exercice illégal de la médecine par toute personne non
titulaire d'un diplome) a des dispositifs d'intelligence artificielle dans le domaine médical. On pourrait imaginer qu'une telle disposition aussi puisse fonder l'interdiction de
I'établissement d'un diagnostic par un algorithme seul. Lorigine de cette législation, au début du XIXe siécle, renvoie a la préoccupation des autorités de lutter contre le
«charlatanisme ». Les critiques des promesses excessives portées par certaines entreprises y verront sans doute un écho plaisant a la situation actuelle.

45 http://internetactu.blog.lemonde.fr/2017/02/11/comment-prouver-les-pratiques-anticoncurrentielles-a-lheure-de-leur-optimisation-algorithmique

46 « Tous sont égaux devant la loi et ont droit sans distinction a une égale protection de la loi. Tous ont droit & une protection égale contre toute discrimination qui violerait la

présente Déclaration et contre toute provocation a une telle discrimination »
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Les limites de l'encadrement juridique actuel

Un certain nombre des enjeux soulevés par les algo-
rithmes constituent cependant a ce jour un angle mort du
droit et des différentes dispositions juridiques évoquées
précédemment.

Focalisation sur les algorithmes traitant
des données personnelles et absence
de prise en compte des effets collectifs
des algorithmes

En premier lieu ces dispositions ne concernent les algo-
rithmes que dans la mesure ou ils utilisent pour fonctionner
des données a caractére personnel et ou leurs résultats
s'appliquent directement a des personnes. C'est notamment
le cas delaloi Informatique et libertés, la seule parmi celles
évoquées qui vise directement les algorithmes (mentionnés
comme « traitement automatisés de données a caractere
personnel »). Or, bien des algorithmes n'utilisent pas de
données a caractere personnel. C'est par exemple le cas
des algorithmes boursiers. Les impacts de ces algorithmes
traitant des données non personnelles sont tout aussi sus-
ceptibles que les autres de soulever des questions. Si les
algorithmes boursiers relevent d’'un secteur par ailleurs
fortement encadré, d’'autres exemples peuvent permettre
de comprendre les impacts que peuvent avoir des algo-
rithmes ne traitant pas des données a caractere person-
nel. Celui, déja évoqué au début de ce rapport (Voir « Une
question d'échelle : la délégation massive de décisions non
critiques »), de I'algorithme imaginé par Cathy O’'Neil pour
composer les repas de ses enfants lui permet de mettre
en lumiére les enjeux spécifiques liés a I'échelle de I''mpact
des algorithmes exécutés par des systémes informatiques.
On pourrait imaginer également un algorithme établissant
les menus des cantines scolaires selon certains critéres
(optimisation du coUt des denrées, qualité nutritionnelle,
etc.) et qui pourrait étre utilisé a I'échelle d’'un pays. Un tel
algorithme, sans traiter de données personnelles, serait
susceptible d'avoir des impacts sociaux et économiques
du fait méme de son échelle de déploiement. Or, la loi n'a
jusqgu'ici pas pris en compte cette dimension nouvelle.

En second lieu, les dispositions légales évoquées pré-
cédemment concernent les effets des algorithmes sur
les personnes, dans une perspective individualiste. En
revanche, elles ne visent pas directement leurs effets

sur des collectifs. Nous pensons ici par exemple aux
impacts des algorithmes utilisés a des fins de marketing
électoral sur le fonctionnement démocratique méme (Voir :
« Atomisation de la communauté politique »). Si I'on peut
considérer que la loi Informatique et libertés constitue de
fait un facteur limitant de tels impacts#, ce n'est cependant
gue de maniére indirecte, sans que ce soit son objectif
premier.

Les limites de I'effectivité du droit

Un autre type de limites de 'encadrement des algorithmes
et del'lAidentifiable dans les dispositions juridiques évo-
quées a trait a I'effectivité méme de ces derniéres et des
principes gu’elles ont vocation a mettre en ceuvre. Dans
un univers numérique caractérisé par une fluidité et une
omniprésence des capteurs rendant difficile I'exercice
des droits ainsi que par une forte asymétrie entre ceux
qui contrélent algorithmes et données et les personnes, ces
derniéres rencontrent des difficultés a exercer leurs droits
(par exemple, le droit d'obtenir une intervention humaine
dans le cadre d’'une décision prise sur le fondement d’'un
traitement algorithmique, ou encore le droit d'obtenir une
information sur la logique sous-tendant le fonctionnement
de l'algorithme).

La prise en compte de cette réalité s'est traduite par une
série de réflexions récentes, dont certaines se sont tra-
duites dans de nouvelles dispositions légales. Le Réglement
européen sur la protection des données a caractere per-
sonnel (entrée en application en mai 2018) apporte plu-
sieurs réponses a cette question de l'effectivité du droit
dans I'univers numérique, y compris en ce qui concerne
les algorithmes*®. Par ailleurs, la loi pour une République
numérique (adoptée en octobre 2016) s'est inscrite dans
cette méme perspective de renforcement de l'effectivité
de principes préexistants.

D'une part, elle a renforcé l'obligation faite a ceux qui
déploient des algorithmes d’en informer les personnes
concernées. D'autre part, elle prévoit que les codes sources
des algorithmes utilisés par I'administration sont des docu-
ments communicables, approfondissant ainsi (a l'exception
notable du secteur privé) le droit dobtenir des informations
sur la logique mise en ceuvre par un algorithme présent
dans laloi de 1978.

47 Laloi Informatique et libertés limite conditionne notamment au consentement des personnes I'enrichissement de profils individuels par des données collectées sur les réseaux

sociaux.

48 Larticle 14.7a du Reglement européen, par exemple, renforce le droit a 'information, en prévoyant une information claire et intelligible fournie spontanément par le responsable

du traitement algorithmique.
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Faut-il interdire les algorithmes
et 'intelligence artificielle dans

certains secteurs ?

La question de savoir s'il faut interdire les algorithmes et
I'intelligence artificielle dans certains secteurs ou pour
certains usages ne saurait étre éludée d'une réflexion sur
les enjeux éthiques soulevés par ces technologies. Rand
Hindi évoquait ainsi lors de I'événement de lancement du
débat organisé a la CNIL le 23 janvier 2017 la question de
savoir s'il faudrait refuser d'automatiser certains métiers
pour des raisons éthiques.

Le caractere particuliérement sensible d'un certain nombre
de secteurs et des décisions qui y sont prises les désigne
assez logiquement comme étant ceux ou la question de
telles interdictions pourrait se poser. Ainsi, le secteur mili-
taire a récemment fait I'objet d'une pétition internationale
demandant que soient bannies les armes autonomes. La
médecine ou la justice constituent d'autres domaines ou
la question pourrait étre posée. Certes, comme cela a été
rappelé, la législation prévoit d'ores et déja que le diagnostic
du médecin ou la décision du juge ne puissent faire l'objet
d'une automatisation. Devant le caractere toujours incer-
tain de la frontiere entre délégation et aide a la décision,
la question d'un rappel solennel de ces principes pourrait
étre posée.

Certains secteurs a la sensibilité moins immédiatement
évidente font également l'objet de demandes d'interdiction.
Ainsi, Serge Tisseron a récemment pris position contre le
ciblage personnalisé dans le domaine publicitaire et culturel,
accusé de « condamner chaque spectateur a tourner en
rond dans ce qu'il connait de ses goUts et ce qu'il ignore
de ses a priori » et de contribuer a « réduire les données
dont la majorité des humains disposent pour se faire une
opinion sur le monde*».

Enfin, l'interdiction appliquée a tel ou tel usage des algo-
rithmes pourrait porter sur les données utilisées, a limage
du moratoire mis en place par les assureurs frangais des
1994 sur le recours aux données génétiques, relayé en 2002
par la loi Kouchner. Dans ce méme secteur, une limitation
du recours aux données ne serait-il pas une solution pos-
sible (Iégale ou mise en place par les acteurs eux-mémes)
pour maintenir le « voile dignorance indispensable » a la
pérennité de la mutualisation du risque ?

<> LE REGARD DU CITOYEN

Les participants a la concertation citoyenne
organisée par la CNIL a Montpellier le 14
octobre 2017 (voir « L'organisation du débat
public sur les enjeux éthiques des algorithmes
et de l'intelligence artificielle ») ont identifié
un certain nombre d’enjeux éthiques soulevés
par les algorithmes et l'intelligence artificielle.
Sileur positionnement révele des inquiétudes
et une conscience des risques, leur attitude
générale ne traduit guére d’hostilité de prin-
cipe a ce que des algorithmes et des outils d'in-
telligence artificielle se déploient dans notre
quotidien, sous réserve que des réponses soient
apportées.

Parmi les avantages mentionnés dans les
différents ateliers de la journée de concerta-
tion, figurent la personnalisation du diagnos-
tic médical, la fluidification de processus de
recrutement qui deviendraient plus neutres, la
simplification de la répartition des étudiants
par rapport a l'offre de formation (APB) ou
encore |'utilité des filtres sur les plateformes en
ligne pour gérer « la multitude d'informations ».
Beaucoup voient positivement les capacités
nouvelles d'analyse des données : 63% consi-
dérent ainsi utile de « partager les données
pour le bien commun ».

Lamontée en compétence des participants au
cours de la journée de concertation se traduit
par un certain accroissement de la conscience
des risques : 32% des participants les consi-
déraient comme « plutdt source d'erreur » a
l'issue de la journée alors qu'ils n'étaient que
23% ex-ante. Une évolution certes modérée a
I'issue d'une journée consacrée aux enjeux
éthiques mais qui s'accompagne aussi d'une
forme de scepticisme quant a la possibilité d'un
encadrement effectif des algorithmes: « est-ce
que la loi sera suffisante pour tout controler ?
Ne sera-t-on pas toujours dans la correction
aprées dérive ? ».

49 http://www.huffingtonpost.fr/serge-tisseron/les-publicites-ciblees-cest-la-betise-assuree-interdisons-les_a_23220999
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Deux principes fondateurs pour le
développement des algorithmes etde
I'intelligence artificielle : loyauté et vigilance

La réflexion sur les enjeux éthiques soulevés par les algo-
rithmes et I'lA a pour horizon deux dimensions distinctes
mais articulées : les principes et les moyens concrets de
rendre ceux-ci effectifs.

Le législateur avait inscrit a I'article 1 de la loi Informatique
et Libertés que « l'informatique doit étre au service de
chaque citoyen ». Il s'agit aujourd’hui d'établir les principes
permettant d'atteindre cet objectif général et de garantir
que l'intelligence artificielle soit au service de 'hnomme,
gu'elle 'augmente plutét que de prétendre le supplanter.

Les principes inscrits dans la loi Informatique et Libertés
et que l'on a rappelés précédemment correspondent-ils
toujours aux enjeux qui ont été identifiés et a cet objectif
général ? Faut-il en promouvoir de nouveaux ? Outre le
constat que ces principes ne couvrent pas la totalité du
champ des algorithmes et de I'lA, la circulation dans le
débat public d'une série de notions représentant autant
dexigences al'égard des algorithmes (loyauté, redevabilité,
intelligibilité, explicabilité, transparence, etc.) signale a l'évi-
dence le sentiment d’'une inadéquation, voire d'inquiétudes.

Au terme du débat public, sont ici présentés une série de
principes. Parmi ces derniers, deux en particulier, celui de
loyauté et celui de vigilance, apparaissent comme tout par-
ticulierement fondateurs.

Le principe de loyauté

Un principe formulé par le Conseil d’Etat

Dans son étude annuelle de 2014 sur le numérique et les
droits fondamentaux, le Conseil d'Etat a ainsi formulé
trois recommandations invitant a « repenser les principes
fondant la protection des droits fondamentaux ». Parmi
celles-ci, la premiere portait sur un principe d' « autodé-
termination informationnelle » garantissant la maitrise de
I'individu sur la communication et I'utilisation de ses don-
nées personnelles et depuis introduit dans la loi pour une
République numérique. La troisieme portait, elle, sur le prin-
cipe de «loyauté », appliqué non pas a tous les algorithmes
mais, de maniere plus restreinte, aux « plateformess? ».
Selon le Conseil d'Etat, « la loyauté consiste a assurer de

bonne foi le service de classement ou de référencement,
sans chercher a l'altérer ou a le détourner a des fins étran-
geres a l'intérét des utilisateurs®? ».

Parmi les obligations des plateformes envers leurs utilisa-
teurs découlant du principe de loyauté tel que défini par le
Conseil d'Etat figurent notamment, d'une part, la pertinence
des criteres de classement et de référencement mis en
ceuvre par la plateforme au regard de l'objectif de meilleur
service rendu a l'utilisateur et, d'autre part, Iinformation
sur les criteres de classement et de référencement mis
en ceuvre. La premiere obligation pose donc une limite a
la liberté d'établissement des criteres de I'algorithme par
la plateforme. La deuxieme obligation fait de I'information
sur la logique de fonctionnement de l'algorithme une obli-
gation incombant a la plateforme (ce n'est pas seulement
un droit que I'utilisateur peut choisir ou non de mobiliser).

Avec la loyauté ainsi définie, on accorde par ailleurs moins
un droit aux utilisateurs qu'on impose une obligation a
I'égard des responsables de traitement.

D'une certaine fagon, le principe de loyauté se trouve
sous une forme embryonnaire dans la loi Informatique et
Libertés de 1978. En effet, le droit a I'information qui s’y
trouve affirmé apparait comme une exigence premiére de
loyauté a I'égard de la personne concernée quant au fait
méme qu'un algorithme traite ses données. A cela s'ajoute
le droit pour toute personne d'interroger le responsable du
fonctionnement de l'algorithme pour obtenir des informa-
tions quant a la logique suivie par celui-ci ainsi que l'obli-
gation de recueillir le consentement de la personne dont
les données sont traitées. Laffirmation méme de ces droits
dans la loi de 1978 suppose que ces informations soient
fournies de maniére « loyale » et que le comportement de
I'algorithme y corresponde effectivement.

Lintérét du principe de loyauté tel qu'il est envisagé par le
Conseil d'Etat réside dans la notion d’ « intérét des utilisa-
teurs ». En effet, il ne s'agit pas simplement que l'algorithme
dise ce qUu'il fait et fasse ce qu'il dise : le principe de loyauté
limite aussi la liberté que le responsable de l'algorithme a
de déterminer les critéres de fonctionnement de ce dernier.
D'autre part, alors que dans la loi Informatique et Libertés,

50 Il s'agissait de « soumettre [les plateformes] a une obligation de loyauté envers leurs utilisateurs (les non professionnels dans le cadre du droit de la consommation et les
professionnels dans le cadre du droit de la concurrence) ». Les plateformes apparaissent comme des acteurs classant un contenu qu'il n'a pas lui-méme mis en ligne.

51 Le Numérique et les droits fondamentaux, 2014, p.273 et 278-281
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I'information est un droit qui peut éventuellement étre mobi-
lisé par l'individu aupres du responsable de I'algorithme,
avec le principe de loyauté, cette information doit d'emblée
étre diffusée a destination de la communauté des utilisa-
teurs®?. |l n'est pas question ici de droit des utilisateurs
mais d'obligation des plateformes algorithmiques. Dans
cette mesure, la loyauté semble a méme de constituer une
réponse au probleme de I'asymétrie entre les responsables
des algorithmes et les utilisateurs.

La notion de loyauté a notamment fait l'objet de réflexions
complémentaires menées par le CNNUM. Celui-ci a en effet
initié dans son rapport Ambition numérique (2015) une
proposition tendant a créer une « agence de notation de la
loyauté des algorithmes » appuyée sur un réseau ouvert de
contributeurs, et ce dans un double objectif : rendre acces-
sible via un point d'entrée unique toute une série d'informa-
tions déja rassemblées par les différents acteurs ainsi que
les outils existants et ouvrir un espace de signalement de
pratiques problématiques ou de dysfonctionnements. Cette
initiative pourrait, sous une forme ou sous une autre, parti-
ciper a une meilleure connaissance citoyenne des enjeux,
a une meilleure symétrie entre utilisateurs et plateformes
algorithmiques, a une meilleure circulation des bonnes pra-
tiques pour les entreprises ainsi qu'a un repérage facilité
des pratiques litigieuses par le régulateur.

Un principe a élargir pour prendre en compte les effets
collectifs des algorithmes

Toutefois, par rapport a la définition fournie par le Conseil
d’Etat, on peut estimer souhaitable d'élargir le principe,
au-dela des seules plateformes, a tous les algorithmes®3.
Par exemple, un algorithme d'aide a la décision en matiere
médicale, ne devrait-il pas faire l'objet d’'une interdiction
de recourir, ou du moins d'accorder une place excessive,
aun critére lié a l'optimisation de l'occupation des lits d'un
hopital ?

Déslors, le principe de loyauté des algorithmes aurait aussi
I'intérét de concerner des algorithmes ou des enjeux que ne
touchent pas la |égislation sur la protection des données
personnelles. Il concernerait en effet aussi les algorithmes
ne procédant pas a un profilage de leurs utilisateurs a des
fins de personnalisation de leurs résultats (par exemple, il
voudrait pour un moteur de recherche qui ne fournirait pas
des résultats profilés).

On pourrait enfin considérer l'opportunité de reprendre la
proposition du Conseil d’Etat en élargissant, ou du moins
en précisant la notion d'« intérét des utilisateurs », de fagon
a prendre en compte non seulement la dimension com-
merciale et économique de cet intérét, mais également
sa dimension collective. Il s'agirait de considérer que les
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criteres de l'algorithme doivent aussi ne pas entrer trop
frontalement en opposition avec certains grands intéréts
collectifs, liés notamment au troisiéme enjeu éthique évo-
qué précédemment. Ces intéréts collectifs peuvent étre
entendus de deux fagons. D'une part, il peut s'agir de l'intérét
de catégories, de segments constitués par la logique méme
du big data et de I'analyse algorithmique (des groupes ad
hoc, constitués par le croisement de certains traits), qui sont
susceptibles de faire l'objet de formes de discriminations.
Ces catégories font l'objet des réflexions actuelles portant
sur la notion de « group privacy®* ». D'autre part, cet intérét
collectif peut-étre pensé comme celui d'une société tout
entiere. Par exemple, 'exposition a la diversité culturelle ou
dopinions pourrait étre considérée comme liée a « I'intérét
des utilisateurs », entendus certes comme consommateurs
mais aussi comme citoyens et parties prenantes d'une
collectivité (il conviendrait dailleurs d'évoquer directement
« l'intérét des utilisateurs et des citoyens »).

Les criteres de I'algorithme
doivent ne pas entrer
trop frontalement
en opposition avec certains

grands intéréts collectifs

1

Le principe de loyauté des algorithmes, s'il constitue a I'évi-
dence une réponse a d'importants enjeux, se heurte avec
la montée en puissance des algorithmes de « machine
learning » a une sérieuse difficulté. Ces algorithmes, on
I'a vu, peuvent se comporter de fagon problématique
pour les droits des personnes, y compris a l'insu de leurs
concepteurs (biais et discriminations cachés liés aux cor-
rélations effectuées par le systéme). La notion de loyauté
des concepteurs d'algorithmes (ce que 'on entend habituel-
lement de fait par le vocable « loyauté des algorithmes »)
perd une part de sa portée des lors que l'algorithme se
comporte d'une fagon qui reste opaque a ces mémes
concepteurs. Il faudrait pouvoir parler, au sens propre,
de loyauté des algorithmes (mais cela a-t-il un sens ?) ou
bien s'assurer que l'algorithme ne se comportera pas d'une
fagon non souhaitable, sans que I'on soit bien en mesure
de préciser a priori ce que l'on entend par ce « non souhai-
table ». Autrement dit, un algorithme loyal ne devrait pas
avoir pour effet de susciter, de reproduire ou de renforcer
quelque discrimination que ce soit, fit-ce a I'insu de ses

52 « Sans méconnaitre le secret industriel, les plateformes devraient expliquer a leurs utilisateurs la logique générale de leurs algorithmes et, le cas échéant, la maniere dont les

utilisateurs peuvent les paramétrer. »

53 Précisons — pour couper court a toute inutile querelle sémantique — que I'emploi de I'expression de «loyauté des algorithmes » ne revient pas a anthropomorphiser un fait
technique ('algorithme) mais est un raccourci pratique pour désigner la loyauté de ceux qui congoivent et déploient I'algorithme.
54 Brent Mittelstadt, From individual to group privacy in Big Data analytics, B. Philos. Technol. (2017) 30: 475. https:/doi.org/10.1007/s13347-017-0253-7
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concepteurs. Cette derniere piste est donc plus large que
les premieres réflexions évoquées plus haut sur la notion
de loyauté, développées avant tout en référence a des pré-
occupations d'ordre commerciales, concurrentielles, dans
la perspective du développement de pratiques résolument
déloyales destinées a obtenir un avantage en manipulant
I'algorithme.

Le principe de vigilance

Sile principe de loyauté apparait comme un principe subs-
tantiel fondateur, le principe de vigilance constitue quant a
lui un principe plus méthodologique qui doit orienter la fagon
dont nos sociétés modelent les systemes algorithmiques.

Lun des défis identifiés consiste dans le caractére mouvant
et évolutif des algorithmes a I'heure du machine learning.
Cette caractéristique est renforcée par I'échelle inédite de
I'impact potentiel des algorithmes exécutés par des pro-
grammes informatiques et donc de I'application d'un méme
et potentiellement surprenant des algorithmes et de leurs
effets. Comment donc appréhender et encadrer un objet
instable, susceptible de générer des effets nouveaux au fur
et a mesure de son déploiement et de son apprentissage,
des effets imprévisibles au départ ?

La promotion d'un principe d'« obligation de vigilance »
pourrait étre une fagon d'aborder ce défi en prévoyant la
prise en compte par les concepteurs et ceux qui déploient
I'intelligence artificielle de cette caractéristique inédite. Par
ailleurs, ce principe d'obligation de vigilance viserait aussi
a contrebalancer le phénomeéne de confiance excessive
et de déresponsabilisation dont on a vu qu'il était favorisé
par le caractere de boite noire des algorithmes et de I'IA.

Enfin, ce principe de vigilance doit avoir une signification
collective. Plus que d'algorithmes, sans doute faudrait-il par-
ler de systemes algorithmiques, de complexes et longues
« chaines algorithmiques » composées de multiples acteurs
(du développeur a I'utilisateur final, en passant par la société
ayant collecté les données utilisées pour l'apprentissage,

le professionnel qui réalise cet apprentissage, par celui qui
a acheté une solution de machine learning qu'il va ensuite
déployer, etc.). Ce phénoméne — semblable a celui qui peut
se développer le long d’'une chaine de sous-traitance — favo-
rise la dilution du sentiment de responsabilité, voire simple-
ment de la conscience des impacts que peuvent générer
ces outils. Par exemple, le data scientist, s'il occupe une
position essentielle, en amont de la chaine algorithmique,
ne saurait détenir toutes les clés et ne possede pas néces-
sairement la vision d'ensemble de I'action collective dont il
forme le premier maillon. Le Conseil National des Barreaux,
dans le rapport remis a la CNIL, souligne pour sa part que
« le sens de I'éthique du lieu de mise en ceuvre du pro-
gramme peut étre trés différent de celui du concepteur du
programme ». En outre, I'informatique porte en elle-méme
le risque du développement d'une confiance exagérée dans
une machine souvent pergue comme infaillible et exempte
des biais charriés par I'action et le jugement humains. La
commission Tricot, dans les années 1970, soulignait déja ce
risque. Plusieurs des intervenants du débat public l'ont men-
tionné cette année. Au total, donc, le développement des
systemes algorithmiques va de pair avec une érosion des
vigilances individuelles. Or, il ne saurait étre question de lais-
ser se développer ce type d'indifférence face aux impacts
possibles des algorithmes et de I'intelligence artificielle.
Il est nécessaire d'organiser la vigilance collective, aussi
bien a I'égard de phénomenes connus dont il s'agit d'éviter
I'apparition qu'a I'égard de phénomenes ou d'impacts qui
n'ont pas nécessairement pu étre envisagés initialement
mais dont I'échelle et le caractere évolutif des nouveaux
algorithmes rendent la survenue toujours possible.

I_
Le développement

des systémes algorithmiques

va de pair avec une érosion

des vigilances individuelles
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Des principes d'ingénierie : intelligibilité,
responsabilité, intervention humaine

Intelligibilité, transparence,
responsabilité

Face a l'opacité des systemes algorithmiques, la transpa-
rence est une exigence trés souvent affirmée, non sans
lien d'ailleurs avec le principe de loyauté. Selon le Conseil
national du numérique, « ce principe implique premiere-
ment et d'une maniere générale la transparence du com-
portement de la plateforme, condition pour s'assurer de
la conformité entre la promesse affichée du service et les
pratiques réelles. Dans les relations entre professionnels, il
s'applique aux conditions économiques d'acces aux plate-
formes et aux conditions d'ouverture des services a des
tiers®® ». Lopacité en question concerne autant la collecte
que le traitement des données par ces systemes et donc le
role que ceux-ci jouent dans un certain nombre de prises de
décisions. Les algorithmes ne sont pourtant pas opaques
seulement a I'égard de leurs utilisateurs finaux ou a ceux
dontils traitent les données. De plus en plus, avec l'affirma-
tion du machine learning, les concepteurs mémes de ces
algorithmes probabilistes perdent la capacité a comprendre
la logique des résultats produits. C'est donc a un double
niveau que se pose la question de l'opacité. La transparence
exigée face a cette situation appelle des réponses Iégales
et de procédure mais elle souleve aussi un enjeu technique.

Lidée de transparence des algorithmes est considérée
par beaucoup comme excessivement simplificatrice et
finalement insatisfaisante : une transparence assimilée
a la publication pure et simple d’'un code source laisse-
rait 'immense majorité du public, non spécialisé, dans
I'incompréhension de la logique a I'ceuvre. Par ailleurs,
du moins en ce qui concerne le secteur prive, I'idée de
transparence entre en tension avec le droit de la propriété
intellectuelle, les algorithmes s'apparentant a un secret
industriel dont la divulgation pourrait mettre en danger un
modele économique.

Enfin, des entreprises peuvent avancer de bonnes raisons
de ne pas dévoiler le code source, ni les criteres comman-
dant le fonctionnement d’'un algorithme. Ainsi Google
cherche-t-il a éviter que les résultats fournis par I'algo-
rithme de son moteur de recherche, PageRank, ne soient
faussés par des acteurs qui seraient a méme d'en exploiter
la logique a leur profit.

De nombreux spécialistes proposent ainsi de préférer, ala
transparence, l'exigence d'intelligibilité ou d'explicabilité des
algorithmes. Plus que d'avoir acces directement au code
source, I'essentiel serait d'étre a méme de comprendre la
logique générale de fonctionnement de l'algorithme. Cette
logique devrait pouvoir étre comprise par tous et donc énon-
cée verbalement et non sous la forme de lignes de code.
C'est ainsi la position de Daniel Le Métayer, de I'Institut
national de recherche en informatique et en automatique
(INRIA), pour qui l'intelligibilité passe a travers le question-
nement sur la logique globale de I'algorithme ainsi que sur
des résultats particuliers. C'est la position de Dominique
Cardon: « Que doit-on rendre transparent dans l'algorithme ?
Est-ce la technique statistique employée ? Faut-il rendre
le code visible? Méme si c'est utile, il y a des raisons pour
qu'il ne soit pas obligatoirement dévoilé. Par exemple, dans
le marché du « search engine optimization », des acteurs
cherchent a influer sur les résultats de I'algorithme : cela
permet de comprendre l'une des raisons pour lesquelles
Google ne rend pas son code public. Rendre transparent
un calculateur, cela doit avant tout étre un travail pédago-
gique, pour essayer de faire comprendre ce qu'il fait. Ce
qui est essentiel, ce n'est pas que le code soit transparent,
c'est que I'on comprenne ce qui rentre et ce qui sort de
I'algorithme ainsi que son objectif. C'est cela qui doit étre
transparent » (CNIL, événement de lancement du débat
public, 23 janvier 2017).

Lidée dintelligibilité (ou explicabilité), comme celle de
transparence, s'articule de toute fagon avec le principe de
loyauté, dont on peut considérer qu'elle est finalement une
condition de déploiement.

Enfin, I'ntroduction d’'une obligation de redevabilité ou
d'organisation de la responsabilité pourrait constituer une
réponse au phénomene de dilution de la responsabilité
guont tendance a favoriser les algorithmes et l'intelligence
artificielle. Il s’agirait de prévoir que le déploiement d’'un
systeme algorithmique doit nécessairement donner lieu
a une attribution explicite des responsabilités impliquées
par son fonctionnement.

55 https:/cnnumerique.fr/wp-content/uploads/2015/11/CNNum_Fiche_Loyaute-des-plateformes.pdf

| 51



52 |

COMMENT PERMETTRE A LHOMME DE GARDER LA MAIN ? LES ENJEUX ETHIQUES DES ALGORITHMES ET DE LINTELLIGENCE ARTIFICIELLE

QUELLES REPONSES ?

Repenser lI'obligation d’intervention
humaine dans la prise de décision
algorithmique ?

Onavuque laloi de 1978 avait posé un principe d'interdic-
tion de toute prise de décision entrainant des effets juri-
diques a I'égard d'une personne sur le seul fondement d'un
traitement automatisé de données a caractere personnel
(autrement dit : sur le seul fondement du résultat fourni
par un algorithme analysant des données personnelles).
Ce principe est repris dans le Reglement européen sur la
protection des données a caractere personnel. Néanmoins,
I'un et l'autre de ces textes, immédiatement apres avoir
affirmé ce principe, le vident en grande partie de sa subs-
tance par l'adjonction d'exceptions tres larges®.

Il semble par ailleurs que le recours des juridictions a l'article
10 de la loi de 1978 (dont il est ici question) soit devenu
moins fréquent et que l'interprétation dudit article soit deve-
nue moins stricte au cours des quarante dernieres années®.
Une évolution de la Loi Informatique et Libertés interve-
nue en 2004 a d'ailleurs facilité de fait la prise de décision
automatisée, dans le secteur bancaire (credit scoring) par
exemple : si l'intervention humaine dans le processus est
toujours requise, celle-ci prend la forme d'un droit pour
la personne concernée de demander a ce que, en cas de
décision défavorable, celle-ci soit réexaminée par une per-
sonne. Intervention humaine, donc, mais a posteriori et
seulement sur demande.

Sans que le terme implique un jugement de valeur, il semble
que l'on puisse parler d’'une forme de « dérive » ou d’évo-
lution du seuil de tolérance de la société a I'égard de la
prise de décisions automatisée depuis les années 1970.
['évolution du droit et de la jurisprudence seraient le reflet
de cette évolution. Ne faut-il pas des lors revisiter le principe
interdisant la prise de décision par une machine seule et
impliquant donc la nécessaire intervention humaine ? Le
revisiter pour accueillir les nouveaux usages de I'lA, sans

toutefois y renoncer ?

Dans son étude annuelle de 2014, le Conseil d'Etat sou-
lignait la nécessité d'assurer I'effectivité de l'intervention
humaine. Il est possible de considérer qu'assurer I'effec-
tivité de l'intervention humaine a I'échelle de chaque déci-
sion prise revient de fait a empécher ou a limiter certaines
applications des algorithmes et de I'lA. En effet, quand
I'automatisation a pour fonction d'optimiser et d'accélérer
un processus en remplagant I'homme, une intervention
humaine réellement effective pour chaque décision risque
d'étre dissuasive. On pourrait en fait poser ainsila question:
comment faire assurer par des machines des taches
auparavant accomplies par l'intelligence humaine (c'est
la définition de I'lA) sans évacuer 'homme ? Une fagon
d'y répondre consiste a avancer que I'on pourrait envisa-
ger l'effectivité de l'intervention humaine autrement qu'a
I'échelle de chaque décision individuelle. On pour