Les Francais et la protection
des donnees personnelles

Sondage Ifop pour la CNIL

Novembre 2018 c N I L u

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES



1 I La méthodologie

Connection creates value 2 coMmission NAI:I;JE»L:‘\_LE



; fo = La méthodologie

Etude réalisée par I'lfop pour la CNIL

Echantillon

Lenquéte a été menée aupres d’un
échantillon de 1003 personnes,

représentatif de la  population

frangaise agée de 18 ans et plus.

Connection creates value

Méthodologie

&

La représentativité de I'échantillon a
été assurée par la méthode des
quotas (sexe, age, profession de
I'interviewé) apreés stratification par

région et catégorie d’agglomération.

Mode de recueil

e =

Les interviews ont été réalisées par
guestionnaire  auto-administré en
ligne du 30 au 31 octobre 2018.
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2 I Les résultats de I'etude
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' 7/ L'évolution de la sensibilité a la question de la protection des données
! CDP

personnelles au cours des derniéres années

QUESTION : Nous allons parler de la protection des données personnelles, c’est-a-dire des données permettant d’identifier directement une
personne (a partir par exemple de ses nom, prénom, numéro de téléphone, adresse, numéro de téléphone, données bancaires,
etc.) ou indirectement (a partir de des coordonnées GPS de ses déplacements, etc.).

Diriez-vous que vous étes aujourd’hui plus, moins ou ni plus ni moins sensible a la question de la protection de vos données
personnelles qu’au cours de ces derniéres années ?

Plus sensible
66%

Ni plus ni moins
sensible
29%

Moins sensible
5%
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_ 7/ Le jugement sur le caractere suffisant de la protection des données permettant
! <= ?

d’identifier une personne aujourd’hui

QUESTION : De manieére générale, diriez-vous que la protection des données permettant d’identifier une personne est suffisante ou insuffisante ?

TOTAL
Tout a fait insuffisante Tout a fait suffisante Suffisante
15% 7% 41%

Plutot suffisante
34%

TOTAL

Insuffisante
59%

Plutot insuffisante
44%
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Les éléments qui ont accru la sensibilité a I’égard de la question de la protection
— des données personnelles ces derniéres années

QUESTION :

(Question ouverte, réponses spontanées)

Qu’est-ce qui vous a, selon vous, rendu plus sensible a la question de la protection des données personnelles ces derniéres années ?

Base : question posée uniquement aux personnes qui sont plus sensibles, soit 66% de I’échantillon

Peur des piratages / vol de données

Spames, sollicitations commerciales, vente listes contacts par les entreprises

Scandales (notamment sur piratage récent de Facebook) / ce qu’on entend dans les médias
Fraudes / arnaques

Sentiment d’étre surveillé / nécessité de donner ses données personnelles pour tout
Sentiment que les données personnelles sont mal protégées / manque de confiance

Les réseaux sociaux (étalage de la vie privée, fuites de données)

Internet (sans précision)

Usurpation d’identité

RGPD /y nouvelle législation

Respect de la vie privée / sécurité des personnes

Jai personnellement eu une mauvaise expérience (piratage, arnaque)

Informatisation / digitalisation de la société / développement des nouvelles technologies
Autre

NSP

22%
11%
10%
9%
7%
6%
%

0 R

%
%

Ul

3%
2%
2%
2%
8%
13%
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' 7/ L'évolution de l'inquiétude a I'égard de différentes situations de publicisation de
! Cmms

— données personnelles

QUESTION : Pour chacun des éléments suivants, diriez-vous qu’il vous inquiéte plus, moins ou ni plus ni moins qu’il y a quelques années ?

Le risque que vos données bancaires soient utilisées frauduleusement

Le risque de voir des informations intimes sur votre vie rendues
publiques sur Internet a la suite d’une faille ou d’un piratage (photos
intimes, maladie, conversation privée, etc.)...

L'utilisation qui est faite de vos données personnelles par des réseaux
sociaux

Le fait que des informations qui nuisent a votre réputation soient
volontairement diffusées par un individu ou un organisme

Le fait que vos données soient utilisées par des partis politiques, élus
et candidats

Le fait que vous soient présentées des informations personnalisées en
fonction de vos comportements sur les réseaux sociaux tels que
Facebook

La présence de publicités ciblées sur des sites Internet en fonction de
votre navigation (historique de recherche, sites consultés, etc.)

La constitution par I'Etat de fichiers de police a des fins de sécurité

Récapitulatif

qui l'inquiéte plus

Cite au moins un élément

S

Ne cite aucun élément B Cela vous inquiéte plus ® Cela vous inquiéte moins B Cela ne vous inquiéte ni plus ni moins
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f 7/.:;) — La notoriété du RGPD

QUESTION : Avez-vous déja entendu parler du RGPD, Réglement européen de protection des données personnelles ?

TOTAL Oui

Oui, et vous voyez bien ce dont il 65%
s’agit
27%

Oui, mais vous ne voyez pas
bien ce dont il s’agit

Non, vous n’en avez
38%

jamais entendu parler
35%
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f é = Le jugement sur sa compréhension du RGPD

QUESTION : Et diriez-vous que vous comprenez bien ou mal ce que le RGPD (Réglement européen sur la protection des données personnelles) a
changé dans la protection de ces données, les droits des citoyens et des consommateurs, les obligations des entreprises et
institutions ?

Base : question posée uniquement aux personnes ayant déja entendu parler du RGPD, soit 65% de I’échantillon

TOTAL Oui

54%

Non, tres mal Oui, tres bien
5% 11%

Non, assez mal

41% . .
Oui, assez bien

TOTAL Non 3%

46%
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7/ Le jugement sur le caractere efficace et contraignant du RGPD vis-a-vis des
f C)?

citoyens, consommateurs et entreprises

QUESTION : Le RGPD, Réglement européen sur la protection des données, a harmonisé les régles en vigueur en Europe. Le RGPD a également
renforcé les contraintes pesant sur les professionnels dans l'utilisation des données personnelles des individus, consommateurs ou
citoyens qu’ils ont pu recueillir, afin de garantir la protection de ces données. Il permet notamment aux personnes dont des données
ont été collectées de demander leur modification ou leur effacement. Il renforce également les procédures d’information et de

consentement avant que des données soient collectées.

Pour vous personnellement, d’aprés ce que vous en savez ou I'idée que vous vous en faites, le RGPD constitue-t-il ... ?
Total Total
« OUI » « NON »

N . , o,
Un reglement efficace pour protéger les 73% 27%
données personnelles des citoyens et
consommateurs
Une contrainte supplémentaire pour les
Pp p 61%

entreprises qui n’est pas nécessaire 39%

W Oui, tout a fait B Oui, plutot H Non, plut6t B Non, pas du tout
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; 7/,:;) = Le constat d’abus dans l'utilisation de ses propres données personnelles

QUESTION : Avez-vous déja constaté des abus dans I'utilisation de vos données personnelles ?

TOTAL Oui

46%

Oui, et vous avez fait un ou
plusieurs signalement(s) ou
action(s) en réponse a ces abus

16%

Non, jamais
54% o )
Oui, mais vous n’avez pas fait de
signalement ou d’action en
réponse a ces abus
30%
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; 7/,:;) = Les abus constatés dans l'utilisation des données personnelles

QUESTION :

Quels étaient ces abus dans l'utilisation de vos données personnelles que vous avez constatés ?

Base : question posée uniquement aux personnes ayant déja constaté des abus, soit 46% de I’échantillon

La transmission de vos données personnelles (adresse, numéro de
téléphone, e-mail, etc.) a des tiers sans votre consentement
(prospection commerciale)

La publication en ligne d’informations personnelles sans votre
accord par un organisme ou une personne

La présence abusive de vos données personnelles dans un fichier
qui vous porte préjudice (ex. impayés, Préventel, Fichage Banque
de France, fichier de police/renseignement, etc.)

Une surveillance excessive au travail (ex. vidéosurveillance,
géolocalisation de votre véhicule, enregistrement de vos
conversations téléphoniques, etc.)

Un autre abus

11%

9%

8%
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