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Avant-propos
]

Alors que je m’appréte & écrire ces quelques lignes d’avant-propos au rapport
d’activité de notre Commission nationale de l'informatique et des libertés pour
I'année 2003, je mesure que |'exercice est délicat.

Délicat d’abord puisque depuis quelques semaines j’ai |"honneur de succé-
der au Président Michel Gentot qui a, durant cinq ans, imprimé sa marque sur nos
travaux, faite de hauteur de vue, de finesse dans I'analyse juridique et d'un sens exi-
geant de I'intérét général.

Je présente donc ici une édition qui relate des actions entreprises et menées
a bien sous son impulsion : c’est pourquoi, cet avant-propos est d’abord, & mes yeux,
une maniére de lui rendre hommage.

L'exercice est délicat également puisque ce rapport relate les travaux de
notre Commission telle qu’elle aura fonctionné depuis I'entrée en vigueur de la loi de
1978 jusqu’a la publication au Journal officiel de la future loi de réforme dans le cou-
rant de cette année.

C’est donc, pour moi, |'occasion de rendre aussi un hommage et d’adresser
des remerciements a |'ensemble des personnalités qui ont siégé au sein de notre
Commission depuis vingt-cing ans, qui en ont forgé la doctrine et qui lui ont donné sa
réputation sur le plan international et je voudrais, bien entendu, ici méme, associer
I'ensemble du personnel & cet hommage.

L'exercice est délicat, encore, puisque, probablement, jamais depuis la
création de notre institution, une année n’aura autant été marquée par des boulever-
sements technologiques survenus dans le domaine « informatique et libertés » qui
exigent que nous soyons capables de réagir « vite et bien ».
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Avantpropos
T I

On pourra en découvrir quelques exemples & la lecture de ce rapport, cer-
tains illustrant des processus parvenus & éclosion, et donc d’application pratique,
d’autres qui sont en gestation et recélent des capacités d’'évolution et de transforma-
tion fulgurantes.

Je pense, par exemple, a la biométrie qui incontestablement passe de I'dge
de I"expérimentation a celui de I’application dans le domaine de la sécurité, au point
d’apparaitre comme un instrument décisif des politiques de contréle aux frontiéres et
de lutte contre le terrorisme. Mais & cté de cette dimension régalienne, la CNIL est
aussi confrontée & des utilisations plus locales de simples contréles d'accés.

Je songe aussi a la banalisation de I'internet et de son usage-phare, le cour-
rier électronique, qui s'accompagne d’une explosion des courriels non sollicités — les
« spams » — dont on peut se demander s'ils ne constituent pas un poison mortel pour
I'espace de libre communication qu’est encore la « toile ».

De méme la maturation de technologies telles que celles de la téléphonie
mobile ou des puces sans contact génére des questions nouvelles & propos de la
liberté d'aller et venir anonymement et des limites de la tracabilité des déplacements.

Au-dela de ces innovations techniques, le développement de I'informatique
en réseau conduit & une personnalisation de la relation entre I'administration et I'usa-
ger ou entre le commercant et le client qui est source de services meilleurs mais aussi
de risques d’excessive identification des personnes et des comportements.

L'exercice est délicat enfin, car une bonne lecture de ce présent rapport doit
se faire ligne aprés ligne mais aussi entre les lignes.

Comment, en effet, passer sous silence, a l'instant, le grand travail de prépa-
ration, de mobilisation de I'ensemble des équipes de la CNIL aux nouvelles responsa-
bilités que lui confiera le législateur dans ces toutes prochaines semaines, entrepris
sous la présidence de Michel Gentot et qu’il nous appartient de poursuivre 2

Durant I'année 2003, comme durant I'année en cours, chaque question sou-
mise & notre Commission a fait I'objet d'une double analyse : comment répondre en
vertu des principes fondamentaux de la loi de 1978 et de la doctrine élaborée depuis
lors @ Mais aussi comment répondrons-nous, dans les mois et années qui viennent,
sous I'empire de la directive européenne de 1995 et de la loi qui en assurera la traduc-
tion dans notre droit interne 2

Telle sera notre mission inscrite dans la continuité mais sans cesse renou-
velée, exigeante, parfois angoissante mais toujours passionnante.

Alex TURK
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Chapitre préliminaire
——

LA CNIL EN CHIFFRES
ET EN PRATIQUE

. LA CNIL AU QUOTIDIEN

Instituée par la loi n® 78-17 du 6 janvier 1978 relative a I'informatique, aux
fichiers et aux libertés, la Commission nationale de I'informatique et des libertés
(CNIL) voit sa mission générale résumée dans les premiers mots de son texte fonda-
teur : « L’informatique doit étre au service de chaque citoyen. [...] Elle ne doit porter
atteinte ni & I'identité humaine, ni aux droits de I'homme, ni & la vie privée, ni aux li-
bertés individuelles ou publiques ».

Encadrant une technique en pleine expansion, cette loi dite « informatique et
libertés » impose & la CNIL un exercice permanent de réflexion quant aux effets de
I"vtilisation de I'informatique sur la vie privée, les libertés et le fonctionnement des ins-
titutions démocratiques. A cet effet, la CNIL a été dotée d’'une gamme de pouvoirs
qu’elle décline dans la diversité de ses activités.

A. Séances pléniéres

Pour rendre ses avis, la Commission se réunit réguliérement en formation plé-
niére, autour d’un ordre du jour établi & l'initiative de son président M. Michel Gentot &
qui a succédé le 3 février 2004 M. Alex Tirk (cf. annexe 1 Composition de la CNIL).

A l'occasion de ces séances pléniéres, la Commission adopte des délibéra-
tions qui peuvent étre des avis sur des projets de loi ou de décret, des avis sur des trai-
tements ou des fichiers, des suites données & des plaintes ou des demandes de
conseil, des textes normatifs, des recommandations (cf. annexe 4 Liste des délibéra-
tions adoptées en 2003 et deuxiéme partie de ce rapport Les délibérations 2003 par
secteur d’activité).
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Lla CNIL en chiffres et en prafique
T I

Au cours des vingt-quatre réunions qui se sont tenues en 2003, la CNIL a
adopté soixante-huit délibérations parmi lesquelles il convient de relever :
— une norme simplifiée ;
— un avis défavorable ;
— cinq recommandations ;
— cinq avertissements ;
— neuf dénonciations au parquet ;
— onze avis sur des projets de loi ou de décret.

1) La procédure des normes simplifiées participe du pouvoir réglementaire
de la CNIL qui, conformément & I'article 17 de la loi, établit et publie des normes
types pour les traitements publics ou privés les plus courants qui ne comportent mani-
festement pas d’atteinte a la vie privée ou aux libertés. Cette procédure vise a alléger
les formalités préalables & la mise en ceuvre de fichiers (cf. infra dans ce chapitre,
IV). Depuis 1978, la CNIL a édicté quarante-deux normes simplifiées. Celle adoptée
en 2003 par la délibération n® 03-067 du 18 décembre concerne la gestion et les
négociations des biens immobiliers (cf. chapitre 7, lll, B).

2) L'avis défavorable émis par la CNIL en 2003 concerne la délibération
n® 03-065 du 16 décembre 2003 par laquelle la CNIL n’a pas autorisé la mairie de
Levallois-Perret & recourir & la reconnaissance par les empreintes digitales pour con-
tréler 'accés a un roller-parc (cf. chapitre 1, 1, D).

3) La mission de conseil & I'égard des responsables de traitements d’informa-
tions nominatives définie par le décret d’application du 17 juillet 1978 se traduit en
séance pléniére par |'adoption de recommandations, qui sans avoir de force contrai-
gnante, servent & orienter ou a définir une ligne de conduite dans des secteurs d’acti-
vité particuliers.

Depuis 1978, la CNIL a publié une trentaine de recommandations. Celles
adoptées en 2003 concernent les domaines suivants :

— La délibération n® 03-012 du 11 mars 2003 est relative & la gestion de
fichiers de personnes a risques par les loueurs de véhicules (cf. chapitre 7, Il, A).

— La délibération n® 03-034 du 19 juin 2003 traite du stockage et de la
conservation du numéro de carte bancaire dans le secteur de la vente & distance
(cf. chapitre 7, ).

— La délibération n® 03-036 du 1°" juillet 2003 concerne la sécurité des
systémes de vote électronique (cf. chapitre 3, II, A).

— La délibération n® 03-038 du 16 septembre 2003 traite de la collecte et
du traitement d'informations nominatives par les sociétés de transports collectifs dans
le cadre d’applications billettiques (cf. chapitre 5, 1, A).

— La délibération n® 03-053 du 27 novembre 2003 s'attache aux traite-
ments de données & caractére personnel mis en ceuvre par les registres du cancer (cf.
chapitre 8, IlI, C).

4) Dans le cadre des séances pléniéres, il arrive également que la CNIL en
vertu de 'article 21-3° de la loi du 6 janvier 1978, adresse des avertissements, ou
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Lla CNIL en chiffres et en prafique
|

dénonce des affaires & la justice. Au 31 décembre 2003, ce sont cinquante-quatre
avertissements et trente-quatre dénonciations au parquet qui étaient ainsi recensés
depuis la création de la CNIL.

Parmi les cinq avertissements prononcés en 2003, quatre d’entre eux ont
visé des établissements financiers qui n’ont pas respecté la réglementation relative
au fichier national des incidents de remboursement des crédits aux particuliers
(FICP), géré par la Banque de France et & propos duquel la CNIL est trés fréquemment
saisie de réclamations (cf. infra chapitre 7). Le cinquiéme avertissement a visé une
organisation syndicale qui a diffusé sans précautions suffisantes des informations sur
internet. Il s’agissait en I'occurrence des propositions de titularisations, promotions
ou mutations des surveillants de I'administration pénitentiaire examinées lors des
commissions administratives paritaires (délibération n® 03-047 du 23 octobre 2003
portant avertissement & |'Union fédérale autonome pénitentiaire).

5) Les neuf dénonciations au parquet qui sont intervenues en 2003 concer-
nent les affaires suivantes :

— La délibération n® 03-040 du 23 septembre 2003 a dénoncé une opéra-
tion de collecte illicite et déloyale de données & caractére personnel réalisée & partir
d’annuaires sans s’assurer que les personnes auxquelles ces données se rattachaient
n’avaient pas exercé leur droit d’opposition (cf. infra chapitre 2, I, 2).

— Les délibérations n°® 03-057 & n° 03-064 du 9 décembre 2003 ont
dénoncé au parquet des infractions au Code des postes et télécommunications com-
mises par plusieurs sociétés qui persistaient & adresser & des personnes physiques
des publicités non-sollicitées par voie de télécopie. Or, depuis une loi de juillet
2001, la prospection directe d’un abonné ou utilisateur d’un télécopieur est subor-
donnée & son consentement préalable. En I'absence, ce type de prospection est inter-
dit en France comme dans |'ensemble des Etats membres de |'Union européenne et
punie d’une amende de 750 euros maximum par message envoyé (cf. infra chapitre

2,11, B).

Les séances pléniéres sont également I'occasion de faire le point sur des
sujets de nature & éclairer les membres de la CNIL dans la conduite de leurs mis-
sions ; parmi les thémes évoqués en 2003, on peut relever le Spam, |'administration
électronique, les développements de l'informatique municipale, I'émergence des
puces RFID, les services de géolocalisation sur les routes ou de localisation des
enfants via leurs téléphones portables ou encore la question des plates-formes infor-
matiques de confiance.

Compte tenu de la grande variété des dossiers que la CNIL doit traiter, une
répartition par secteur d'activité est établie entre les commissaires (cf. annexe 2
Répartition par secteur d’activité). Ces attributions ont |'avantage d’instaurer une
forme de spécialisation et de faciliter les contacts des commissaires avec les respon-
sables de traitements. Néanmoins, les délibérations de la CNIL sont adoptées selon
les principes de la collégialité.
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Lla CNIL en chiffres et en prafique
T I

B. Activités hors séances pléniéres

Pour accomplir leurs missions, les membres de la CNIL s’appuient sur diffé-
rents services, soit un effectif de quatre-vingt-deux agents (cf. annexe 3 Organisation
des services et annexe 4 Le budget de la CNIL).

Investie d’une mission générale de réflexion prospective, la CNIL doit se
tenir informée des activités industrielles et de services concourant a la mise en ceuvre
de I'informatique.

A cet effet, la CNIL a créé en son sein divers groupes de travail, notamment
sur I'administration électronique, sur le blanchiment d’argent au sein d’établisse-
ments de crédit, sur les listes noires. Elle entretient par ailleurs des relations réguliéres
avec de nombreux organismes extérieurs, soit en étant appelée a y siéger officielle-
ment, comme c’est le cas au Conseil consultatif de I'internet, soit par le biais de grou-
pes de travail ou dans le cadre de collaborations sur des sujets précis, par exemple
avec I’Agence pour le développement de |'administration électronique (cf. annexe 7
Participation de la CNIL & divers organismes extérieurs).

C. Activités européennes et internationales

La coopération européenne et internationale en matiére de protection des
données personnelles est devenue, sous |'effet conjugué de I'intégration européenne
et de la mondialisation des échanges, une réalité quotidienne.

Les autorités européennes de protection des données personnelles consti-
tuent, bien évidemment, les principaux correspondants quotidiens de la CNIL &
I"étranger. Toutefois, le nombre des autorités de protection des données personnelles
hors d’Europe ne cesse de croitre, et la CNIL a & coeur de créer des liens avec ces
nouveaux homologues.

En 2003, la CNIL a ainsi recu une quinzaine de délégations étrangéres (Let-
tonie, Japon, Malaisie, Sénégal...) et, & la demande du ministére des Affaires étran-
géres frangais, a conduit une mission d’expertise en Croatie afin d'évaluer la
situation de cet Etat sur le plan de la protection des données.

Outre la réception de nombreuses délégations de représentants des pays
tiers, une premiére mission de coopération a été effectuée en Afrique. Dans le cadre
de la préparation par le ministre des Droits humains du Burkina Faso du projet de loi
sur la protection des données déposée devant le parlement en décembre 2004, le
président et un expert de la CNIL ont participé & sa demande en janvier 2003 & des
réunions de travail, & une conférence ainsi qu’a de nombreux entretiens & haut
niveau dont les médias burkinabés ont rendu compte.

Le réseau constitué par les autorités de protection des données personnelles
a travers le monde se renforce progressivement, et démontre chaque jour son utilité
face & la mondialisation des échanges et a I'internationalisation des traitements de
données personnelles : la coopération dans le traitement de plaintes internationales,
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Lla CNIL en chiffres et en prafique
|

les échanges d'informations relatives aux décisions prises par les autres autorités, la
confrontation de doctrines permettent & chaque autorité d'étre plus efficaces.

La CNIL a également pris part & de nombreuses conférences, au nombre des-
quelles, bien sir, se trouvent les deux conférences des commissaires & la protection
des données qui se tiennent annuellement (conférence des commissaires européens &
Séville en avril 2003, conférence internationale & Sydney en septembre 2003). A
cette derniére occasion, la CNIL a activement contribué a I'élaboration et & I'adoption
de cinq résolutions. Ces résolutions concernent les sujets suivants : la radio-identifica-
tion, les mises & jour automatiques de logiciels, la protection des données et les organi-
sations internationales, les transferts des données des passagers, |'amélioration des
pratiques d'information en matiére de protection des données et de la vie privée .

En outre, comme il est désormais habituel, la CNIL participe deux fois par an
au groupe de travail sur les plaintes transfrontaliéres dont la création a été décidée
par la conférence européenne, ainsi qu’au groupe de travail international sur la pro-
tection des données dans le secteur des télécommunications.

Toutefois c’est a Bruxelles, au sein des instances européennes instituées dans
le domaine de la protection des données, que sont menés les travaux les plus signifi-
catifs car les plus normatifs.

1. LE GROUPE DE « 'ARTICLE 29 »

L'article 29 de la directive du 24 octobre 1995 sur la protection des données
etla libre circulation de celles-—ci a institué un groupe de travail rassemblant les repré-
sentants de chaque autorité nationale. Ce groupe, dit « de I'article 29 », a pour mis-
sion de contribuer & |'élaboration des normes européennes par |'adoption de
recommandations destinées & |'application homogéne de la directive dans |'Union
européenne, d'avis sur le niveau de protection dans les pays tiers et de conseils a la
Commission sur tout projet de mesure ayant une incidence sur les droits et libertés des
personnes physiques & I'égard des traitements de données personnelles.

Ce groupe, toujours présidé en 2003 par M. Rodota, président de |'autorité
italienne de protection des données, a adopté et traité un programme ambitieux.

Indéniablement, le sujet le plus important qui ait été abordé par le groupe a
été celui du transfert des données passagers des compagnies aériennes aux autorités
américaines 2. La CNILa apporté une contribution majeure dans ce dossier, qui a vu
une coopération étroite se développer avec |'Allemagne et les autres autorités,
notamment italienne et espagnole.

Une autre contribution importante de la CNIL a concerné le développement
de la doctrine générale en matiére de transferts de données vers les pays tiers, en ce
qui concerne notamment |"adoption d'un document sur les régles d’entreprises con-
traignantes permettant d’encadrer les transferts de données intra-groupes, I'examen

1 Toutes ces résolutions sont en ligne sur le site de la CNIL & I'adresse www.CNIL.fr
2 Ce dossier est traité en détail au chapitre 1, point Il — B -1 du présent rapport.
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des clauses contractuelles élaborées par I'International Chamber of Commerce, mais
aussi le lancement d’une discussion qui ménerait & une interprétation commune des
dérogations prévues & l'article 26-1 de la directive.

Par ailleurs, le groupe a pu, & partir encore d’une initiative de la CNIL qui a
mené ces travaux, adopter une doctrine commune en matiére d’administration élec-
tronique. Le groupe a également adopté des documents de travail sur la biométrie,
sur les plates-formes électroniques et sur la réutilisation des données publiques. Ce
dernier document, qui a été adopté en paralléle & I'adoption de la directive sur le
sujet, a d’ailleurs été largement inspiré du document adopté deux ans auparavant sur
I"initiative de la CNIL dans le cadre du livre vert sur le sujet. Par ailleurs d’autres tra-
vaux ont été entamés, notamment sur les données génétiques et les dispositions
anti-spam de la directive de juillet 2002, qui n’aboutiront & I'adoption de documents
de travail qu’au début 2004.

La CNIL siége également au sein de quatre autorités de contréle communes
(ACC) Europol, Schengen, Eurodac et systéme d’information douanier, dont la mis-
sion consiste & garantir la protection des droits des citoyens face aux traitements
automatisés & caractére policier et douanier mis en ceuvre dans le cadre de chacune
des conventions ou réglements applicables.

2. 'AUTORITE DE CONTROLE COMMUNE EUROPOL

Europol, office européen de police installé & La Haye, a pour mission d’amé-
liorer la prévention et la lutte contre le terrorisme, le trafic illicite de stupéfiants et au-
tres formes graves de criminalité internationale. Cet office gére un systéme
informatisé de données comprenant un systéme d'informations et des fichiers de tra-
vail & des fins d’analyse.

L'autorité de contréle commune (ACC) Europol a pour téche de surveiller
I'activité d’Europol.

En 2003, I'autorité de contréle commune (ACC) Europol, présidée par
M. Klaus Kalk, membre de la délégation allemande, s’est réunie & cinq reprises en ses-
sion pléniére. Au cours de cette année, I’ACC a opéré un suivi attentif des questions
qui avaient particuliérement retenu son attention durant I'année 2002 : I'accord conclu
entre Europol et les Etats-Unis & la suite des événements du 11 septembre 2001 d'une
part, le projet danois visant & modifier la convention Europol d’autre part. L’ACC Euro-
pol a rendu un nouvel avis sur ce projet, compte tenu des modifications apportées au
texte postérieurement & son avis de 2002 (cf. avis 02-55 et 03-09).

Par ailleurs, I’ACC, en application de la convention Europol du 26 juillet
1995, a rendu des avis sur trois nouveaux projets d’ordre d’ouverture de fichiers
d'analyse créés par |'office européen de police, et sur des projets d’accords entre
Europol et plusieurs Etats et instances tiers (Roumanie, Malte, Lettonie, Lituanie, Euro-
just). En outre, conformément a la politique consistant & procéder chaque année a un
contréle des systémes d’informations de |'office, I’ACC s’est rendu & Europol au mois
de février 2003 pour effectuer une inspection, qui a donné lieu & un rapport adopté
en réunion pléniére au mois de juillet 2003.
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Les représentants des autorités nationales de protection des données des
pays qui doivent rejoindre |'Union européenne le 1°" mai 2004 participant désor-
mais en tant qu’observateurs aux réunions de I’ACC, ceux-ci ont été invités & présen-
ter aux délégations des quinze pays de |'Union leurs compétences et leurs pouvoirs
au regard des fichiers de police au niveau national.

Enfin, 2003 aura été I'année de la mise en place de nouveaux moyens
devant permettre a I'’ACC Europol de mieux se faire connaitre par le public : I’ACC a
en effet publié son premier rapport d’activité (octobre 1998 — octobre 2002) et son
site internet est désormais en ligne (www.europoljsb.ue.eu.int).

Le comité des recours, présidé par M. Giuseppe Busia, membre de la délé-
gation italienne, s’'est également réuni cinq fois durant I'année 2003, et a rendu une
seconde décision en séance publique le 24 septembre 2003 (cf. appel n® 02/01).

3. 'AUTORITE DE CONTROLE COMMUNE SCHENGEN

Le systéme d’information Schengen (SIS) centralise au niveau européen, sur
le fondement des articles 95 a 100 de la convention d’application du 19 juin 1990,
deux grands types de signalements concernant, I'un des personnes recherchées ou
placées sous surveillance, |'autre des véhicules ou des objets recherchés.

L'autorité de contréle commune (ACC) Schengen a pour principales taches
d’exercer le contréle technique du fichier central (C-SIS) installé & Strasbourg et de
vérifier le respect par les Etats participant au systéme des droits accordés aux person-
nes par la convention.

Présidée par M. Giovanni Buttarelli, membre de la délégation italienne, puis
par M. Ulco Van de Pol, membre de la délégation néerlandaise, I’ACC s’est réunie
cinqg fois en 2003. Les représentants des autorités nationales de protection des don-
nées des dix nouveaux pays devant intégrer I'Union européenne le 1°" mai 2004 ont
été invités a participer & ces réunions en tant qu’observateurs.

Les sujets qui ont particuliérement retenu |'attention de I’ACC en 2003
furent, comme en 2002, les projets de modification de la convention d'application
de I'accord de Schengen du 19 juin 1990 et du systéme d’information Schengen
(SIS). L'ACC a notamment participé le 7 octobre 2003 a |'audition organisée par la
commission des libertés et des droits des citoyens, de la justice et des affaires inté-
rieures du Parlement européen concernant le SIS Il. L'une des préoccupations majeu-
res de |'autorité concerne l'introduction dans le futur systtme de données
biométriques, en premier lieu les empreintes digitales et les photographies de person-
nes signalées dans le SIS. Sur ce sujet, I’/ACC estime que des précisions complémen-
taires doivent étre apportées, s’agissant notamment des conditions juridiques
permettant d’enregistrer de telles données sensibles. Au-dela de cette question, les
débats qui se poursuivront au sein des autorités européennes en 2004 porteront sur
les garanties qui doivent accompagner la mise en place d'un systéme d’information
européen qui concerne les données personnelles de plusieurs millions de personnes,
consulté pour des motifs divers.
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L’ACC s’est en outre prononcée sur la possibilité pour les autorités chargées
de procéder a I'immatriculation des véhicules de consulter le SIS, sur les modalités de
participation de la Grande-Bretagne et de I'lIrlande & Schengen, sur I'accés aux
signalements enregistrés dans le SIS par le ministére des Affaires étrangéres autri-
chien, et, a la demande de I'autorité grecque, sur l'interprétation des articles 112 et
113 de la convention (durée de conservation des signalements enregistrés sur le fon-
dement de |'article 96).

Par ailleurs, un contréle du C-SIS (systéme central installé & Strasbourg) s’est
déroulé au mois de mars 2003, et le rapport définitif d'inspection — faisant notam-
ment état de recommandations & caractére technique — a été adopté par I’/ACC au
mois de septembre 2003. En outre, I'’ACC a décidé de demander aux autorités natio-
nales de protection des données des pays participant au systéme d’information
Schengen de vérifier les modalités d’application de I'article 96 de la convention
(« non-admission ») par les autorités gouvernementales concernées, en particulier le
respect des dispositions aux termes desquelles les signalements enregistrés dans le
SIS résultent d'une décision prise par les autorités administratives ou les juridictions
compétentes. La mission de vérification a été entamée par la CNIL auprés du minis-
tére de |'Intérieur francais en 2003 et devrait s’achever en 2004.

Enfin, I'’ACC Schengen, & I'image de ce qu’a fait I'ACC Europol, s’est
attachée & mettre en place de nouveaux supports de communication : un site internet
(www.schengen-jsa.dataprotection.org) et une lettre d’information dont la publica-
tion devrait étre périodique.

4. 'AUTORITE DE CONTROLE COMMUNE EURODAC

Le systéme Eurodac, installé a Luxembourg, a pour objet de centraliser les
empreintes digitales des demandeurs du statut de réfugié et des ressortissants
étrangers appréhendés en situation irréguliére, soit & I'occasion du franchissement
d’une frontiére extérieure de I'Union européenne, soit sur le territoire d’un des Etats
membres.

L’autorité de contréle commune (ACC) Eurodac, présidée par M. Alex Tirk,
membre de la délégation francaise, s’est réunie le 23 janvier 2004.

Cette réunion a permis aux délégations d’obtenir des données et des statisti-
ques concernant le fonctionnement d’Eurodac, entré en fonction depuis le 15 janvier
2003, et d’échanger des informations portant sur les implications du systéme pour les
Etats de I'Union européenne au regard de la protection des données.

Compte tenu de la nomination du contréleur européen de la protection des
données — M. Peter Hustinx — en application de |'article 286.2 du traité (cf. décision
du Parlement européen et du Conseil du 22 décembre 2003), I’ACC a été dissoute & la
fin de la réunion, conformément a I'article 20.11 du réglement (CE) n® 2725/2000 du
Conseil du 11 décembre 2000 concernant la création du systéme Eurodac.
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5. LE SYSTEME D'INFORMATION DES DOUANES

Cette base de données centralisée vise a prévenir, rechercher et poursuivre
les infractions aux réglementations douaniére et agricole, que celles-ci soient fixées
au niveau communautaire ou qu’elles restent de la compétence des Etats comme en
matiére de trafic illicite de stupéfiants, d'interdictions ou de restrictions d'importa-
tion, d'exportation ou de transit de marchandises ou de blanchiment de capitaux.
Elle est régie par le réglement communautaire du 13 mars 1997 n° 515/97 et par la
convention du 26 juillet 1995 sur I'emploi de I'informatique dans le domaine des
douanes. Des informations nominatives ne peuvent y étre introduites par un Etat ou
par la Commission européenne que sur des personnes & |'égard desquelles, des indi-
ces réels portent a croire qu’elles ont commis, sont en train de commettre ou commet-
tront des infractions dans ces domaines. Le traitement est soumis, dans chaque pays,
aux lois nationales de protection des données.

Le SID est opérationnel depuis mars 2003. Cependant, il n’est pas encore
utilisé dans plusieurs pays de I'Union européenne, notamment en France. La direction
générale des douanes et droits indirects, & laquelle échoit la responsabilité du traite-
ment en France, n'a demandé qu’en mars 2004 & étre autorisée par la CNIL & mettre
en ceuvre le SID. La Commission sera donc appelée a se prononcer sur ce traitement
au cours du second trimestre de 2004.

La CNIL n’en participe pas moins & I'autorité de contréle commune, qui est
chargée de surveiller le fonctionnement du systéme d’information des douanes, en
concertation avec les autorités de contréle nationales et le contréleur européen a la
protection des données. Cette instance, qui réunit des représentants de toutes les
autorités de contréles indépendantes des Etats signataires de la convention de 1997,
a déja adopté son réglement intérieur, auditionné des représentants de |'Office euro-
péen de lutte anti-fraude (OLAF) qui est chargé de la gestion technique de la base de
données et programmé plusieurs visites d'information ou d'inspection en 2004. Elle
devrait rendre public son premier rapport d’activité fin 2005.

Il LES SAISINES

Les articles 6, 21, 22 et 39 de la loi du 6 janvier 1978 confient & la CNIL la
mission d'informer les personnes de leurs droits et obligations, de tenir & leur disposi-
tion le registre des traitements déclarés (« fichier des fichiers »), de recevoir les récla-
mations, pétitions et plaintes, ainsi que d’exercer, a la demande des requérants, le
droit d’accés aux fichiers intéressant la sécurité publique et la sireté de I'Etat.

A ce titre, la CNIL répond aux demandes de conseils juridiques ou techni-
ques qui lui sont adressées, instruit les plaintes dont elle est saisie, procéde aux vérifi-
cations nécessaires dans le cadre du droit d’accés indirect et délivre & toute personne
qui en fait la demande un extrait de la liste des traitements qui lui sont déclarés.
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En 2003, la CNIL a recu 6 136 saisines qui se répartissent en :
— 3 567 plaintes ;
— 1 163 demandes de droit d’accés indirect (cf. chapitre 17, 111} ;
— 1 102 demandes de conseil ;
— 304 demandes d’extraits du « fichier des fichiers ».

Saisines 2000 2001 2002 2003 2(\)’83/“;‘853
Demandes de droit 817 836 1264 1163 - 7%
d’accés indirect
Plaintes 3 543 3 668 5186 3 567 -31%
Demandes de conseil 1 049 973 1126 1102 - 2%
Demandes d'extrait 208 252 333 304 - 8%

du fichier des fichiers

Totaux 5617 5729 7 909 6 136 -22%

Aprés plusieurs années de forte progression des saisines auprés de la CNIL,
en particulier des plaintes et des demandes de droit d’accés indirect, les chiffres
2003 révélent un repli de 22 % du nombre total des saisines.

Il convient cependant de relever que le nombre des plaintes, aprés avoir
connu une véritable explosion en 2002 (+42 %), est en baisse du fait de la nette
réduction des plaintes émanant de personnes recevant des télécopies publicitaires
non désirées. Cela s'explique par le fait que la CNIL, ayant anticipé sur le nouveau
cadre juridique a venir par le décret du 1°" aodt 2003, a écrit & la quasi-totalité des
sociétés mises en cause dans ces plaintes afin de leur demander de mettre un terme &
leurs pratiques dans la mesure oU elles n’avaient pas recueilli I'accord des personnes
prospectées (cf. infra chapitre 2). Ainsi, surles 5 186 plaintes répertoriées en 2002,
2 280 concernaient des plaintes motivées par la réception de télécopies publicitai-
res intempestives, tandis que sur les 3 567 plaintes recensées en 2003, seules 705
relevaient de cette problématique. Au final, hors le secteur de la prospection commer-
ciale par fax, le nombre de plaintes dont la CNIL est saisie se maintient en 2003.

L'objet le plus fréquent des plaintes concerne |'exercice des droits, et tout
particuliérement du droit d’opposition & figurer dans un traitement ou & faire I'objet
de prospection commerciale. les secteurs d’activité qui ont suscité en 2003 le
nombre le plus important de plaintes sont, par ordre décroissant : prospection com-
merciale, banque, travail, télécommunications.

Les demandes de conseil portent le plus souvent sur les formalités préalables
a la mise en ceuvre des fichiers. En 2003, les secteurs d’activité qui ont suscité le
nombre le plus important de demandes de conseil sont, par ordre décroissant : tra-
vail, santé, collectivités locales, fiscalité.
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Il. LES CONTROLES

En 2003, la Commission a effectué trente et une missions de contrale . Ce
nombre, en constante augmentation depuis 2000, est & rapprocher des 324 missions
de contréle ou de vérifications sur place qui ont été effectuées par la Commission de-
puis son installation.

Sila Commission a jusqu’a présent peu fait usage de cette modalité particu-
liere de contréle, cette progression constitue, aprés la création en 2001 du service
des contréles, une des premiéres traductions du souhait de la Commission d’anticiper
la prochaine loi « informatique et libertés » dont I'un des traits les plus marquants
consiste a alléger le contréle a priori (les formalités préalables) et & accentuer le con-
tréle a posteriori (les missions de vérification sur place) : le projet de loi transposant
la directive européenne 95/46, tel qu'il résulte de son adoption en premiére lecture
par le Sénat le 1°" avril 2003, reconnait & la Commission de nouveaux pouvoirs de
sanctions en cas de non-respect de la loi, en particulier un pouvoir de sanction pécu-
niaire, d’'injonction de cesser le traitement ou de retrait de |'autorisation accordée
selon que ce dernier est soumis au régime de déclaration ou d’autorisation.

Au-deld de ces aspects purement quantitatifs, plusieurs innovations amor-
cées en 2003 — tenant tant & I'objet qu’au déroulement des missions de contréle —
méritent d'étre soulignées.

En premier lieu, la CNIL a décidé de procéder plus fréquemment & des mis-
sions de contréle sans information préalable de I'organisme concerné. Cette inter-
vention « inopinée » de la Commission s’avére particuliérement utile lorsque le
responsable du fraitement peut facilement remédier au manquement a la loi porté &
la connaissance de la CNIL, sans porter atteinte de maniére importante au bon fonc-
tionnement général de |'application mise en ceuvre (ex. : effacement d’informations
faisant apparaitre les origines raciales ou les opinions politiques, philosophiques ou
religieuses ou les appartenances syndicales ou les moeurs des personnes par
exemple).

En second lieu, s'inscrivant dans le cadre de la définition prochaine d’une
nouvelle politique de contréles, des séries de missions de contréle ont été effectuées
afin de mieux connaitre les évolutions et les conséquences de |'informatisation de sec-
teurs d’activités spécifiques, alors que la pratique la plus courante consistait jus-
qu’alors & décider de maniére ponctuelle, au coup par coup, d’une mission de
contréle. Il s'agit de :

Missions de contréles auprés de communes

La Commission a dressé un premier état des lieux de |I'informatisation des mai-
ries & partir d'un échantillon de dix communes de plus de 15 000 habitants
(Aix-en-Provence, Carpentras, Clichy-sous-Bois, Goussainville, Hautmont, La Rochelle,

1 Ce chiffre ne tient pas compte des visites d’information organisées notamment dans le cadre de I'instruc-
tion de dossiers de formalités préalables ou de demandes de conseil.
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Le Mans, Tarascon, Vaulx-en-Velin et Villeparisis), afin d’évaluer les modalités d’ap-
plication de la loi du 6 janvier 1978 et de mesurer les difficultés rencontrées par les
responsables locaux. Ces missions ont donné lieu & un rapport d'étape adopté en
séance pléniére le 9 décembre 2003 et ont permis de modifier sur certains points le
guide Collectivités locales diffusé par la CNIL.

Missions de contrdle auprés d’organismes procédant
au recouvrement de créances pour le compte de tiers

Huit missions de contréle se sont déroulées auprés de sociétés de recouvre-
ment de créances. Ces missions ont été décidées dans le cadre de |"élaboration du
rapport « listes noires » |. Elles ont permis d’établir un certain nombre de constats,
qui ont conduit la Commission & rappeler aux organismes concernés les principes de
la loi du 6 janvier 1978.

Missions de contréle auprés de registres du cancer

La Commission a procédé a deux missions de contréle auprés du registre des
tumeurs digestives du Calvados a Caen et du registre général du cancer de I'lsére a
Grenoble. Ces missions, suivies de I"envoi & I'ensemble des responsables des regis-
tres du cancer d’un questionnaire sur la sécurité et I'information des personnes, ont
débouché sur I'adoption, le 27 novembre 2003, d’une nouvelle recommandation re-
lative aux traitements de données & caractére personnel mis en ceuvre par les regis-
tres du cancer 2.

Missions de contréle auprés d’entités publiques et privées
pour évaluer l'application des recommandations de la CNIL
en matiére de « cybersurveillance »

Les missions de contréle opérées auprés de quatre organismes ont permis
d’adapter au vu des constats effectués le rapport « cybersurveillance » adopté le
5 février 2002.

Au nombre des contréles opérés par la CNIL en 2003, on retiendra égale-
ment les missions ayant pour fondement des plaintes adressées & la Commission aux
termes desquelles des données relevant de I'article 31 de la loi, en particulier des
informations relatives aux origines raciales, étaient collectées et enregistrées & I'insu
des personnes par des organismes publics et privés exercant leur activité dans le sec-
teur immobilier. Dans un cas, les constats opérés ont abouti a la suppression des
documents établis & partir desdites informations ; dans trois autres cas, la Commis-
sion a rappelé aux organismes concernés les principes de la loi « informatique et
libertés », notamment les obligations déclaratives qui en découlent.

D’autres missions de contréle avaient pour objet de vérifier la nature des
informations et justificatifs exigés lors de la location d'un bien immobilier ou

1 Cf. infra.
2 Une premiére recommandation avait été adoptée par la CNIL sur ce sujet le 19 février 1985.
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I'existence d’une « liste noire » de clients jugés indésirables par un établissement
sportif. Dans ces cas, les constats opérés ont permis a la CNIL de rappeler aux res-
ponsables des traitements informatiques ou fichiers le cadre légal & respecter.

V. LES FORMALITES PREALABLES
A LA MISE EN CEUVRE DES FICHIERS

Pour la période du 1°" janvier au 31 décembre 2003, la CNIL a enregistré
65 921 nouveaux traitements de données nominatives et 3 431 déclarations de mo-
dification de traitements déja enregistrés : ce sont ainsi 69 352 dossiers de formali-
tés préalables qui ont été traités durant cette période.

Ces chiffres reflétent une augmentation de 21 % du nombre de formalités
préalables a la mise en ceuvre de fichiers réalisées auprés de la CNIL pour I'année
2003.

Formalités préalables | 2000 | 2001 2002 | 2003 2(\)’3373833
Déclarations simplifiées 33657 | 29755 | 33261 | 42015 +26 %
Demandes d’avis 3 149 3 351 3733 5520 + 47 %
Déclarations ordinaires 9 563 9 247 9 320 9 588 +2%

Déclarations de sites internet 6114 7 389 7 366 8 232 +11 %

Demandes d’autorisation 287 288 384 507 +32%
chapitre Vbis
Demandes d’autorisation 73 59 64 59 -7 %
chapitre Vter
Déclarations de modification 2 607 3061 2915 3 431 +17 %
Totaux 55 450 53 150 57 043 69 352 +21 %

Au 31 décembre 2003, la CNIL avait enregistré 941 076 traitements auto-
matisés de données nominatives depuis 1978.

V. 'INFORMATION DU PUBLIC

Conformément & ses missions, la CNIL consacre une partie de son activité &
des actions d’information des personnes sur leurs droits et sur leurs obligations.
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A. Le site internet

Créé en 1997, le site www.CNIL.fr est devenu au fil des années un instru-
ment privilégié de la politique de diffusion des informations de la CNIL. Reconnu
pour son originalité et son caractére pédagogique, notamment du fait de sa rubrique
phare « Vos traces » qui démontre les formes de « pistage » sur internet, le site de la
CNIL a fait peau neuve au début de I'année 2004 afin de valoriser sa richesse édito-
riale et de répondre & une audience toujours en hausse.

La CNIL recense en moyenne 50 000 pages visionnées par jour, pour 2000
a 3 000 visites quotidiennes.

Le nouveau site de la CNIL, en ligne depuis le 10 mars 2004, a pour objectif
principal de rendre la CNIL plus accessible en apportant une information claire et
précise au grand public et en permettant aux usagers d'accomplir plus facilement
leurs démarches auprés de I'institution.

Ovutil de référence en matiére de protection des données personnelles, le site
de la CNIL offre une place de choix & I'actualité de I'institution, elle-méme relayée
par une lettre mensuelle d'information, baptisée Lettre InfoCNIL lancée en septembre
2003 et qui compte prés de 5 000 abonnés. Une tribune, un agenda et des informa-
tions réguliéres sur les séances pléniéres permettent de faire connaitre, au fur et &
mesure, |'activité de la CNIL.

Pour donner plus d’écho & certaines de ses décisions ou de ses actions, la
CNIL publie des communiqués de presse. Les sujets abordés dans ce cadre en 2003
ont concerné par exemple le dispositif de surveillance épidémiologique du sida, I"uti-
lisation des données personnelles par les banques, I'annuaire universel ou encore les
fichiers des abonnés aux télévisions payantes.

Le nouveau site web de la CNIL est organisé autour de cing grandes rubri-
ques auxquelles s’ajoute un espace a |'attention des juniors.

B. Les publications

Au-dela de la parution annuelle de son rapport d’activité, la CNIL a renforcé
sa politique éditoriale autour de deux collections : les guides pratiques et les rapports
thématiques.

Au titre de la collection « Guides », la CNIL a publié en 2003 un nouveau
fascicule : le guide Protection des données et refus de crédit. Elaboré par le service
des plaintes et des requétes générales de la CNIL, ce guide pratique a été congu pour
répondre aux questions que peuvent se poser les personnes d qui a été opposé par un
établissement de crédit ou une banque un refus de crédit. Ce guide s’ajoute au guide
Santé.

Dans la collection « Rapports », la CNIL a publié deux volumes :

— Le rapport Listes noires, qui traite du fichage des « mauvais payeurs » et
des « fraudeurs » au regard de la protection des données personnelles.
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— Le rapport La cybersurveillance sur les lieux de travail, qui s'attache aux
technologies de I'information et de la communication sur les lieux de travail et &
I’équilibre & trouver entre les intéréts des employeurs et le nécessaire respect des
droits et libertés des employés, et en particulier de leur vie privée (La Documentation
francaise, mars 2004).

Ces guides et rapports sont disponibles en téléchargement sur le site de la
CNIL dans la bibliothéque de ses publications.

C. Les colloques et salons

Directement sollicitée par de nombreux organismes, sociétés ou institutions
pour conduire des actions de formation et de sensibilisation & la loi « informatique et
libertés » (323 demandes au titre de I'année 2003), la CNIL participe également &
des colloques, des salons ou des conférences.

A titre d’exemple, la CNIL a pris part en 2003 & deux salons, le salon des
collectivités locales et le Medec. Au final, c’est & prés de 220 manifestations, réu-
nions ou colloques auxquels la Commission a collaboré au cours de cette méme
année, pour |'essentiel en tant qu’intervenant.
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Chapitre 1
——

LIMPERATIF DE SECURITE
ET SES CONTREPARTIES

En 2003, les questions de sécurité intérieure ont encore longuement retenu
I"attention de la CNIL. Dans la politique de lutte contre la délinquance menée par le
gouvernement francais, |'utilisation des fichiers demeure un axe important, comme
en témoignent par exemple la création d’un fichier des délinquants sexuels ou |'exten-
sion du fichier national des empreintes génétiques dont la CNIL a eu & nouveau &
connaitre dans sa version réglementaire.

Plus généralement, le recours a la biométrie caractérise |'évolution des ins-
truments de la sécurité publique, en particulier pour les contréles de I'immigration.
Toutefois, si les autorités américaines partagent cette approche puisqu’elles s’appré-
tent & imposer au reste du monde l'insertion de données biométriques dans les passe-
ports, elles y ajoutent une exigence a laquelle de facto sinon de jure les Européens
ont di déja se soumettre : le transfert des données des passagers des compagnies
aériennes. A |'unisson de ses homologues européens, la CNIL a jugé illégal ce trans-
fert pour lequel la recherche d’un cadre juridique est en cours.

|. LA PROPAGATION DE LA BIOMETRIE

Dans son rapport Méthodes scientifiques d’identification des personnes a
partir des données biométriques et techniques de mise en ceuvre !, Christian Cabal,
député, souligne que les techniques de biométrie se diversifient, s’automatisent et s'élar-
gissent & de nouveaux domaines d'application, au-deld des applications militaires et

1 Rapport de I'Office parlementaire d’évaluation des choix scientifiques et technologiques, n° 938
Assemblée nationale, n° 355 Sénat, juin 2003.
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policiéres. Il n’en reste pas moins que, aux dires mémes du rapporteur, « ['utilisation
de la biométrie apparait comme un élément utile voire indispensable aux autorités
publiques de I’Etat ou des Etats, dans la nécessité qui est la leur, conformément aux
lois qui régissent nos sociétés, de savoir si tel individu est bien celui qu’il prétend étre
et s'il est habilité & entreprendre un certain nombre d’actions correspondant & notre
vie sociale en général » (cf. p. 153).

Utile ou indispensable 2 Il y a une nuance que la CNIL est amenée & exami-
ner quand elle est saisie de projets (macroscopiques ou microscopiques) relatifs &
I'utilisation de la biométrie & des fins de sécurité.

On peut rappeler que les techniques biométriques concernent I’ADN,
I'empreinte digitale, le visage, la rétine, I'iris, le contour de la main, la voix ou
d’autres procédés moins usuels comme |'écriture manuscrite, les odeurs, efc. Le
champ d’application de ces techniques s’étend sans cesse grace aux progrés réalisés
dans la qualité et la miniaturisation des appareils de capture, ainsi que dans I'aug-
mentation de puissance des microprocesseurs.

A. Le relevé d’empreintes digitales des étrangers

Dans le cadre du renforcement de la politique de contréle de I'entrée des
étrangers en France, la loi du 24 novembre 2003 relative & I'immigration a réformé
de facon substantielle les procédures de vérification des identités lors de la déli-
vrance des visas et lors du contréle aux frontiéres, en généralisant le recours aux
techniques biométriques.

La loi du 24 avril 1997 avait déja prévu la possibilité de relever, de conser-
ver et de traiter sous forme informatique les empreintes digitales des demandeurs de
titres de séjour ainsi que celles des étrangers en situation irréguliére ou faisant I'objet
d’une mesure d’éloignement du territoire . Ces dispositions, introduites dans I'or-
donnance du 2 novembre 1945 (article 8-3), n’ont regu aucune application & ce jour.

L'article 8-3 autorise également les agents expressément habilités du minis-
tére de I'Intérieur ou de la gendarmerie & consulter, « dans les conditions fixées par
la loi du 6 janvier 1978 », le fichier automatisé des empreintes digitales (FAED), géré
par le ministére de |'Intérieur, afin d’identifier les étrangers en situation irréguliére ou
aisant I'objet d’'une mesure d'éloignement qui n’auraient pas présenté les piéces justiti-
f t I'objet d’ d’éloig tquin’ t pas p té les p justif
catives nécessaires. Cette consultation n’a pas non plus, semble-t-il, &té mise en ceuvre.

Les nouvelles dispositions introduites en 2003 étendent la possibilité de
prise d’empreintes digitales et de leur traitement aux étrangers qui ayant été contré-
lés & I'occasion du franchissement de la frontiére, ne sont pas munis des documents et

1 Le Conseil constitutionnel, saisi d’un recours notamment contre ces,dispositions, n’a pas considéré que la

prise d’empreintes digitales des étrangers, non ressortissants des Etats membres de F’Union européenne,

ui sollicitent la délivrance d'un titre de séjour, sont en situation irréguliére ou font I'objet d’une mesure

‘éloignement, constituait une « atteinte excessive d la liberté individuelle de nature a méconnaitre la
Constitution » (décision du 22 avril 1997).
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visas d’entrée nécessaires ou ne remplissent pas les conditions d’entrée sur le terri-
toire prévues & l'article 5 de la convention de Schengen du 19 juin 1990.

La loi de 2003 a également inséré un nouvel article 8-4 dans |'ordonnance
du 2 novembre 1945 aux termes duquel les empreintes digitales et les photographies
des étrangers non ressortissants de |'Union européenne qui sollicitent la délivrance,
auprés d'un consulat ou & la frontiére, d'un visa afin de séjourner dans un Etat
membre de |'Union européenne, pourront étre relevées, mémorisées et faire I'objet
d’un traitement automatisé dans les conditions fixées par la loi du 6 janvier 1978.

Il s’agit de limiter les récidives dans les tentatives d’entrer sur le territoire
avec des documents frauduleux et sous différentes identités et de faire des rapproche-

qui se maintiendrait en France illégalement sous une autre identité ou en masquant
son origine.

La prise d’empreintes s’intégre par ailleurs dans le cadre des travaux en
cours sur le plan communautaire visant & systématiser |'introduction de données bio-
métriques dans les passeports, les visas et les titres de séjour. Le Conseil européen de
Laeken, en décembre 2001, a également demandé au Conseil des ministres et aux
Etats membres de prendre les dispositions nécessaires pour la mise en place d'un sys-
téme commun d’information sur les visas, qui permettrait de recenser dans une base
unique les demandes et les refus de visas, afin notamment de lutter contre la fraude,
d’améliorer la coopération consulaire, de déterminer plus aisément, aux postes de
contréle aux frontiéres extérieures ou lors des contréles d'immigration ou de police,
les usurpations d’identité, de faciliter I'application de la convention de Dublin sur le
droit d'asile et de vérifier I'identité des personnes en situation irréguliére. A cet effet,
certaines lignes directrices ont déja été définies, parmi lesquelles I'intégration dans
la base des photographies numérisées et d’autres données biométriques.

Consultée sur les articles 8-3 et 8-4 du projet de loi par le ministére de I'Inté-
rieur, la CNIL a, dans son avis du 24 avril 2003, posé en particulier le principe que
la mémorisation et le traitement de données issues des empreintes digitales, compte
tenu des caractéristiques de |'élément d'identification physique retenu et des usages
possibles des bases de données qui pourraient ainsi étre constituées, n’étaient admis-
sibles que dans la mesure ou ils seraient justifiés par des exigences impérieuses en
matiére de sécurité ou d’ ordre public. Rappelant ainsi sa doctrine sur I'utilisation des
techniques biométriques ', la Commission a souligné & nouveau qu’elle estimait en
revanche légitime le recours, pour s’assurer de l'identité d'une personne, a des dis-
positifs de reconnaissance de données biométriques dés lors que celles-ci sont
conservées sur un support (ex. : cartes & puce) en possession de la personne ou sur un
appareil (ex. : téléphone portable, ordinateur...) dont elle a I'usage exclusif.

La Commission a également considéré que la loi devait clairement indiquer
les finalités pour lesquelles il pourrait étre procédé a des traitements automatisés
d’empreintes digitales des étrangers. La loi du 26 novembre 2003 précise ainsi qu'il

1 Cf. rapport annuel d’activité 2001 p. 101 et ss.
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sera possible de procéder au relevé, & la mémorisation et au traitement des emprein-
tes digitales ainsi que de la photographie des demandeurs de visas « afin de mieux
garantir le droit au séjour des personnes en situation réguliére et de lutter contre
I’entrée et le séjour irréguliers des étrangers en France », et ce dans les conditions
fixées par la loi du 6 janvier 1978.

La Commission a aussi estimé que, compte tenu de |I'ampleur des bases de
données qui pourraient ainsi étre constituées, des garanties appropriées devraient
étre prises pour assurer le respect des droits et libertés individuelles, s’agissant en
particulier de I'accés a de telles bases, de la durée de conservation et de la mise &
jour des données.

Ainsi |'accés aux traitements d’empreintes digitales, eu égard a la sensibilité
des données qui y seraient conservées, devrait étre strictement réservé & un nombre
limité de personnes expressément habilitées & cet effet et des mesures particuliéres
de sécurité devraient étre adoptées pour éviter toute utilisation détournée des infor-
mations, compte tenu non seulement de la dimension des fichiers mais aussi de la
répartition mondiale des postes consulaires.

Se référant d’autre part aux différents avis rendus en particulier sur le traite-
ment de gestion, par le ministére de I'Intérieur, des dossiers des ressortissants étran-
gers (AGDREF) 'et sur le traitement de délivrance des visas (RMV2) 2 mis en ceuvre
par le ministére des Affaires étrangéres, la Commission a rappelé que, compte tenu
des conséquences graves que pourrait entrainer a |'égard des personnes concernées
la conservation dans les traitements d’empreintes digitales, d’informations incomplé-
tes ou périmées, s'agissant par exemple de personnes ayant acquis la nationalité
francaise ou ayant régularisé leur situation en France, les durées de conservation des
informations et les procédures de mise a jour et d'apurement de celles-ci devraient
étre précisément définies et rigoureusement appliquées.

La Commission a en conséquence recommandé que la loi renvoie explicite-
ment & un décret en Conseil d’Etat, pris aprés avis de la CNIL, les modalités d’appli-
cation de chacun des deux articles, afin de préciser notamment les modalités
d’habilitation des personnes pouvant accéder aux informations, la durée de conser-
vation et les conditions de mise & jour des informations enregistrées et |'exercice de
leur droit d’accés par les personnes concernées. Cette recommandation a été suivie
par le législateur. La CNIL n’a pas encore été saisie a ce jour du projet de décret.

1 L'application AGDREF, créée par un décret du 29 mars 1993 pris aprés avis favorable de la CNIL (délibé-
ration du 7 mai 1991), a notamment pour finalités d’améliorer les procédures relatives au réglement de la
situation administrative des ressortissants étrangers et d’assurer la fabrication des titres de séjour et des
récépissés de demande de délivrance ou de renouvellement des titres, des autorisations provisoires de
séjour accordées aux demandeurs d’asile. L'application ne comporte pas a priori aujourd’hui de don-
nées biométriques. Il convient toutefois de noter que les titres de séjour doivent comporter la photo-
?rophie du titulaire. Lors de I'avis rendu en 1991 sur ce traitement la CNIL avait demandé que le Echier
asse |'objet de mises & jour et d’apurements réguliers. Or, tel ne semble pas étre le cas.

2 L'application RMV?2, créée par un arrété du 22 aodt 2001, pris aprés avis favorable de la CNIL (délibéra-
tion du 15 mai 2001), a pour objet de faciliter I'instruction des demandes de délivrance de visas par les
consulats et les sections consulaires des ambassades, en procédant notamment aux échanges d'informa-
tions nécessaires avec le ministére de |'Intérieur et les autorités centrales des Etats Schengen. Les informa-
Lions enregistrées dans les différents fichiers composant cette application ne comportent aucune donnée

iométrique.
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Compte tenu des initiatives en cours sur le sujet au plan européen, la Com-
mission examinera avec une particuliére attention les modalités de mise en ceuvre de
ces nouvelles dispositions et notamment, leur articulation avec les systémes d’infor-
mation européens déja en vigueur, tel EURODAC, ou en cours tel le systéme d'infor-
mation sur les visas VIS.

B. Le nouveau cadre du fichier national des empreintes
génétiques

L'article 29 de la loi du 18 mars 2003 pour la sécurité intérieure a modifié
les articles 706-54 a 706-56 du Code de procédure pénale relatifs au fichier natio-
nal automatisé des empreintes génétiques (FNAEG) afin d'étendre son champ d’ap-
plication tant du point de vue des personnes dont I'empreinte génétique peut étre
enregistrée que de celui des infractions pouvant justifier un prélévement.

Au mois d'aodt 2003, le ministére de la Justice a transmis pour avis & la
Commission le texte du projet de décret d’application de I'article 706-54 du Code
procédure pénale dans sa nouvelle rédaction. Ce texte a pour objet de préciser les
nouvelles conditions d’alimentation et de consultation du FNAEG ainsi que la durée
de conservation des informations nominatives appelées a y étre enregistrées.

Aprés avoir relevé que |'extension trés importante du champ d’application
du fichier nécessitait des garanties sérieuses pour prévenir tout enregistrement abusif
de données personnelles et tout détournement de finalité, la Commission a, par une
délibération n® 03-043 du 7 octobre 2003, rendu un avis favorable assorti d'un cer-
tain nombre d’observations et de demandes sur le texte qui lui était présenté.

1. L'EVOLUTION DU FNAEG

Créé par 'article 28 de la loi du 17 juin 1998 relative & la prévention et a la
répression des infractions sexuelles ainsi qu’a la protection des mineurs, le FNAEG
était, a |'origine, concu pour faciliter I'identification et la recherche des auteurs des
infractions sexuelles limitativement énumérées & I'article 706-47 du Code de procé-
dure pénale. En conséquence, il centralisait uniquement les empreintes génétiques
des personnes condamnées pour de telles infractions, ainsi que celles effectuées a
partir de prélévements effectués sur les lieux d'une infraction et correspondant & des
personnes non identifiées.

L'article 706-54 du Code de procédure pénale prévoyait en outre la possibi-
litt de comparer, & la demande d'un magistrat, les empreintes génétiques des per-
sonnes d |'encontre desquelles il existerait des indices graves et concordants de
nature & motiver leur mise en examen pour 'une des infractions visées a I'article
706-47 du Code de procédure pénale avec celles figurant déja au fichier, sans toute-
fois quelles puissent y étre conservées.

L'article 56 de la loi du 15 novembre 2001 relative & la sécurité quotidienne
a étendu a des crimes et délits n’ayant pas une nature sexuelle la liste des infractions
pouvant donner lieu & enregistrement dans le FNAEG des traces ou des empreintes
génétiques de leurs auteurs définitivement condamnés.
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A l'occasion de cette réforme, le législateur a érigé en infraction pénale le
fait, pour une personne définitivement condamnée pour I'une des infractions visées,
de refuser de se soumettre & un prélévement et a harmonisé la définition des person-
nes dont |'empreinte génétique peut faire |'objet d’un rapprochement avec les don-
nées déja inscrites au FNAEG avec les dispositions de |'article 80-1 du Code de
procédure pénale sur la mise en examen telles qu’elles résultaient des modifications
apportées a ce texte par la loi du 15 juin 2000 renforgcant la présomption d’inno-
cence et les droits des victimes.

L'article 29 de la loi du 18 mars 2003 pour la sécurité intérieure, qui vient
modifier pour la seconde fois les dispositions du Code de procédure pénale relative au
FNAEG, a principalement élargi, d’une part, la liste des personnes dont I'empreinte
génétique est susceptible de faire I'objet d’un enregistrement dans ce fichier et, d’autre
part, celle des infractions pouvant donner lieu & enregistrement dans le fichier de tra-
ces ou de prélévements biologiques des personnes concernées

Cette modification a également pour effet, ainsi que la Commission I’avait
demandé au ministére de la Justice dés la création du FNAEG, d’inscrire dans la loi
la garantie selon laquelle les empreintes génétiques ne seront réalisées que sur la
partie non codante de I'’ADN. La Commission a toutefois estimé utile de faire égale-
ment figurer cette précision dans le projet de décret d’application de ces disposi-
tions, ce qui n'a soulevé aucune objection.

2. LES GARANTIES DEMANDEES PAR LA CNIL

a) Sur I’extension du champ d’application du fichier

La loi du 18 mars 2003 et le projet de décret d’application prévu par son ar-
ticle 29 élargissent sensiblement la liste des personnes dont les empreintes généti-
ques pourront faire I'objet d'un enregistrement dans le FNAEG.

Il sera ainsi possible d'inscrire au FNAEG I'empreinte génétique de personnes
non identifiées, & savoir les personnes disparues pour lesquelles des échantillons biolo-
giques ont été recueillis dans le cadre d'une enquéte pour recherche des causes d’une
disparition inquiétante et celle résultant des traces biologiques de personnes incon-
nues, recueillies dans le cadre d'une enquéte de flagrance, préliminaire ou d’une ins-
truction concernant I'une des infractions visées par l'article 706-55 du Code de
procédure pénale, ainsi que les échantillons biologiques prélevés sur des cadavres
non identifiés et les traces biologiques issues de personnes inconnues dans le cadre
d’une enquéte sur les causes de la mort ou sur une disparition inquiétante et suspecte.

1 En plus de certaines infractions de nature sexuelle, pourront désormais donner lieu & prélévement d’échan-
tillon ou de traces biologiques les crimes contre I'humanité et les crimes et délits d’atteintes volontaires & la
vie de la personne et & I'intégrité des personnes, de trafic de stupéfiants, d’atteintes aux libertés de la per-
sonne, de traite des étres humains, de proxénétisme, d’exploitation de la mendicité et de mise en péril des
mineurs ; certains crimes et délits contre les biens ; les atteintes aux intéréts fondamentaux de la nation, les
actes de terrorisme, la fausse monnaie et 'association de malfaiteurs ; les crimes et délits en matiére de
Ié?islo'rion sur les armes, ainsi que les infractions de recel ou de blanchiment du produit de I'une de ces
infractions.
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Les données concernant deux nouvelles catégories de personnes peuvent
étre enregistrées :
— celles a I’encontre desquelles il existe des indices graves ou concordants rendant
vraisemblable qu’elles aient commis |'une des infractions visées a I'article 706-55 du
Code de procédure pénale. Le prélévement, dans cette hypothése, ne peut intervenir
que dans le cadre d'une enquéte préliminaire ou de flagrance ou d’une instruction et
sur décision de |'officier de police judiciaire agissant soit d'office, soit sur demande
du procureur de la République ou du juge d'instruction compétent ;
— les ascendants ou descendants d’une personne disparue, dans le cadre d’une en-
quéte ou d'une instruction pour recherche des causes d’une disparition inquiétante
ou suspecte. Dans ce cas, le prélévement ne peut se faire qu’avec I'accord des per-
sonnes concernées.

Cette derniére catégorie de personnes, n'étant pas expressément prévue par
I'article 706-54 du Code de procédure pénale dans sa nouvelle rédaction, la Com-
mission a estimé que l'inscription dans le FNAEG de I'empreinte génétique des
ascendants ou descendants d’'une personne disparue faisait naitre le risque d'une
confusion entre deux finalités différentes : la recherche des personnes disparues et la
recherche des auteurs d'infractions.

Elle a donc considéré, tout en prenant acte de la proposition du ministére de
la Justice de renforcer I'information des personnes concernées sur ce point par |'ajout
d’une mention expresse au procés-verbal, que le FNAEG devrait étre structuré de
telle fagon que les informations concernant cette catégorie particuliére de personnes
soient gérées de fagon distincte lorsqu’elles ont limité |'utilisation de leur empreinte
génétique aux seules fins de recherche de la personne disparue concernée.

b) Sur la nature des informations nominatives traitées

Le projet de décret prévoyait que les empreintes génétiques résultant de
I'analyse de prélévements ou de traces biologiques sont accompagnées, dans tous
les cas, du numéro de procédure, des informations relatives & |'autorité judiciaire ou
a l'officier de police judiciaire ayant demandé I'enregistrement au fichier, de la date
de la demande d’enregistrement dans le fichier ou de la date de condamnation, du
nom de la personne ayant réalisé le prélévement, ainsi que de la nature de I'affaire
justifiant le prélévement.

Cette information ne pourra, s’agissant des personnes définitivement
condamnées ou de celles mises en cause dans une affaire relative & une des infrac-
tions visées a |'article 706-55 du Code de procédure pénale, étre exploitée qu’en
vue d'un traitement & des fins statistiques.

Toutefois, le FNAEG étant un fichier d’identification et non un fichier d’anté-
cédents judiciaires, la Commission a sur ce point demandé au ministére de la Justice
que le décret précise expressément que |'information relative & la nature de I'affaire
n'apparait pas en cas de consultation du fichier, et ne peut servir de critére de
recherche nominative.
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c) Sur la durée de conservation des informations

Le projet de décret soumis initialement & la Commission prévoyait que les
informations enregistrées dans le FNAEG seraient conservées pour une durée maxi-
male de quarante années (fixée antérieurement au quatre-vingtiéme anniversaire de
I'individu concerné), que les traces concernent les personnes définitivement condam-
nées ou celles seulement mises en cause.

Il était également prévu que les empreintes génétiques prélevées ou utilisées
aux fins d’identification de cadavres non identifiés ou de recherche de personnes dis-
parues soient effacées aprés identification définitive de la personne décédée ou dés
réception d'un avis de découverte dans le dernier cas.

Interrogée sur le caractére uniforme de cette durée maximale de conserva-
tion des informations, au regard notamment de la présence dans le fichier d’emprein-
tes génétiques de personnes seulement mises en cause, voire d’ascendants ou de
descendants de personnes disparues, le ministére de la Justice a indiqué que, par
cohérence avec ce que prévoit notamment le décret du 8 avril 1987 relatif au fichier
automatisé des empreintes digitales, pris aprés avis de la CNIL (cf. 7° rapport d'activi-
té de la Commission, p. 108 et ss.), il était envisagé de réduire ce délai de conserva-
tion & vingt-cing années, & |'exception toutefois des informations relatives aux auteurs
d’infractions de nature sexuelle ayant bénéficié d'une décision de classement sans
suite, de non-lieu, de relaxe ou d’'acquittement exclusivement fondée, en application
de l'article 122-1, premier alinéa, du Code pénal, sur I'existence d’un trouble mental.

La Commission, tout en soulignant que cette proposition pouvait poser la
question de |'application en |'espéce du principe traditionnel du droit pénal selon
lequel I'intention criminelle est un élément constitutif de |'infraction, a pris acte de la
proposition du ministére de la Justice.

Elle a toutefois demandé, prenant une nouvelle fois en compte le fait, que le
FNAEG est un fichier d’identification et non un fichier d'antécédents, que la durée
maximale de conservation des informations puisse, & 'instar des modalités de fonc-
tionnement d'autres fichiers de police judiciaire, tels le STIC et JUDEX, étre modulée
en fonction de la gravité et de la nature de I'infraction concernée, s’agissant tant des
personnes condamnées que de celles uniquement mises en cause.

d) Sur la procédure d’effacement

Le projet de décret fixait les nouvelles modalités pratiques de la procédure
d’effacement des informations inscrites au FNAEG, dont le principe a été posé par la
loi du 18 mars 2003.

Cette disposition prévoit notamment que |'intéressé disposera désormais, en
cas de refus d’effacement des informations le concernant émanant du procureur de la
République compétent, d'une possibilité de recours devant le juge des libertés et de
la détention, puis devant le président de la chambre de I'instruction en cas de
nouveau refus.
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Toutefois, le projet de décret ne donnant aucune précision supplémentaire
pouvant faciliter I'application des dispositions du Code de procédure pénale, telles
qu’elles résultent de la loi du 18 mars 2003, la Commission a demandé que la circu-
laire d’application du décret lui soit soumise.

Bien plus, elle a demandé que les informations figurant au FNAEG soient
effacées de facon automatique dans le cas spécifique oU une personne, mise en
cause dans une procédure relative a une des infractions visées a |'article 706-55 du
Code de procédure pénale, viendrait & étre mise totalement hors de cause, notam-
ment dans |'hypothése oU le véritable auteur des faits concernés serait identifié au
cours de la procédure.

e) Sur les destinataires

La loi du 18 mars 2003 a déterminé de fagon limitative les catégories de per-
sonnes habilitées & recevoir communication d’informations issues du FNAEG, &
savoir les magistrats concernés par la procédure et les officiers de police judiciaire
lorsqu'ils font procéder au rapprochement de I'empreinte génétique d'une personne
mise en cause dans une procédure relative a une des infractions visées a |'article
706-55 du Code de procédure pénale ou lorsqu’ils souhaitent, préalablement & un
prélévement biologique, vérifier au vu de son seul état civil que |'empreinte génétique
de la personne n’est pas déja enregistrée dans le fichier.

Chaque utilisateur disposera d’un code d’accés personnel et les consulta-
tions du FNAEG continueront de faire |'objet d'un suivi informatique.

Le projet de décret fixait la liste des destinataires pouvant accéder directe-
ment au fichier, qui sont d'une part les personnels de la sous-direction de la police
technique et scientifique de la direction centrale de la police judiciaire de la police
nationale et ceux de la gendarmerie nationale, spécialement affectés dans le service
mettant en ceuvre le traitement et diment habilités et, d’autre part, les personnels
diment habilités qui sont affectés au service central de préservation des
prélévements biologiques.

Dans la mesure oU la possibilité d’accéder au fichier, pour les officiers de
police judiciaire agissant au titre de |'article 706-56 | du Code de procédure pénale,
est déja prévue par la loi, la Commission a estimé, dans un souci de clarté, que cette
catégorie de destinataires devait également figurer dans le décret d’application, cet
ajout permettant ainsi de préciser la nature des informations accessibles.

La Commission a, & cet égard, demandé au ministére de la Justice que lui
soient indiquées les modalités techniques d’interrogation du fichier.

Elle a également demandé que cette disposition soit complétée & cette occa-
sion par le rappel que ces personnels ne peuvent accéder au FNAEG que dans le
cadre et les limites des procédures qu’ils diligentent.

A la date de rédaction de ce rapport, le décret d’application n’avait pas
encore été publié.
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C. La reconnaissance du contour de la main dans les prisons

A la suite de plusieurs évasions par substitution de personnes ayant eu lieu
I’ét¢ 2002 a I'occasion de visites & des détenus, le ministére de la Justice a souhaité
mettre en place, dans |'ensemble des établissements pénitentiaires, un dispositif des-
tiné a vérifier I'identité des détenus par reconnaissance biométrique de la morpho-
logie de la main, notamment lors de I'accés au parloir et lors des déplacements &
I'intérieur des bétiments de détention.

La Commission a été saisie de ce dispositif.

La Commission s’est déja prononcée favorablement sur plusieurs applica-
tions de contréle d'accés reposant sur cette technique biométrique (cf. 22° rapport
d’activité, p. 157). Elle a réaffirmé, & cette occasion, sa préférence pour de tels systé-
mes qui font appel & un élément d’identification qui, & la différence des empreintes
digitales ou des éléments du corps humain pouvant servir & obtenir une empreinte
génétique, ne peut étre relevé a I'insu de la personne et ne laisse pas de « trace ».

Afin d’apprécier les modalités de fonctionnement de ce dispositif, une déléga-
tion de la Commission s’est rendue & la maison d’arrét de la Santé qui I'expérimente.

Ce dispositif repose sur un systéme de reconnaissance automatique du
contour de la main, couplé a une base centralisée, et associé & une carte d’identité &
piste magnétique comportant la photographie du détenu. A I'arrivée d’un détenu
dans un établissement carcéral, le personnel du greffe pénitentiaire procéde au rele-
vé de son identité (nom, prénom et numéro d’écrou), ainsi qu’a la numérisation de sa
photographie et de celle des mesures du volume de sa main.

Cet enregistrement permet & la fois d’alimenter une base de données dédiée et
propre & chaque établissement et de créer la carte d’identité du détenu. La carte sert &
vérifier I'identité des détenus, lors de leurs déplacements & I'intérieur de |'établissement.

La base dans laquelle sont enregistrées les informations relatives au détenu
estreliée & une ou plusieurs bornes situées a |'intérieur de |'établissement. La vérifica-
tion d’identité se déroule de la facon suivante : le détenu présente sa carte d’identité
au surveillant qui la place dans le lecteur magnétique de la borne. Le numéro d'é-
crou, enregistré sur la piste magnétique, permet d’interroger la base centrale, située
au greffe de |'établissement, aprés que le détenu a placé sa main sur le lecteur biomé-
trique situé dans la borne. Le systéme procéde alors & la comparaison de la morpho-
logie de la main du détenu concerné avec le gabarit enregistré dans la base.

Sila mesure de la main est identique & celle enregistrée dans la base centrale,
les informations relatives & I'identité du détenu, ainsi que sa photographie s’affichent &
I'écran ; au contraire, si la comparaison du gabarit et de la mesure ponctuelle ne cor-
respondent pas, |'absence d'affichage de I'identité du détenu et de sa photographie
laisse supposer une tentative d’usurpation d’identité et alerte le surveillant.

A l'issue de I'examen en séance du projet d’arrété portant création de ce dis-
positif, la Commission a, par sa délibération n® 03-27 du 22 mai 2003, émis un avis
favorable & sa mise en ceuvre. L'arrété du 10 juin 2003 portant création d’un sys-
téme de reconnaissance biométrique de I'identité des détenus, a été publié au Jour-

nal officiel du 26 juin 2003.
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D. Empreintes digitales et sécurité locale

Le cas du « roller-parc » de Levallois-Perret est un exemple du risque de
banalisation de I'usage de la biométrie pour des applications ouU les exigences de
sécurité sans étre nulles, ne sont cependant pas impérieuses. Un administré de la ville
de Levallois a porté & la connaissance de la CNIL la mise en ceuvre, par la mairie,
d’un systéme biométrique faisant appel a la reconnaissance des empreintes digitales
pour contrdler les accés au « roller-parc », ouvert en avril 2003.

La Commission, n’ayant pas été saisie de la mise en ceuvre de ce traitement
d’informations nominatives, a demandé au maire de Levallois-Perret de le lui sou-
mettre pour avis. Une mission d'information sur place a été menée afin d'apprécier
les modalités de fonctionnement du systéme.

Le dispositif en cause reposait sur deux bases de données gérées de maniére
distincte : d’une part un fichier des abonnés au « roller-parc » comportant leurs coor-
données et un numéro d’ordre chronologique, d’autre part une base de données
contenant |'enregistrement des caractéristiques des empreintes d’un doigt de
I"abonné.

Les responsables du fichier ont expliqué que le recours a la technique biomé-
trique avait été dicté par la volonté d'utiliser un systéme n‘impliquant pas une gestion
trop lourde pour contréler I'accés au parc et par le souci d’éviter toutes manipulations
de cartes oubliées, volées ou perdues et ainsi d’écarter tout risque de fraude.

La Commission, fidéle & sa doctrine élaborée dés 2000 & I'occasion de diffé-
rents traitements recourant aux biométries, a rendu, le 16 décembre 2003, un avis
défavorable a la mise en ceuvre du traitement estimant qu’il n’apparaissait ni adé-
quat ni proportionné au regard de |'objectif poursuivi par la mairie. En effet, la cons-
titution de bases de données d’empreintes digitales n’était pas en 'espéce justifiée
par un impératif de sécurité et d’identification des personnes.

La ville de Levallois-Perret a informé la Commission qu’elle s’engageait &
remplacer le traitement biométrique par un nouveau systéme d’identification qui sera
soumis & |'avis de la Commission.

E. Vers une docirine européenne ?

En 2003, les autres autorités nationales de protection des données de
I'Union européenne ont été aussi confrontées a de nombreux traitements de données
biométriques. C’est dans ce contexte que le groupe de I'article 29 a adopté le 1°" aoit
2003 un document de travail sur la biométrie, publié en annexe a ce rapport. Ce fai-
sant, le groupe répondait & I'une de ses missions visant a contribuer & I"application
efficace et homogéne des dispositions nationales adoptées en vertu de la directive,
notamment & |'occasion de problématiques résultant de |'apparition de nouvelles
technologies. Dans ce document, le groupe propose des orientations uniformes au
niveau européen quant & I'application des régles de protection des données aux sys-
témes biométriques, tant a I'intention des professionnels de cette industrie qu’a celui
de leurs utilisateurs.
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Ce document, dont les préconisations centrales s’accordent parfaitement
avec les idées fortes de la doctrine, que la CNIL a élaborée sur le sujet, apprécie I'ap-
plication de chacun des principes de la directive 95/46 aux applications biométri-
ques, et tout particuliérement des principes de finalité et de proportionnalité du
traitement de ces données. De fait, le critére de proportionnalité a été déterminant
dans presque toutes les décisions relatives au traitement de données biométriques
prises jusqu’ici par les autorités de protection des données. A titre d’exemple, c’est
en vertu de ce principe que le document préconise qu'il soit plutét fait recours, & des
fins de contréle d’accés ou de contréle des horaires, & des systémes biométriques se
référant & des caractéristiques physiques qui ne laissent pas de traces (par exemple
la forme de la main, mais non les empreintes digitales) ou & des systémes biométri-
ques se référant & des caractéristiques physiques qui laissent des traces, mais dont
les données ne sont pas enregistrées dans une mémoire détenue par une personne
autre que la personne concernée (autrement dit, les données ne sont pas mises en
mémoire dans le dispositif de contréle d’accés ou dans une base de données cen-
trale), dans la mesure o0 ces systémes créent manifestement moins de risques, au
regard de la protection des libertés et des droits fondamentaux de la personne. Toute-
fois, le groupe admet que la mise en ceuvre de telles bases de données centralisées
est possible au regard des principes de finalité et de proportionnalité lorsqu’un
impératif particulier de sécurité le justifie.

A I'heure actuelle, cependant, une tendance préoccupante se dessine : la
baisse des coits, I'innovation technologique, la pression du marché et les commodi-
tés d'usages risquent d’aboutir & la prolifération des fichiers d’empreintes digitales.
Or ce risque en génére un autre : celui d’une relative désensibilisation du public
vis-a-vis de ces questions, du fait d’une banalisation du recours aux données biomé-
triques pour toutes sortes de finalités. Cette tendance ne peut étre que confortée par
le contexte sécuritaire international, qui a contribué & hisser la biométrie en haut de
la liste des priorités de travail pour les autorités de protection des données
personnelles européennes.

En 2003, trois événements importants ont confirmé le bien-fondé de cette
anticipation. En premier lieu, les Etats-Unis ont adopté une législation qui nécessite la
présence d’'éléments d'identifiants biométriques dans les passeports des citoyens des
Etats bénéficiant d’une exemption de visa & partir du 26 octobre 2004. En second
lieu, les ministres de I'Intérieur du G8, réunis & Paris le 5 mai 2003, ont décidé la
création d’un « groupe de travail d’experts de haut niveau » pour émettre des recom-
mandations sur les technologies biométriques, susceptibles d’étre employées dans
les passeports et les visas. En troisiéme lieu, enfin, le Conseil européen de Thessalo-
nique des 19 et 20 juin 2003 a confirmé la nécessité de « dégager au sein de I'Union
européenne une approche cohérente en ce qui concerne les identificateurs ou les
données biométriques, qui permettrait d’appliquer des solutions harmonisées pour
les documents des ressortissants de pays tiers, les passeports des citoyens de I'Union
et les systémes d’information (VIS et SIS Il) » et a invité la Commission « & élaborer les
propositions appropriées, en commencant par la question des visas ».

Ainsi, outre le fait que le groupe de I'article 29 a prévu de revoir son docu-
ment de travail & la lumiére des développements technologiques et de I'expérience
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que les autorités auront acquise sur ces questions, on ne doute pas qu’il aura de nou-
velles occasions répétées de traiter des questions de biométrie, en particulier dans le
cadre de contréles aux frontiéres.

1. LE RENFORCEMENT DU CONTROLE
DES PERSONNES

A. Sur le territoire national

1. LA SURVEILLANCE DES DELINQUANTS SEXUELS

Différentes affaires judiciaires portant sur des infractions de nature sexuelle
commises par des récidivistes ont suscité |'émoi en 2003 et ont fait naitre la volonté
d’assurer un meilleur suivi des délinquants sexuels & leur sortie de prison.

C’est la raison pour laquelle le rapporteur au Sénat du projet de loi portant
adaptation de la justice aux évolutions de la criminalité a présenté, lors de sa pre-
miére lecture en octobre 2003, un amendement visant & créer un fichier judiciaire
national automatisé des auteurs d’infractions sexuelles (FIJAIS) destiné & garder en
mémoire |'adresse ou les changements d’adresse des intéressés.

La loi a été définitivement adoptée le 5 février 2004 et, aprés examen par le
Conseil constitutionnel, publiée au Journal officiel du 10 mars 2004.

La Commission n’a pas été consultée sur la décision de créer ce fichier puis-
qu'elle a été opérée par amendement. Elle n’en a pas moins délibéré & plusieurs
reprises et fait connaftre son avis aux parlementaires.

a) Les caractéristiques du FIJAIS

Ce fichier, qui sera tenu par les services du casier judiciaire national auto-
matisé, sous |"autorité du ministre de la Justice et le contréle d’un magistrat, a pour
finalité, aux termes de l'article 706-53-1 du Code de procédure pénale, de
« prévenir le renouvellement des infractions mentionnées a I'article 706-47 [du Code
de procédure pénale '] et de faciliter I'identification de leurs auteurs ».

Seront enregistrées dans le FIJAIS I'identité et |'adresse ou les adresses suc-
cessives et, le cas échéant, des résidences des personnes — mineures ou majeures au
moment des faits — qui ont fait 'objet de I'une des décisions juridictionnelles énumé-

1 Meurtre ou assassinat d’un mineur précédé ou accompagné de viol, de tortures ou d’actes de barbarie ;
viol simple ou aggravé ; agressions sexuelles simples ou aggravées autres que le viol et sa tentative ; rela-
tions de nature sexuelle avec un mineur se livrant & la prostitution ; fait simple ou aggravé de favoriser la
corruption d’un mineur ; fixation, enregistrement ou transmission a des fins de diffusion de I'image ou de
la représentation & caractére pornographique d’un mineur ; fait de fabriquer, transporter ou diffuser un
message & caractére violent, pornographique ou de nature & porter gravement atteinte & la dignité
humaine ou fait de faire commerce de ces messages ; atteinte sexuelle sans violence, ni contrainte, ni
menace, ni surprise commise par un majeur sur un mineur.
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rées a |'article 706-53-2 du Code de procédure pénale !, ainsi que la décision judi-
ciaire ayant justifié I'inscription, que cette derniére soit ou non définitive 2, et la
nature de l'infraction. Les décisions de condamnation et celles prises en vertu de |'or-
donnance du 2 février 1945 seront enregistrées au fichier dés leur prononcé.

Le procureur de la République ou le juge d'instruction compétent fera inscrire
directement ces informations dans le fichier ; la derniére adresse de la personne
concernée pourra étre inscrite directement dans le fichier par les officiers de police
judiciaire habilités & cette fin lorsqu’ils en recevront sa justification ou acquerront la
connaissance de sa nouvelle adresse. Dans les deux cas, cette inscription se fera par
I'intermédiaire d'un moyen de télécommunication sécurisé.

Toute personne inscrite au FIJAIS devra en effet, & titre de mesure de sireté,
justifier de son adresse une fois par an et déclarer, au plus tard dans un délai de
quinze jours, ses changements d’adresse soit en adressant un courrier au gestion-
naire du fichier, soit en se présentant au commissariat de police ou & la brigade de
gendarmerie de son domicile. Si I'intéressé a été condamné de fagon définitive pour
un crime ou un délit puni de dix ans d’emprisonnement, il devra justifier, en personne
et tous les six mois, de son adresse, sauf dispense prévue par I'article 706-53-10.

Ces informations devront étre directement accessibles, par I'intermédiaire
de systémes de télécommunication sécurisés, aux magistrats, officiers de police judi-
ciaire (dans le cadre de procédures concernant une infraction mentionnée a I'article
706-47 du Code de procédure pénale), préfets et administrations de I'Etat, pour
I'examen des demandes d’agrément concernant des activités ou professions
impliquant un contact avec des mineurs.

L'intéressé sera informé par |'autorité judiciaire de son inscription au fichier
soit par notification & personne, soit par lettre recommandée adressée & sa derniére
adresse déclarée, pourra obtenir communication de I'intégralité des informations le
concernant, avec interdiction de lui délivrer une copie du relevé dont il lui sera seule-
ment donné lecture 3, et éventuellement faire rectifier ou supprimer une mention le
concernant selon la procédure prévue aujourd’hui pour rectifier les bulletins du
casier judiciaire.

Enfin, il est prévu qu’un décret en Conseil d'Etat, pris aprés avis de la CNIL,
déterminera les modalités et conditions d’application de ces nouvelles dispositions.

1 Condamnation, y compris par défaut si elle na pas été frappée d’opposition ou déclaration de culpabili-
té assortie d'une dispense ou d'un ajournement de la peine ; décision prononcée en vertu des articles 8
galocement, mise sous protection ]udiciaire, remise aux parents ou a un tuteur, admonestation, dispense

e peine, relaxe), 15 (remise aux parents ou & un tuteur, placement), 15-1 (confiscation, interdiction de
paraitre, interdiction de rencontrer la victime ou les coauteurs ou complices, mesure d’aide ou de répara-
tion, obligation de suivre un stage de formation civique), 16 (remise aux parents ou & un tuteur, place-
ment), 16 bis (mise sous protection judiciaire) eT%S (mesures de protection ou de surveillance a
I'occasion d’une modification du placement ou de la garde) de I'ordonnance du 2 février 1945 relative &
I'enfance délinquante ; composition pénale prévue par I'article 41-2 du Code de procédure pénale dont
‘exécution a été constatée Ipc:r le procureur de la République ; décision de non-lieu, de relaxe ou d’ac-
quittement fondée sur I'abolition du discernement ou du contréle des actes de I'intéressé au moment des
faits ; décision de méme nature prononcée par une juridiction étrangére.

1 Cette précision a été ajoutée lors des débats parlementaires intervenus aprés |'adoption de I'amende-
ment sénatorial créant le FIJAIS.

3 Cette régle, protectrice de I'intéressé, est identique a celle édictée par I'article 777-2 du Code de procé-
ure pénale s’agissant du casier judiciaire.
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La Commission a souhaité faire connaftre ses observations au rapporteur du
projet de loi & I’Assemblée nationale, lors d’une audition intervenue le 5 novembre

2003.

Celles-ci ont plus particuliérement porté sur trois points :
— le caractére automatique de l'inscription et la durée uniforme de la durée de
conservation des informations nominatives enregistrées, fixée & quarante ans, sans
que soient pris en considération, notamment, la nature de I'infraction commise, I'dge
de son auteur au moment des faits et la gravité de la mesure ou de la décision pro-
noncée & son encontre ;
— |'extréme sensibilité des informations enregistrées dans le fichier, qui appelle des
garanties voisines de celles qui entourent le fonctionnement du casier judiciaire
national automatisé, aussi bien pour I'alimentation du fichier que pour sa consulta-
tion et son accés ;
— la possibilité pour les préfets d’avoir accés a ce fichier pour « I'examen des
demandes d’agrément concernant des activités ou professions impliquant un contact
avec des mineurs », la Commission considérant que cet accés & des fins purement
administratives ne s’inscrivait pas dans la finalité judiciaire de ce fichier et faisait en
tout état de cause double emploi avec la possibilité pour ces autorités d’obtenir com-
munication du bulletin n® 2 de leur casier judiciaire.

b) Les modifications intervenues au cours des débats parlementaires

Si les modifications apportées a ces dispositions du texte postérieurement &
I'adoption de I'amendement sénatorial ayant créé le fichier ne répondent que partiel-
lement aux observations formulées par la Commission, des garanties nouvelles au
regard de I'esprit et de la lettre de la loi du é janvier 1978 ont cependant été
apportées.

S'agissant ainsi des conditions d’alimentation et de mise & jour du fichier,
I'inscription au FIJAIS de I'auteur d'un des délits prévus par I'article 706-47 du Code
de procédure pénale perd son caractére automatique dans le texte définitif de la loi,
alors qu’a I'origine aucune distinction n’était opérée selon la gravité de I'infraction
concernée. L'inscription au FIJAIS des décisions concernant les auteurs de délits
punis de moins de cing années d’emprisonnement ne peut désormais étre ordonnée
que sur décision expresse de la juridiction ou du procureur de la République.

La loi prévoit également, afin d’éviter toute erreur susceptible de nuire a une
personne ne figurant pas dans le FIJAIS, qu’en cas de consultation du fichier, les
informations qui y sont enregistrées ne sont accessibles « qu’aprés vérification, lors-
qu’elle est possible, de I'identité de la personne concernée [...] au vu du répertoire
national d’identification ».

Ensuite, les dispositions de |'article 706-53-4 du Code de procédure pénale
prévoient désormais que la durée de conservation des informations enregistrées au
fichier sera modulée — ainsi que la Commission en avait exprimé le souhait — selon
la gravité de I'infraction : trente années s'il s’agit d’un crime ou d'un délit puni d’au
moins dix ans d’emprisonnement, vingt ans dans les autres cas.
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Dés que la décision judiciaire rendue & son encontre aura été effacée du bul-
letin n® 1 de son casier judiciaire, |'intéressé pourra en outre demander au procureur
de la République d’ordonner la rectification ou I'effacement des informations le
concernant dont la conservation, compte tenu de la finalité du fichier, n’apparait plus
nécessaire au regard de la nature de I'infraction, de I'adge de la personne lors de la
commission, du temps écoulé depuis lors et de la personnalité actuelle de I'intéressé ;
en cas de refus, la loi prévoit une possibilité de recours devant le juge des libertés et
de la détention, puis devant le président de la chambre de I'instruction.

En outre, les informations inscrites dans le fichier, qu’elles concernent un
auteur majeur ou mineur au moment de la commission des faits, en seront désormais
retirées en cas d’intervention d’une décision définitive de non-lieu, de relaxe ou d’ac-
quittement, sauf lorsque cette décision est fondée sur I'existence, au moment de la
commission de l'infraction, d'un trouble psychologique ou neuropsychique ayant
aboli le discernement de I'auteur des faits ou le contréle de ses actes.

S'agissant des destinataires, les préfets et administrations de |'Etat ne pour-
ront interroger le FIJAIS pour |'examen des demandes d’agrément concernant des
activités ou professions impliquant un contact avec des mineurs que sur le seul critére
de I'identité de la personne concernée.

Enfin, & I'instar des dispositions concernant le casier judiciaire national auto-
matisé, la loi prohibe, d’une part, tout rapprochement et toute interconnexion du
FIJAIS avec un autre fichier qui ne dépendrait pas du ministére de la Justice et,
d’autre part, toute mention des informations inscrites au FIJAIS dans un autre fichier
du méme type.

Saisi de deux recours contre ce texte, le Conseil constitutionnel n’a, dans sa
décision du 2 mars 2004, invalidé aucune des dispositions relatives au FIJAIS, ni
émis de réserve d’interprétation les concernant et a décidé, en insistant sur les garan-
ties, que « ces dispositions sont de nature a assurer, entre le respect de la vie privée
et de la sauvegarde de I'ordre public, une conciliation qui n’est pas manifestement
déséquilibrée ».

Il appartiendra & la Commission, lors de I'examen du décret prévu par I'ar-
ticle 706-53-12 du Code de procédure pénale de s’assurer tout particuliérement que
la confidentialité des informations inscrites au fichier, et tout spécialement celle de
I'adresse des intéressés, est assurée par des mesures de sécurité appropriées évitant
toute divulgation de ces informations et tout risque d’utilisation détournée.

2. LA CONSERVATION DES DONNEES DE CONNEXION

Selon la police et les services de sécurité, I'exploitation des données de
connexion aux réseaux de télécommunications et & internet (Qui a appelé qui @
D’ou 2 Combien de temps 2 Etc.) est un enjeu majeur pour les enquétes relatives au
terrorisme et a la grande criminalité. Le gisement d'informations existe. Il a été consti-
tué par les opérateurs de télécommunications pour leurs propres besoins commer-
ciaux et financiers. Peut-il &tre utilisé & des fins radicalement différentes, si légitimes
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soient-elles 2 A quelles conditions 2 Ces questions sont posées au législateur et a la
CNIL depuis plusieurs années. Le dossier a avancé en 2003 sans étre encore conclu.

a) Historique du dossier

Au cours de I'année 2003, la Commission a été saisie pour avis par le minis-
tére de la Justice du projet de décret relatif & la conservation des données relatives &
une communication par les opérateurs de communications électroniques et portant
modification du Code des postes et télécommunications. Ce décret doit &tre pris pour
I'application de I'article L. 32-3-1 du Code des postes et télécommunications introduit
par l'article 29 de la loi n® 2001-1062 du 15 novembre 2001 relative a la sécurité
quotidienne (LSQ) et complété par la loi n® 2003-2390 du 18 mars 2003 relative &
la sécurité intérieure. Cet article traite de la conservation par les opérateurs de com-
munications électroniques des données de connexion, c’est-a-dire les informations
qui sont produites ou nécessitées par |utilisation de réseaux de communications élec-
troniques, qu'il s'agisse des communications téléphoniques ou des connexions au
réseau internet. La loi du 15 novembre 2001 prévoyait que cette disposition — figu-
rant dans son chapitre V relatif aux dispositions renforgant la lutte contre le terrorisme
— n’était adoptée que pour une durée allant jusqu’au 31 décembre 2003. La loi du
18 mars 2003 q, par la suite, pérennisé ce dispositif.

L'article L. 32-3-1 du Code des postes et télécommunications, dans son état
actuel, en méme temps qu'il pose un principe général d’anonymisation ou d’efface-
ment instantané de ces données, distingue celles qui peuvent étre conservées & des
fins de facturation (pendant un an), celles qui peuvent étre conservées a des fins de
sécurité du réseau des opérateurs, et enfin celles qui ne sont conservées qu’aux fins
exclusives d’enquétes judiciaires pendant une période maximale d’un an.

Les informations traitées dans ce cadre ne visent qu'd permetire |'identifica-
tion des personnes utilisatrices des services fournis par les opérateurs et & recueillir
les caractéristiques techniques des communications assurées par ces derniers.

Compte tenu des enjeux, la Commission, avant méme d'étre saisie pour avis
du projet de décret, avait lancé une vaste opération de consultation des opérateurs
de communications électroniques. En outre, au cours de I'année 2003, la Commis-
sion avait été saisie d'une demande de conseil de I’Association des fournisseurs d'ac-
cés et de services internet (AFA) relative & la possibilité pour un fournisseur d’accés
d’exiger, de maniére systématique, la communication du numéro appelant d’un inter-
naute qui utiliserait ses services. Selon I’AFA, I'enregistrement de cette donnée serait
un moyen efficace pour prévenir le développement d’appels cachés par une per-
sonne utilisant de maniére frauduleuse les identifiants de connexion (nom de compte,
mot de passe) d'un abonné et permettre au fournisseur d’accés de s’assurer que |'uti-
lisateur d’'une offre commerciale est bien le bénéficiaire identifié auprés du fournis-
seur d’accés. En I'absence du décret visé a I'article 29 de la LSQ, la Commission a
estimé que le fait de subordonner I'obtention d’un service d'accés & internet a la
levée du secret permanent dont peut bénéficier la ligne téléphonique d’une personne
est disproportionné. En effet, une telle solution reviendrait, en |'état actuel, & imposer
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a I'abonné de ne plus utiliser que le mode du secret appel par appel, ce qui aurait
pour effet d’amoindrir la protection des personnes concernées.

Le dispositif dont le décret vise & préciser les modalités d’application était, a
I'origine, prévu en 2001 par le projet de loi sur la société de |'information qui n’a
jomais été examiné par le Parlement, mais sur lequel la Commission avait été
consultée et avait rendu un avis (délibération n® 01-018 du 3 mai 2001). Cet avis
avait été |'occasion pour la Commission de souligner « le caractére inédit du disposi-
tif retenu » qui déroge au principe de finalité puisqu'il fait obligation aux opérateurs
de communications électroniques de conserver, aux fins exclusives de faciliter le tra-
vail des autorités policiéres et judiciaires, des données qui se rapportent a |’en-
semble des personnes utilisant leurs services et dont la conservation ne présente
aucune utilité pour eux. La Commission a, dés lors, estimé indispensable que son avis
rappelle le contexte général dans lequel il s’inscrit et qui, en dépit de son apparente
technicité, dépasse largement les spécificités de la technologie en mettant en cause
les principes essentiels de la protection des données & caractére personnel.

Il convient par ailleurs de noter qu’au-dela de I"avis juridique de la CNIL sur
la rédaction de ce projet de décret, la délibération vise aussi & permettre aux opéra-
teurs de communications électroniques d’apprécier la portée précise du dispositif
prévu par ce décret.

b) L’avis de la CNIL

LES CATEGORIES DE DONNEES VISEES PAR LE DECRET

La délibération n® 03-056 du 9 décembre 2003 s’attache en premier lieu a
définir les limites du décret qui est soumis & I'avis de la Commission. Il est, en effet,
apparu indispensable de préciser le champ d’application du décret qui ne doit
concerner que les seules données techniques relatives & une communication électro-
nique, c’est-a-dire les données qui sont automatiquement générées et collectées par
I'opérateur a I'occasion de celleci. La Commission a donc été amenée & préciser que
les données relatives a I'utilisateur lui-méme (ses nom, prénom, adresse, mode de
paiement, etc.) n’ont pas & étre visées par le décret. On peut illustrer cette position en
prenant ['exemple d’une personne qui s’abonnerait & un fournisseur d'accés et qui lui
fournirait, en vue du paiement de son contrat d'abonnement, des données relatives a
son nom, prénom, adresse, numéro de compte bancaire, efc. mais qui ne se connec-
terait jamais & internet. Le fournisseur d’accés ne disposera donc d’aucune donnée
de connexion (la personne ne s’est jamais connectée) mais traitera bien les données
relatives a |'utilisateur lui-méme afin de lui facturer son abonnement, de lui envoyer
des informations par voie postale, de le prospecter, efc.

On voit ici trés clairement le partage entre les données dites « de
connexion » (des données & caractére techniques liées & |'utilisation d’un réseau de
communication) et, méme lorsque ces données techniques peuvent permettre directe-
ment |'identification d’un utilisateur, les données « clients » qui sont celles traitées
classiquement dans le cadre d’'un abonnement.
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La délibération reléve, dés lors, que le décret dont la Commission a été
saisie ne doit traiter que de la question de la conservation des « données techniques
relatives d une communication » (alinéa 1% de I'article R. 9-1 nouveau du Code des
postes et télécommunications introduit par 'article 2 du projet de décret) et non de la
conservation des données dites « clients ». Aussi, sans préjuger de I'importance de
cette derniére question, la Commission n’avait donc pas & se prononcer, dans le
cadre de I'avis sur le décret dont elle a été saisie, sur la conservation par les opéra-
teurs de communications électroniques des données qui ne concernent pas
directement une communication.

En second lieu, pour celles des données dont la mention dans le décret ne
peut étre contestée, la délibération de la CNIL en précise la détermination et la défini-
tion. Ces derniéres devant étre conservées en dérogation au principe général d’effa-
cement ou d’anonymisation, il convient qu’elles soient précisément définies, ce que
ne faisait pas le projet de décret, puisqu’il s’agit d’une obligation qui pése sur les
opérateurs.

L' APPLICATION DES PRINCIPES RELATIFS A LA PROTECTION DES DONNEES A CARACTERE
PERSONNEL AU REGIME DEROGATOIRE MIS EN CEUVRE PAR LE DECRET

L'application de la loi « informatique et libertés » aux opérations de conser-
vation et de traitement des données visées par le décret a conduit la Commission &
rappeler, d'une part, I'application du principe de finalité qui interdit & un opérateur
d'utiliser une donnée conservée dans le cadre d'une finalité spécifique pour une
autre finalité et, d’autre part, les conditions dans lesquelles les autorités, notamment
judiciaires, peuvent avoir accés aux informations détenues par les opérateurs de
communications électroniques. Surtout, il est souligné que c’est a la lumiére des prin-
cipes généraux relatifs & la protection des données personnelles que la Commission
a examiné le projet de décret, quand bien méme certaines d’entre elles seraient
conservées sur la base d’un régime dérogatoire a ces principes.

S’agissant des catégories de données conservées pour les besoins de la fac-
turation et du paiement des prestations de communications électroniques, la Commis-
sion a relevé que le choix fait par le législateur de renvoyer & un décret le soin de
fixer la liste limitative des catégories de données qui peuvent étre conservées par les
opérateurs par exception au principe général d’effacement ou d’anonymisation des
données relatives & une communication, empéche les opérateurs de conserver —
notamment & des fins de preuve en matiére de contestation de la facturation ou du
paiement des prestations — une donnée qui ne serait pas & 'origine prévue par le
décret mais dont la conservation pourrait étre rendue nécessaire par |'évolution tech-
nique de leurs services. Cette possibilité d’évolution est d'ailleurs implicitement
prévue par la directive du 12 juillet 2002 qui, a la différence de la directive du
15 décembre 1997 qu’elle abroge et remplace, ne précise plus limitativement les
données pouvant étre conservées au titre des données de connexion, dites « données
relatives au trafic », mais se contente de les définir de maniére générique en tant que
« données traitées en vue de I'acheminement d’une communication par un réseau de
communications électroniques ou de sa facturation ».
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A défaut d’une modification du cadre législatif, la délibération recommande
aux pouvoirs publics de porter une attention toute particuliére aux futurs besoins des
opérateurs afin de permettre, le cas échéant, une évolution du dispositif, soit par voie
réglementaire, soit par des procédures simplifiées.

La liste des données visées par le décret a été établie a la suite d’une concer-
tation entre les opérateurs de communications électroniques — qui ont fait part des
données qui leur paraissent nécessaires pour justifier leur facturation — et la direc-
tion générale de I'industrie, des technologies de |'information et des postes (DIGITIP).
La liste présentée dans le décret refléte ces besoins. Pour autant, les données relatives
au numéro appelé et & la durée d’une connexion & internet ne sont pas prévues dans
le cadre de I'article R. 9-1-1 issu du projet de décret. La Commission a préconisé que
ces informations — indispensables, par exemple, lorsqu’un opérateur téléphonique
doit justifier le montant d'une facture — soient présentes au titre des données qui
peuvent étre traitées par les opérateurs.

Enfin, la Commission a rappelé que la durée de conservation de ces don-
nées est fixée par la loi & un an & compter du jour du paiement et écarte, ainsi, les
régles applicables en matiére de prescription commerciale (dix ans) ou fiscale (de
trois & six ans).

Concernant les catégories de données conservées en vue d’assurer la sécuri-
té des réseaux des opérateurs de communications électroniques et sur leur durée de
conservation, |"article 20 de la loi du 18 mars 2003 pour la sécurité intérieure a intro-
duit la possibilité pour ces opérateurs de conserver, en dérogation au principe d’effa-
cement ou d’anonymisation précité, certaines données en vue d’assurer la sécurité
de leurs réseaux. Le décret fixe la liste de ces données et leur durée de conservation
qui ne peut étre supérieure a trois mois. Ces dispositions n’ont pas appelé
d’observations particuliéres de la part de la Commission.

La partie du projet de décret concernant les catégories de données conser-
vées pour les besoins de la recherche, de la constatation et de la poursuite des infrac-
tions pénales et sur leur durée de conservation est le point central sur lequel la
Commission a eu a se prononcer, notamment au regard de la durée de conservation
des données concernées. Concernant la liste des données, la délibération vise a ce
que certaines d'entre elles soient interprétées de maniére restrictive afin de respecter
le dispositif législatif qui impose que les informations conservées au titre du décret ne
se rapportent qu’a |'identification des personnes utilisatrices des services fournis par
les opérateurs et aux caractéristiques techniques des communications assurées par
ces derniers, et non aux informations consultées ou au contenu des informations
échangées.

Enfin, et surtout, la Commission a estimé que la durée de conservation des
données au titre de la recherche, de la constatation et de la poursuite des infractions
pénales ne devait pas étre supérieure a trois mois. Elle a considéré, en effet, qu’au-
cun élément de fait ou de droit n’était de nature a modifier la position qu’elle avait
prise lors de son avis relatif au projet de loi sur la société de I'information. Cette posi-
tion est confortée sur le plan international par la déclaration des commissaires euro-
péens & la protection des données adoptée lors de la conférence internationale de
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Cardiff (9-11 septembre 2002) relative a la conservation systématique et obligatoire
des données de trafic des télécommunications qui concluait que « la conservation
systématique de tout type de données de trafic pour une période d’un an ou plus
serait clairement disproportionnée et par conséquent inacceptable ».

A travers son avis, la Commission a proposé un point d’équilibre & atteindre
en matiére de conservation des données issues de |'utilisation de moyens de commu-
nications électroniques entre, d’une part, les mesures — légitimes — permettant aux
autorités policiéres et judiciaires d’exercer leurs missions dans les meilleures condi-
tions possibles et, d'autre part, les principes devant s’appliquer & la protection des
données & caractére personnel dans une société démocratique.

B. Au passage des frontiéres

Au-deld de la lutte contre I'immigration clandestine, dans le cadre de
laquelle les Etats de I'Union européenne ont mis en place des outils de coopération et
d’échange d’informations tel que le systétme EURODAC, c’est la lutte contre le terro-
risme international qui justifie de plus en plus le renforcement des moyens de contréle
au passage des frontiéres. Le développement de ces moyens de contréle ne doit
toutefois pas s'effectuer au détriment de la protection des libertés individuelles et des
droits fondamentaux, y compris le respect de la vie privée et la protection des don-
nées. La recherche de cet équilibre apparait difficile dans un contexte international
en raison de |'existence d'intéréts et de législations différents, comme en témoignent
les négociations amorcées depuis plus d’un an entre les Etats-Unis et 'Union euro-
péenne au sujet du transfert des données passagers vers les autorités américaines.

1. L'OBLGATION DE TRANSFERT DES DONNEES PASSAGERS
VERS LES ETATS-UNIS

) Dans le cadre de la lutte contre le terrorisme et les actes criminels, les
Etats-Unis ont adopté, le 19 novembre 2001, une législation sur la sécurité de I'avia-
tion et du transport (The Aviation and Transportation Security Act) et le 5 mai 2002,
une loi renforcant les conditions d’entrée sur le territoire américain (Enhanced Border
Security and Visa Entry Reform Act). Ainsi, depuis le 5 mars 2003, ces mesures impo-
sent aux compagnies aériennes de communiquer aux services des douanes et de
sécurité américains des informations personnelles relatives a leurs passagers & desti-
nation des Etats-Unis, sous peine de contréles renforcés, d'amendes et du refus du
droit d'atterrir.

Les informations concernées sont celles collectées par les compagnies
aériennes et les agences de voyage auprés des passagers dans le cadre des services
de réservation. Stockées dans les bases de données des systémes de réservation,
elles sont échangées entre les entreprises intervenantes & partir du moment de la
réservation jusqu’d la réalisation des prestations demandées par les passagers. Les
données présentes dans ces bases prennent la forme d’enregistrements
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d’informations standardisés au plan international dénommés « PNR » (Passenger
Name Record).

Le PNR peut ainsi contenir, en fonction des prestations offertes par les com-
pagnies et demandées par le client, des renseignements sur I'agence de voyage
auprés de laquelle la réservation est effectuée, I'itinéraire du déplacement qui peut
comporter plusieurs étapes, les indications des vols concernés (numéro des vols suc-
cessifs, dates, heures, classe économique, business, etc.), le groupe de personnes
pour lesquelles une méme réservation est faite, le contact & terre du passager (numéro
de téléphone au domicile, professionnel, etc.), les services demandés & bord tels que le
numéro de place affecté a I'avance, les repas (végétarien, asiatique, casher, efc.) et
les services liés & la santé (diabétique, aveugle, sourd, assistance médicale efc.).

S'agissant d'informations associées & |'identité des passagers, leur traite-
ment et leur communication & des tiers, en |'espéce les autorités américaines, sont
encadrés par la directive européenne du 24 octobre 1995 relative & la protection
des personnes physiques a |'égard du traitement des données & caractére personnel
et a la libre circulation de ces données.

La communication de données collectées & des fins commerciales & une auto-
rité publique d’un pays tiers en raison d’une obligation légale est sans précédent. En
outre, cela constitue une exception & 'article 6 b) de la directive précitée selon lequel
les données sont collectées pour des finalités déterminées et qu’elles ne sauraient étre
traitées ultérieurement de maniére incompatible avec ces finalités. Par ailleurs,
I'Union européenne a jusqu’a présent toujours considéré que les Etats-Unis n’offraient
pas un niveau de protection adéquat des données & caractére personnel.

Dés lors, le transfert d’informations exigé par les Etats-Unis apparait, en Iétat,
illégal au regard de la législation européenne et nécessite que les parties en pré-
sence déterminent une base juridique adéquate de nature & permettre sa mise en
ceuvre. L'article 25 paragraphe 6, de la directive 95/46/CE prévoit un tel cas de
figure, en ce qu'il dispose que la Commission européenne peut constater qu’un pays
tiers assure un niveau de protection adéquat en raison de ses engagements interna-
tionaux.

La détermination de cet accord international a donné lieu & des discussions
entre la Commission européenne et les autorités américaines tout au long de I'année
2003 ainsi qu'a de nombreuses réactions de la part des autorités de protection des
données.

2. LA POSITION DE LA CNIL ET DES AUTORITES DE PROTECTION
DES DONNEES

Les compagnies aériennes européennes, partagées entre les menaces améri-
caines et le fait de procéder & des traitements illégaux au regard de la législation
européenne, se sont naturellement adressées aux autorités en charge de la protection
des données a caractére personnel de leurs Etats afin de connaitre leur position sur la
mise en ceuvre d'un tel dispositif. La CNIL et I'ensemble de ses homologues euro-
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péens se sont en conséquence exprimés le 24 octobre 2002 au travers d'un avis du
groupe des commissaires européens en charge de la protection des données (G29),
institué par l'article 29 de la directive européenne 95/46/CE.

Le groupe de l'article 29 indique dans cet avis que la transmission des don-
nées contenues dans le PNR aux autorités américaines constitue un détournement de
finalité du traitement informatique dans la mesure ou elles ont été collectées a des fins
commerciales et non pour des raisons de sécurité. Il précise également que certaines
informations figurant dans le dossier de réservation d’un passager sont de nature &
révéler & un tiers des données susceptibles de porter atteinte a la vie privée des per-
sonnes concernées, a fortiori lorsqu’il s'agit d'informations susceptibles de faire
apparaitre les origines raciales ou les opinions politiques, philosophiques, religieu-
ses ou les moeurs. En outre, le groupe de I'article 29 rappelle que la transmission de
données personnelles vers un pays tiers ne peut s’effectuer qu’a condition que celui-ci
offre un niveau adéquat de protection de ces informations, ce qui n’est pas le cas des
Etats-Unis. En conclusion, le groupe de l'article 29 estime qu’il convient d’entamer
des negocmhons a initiative des Etats membres et le cas échéant par la Commission
européenne, en vue d'un accord international.

Pour sa part, la CNIL a clairement indiqué aux compagnies aériennes que la
transmission de ces données personnelles était illégale au regard tant de la loi rela-
tive a l'informatique, aux fichiers et aux libertés du 6 janvier 1978 que de la législa-
tion européenne en matiére de protection des données personnelles, précisant
également qu’en tout état de cause, il lui apparaissait nécessaire que les personnes
concernées soient informées dés la collecte de I objet spécifique du traitement aux
Etats-Unis, ainsi que des destinataires des données.

C’est dans ce contexte que la Commission européenne et les services des
douanes américaines, suite a plusieurs entretiens, ont effectué le 18 février 2003 une
déclaration commune prenant acte de certaines garanties offertes par les autorités
américaines. Toutefois, le 13 mars, le Parlement européen a adopté une résolution
dénoncant cet « accord » dans laquelle il soulignait que les exigences américaines
constituaient une violation des régles européennes en matiére de protection des don-
nées d caractére personnel et invitait en conséquence la Commission européenne &
engager de nouvelles négociations.

Les autorités américaines ont alors communiqué le 22 mai 2003 de nouvel-
les dispositions (Undertakings of the United States Bureau of Customs and Border Pro-
tection and the United states transportation security administration) résultant des
négociations réouvertes avec la Commission et faisant état de |’ensemble des
engagements pris par les Etats-Unis.

En réaction, le groupe de I'article 29 a émis un avis le 13 juin 2003 dans
lequel il a précisé les garanties supplémentaires devant compléter les engagements
américains issus de ces nouvelles dispositions afin que les données relatives aux pas-
sagers des vols aériens transférées vers les Etats-Unis puissent &tre considérées
comme bénéficiant d'un niveau adéquat de protection.

Par ailleurs, le 12 septembre 2003 & Sydney, lors de la vingt-cinquiéme
conférence internationale des commissaires & la protection des données et & la vie

CNIL 24° rapport d'activite 2003 47



Au cceur de |'activité 2003
I

privée, ceux-ci ont adopté une résolution relative aux transferts des données passa-
gers. lls ont ainsi constaté que ces mesures étaient susceptibles de porter atteinte aux
libertés fondamentales et d’entrer en conflit avec les principes internationaux de pro-
tection des données. Ils ont également affirmé, d'une part, que les Etats devaient,
dans le cadre de la lutte contre le terrorisme, définir leurs actions en assurant le plein
respect des principes fondamentaux de la protection des données, d’autre part, que
« lorsqu’un transfert international et régulier de données personnelles s’avére néces-
saire, il devrait intervenir dans un cadre prenant en compte la protection des don-
nées, par exemple sur le fondement d’un accord international fixant les exigences
adéquates de protection des données, incluant la définition d’une finalité claire et
déterminée, une collecte des données adéquates et non excessives, une durée de
conservation des données limitée, I'information des personnes concernées, la
garantie des droits des personnes concernées et un contréle indépendant ».

Les réactions unanimes des autorités en charge de la protection des données
& caractere personnel, tant au niveau national, européen qu’international ont
conduit la Commission européenne a relancer les négociations avec les Etats-Unis en
vue d’obtenir des garanties supplémentaires et & s’interroger sur la nécessité de défi-
nir une politique globale de I’'Union européenne relative & I'utilisation des données
passagers pour la sécurité aérienne et aux frontiéres.

3. VERS UNE POLITIQUE GLOBALE DE L'UNION EUROPEENNE

La Commission européenne a adopté le 16 décembre 2003 une communica-
tion faisant état d’une proposition pour une approche globale de I'Union européenne
sur |'vtilisation des données passagers pour la sécurité aérienne et aux frontiéres.
Elle y expose notamment les résultats de ses discussions avec les Etats-Unis au vue
desquelles elle propose d’établir un régime juridique stable sous la forme d'un
accord bilatéral destiné & fonder en droit I'obligation des compagnies aériennes de
transmettre les données.

Elle indique également que cet accord bilatéral doit &tre associé & une déci-
sion reconnaissant le niveau adéquat de la protection assuré par les autorités améri-
caines en charge du contréle aux frontiéres, en annexe de laquelle les engagements
de ces autorités devront figurer. Enfin la Commission propose, pour faire face aux
demandes de méme nature d’autres pays, de promouvoir un accord multilatéral au
sein de I'Organisation internationale de |'aviation civile (OACI).

S’agissant du résultat des discussions avec la partie américaine, la Commis-
sion précise dans le cadre de cette communication qu’elle a obtenu que la liste des
données transférées soit réduite de trente-huit & trente-quatre champs, que les don-
nées sensibles soient transmises puis détruites, et que |'utilisation des données soit
limitée & la lutte contre le terrorisme et d’autres formes de criminalité grave & carac-
tére international. Elle indique par ailleurs que la conservation des données transfé-
rées n'excédera pas la durée de |'accord envisagé, soit trois ans et demi au terme
desquels il sera réexaminé et que |'application par les Etats-Unis de leurs engage-
ments est soumise d un examen annuel. Enfin, la Commission signale qu’elle
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envisage de créer un organisme européen chargé de collecter les dossiers de passa-
gers a partir des systémes de réservation et de les transmettre aux autorités
concernées aprés avoir filtré certaines informations.

A la suite de cette communication, le G29 a de nouveau rendu un avis le
29 janvier 2004 dans lequel il rappelle les principes devant étre respectés afin d'as-
surer une protection appropriée des données personnelles des passagers aériens
destinées & étre transférées aux autorités américaines. Il précise également que, mal-
gré quelques progres, les termes de |'accord devant résulter des discussions avec les
Etats-Unis ne permettent pas en |'état de considérer qu'un niveau adéquat de
protection des données avait été atteint.

Au moment de la rédaction du présent rapport annuel, la position des Etats
membres ainsi que celle du Parlement européen, trés circonspect sur I’'ensemble de
I'affaire, sont attendues sur les différents textes proposés. La Commission euro-
péenne a, pour sa partf, indiqué qu’elle souhaitait que I'ensemble des textes soit
adopté avant la fin du mois d’avril 2004. La détermination d'un cadre juridique de
nature & garantir une protection adéquate des données apparait d’autant plus
urgente que la plupart des compagnies aériennes communiquent actuellement les
données de leurs passagers & destination des Etats-Unis, sous peine de les voir soumis
& des contrdles renforcés et peut-étre subir une interdiction du territoire américain.

Il. LE DROIT D'ACCES AUX FICHIERS
DE POLICE

En application des articles 39 et 45 de la loi du 6 janvier 1978, toute per-
sonne a le droit de demander & la CNIL d’entreprendre des vérifications relatives aux
renseignements la concernant pouvant figurer dans des traitements automatisés et
des fichiers intéressant la sireté de I'Etat, la défense et la sécurité publique. Aucun
fichier de cette nature n’échappe & de telles vérifications. Celles-ci sont effectuées
par les membres de la Commission appartenant ou ayant appartenu au Conseil
d’Etat, & la Cour de cassation ou & la Cour des comptes.

A. Données générales

Depuis sa création, la CNIL a regu 8 686 demandes de droit d’accés indi-
rect qui ont donné lieu & plus de 14 500 investigations. Le nombre des requétes de
2003 est toujours élevé. Ces demandes de droit d'accés indirect conduisent & plus
de 2 500 vérifications, une méme requéte pouvant concerner plusieurs traitements
(par exemple pour les fichiers de police consultés lors d’une assermentation, le fichier
du systéme de traitement des infractions constatées — STIC—, les fichiers de sécurité
publique des commissariats et le fichier JUDEX de la gendarmerie nationale).
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Evolution des demandes de droit d’accés indirect recues
a la CNIL depuis 1995

1995 | 1996 | 1997 | 1998 | 1999 | 2000 | 2001 | 2002 | 2003

Requétes| 243 320 385 401 671 817 836 | 1264|1163

recues

L’analyse des demandes montre que, de plus en plus, les requérants saisissent
la CNIL & la suite d'un refus d’embauche (par exemple dans les sociétés de gardien-
nage et de sécurité) ou d'un licenciement résultant d’'une enquéte administrative défa-
vorable ou encore du non-renouvellement d'une autorisation de port d’arme (notamment
pour les agents de sécurité employés par la RATP ou par la police ferroviaire).

A cet égard, il doit &tre rappelé que depuis les lois du 15 novembre 2001 et
du 18 mars 2003 sur la sécurité intérieure, les enquétes administratives réalisées
pour I'accés a certaines catégories d’emplois publics ou privés relevant notamment
du domaine de la sécurité ou de la défense, peuvent donner lieu & des consultations
de fichiers de police judiciaire tels que le STIC ou JUDEX.

Les autres demandes peuvent résulter d’un refus de délivrance de visa ou
d’un titre de séjour du fait d’une inscription dans le systéme d'information Schengen
ou dans un fichier d'opposition, d’une interpellation par les services de police ou de
la gendarmerie, d’articles de presse ou d’émissions télévisées sur les fichiers des ren-
seignements généraux, de police ou encore d'informations diffusées sur des sites
internet décrivant les modalités de droit d'accés aux fichiers de police.

Au cours de I'année 2003, 1 962 vérifications ont été effectuées dont 95 %
opérées dans les fichiers du ministére de |'Intérieur.

Ces 1 962 vérifications concernent des saisines recues au cours des années
2000, 2001, 2002 et 2003 car la recherche d'une éventuelle fiche peut nécessiter
plusieurs mois et plusieurs investigations notamment pour le contréle des mises & jour
et des suppressions.

Ministére de I'Intérieur 1861
— Renseignements généraux (RG) 686
— Police judiciaire ?PJ) 435
— Sécurité publique (SP) 92
— Direction de la surveillance du territoire (DST) 46
— Systéme d’information Schengen (SIS) 599
— Direction de la sireté et de la protection du secret du CEA (DSPS) 3
Ministére de la Défense 101
— Gendarmerie nationale (GEND) 51
— Direction de la protection et de la sécurité de la défense (DPSD) 26
— Direction générale de la sécurité extérieure (DGSE) 24
Total 1962

50 CNIL 24° rapport d'activite 2003



L'impératif de sécurité et ses contreparties
|

B. Les fichiers autres que ceux des renseignements
généraux et de Schengen

Le résultat des investigations menées en 2003 & 'exclusion de celles relati-
ves aux fichiers des renseignements généraux (686) et du systéme d'information
Schengen (599) soit 677 investigations menées est le suivant :

Fichiers PJ SP DST DSPS | GEND | DPSD | DGSE | Total
Pas de fiche 204 72 36 2 27 16 22 379
Fiche 178 19 10 1 23 8 2 241
sans suppression
Suppression totale| 50 1 - - 1 2 - 54
ou partielle
Mise a jour 3 - - - - - - 3
Total 435 92 46 3 51 26 24 677

Les délais d'instruction de ces saisines sont généralement longs, dans la
mesure oU les vérifications portent non seulement sur les données informatisées mais
aussi sur tous les dossiers « papier » qui ont été & |'origine de |'enregistrement
(compte rendu d’enquéte, procés-verbal d’audition...) et qui sont détenus dans les
directions départementales et régionales des services de police. Ceci nécessite de la
part des services concernés du ministére de I'Intérieur et du ministére de la Défense
un travail de regroupement des différentes piéces conservées tant au niveau local
que central. Ce qui prend du temps...

Les investigations dans ces fichiers et en particulier dans le systéme de traite-
ment des infractions constatées (STIC) ont conduit la CNIL & faire procéder dans
23 % des cas (53 saisines sur les 231 requérants fichés a la police judiciaire) & des
mises A jour ou méme a la suppression des signalements erronés, manifestement non
justifiés ou dont le délai de conservation était expiré.

Ainsi, une personne était encore signalée dans une affaire d’escroquerie
datant de vingt ans et dans laquelle elle n’était que témoin.

Un requérant était signalé dans le STIC comme mis en cause dans une affaire
d'usage de stupéfiant. En réalité, il avait été entendu dans le cadre de la mise en exa-
men d’un ami pour usage et cession de produits stupéfiants dans la mesure ou il par-
tageait le méme appartement que |'auteur des faits.

Une personne était signalée comme mise en cause dans une affaire d’enléve-
ment de mineur qui avait trouvé refuge (une nuit) chez lui alors que le mineur s’y était
rendu de plein gré.
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Une personne s'était vue refuser sa candidature & un concours de recrute-
ment de gardien de la paix au motif qu’elle était inscrite dans le STIC en qualité de
« mise en cause » dans une affaire de vol alors qu’elle était mineure au moment des
faits. Compte tenu de la suppression de cette inscription, a la demande de la CNIL, la
direction générale de la police nationale en a informé le préfet afin que sa candida-
ture soit réexaminée.

Une personne dgée était signalée en tant que mise en cause dans une affaire
de vol & main armée avec séquestration alors qu’elle était en réalité la victime.

Un requérant était signalé dans une affaire de moeurs de 1994 alors qu'il
faisait de I'assistance éducative en milieu défavorisé. Aprés enquéte et instruction, le
requérant avait été totalement innocenté.

Il faut noter que la procédure de communication des fiches STIC aux person-
nes concernées, avec |'accord du ministére de |'Intérieur et du procureur de la Répu-
blique, qui est prévue par le décret du 5 juillet 2001 créant le STIC, n’a toujours pas
été mise en ceuvre.

C. Les fichiers des renseignements généraux

Le décret du 14 octobre 1991 a fixé les modalités d’exercice du droit d'ac-
cés aux fichiers des renseignements généraux. Les membres désignés par la CNIL
pour mener ces investigations peuvent, en accord avec le ministre de I'Jntérieur, cons-
tater que certaines informations ne mettent pas en cause la sireté de |'Etat, la défense
et la sécurité publique et qu'il y a lieu, en conséquence de les communiquer au requé-
rant.

En pratique, frois situations peuvent se présenter :

1) Si les renseignements généraux ne détiennent aucune information nomi-
native concernant un requérant, la CNIL en informe alors ce dernier, en accord avec
le ministre de |'Intérieur.

2) Si les renseignements généraux détiennent des inForrr)otions nominatives
concernant un requérant qui ne mettent pas en cause la sireté de |'Etat, la défense et la
sécurité publique, celles-—i lui sont communiquées, en accord avec le ministre de |'Inté-
rieur. Dans |'hypothése d’une communication totale ou partielle du dossier, le requérant
a la possibilité de rédiger une note d'observation ; la Commission transmet au ministre
de I'Intérieur cette note d’observation pour demander d'éventuelles suppressions ou mises
a jour des données ou qu’elle soit insérée dans le dossier détenu par les services des RG.

3) Si la communication de tout ou partie des informations peut nuire & la
sireté de I'Etat, la défense et la sécurité publique, le magistrat de la CNIL procéde a
I'examen du dossier et s'il y a lieu exerce le droit de rectification ou d’effacement des
données inexactes ou des données dont la collecte est interdite par la loi. Le prési-
dent de la CNIL adresse ensuite au requérant une lettre lui indiquant qu’il a été procé-
dé aux vérifications conformément aux termes de I'article 39 de la loi du 6 janvier
1978. Cette lettre mentionne que la procédure administrative est close et indique les
voies de recours contentieux qui sont ouvertes au requérant.
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Il convient de préciser que, pour les renseignements généraux, les recher-
ches portent & la fois sur le fichier informatique d’indexation et sur le dossier indivi-
duel, sur les extraits des dossiers collectifs contenant des données nominatives sur les
demandeurs, ainsi que sur les dossiers conservés dans les sections spécialisées de la
direction centrale des renseignements généraux.

En outre, lorsqu’un document de synthése citant des personnes physiques est
établi par les services des renseignements généraux, une mention de ce document est
faite dans le registre d'indexation des personnes physiques et, si possible, dans les
dossiers individuels des personnes concernées.

En 2003, sur les 1 163 saisines recues & la CNIL, seulement 84 (soit 7 %)
concernaient uniquement les fichiers des renseignements généraux. La plupart des
saisines visaient plusieurs fichiers.

Bilan des 686 investigations menées en 2003 dans les fichiers
des renseignements généraux

Investigations % sur le nombre
aux fichiers des RG de requérants
Requérants non fichés aux RG 443 65 %
Requérants fichés aux RG 243 35%
Total 686 100 %

Sur les 243 requérants fichés, les dossiers ont été communiqués
dans les proportions suivantes

Requérants fichés | % sur le nombre
aux RG de fichés aux RG
Dossiers jugés non communicables 26 1 %
Communication refusée par le ministre de I'Intérieur - -
Communication acceptée par le ministre de |'Intérieur 217 89 %
Dont : — communication totale 217
— communication partielle

Total 243 100 %

Il doit étre relevé que, de méme que les années précédentes, le ministre de
I'Intérieur n’a refusé aucune des propositions de communication de dossier faites par
les magistrats de la CNIL.
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La procédure de communication des dossiers, initialement fixée par un proto-
cole du 12 février 1992 arrété avec le ministre de I'Intérieur, a fait 'objet d"une circu-
laire complémentaire du 2 juin 1993. Depuis dette date, la consultation des piéces
communicables du dossier s'effectue au siege de la CNIL lorsque les requérants sont
domiciliés dans la région lle-de-France ou lorsque, domiciliés dans une autre région,
ils font I'objet d’une fiche dans les services des renseignements généraux de la pré-
fecture de police de Paris. Dans tous les autres cas la communication est organisée
au siége de la préfecture du département dans lequel est domicilié le requérant.

Parmi les 217 communications qui ont été effectuées en 2003 :
— 51 ont eu lieu au siége de la CNIL ;
— 166 ont été effectuées par I'autorité préfectorale du lieu de résidence de I'intéressé.

A la suite de ces communications, seuls huit requérants ont adressé une note
d’observation qui a été insérée dans le dossier des renseignements généraux les
concernant ou qui a donné lieu & des suppressions.

Par ailleurs, il a été procédé & la suppression totale de vingt-deux dossiers et
la suppression partielle de cinq dossiers.

Evolution des investigations aux renseignements généraux
depuis 1995

Année 1995(1996(1997|1998|1999(2000|2001 (2002|2003

Nombre de demandes traitées| 197 | 252 | 352 | 282 | 270 | 365 | 576 |1 012|686*

Absence de fiche 113 | 145 | 213 | 169 | 173 | 261 | 415 | 776 | 443
% sur le total 57 % |58 % |60 % |60 % |64 % |71 % |72 % |76 % | 65 %
Nombre de requérants 84 | 107 | 139 | 113 | 97 | 104 | 161 | 236 | 243

fichés aux RG
43 % |42 % | 40 % [ 40 % | 36 % [ 29 % |28 % |23 % | 35 %

% sur le total

Dossiers non communicables| 25 33 57 23 15 18 35 36 26
% sur le nombre de fichés [30% (31 % |41 %|20% |[15% |17 %[22 %[15% |11 %

Communication acceptée 59 74 82 90 82 86 | 126 | 200 | 217
par le ministre de I'Intérieur

% sur le nombre de fichés |70 % |69 % |59 % |80 % |85 % |83 % |78 %|85%|89 %

— totale 44 63 75 84 79 85 | 126 | 199 | 217
— partielle 15 11 7 6 3 1 - -

* La baisse du nombre d'investigations auprés des renseignements généraux s’explique en raison du nombre
croissant des saisines qui visent plusieurs fichiers et qui nécessitent de plus longues investigations auprés des
directions des ministéres.
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D. Les investigations au systéme d’information Schengen

Depuis |'entrée en vigueur du décret n® 95-577 du 6 mai 1995 relatif au sys-
téme informatique national du systéme d’information Schengen dénommé N-SIS,
la CNIL a traité 2 454 (dont 599 au cours de I'année 2003) demandes de droit
d’accés, conformément & 'article 6 de ce décret et des articles 109 et 114 de la

convention Schengen.

Evolution du nombre de demandes de droit d’accés au N-SIS

par année
Nombre Total cumulé

1995 22 22
1996 20 42
1997 21 63
1998 78 141
1999 359 500
2000 397 897
2001 297 1194
2002 661 1855
2003 599 2 454

Parmi les 2 454 demandes de droit d’accés indirect au systéme d’informa-
tion Schengen, 747 personnes étaient signalées.

Ces 747 signalements proviennent par ordre décroissant des

pays suivants

Pays signalant

Nombre de signalements

% par rapport au nombre
de signalements

Allemagne 335 44,5 %
France 280 37,0 %
ltalie 82 11,0 %
Espagne 29 3,5%
Gréce 12 2,0%
Pays-Bas 5 1,0 %
Belgique 2 0,5%
Autriche 2 0,5 %
Total 747 100 %
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Suite aux démarches entreprises par la CNIL, 308 signalements ont été sup-
primés du N-SIS (soit 41 %) dont 233 par I'Allemagne, 51 par la France, 13 par
I'ltalie, 6 par I'Espagne, 3 par les Pays-Bas, 1 par la Belgique, 1 par la Gréce.

Dés lors qu’aucun signalement n’est enregistré dans le systéme d’information
Schengen et que le requérant qui s’est vu refuser la délivrance d’un visa par le minis-
tére des Affaires étrangéres n’est pas un ressortissant de I'espace Schengen,
c'est-a-dire de la nationalité de I'un des pays ayant ratifié la convention de Schen-
gen, la CNIL poursuit ses investigations en saisissant le ministére des Affaires étran-
géres afin de connaitre le motif de refus de visa et en particulier I'inscription
éventuelle du requérant dans un fichier d’attention.

Ces fichiers gérés par le ministére des Affaires étrangéres et en particulier
par les postes consulaires sont désormais intégrés dans le nouveau systéme informa-
tique de délivrance des visas (RMV2), créé par un arrété du 22 aolt 2001 pris aprés
avis favorable de la CNIL.

Aux termes de |'article 6 de cet arrété, le droit d’accés aux informations
contenues dans le RMV2 est mixte. Ainsi, les informations enregistrées lors de la
demande de visa bénéficient d'un accés direct qui peut étre exercé auprés du consu-
lat ou de I'ambassade oU la demande a été déposée. En revanche les informations
figurant dans les fichiers d'attention (fichier central comme fichiers locaux), suscepti-
bles de porter atteinte a la sireté de I'Etat, la défense et la sécurité publique, font I'ob-
jet d’un droit d'accés indirect.

A la demande de la CNIL, le ministére des Affaires étrangéres s’est engagé
& prendre toutes mesures de nature & faciliter I'exercice de ce droit et & permettre aux
commissaires en charge du droit d’accés indirect de vérifier le contenu des fichiers
d’attention. Cette procédure n’a pas encore pu étre mise en ceuvre.
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LE DROIT ,
A LA TRANQUILLITE

« Ma boite a lettres est pleine sans que j‘ai rien demandé : comment
[’éviter 2 » La prospection commerciale a toujours constitué une source de plaintes
importantes a la CNIL. Désormais, les campagnes massives de fax et de messages
électroniques ont pris la reléve et suscitent des réactions de plus en plus violentes des
intéressés qui se sentent harcelés et supportent mal ce débordement dans leur sphére
privée. S'il est rare que le marketing porte atteinte & I'identité humaine, aux droits de
I'homme, aux libertés individuelles ou publiques visés par |'article premier de la loi
du 6 janvier 1978, il touche de plein fouet la vie privée, a laquelle I'informatique ne
doit pas porter atteinte. Une composante majeure du respect de la vie privée s'af-
firme au travers d'un droit & la tranquillité, énoncé par plusieurs directives européen-
nes et décliné par le droit frangais, tant pour le fax que pour le publipostage
électronique non sollicité ou Spam. Il consiste & renforcer les droits des personnes
physiques puisque le principe posé est celui du droit de consentir aux sollicitations
par fax ou messages électroniques et non plus seulement de s’y opposer. C'est la
consécration du Opt In sur |'Opt Out.

La CNIL a logiquement tiré les conséquences d’un renforcement des droits
des personnes en menant une politique offensive de dénonciations au parquet,
accompagnée d'une action de sensibilisation des procureurs concernés. Il lui parait
essentiel d’obtenir des condamnations de sociétés menant des opérations illégales
de prospection directe, qu'il s’agisse d'utilisation d’annuaires d’anciens éléves,
d’envois de fax ou des fameux Spams, qui focalisent désormais I'attention des pou-
voirs publics ainsi que de la Commission européenne, et qui sont |'occasion de nom-
breux échanges au plan international. Ces condamnations permettraient de faire
cesser le sentiment d’impunité des sociétés ou individus recourant & ces pratiques.
Dans un second temps, s’agissant du Spam, il faudra développer des mécanismes de
coopération internationale puisque, faut-il le rappeler, I'immense majorité de ces
messages provient d’outre-atlantique.
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| ETRE OU NE PAS ETRE...
DANS L'ANNUAIRE

Les annuaires sont un sujet important de la protection des données & carac-
tére personnel puisque leur vocation est précisément de diffuser des informations sur
les personnes qui y sont inscrites. La Commission avait déjd énoncé, dans sa recom-
mandation du 8 juillet 1997, les régles devant s’appliquer aux annuaires téléphoni-
ques. Le décret du 1°" aodt 2003, en permettant I'édition d’annuaires universels ou la
fourniture de services universels de renseignements, réactualise cette problématique.
Par ailleurs, sur ce sujet, I'année 2003 aura permis & la Commission, saisie de plain-
tes, de rappeler les conditions d'utilisation au regard de la loi « informatique et
libertés » des données présentes dans des annuaires spécifiques.

A. Le décret du 1°" aoit 2003 relatif aux annuaires
universels

Le 6 ao0t 2003, est paru au Journal officiel le décret organisant le marché des
annuaires et services de renseignements téléphoniques qui comprennent désormais les
abonnés a la téléphonie mobile et les abonnés a la téléphonie fixe dont I'opérateur est
autre que France Télécom. Le nouveau schéma pose le principe de la libre concurrence
dans I'édition d’annuaires universels ou de la fourniture de services universels de ren-
seignements téléphoniques et impose & chacun des opérateurs de télécommunications
de fournir la liste de ses abonnés & tout éditeur d’annuaire universel ou fournisseur de
service universel de renseignements téléphoniques. La loi du 31 décembre 2003 rela-
tive aux obligations de service public des télécommunications et & France Télécom a
supprimé |'obligation faite par le décret a France Télécom d'éditer un annuaire univer-
sel sous forme imprimée et électronique et de fournir un service universel de renseigne-
ment pour y substituer un mécanisme de désignation par le ministre chargé des
Télécommunications parmi les opérateurs & I'issue d'appels & candidature.

Sous réserve de |'exercice du droit d’opposition par les personnes concer-
nées, les listes d’abonnés ou d'utilisateurs transmises par les opérateurs sont consti-
tuées des noms, prénoms et, le cas échéant, des raisons sociales ou dénominations
sociales, adresses et numéros de téléphone, des données relatives aux autres utilisa-
teurs d'une ligne fixe si ces derniers en font la demande et, éventuellement, des
professions ou activité des personnes.

Surtout, ce décret précise les droits reconnus aux utilisateurs quant & la pro-
tection des données & caractére personnel les concernant.

Afin de permettre une application aussi rapide que possible et une compré-
hension uniforme de certaines des dispositions du décret, la Commission a conduit un
groupe de travail comprenant les représentants des opérateurs téléphoniques et les
représentants de |'autorité de régulation des télécommunications (ART). Ce groupe
de travail a permis de dégager des solutions favorisant une application cohérente de
ce décret.
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Toutefois, la modification du cadre législatif a retardé la mise en ceuvre de
ce décret.

Rappelons qu’a I'occasion de son avis sur le projet de décret qui lui était sou-
mis en 2002, la CNIL avait estimé & propos des abonnés & la téléphonie « qu’il serait
plus conforme a I'esprit de protection des données personnelles et de la vie privée
des personnes concernées de retenir un dispositif prévoyant que seules les personnes
qui en auraient manifesté expressément la volonté puissent étre inscrites dans un
annuaire ou voir leur numéro de téléphone communiqué par un service de renseigne-
ments » (délibération n® 02-014 du 14 mars 2002). Si cette solution ne devait pas
étre choisie, la CNIL préconisait la gratuité de la liste rouge.

Le gouvernement n’a pas, lors de la rédaction du décret, retenu le principe
du consentement puisque le décret du 1% aodt 2003 prévoit un mécanisme d’opposi-
tion a faire valoir dans un délai de six mois une fois I'abonné informé par son opéra-
teur et instaure le principe de la gratuité de la liste rouge faisant droit, ici, & I'une des
« positions historiques » de la CNIL.

Néanmoins, face aux risques d'un basculement trop brutal dans les annuai-
res universels d’une majorité d’abonnés qui, par inadvertance ou par ignorance,
n’auraient pas exercé leurs droits d’opposition, |’Assemblée nationale a voté une dis-
position qui renverse le choix effectué par le décret pour privilégier la position de
I"Opt In défendue par la CNIL dés 2002 au profit des abonnés & la téléphonie
mobile. Cette disposition a été introduite lors de la discussion du projet de loi relatif
aux communications électroniques qui réorganise le Code des postes et télécommuni-
cations pour créer, notamment, une section relative & la « Protection de la vie privée
des utilisateurs de réseaux et services de communications électroniques » et une
section relative aux « Annuaires et services de renseignement ».

C’est dans le cadre de cette derniére section qu’'un amendement a été adop-
té qui précise : « Les abonnés a la téléphonie mobile doivent exprimer leur consente-
ment préalable & ce que les données a caractére personnel les concernant figurent
dans les listes d’abonnés ou d'utilisateurs établies par leur opérateur ». Si cette dis-
position était définitivement adoptée, elle devrait entrainer une modification substan-
tielle du décret du 1°" aodt 2003.

B. L’utilisation abusive d’annuaires dénoncée

La Commission avait été saisie, au cours de I'année 2002, de deux plaintes
concernant |'utilisation par des sociétés de recrutement ou de services financiers
d’annuaires d’anciens éléves de grandes écoles, sans que ces sociétés puissent se
prévaloir d’aucun accord avec les associations d’anciens éléves dont elles utilisent
I’annuaire. Ce faisant, ces sociétés étaient amenées & collecter des données d’éléves
ayant pu, lors de leur inscription dans I'annuaire de leur école, exprimer leur opposi-
tion & voir les données a caractére personnel les concernant traitées par des tiers. La
Commission avait alors considéré cette pratique comme une collecte déloyale au
sens de Iarticle 25 de la loi du 6 janvier 1978 (cf. 23° rapport annuel, p. 64).
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Suite & l'instruction de ces saisines, la Commission avait décidé, d’une part,
d’adresser un avertissement a |'une de ces sociétés en se fondant sur la collecte
déloyale d'informations et sur le silence gardé par cette société malgré de nombreu-
ses relances et, d’autre part, de mettre en demeure |'autre société de se conformer
aux dispositions de la loi du 6 janvier 1978.

La société avertie s’est alors engagée a ne plus démarcher les anciens éléves
de I'école a I'origine de la saisine et, d'une maniére générale, & informer les écoles
ou associations d’anciens éléves, lors de |'acquisition des annuaires qu’elles éditent,
de I'utilisation & des fins de prospection commerciale qui en sera faite afin de respec-
ter les droits des personnes qui y sont inscrites. La Commission avait, dés lors, procé-
dé a la cléture de la saisine.

La seconde société, quant a elle, contestait la position de la Commission en
arguant notamment du fait qu’elle avait contacté I’ensemble des personnes figurant
dans sa base de données afin de leur permettre d’exercer leurs droits d’opposition ou
de modification. A aucun moment, elle ne s’est cependant engagée & modifier sa
méthode de collecte.

En avril 2003, la Commission a alors décidé d’adresser un ultime courrier &
cette société |'invitant fermement & régulariser sa situation actuelle — au regard du
mode de collecte initiale — en apportant dans un délai de quinze jours, les éléments
précis et probants relatifs aux conditions de réalisation de I'opération relative au
recueil du consentement de toutes les personnes dont la société traite les données. En
paralléle, la Commission exigeait de cette société le respect du droit des personnes
dont elle envisagerait, & I'avenir, de traiter les données.

Face au silence de la société mise en cause, la Commission a estimé devoir
faire application de I'article 21-4 de la loi du 6 janvier 1978 en dénoncant au par-
quet sur le fondement des articles 43 de la loi du é janvier 1978 et 226-18 du Code
pénal la société AlinéA.

I FAX INDESIRABLES

Nombre de plaintes adressées a la Commission dans le secteur du marketing
direct en 2003, comme les années précédentes, se rapportent encore & la prospec-
tion par voie de télécopie, car ce mode de prospection est trés intrusif pour les per-
sonnes démarchées. Mais désormais, la CNIL n’est plus désarmée. L'évolution
récente du droit applicable a la prospection par voie de télécopie ainsi que les nom-
breuses plaintes dont elle a été saisie en 2003 ont conduit la Commission & porter
huit affaires devant la justice.
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A. Le droit applicable a la prospection par voie de télécopie

Les ordonnances des 25 juillet et 23 aodt 2001, qui ont transposé en droit
frangais plusieurs directives européennes ', ont posé un principe simple : la prospec-
tion directe par télécopie est interdite en France (comme dans |'ensemble des Etats
membres de |'Union européenne) sauf & I'égard des personnes qui auraient spéciale-
ment exprimé leur consentement & étre ainsi démarchées (nouvel article L. 33-4-1 du
Code des postes et télécommunications et nouvel article L. 121-20-5 du Code de la
consommation).

S’agissant des sanctions relatives au non-respect de ce principe, il aura fallu
attendre la publication au Journal officiel du 6 aodt 2003 du décret n® 2003-752 du
1% aodt 2003, relatif & I'annuaire universel et aux services universels de renseigne-
ments. Ce décret prévoit en effet que le fait d’adresser une télécopie a caractére
publicitaire & une personne physique qui n'a pas exprimé son consentement & la
recevoir est puni de I'amende prévue pour les contraventions de la quatriéme classe
(750 euros par télécopie).

Le décret du 1°" ao(it 2003 a ainsi modifié I'article R. 10-1 du Code des pos-
tes et télécommunications, dont 'alinéa 2 prévoit désormais que « la prospection
directe des personnes physiques en violation des dispositions du premier alinéa de
I'article L. 33-4-1 est punie pour chaque communication de I'amende prévue pour les
contraventions de la quatriéme classe ».

Enfin, il convient de souligner que I'article 12 du projet de loi relatif & la
confiance dans I'économie numérique, adopté en deuxiéme lecture par |'’Assemblée
nationale le 8 janvier 2004, modifie Iarticle L. 33-4-1 du Code des postes et télécom-
munications. Cet article interdit « la prospection directe au moyen d’automates d’ap-
pel ou de télécopieurs [...] utilisant, sous quelque forme que ce soit, les coordonnées
d’une personne physique qui n'a pas exprimé son consentement préalable a recevoir
des prospections directes par ce moyen ».

B. Le bilan des plaintes pour I’année 2003

Dans les deux tiers des cas, les personnes prospectées par voie de télécopie
qui saisissent la CNIL sont des personnes morales (des sociétés privées, des associa-
tions, des collectivités locales...). Ces réclamations permettent certes a la CNIL de
disposer d’une « photographie » de la situation dans le domaine du marketing
direct, toutefois la Commission ne peut que se déclarer incompétente s’agissant de
personnes morales.

En revanche, lorsqu’une personne physique recoit des télécopies publicitai-
res sans avoir exprimé son consentement préalable & les recevoir, la CNIL est compé-
tente pour agir. Ces plaignants, personnes physiques, saisissent la CNIL en lui

1 Directive 97/66 du 15 décembre 1997 concernant le traitement des données & caractére personnel et la
protection de la vie privée dans le secteur des télécommunications et directive 97/7 du 20 mai 1997
concernant la protection des consommateurs en matiére de contrat & distance.
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odre]ssont les télécopies publicitaires quelles recoivent chaque jour, parfois méme la
nuit ".

A quelques exceptions prés, les personnes physiques sollicitées par voie de
télécopie le sont dans le cadre de leur activité professionnelle : ce sont des artisans,
des gérants d’entreprises, des médecins, des avocats, des pharmaciens, des agricul-
teurs, des prétres, des trésoriers d’associations, des proviseurs de lycée... qui mani-
festent leur indignation face & I'intrusion dans leur activité professionnelle de ce
mode de prospection. Des médecins, par exemple, témoignent de leur impossibilité &
recevoir les résultats d’analyses médicales de leurs patients par télécopie, leur téléco-
pieur étant occupé par la réception de publicités. Les artisans, quant & eux, font
valoir I'impossibilité d’utiliser leur télécopieur, outil de travail quotidien, également
constamment occupé. Enfin, tous s'insurgent du colt du papier et de I'encre que ce
mode de prospection fait peser sur eux.

L'année 2002 avait été marquée par un nombre trés élevé de plaintes adres-
sées & la CNIL par des personnes, morales et physiques, qui recevaient des téléco-
pies non sollicitées & caractére publicitaire (2 298 plaintes). En 2003, ce chiffre a
considérablement baissé (-69 %) puisque la Commission a recu 708 plaintes. Cette
baisse, dont on ne peut que se réjouir, s’explique, notamment, par le fait que, dés I'a-
doption des ordonnances de I'été 2001, et sans attendre que le décret d’application
prévoyant les sanctions pénales soit pris par le Gouvernement, la CNIL a adressé de
trés nombreux courriers aux sociétés émettrices de télécopies publicitaires afin de les
enjoindre de mettre un terme a leurs pratiques de marketing par télécopie dans la
mesure ou elles seraient contraires au principe posé par les ordonnances de 2001.

La Commission a ainsi recu des réponses de sociétés qui l'informaient, alors
que le décret du 1°" aolt 2003 n’était pas publié, de leur décision de cesser ces
pratiques.

C. Huit affaires portées devant la justice

Depuis le 6 aoit 2003, date de publication du décret du 1°" aodt 2003 au
Journal officiel, les services de la Commission ont analysé chacune des plaintes qui
lui ont été adressées par des personnes physiques et ont ainsi pu identifier dix-neuf
sociétés les plus souvent mises en cause. Il s’agit donc de sociétés qui, malgré I'inter-
diction pénalement sanctionnée, persistent & adresser des télécopies publicitaires
sans avoir préalablement recueilli le consentement de ces personnes.

Si ces sociétés offrent aux destinataires de leurs télécopies publicitaires la
possibilité de s'opposer a posteriori, soit en leur proposant la radiation de leurs
fichiers de leur numéro de télécopieur, soit en leur proposant de s'inscrire sur une
« liste d’opposition », de telles pratiques sont aujourd’hui sans fondement pour les
personnes physiques, le législateur ayant opté pour le recueil de leur consentement.

1 On peut observer que les plaintes, qu’elles proviennent de personnes morales ou de personnes physi-
ques, sont généralement dirigées contre les mémes sociétés.
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De surcroit, on observera que les modalités d’exercice de ce droit d’opposi-
tion sont colteuses, complexes et rarement efficaces. En effet, les personnes démar-
chées sont généralement informées par le biais d’'une mention figurant sur la
télécopie qu’elles peuvent s'opposer a recevoir de nouvelles télécopies en appelant
un numéro de téléphone surtaxé (08...), généralement tarifé 0,34 euro la minute.
Les personnes qui saisissent la CNIL indiquent, dans leur trés grande majorité, qu’elles
n’ont pas exercé leur droit d’opposition du fait de ce caractére payant, qu’elles jugent
trés excessif.

Les dix-neuf sociétés « identifiées » par la Commission ont recu un courrier
leur rappelant la réglementation en vigueur et leur demandant de mettre un terme aux
opérations de prospection par voie de télécopie & destination de personnes physi-
ques qui n’ont pas au préalable exprimé leur consentement a étre ainsi démarchées.

Huit sociétés n’ont apporté aucune réponse aux demandes de la Commission.

Aussi, lors de sa séance pléniére du 9 décembre 2003, la CNIL a adopté
huit délibérations portant dénonciation aux parquets compétents du fait, pour ces
huit sociétés, d'avoir adressé des télécopies & caractére publicitaire a des personnes
physiques qui n’avaient pas au préalable consenti & étre ainsi démarchées, fait sus-
ceptible de constituer I'infraction visée par I'article R. 10-1 modifié du Code des
postes et télécommunications.

. FACE AU SPAM

L'opération « Boite & Spams » menée par la CNIL & I'été 2002 (cf. 22° rap-
port annuel, p. 45) a clairement démontré qu’il n’existait pas de réponse unique pour
endiguer la pratique du spamming. Combattre efficacement le Spam suppose la mise
en ceuvre d'une série d'actions & plusieurs niveaux : une application effective d'une
législation « anti-Spam », une politique de sensibilisation des internautes, le dévelop-
pement de solutions techniques, |'adoption de codes de bonne conduite et une forte
coopération internationale.

A. L’intervention de la loi

1. LA SITUATION EN FRANCE : LE PROJET DE LOI'
POUR LA CONFIANCE DANS L'ECONOMIE NUMERIQUE

Ce projet de loi assure la transposition de certaines dispositions de la direc-
tive européenne du 12 juillet 2002 « Vie privée et communications électroniques »
qui subordonnent |'utilisation de courriers électroniques dans les opérations de pros-
pection directe au consentement préalable des personnes concernées.

1 Directive 2002/58/CE du 1 2(juillef 2002 concernant le traitement des données & caractére personnel et
a protection de la vie privée dans le secteur des communications électroniques.
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En effet, au sein de I'Union européenne, le cadre juridique applicable & la
prospection par voie électronique est fixé par la directive du 12 juillet 2002 dont la
date limite de transposition a été fixée au 31 octobre 2003. Les Etats-membres ayant
transposé cette directive en 2003 sont la Belgique (loi du 11 mars 2003 sur certains
aspects juridiques des services de la société de |'information complétée par un arrété
royal du 4 avril 2003 visant a réglementer |'envoi de publicités par courrier électro-
nique), le Danemark en modifiant en juin 2003 |'article 6 de la loi sur les pratiques
commerciales du 17 juillet 2000, I'lrlande (réglement du é novembre 2003), I'ltalie
avec |'adoption en décembre 2003 du Nouveau Code de protection des données
(section 130 du Code), I'Espagne avec la loi sur les télécommunications de
novembre 2003 modifiant la loi sur la société de I'information du 27 juin 2002 et le
Royaume-Uni avec |'entrée en vigueur le 11 décembre 2003 de « The Privacy and
Electronic Communications Regulations ».

a) Points en discussion

La CNIL, saisie pour avis de 'avant-projet de loi !, a régulierement fait vc|0|r
sa position sur ce texte lors d’auditions organisées par chacune des assemblées 2 (cf.
23° rapport annuel, p. 71 et p. 178). Il n’est pas utile de revenir sur tous les aspects
de cette position qui a été exposée dans le précédent rapport annuel. On se bornera
& quelques points qui ont fait débat entre les deux assemblées au cours des deux lec-

tures intervenues en 2003 et de celle faite a I’Assemblée nationale au tout début de
2004.

Ainsi en est-il de la question de la nécessité ou non de définir ce qu’est le
consentement & recevoir des messages de prospection directe. Comme |’avait préco-
nisé la CNIL, I’Assemblée nationale a réintroduit la définition du consentement préa-
lable qui avait été supprimée par le Sénat en reprenant la définition issue de la
directive de I'article 2 de la directive du 24 octobre 1995 mais en |'adaptant au
cadre des opérations de prospection directe. Selon le nouvel alinéa 2 de I'article
L. 33-4-1 du Code des postes et des télécommunications, « on entend par consentement
toute manifestation de volonté libre, spécifique et informée par laquelle une personne
accepte que des données a caractére personnel la concernant soient utilisées d fin de
prospection directe ». La CNIL a notamment fait valoir en faveur du maintien de cette
définition que se voyant confier le soin d'instruire les plaintes liées au non-respect du
nouveau dispositif, il lui paraissait nécessaire de disposer d'un texte non susceptible
de faire |'objet d'interprétations qui seraient de nature & compliquer sa téche d'ins-
truction des plaintes.

S’agissant de |'instauration d'un régime transitoire ayant pour objet de ne
pas rendre inutilisables les fichiers existants, la Commission reléve avec satisfaction
que I"Assemblée nationale n’a pas retenu un amendement prévoyant un mécanisme
de consentement présumé. Ainsi, dans les six mois suivant la date de publication de
la loi, les informations relatives aux clients ou prospects pourront étre utilisées afin

prosp P

1 Délibération n° 02-093 du 28 novembre 2002 portant avis sur |'avant projet de loi sur I'économie numérique.

2 Ad ghon c12u pr0|ef de loi en premiére lecture par I’Assemblée nationale le 26 février 2003 et par le Sénat
juin
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d'offrir & ces derniers la faculté d’exprimer leur consentement. A |'expiration de ce
délai, ces personnes sont présumées avoir refusé |'utilisation ultérieure de leurs coor-
données personnelles si elles n’ont pas manifesté expressément leur consentement &
celle-ci. Ce régime transitoire vise uniquement les cas dans lesquels le consentement
de la personne est requis. La précision apportée sur le fait que le consentement doit
étre explicitement donné, le silence des personnes valant refus, apparait pleinement
satisfaisant pour la CNIL.

En outre, le projet de loi prévoit que la CNIL et la DGCCRF (direction géné-
rale de la concurrence, de la consommation et de la répression des fraudes) seront
habilitées & intervenir pour assurer le respect de la législation relative & la publicité
par voie électronique. Sur ce point, un travail de concertation a été engagé avec la
DGGCRF visant a définir des modalités concrétes de cette coopération.

Il est aussi précisé que I'intervention de la CNIL est expressément limitée aux
plaintes émanant des personnes physiques, et que la réception de plaintes, par voie
électronique, de personnes physiques victimes de publipostage électronique non sol-
licité n’est plus une obligation mais une simple faculté offerte & la Commission.

La CNIL reléve également que dans le texte adopté par |'Assemblée natio-
nale le recueil du consentement préalable est exigé uniquement pour les opérations
de prospection de nature commerciale. Cette évolution ne fait pas obstacle a I'appli-
cation des principes généraux régissant la protection des données aux opérations de
prospection qui ne seraient pas de nature commerciale, comme le démarchage poli-
tique, associatif, religieux ou caritatif (par exemple, la collecte de dons).

b) Personnes morales, personnes physiques

S’agissant de la question relative & I'application du principe du consente-
ment préalable aux personnes morales, la CNIL s’était félicitée de la position retenue
dans I'avant-projet de loi qui posait le principe du consentement préalable au béné-
fice des personnes morales et des personnes physiques. Ce choix permettait en effet
d’éviter la délicate opération qui consisterait a distinguer les adresses de courriers
électroniques des personnes physiques de celles des personnes morales. Cette posi-
tion n’a pas été suivie par les parlementaires. L'Assemblée nationale, qui a d'ailleurs
abandonné le critére fondé sur I'inscription ou non au Registre du commerce et des
sociétés concernant le courrier électronique, a exclu les personnes morales, quel que
soit le vecteur de prospection (automates d’appel, télécopie, courrier électronique),
du bénéfice du consentement préalable. Elle a ainsi modifié le schéma issu des
ordonnances de juillet et aodt 2001 qui prévoyait le principe du consentement préa-
lable au bénéfice des personnes physiques ou morales en matiére de prospection par
automates d'appel et télécopie.

Concernant la question de la distinction entre les adresses de courriers élec-
troniques utilisées par des personnes physiques ou morales, la CNIL q, lors de sa
séance pléniére du 1°" juillet 2003, dégagé la position suivante :

— En présence d’adresse « impersonnelles », de type info@..., contact@...,
commande@...., serviceclientéle@... qui seraient manifestement les coordonnées de
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personnes morales, le principe du consentement préalable ne s'applique pas, pas
plus que les dispositions de la loi du 6 janvier 1978.

La CNIL se déclare ainsi systématiquement incompétente lorsqu’elle est
saisie de plaintes relatives & la réception de courriers électroniques qui sont envoyés
a des adresses appartenant a cette catégorie.

— En présence d'une adresse de courrier électronique attribuée par une
personne morale & ses employés (adresses de courriels professionnelles) comme par
exemple (nom.prenom@nomdedomainedelasociété.fr), le régime du consentement
préalable s'applique dans la mesure oU ces adresses permettent |'identification de
personnes physiques. L'utilisation & des fins privées ou professionnelles de cette
adresse importe peu.

La CNIL souhaite que le décret pris pour I"application de la loi reprenne cette
interprétation sans avoir & attendre que la jurisprudence régle cette question.

Cette position qui est notamment celle de la législation belge 24 est aussi
celle retenue au sein du groupe article 29 dans son avis interprétatif adopté le
27 février 2004 sur les communications de prospection directe non sollicitée selon
I'article 13 de la directive 2002/58/CE . Le groupe article 29 a en effet souhaité
contribuer & une application uniforme des mesures nationales car le nouveau régime
juridique applicable & la prospection par voie électronique souléve incontestable-
ment des difficultés dinterprétation.

2. DROIT COMPARE : LE CAN-SPAM ACT

L'Union européenne n’a pas été la premiére & déclencher une lutte active
contre le fléau du Spam en adoptant une législation spécifique sur le sujet. Ainsi, &
titre d’exemple, en 2002 le Japon et la Corée du Sud avaient déja adopté des lois sur
le sujet ; I’Afrique du Sud s'était également dotée d’une loi sur les communications et
les transactions électroniques & I'été 2002, traitant du Spam dans un de ses chapi-
tres. Le mouvement s’est poursuivi en 2003, en particulier dans des pays d’Amérique
latine oU des projets de lois sur le sujet ont été déposés auprés des parlements du Bré-
sil, d’Argentine et du Chili. En Australie, le Spam Bill, voté le 2 décembre 2003, intro-
duit un régime de consentement préalable pour les messages électroniques
commerciaux. Mais indéniablement, |'événement législatif majeur dans le domaine
de la lutte contre le Spam en 2003 a été I'adoption par le Congrés américain du
« Controlling the Assault of Non-Solicited Pornography and Marketing Act », dit
Can-Spam Act, dont les dispositions sont rentrées en application au 1" janvier 2004.

a) L’esprit de la loi américaine
L'activité parlementaire américaine précédant I'adoption du Can-Spam Act

avait été fournie : outre le fait que de nombreux Etats avaient d’ores et déja adopté
ou étaient sur le point d’adopter des lois pour leur propre juridiction, de nombreux

1 http://europa.eu.int/comm/internal_market/privacy/docs/wpdocs/2004 /wp90_fr.pdf
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projets de loi avaient été déposés au Congrés qui, selon les parlementaires dont elles
émanaient, favorisaient soit les intéréts des professionnels de la communication élec-
tronique et du marketing direct, soit les intéréts des utilisateurs d’internet.

Ces initiatives procédaient d’une volonté de répondre aux préoccupations
des entreprises et des citoyens américains, excédés par le Spam et les envois massifs
de messages électroniques & connotation jugée immorale. Pour ne mentionner que
deux données chiffrées, il a ét¢ notamment estimé qu’en 2003, 50 % du trafic de
courriers électroniques aux Etats-Unis n’était constitué que de I'envoi de Spams (cette
proportion ayant tendance & augmenter), et qu’en 2002, le colt engendré pour les
entreprises américaines par les prospections non sollicitées recus par leurs salariés
s'élevait a 9 milliards de dollars. Quant aux fournisseurs d’accés, ils dénoncent una-
nimement les codts subis du fait de I'acquisition d’équipements de filtrage, de la satu-
ration de leur bande passante, de la nécessité du recrutement de personnels
spécialisés dans la lutte contre les Spams et de personnels gérant les réclamations
des abonnés, etc.

La démarche du législateur fédéral américain, dans sa volonté de réguler le
Spam, a été fondamentalement différente de celle du législateur européen. Ainsi,
contrairement & la directive « communications électroniques », le Can-Spam Actn’évoque
& aucun moment des questions de protection des données personnelles ou de Priva-
cy. L'objectif premier de la loi n’est pas tant de protéger les personnes recevant des
messages non-sollicités que de sanctionner les sociétés responsables de « pratiques
déloyales ou trompeuses » (Unfair or Deceptive Practices) ayant, par exemple, eu
recours & des données de transmission fausses ou de nature & induire en erreur ou
ayant envoyé un message électronique sans adresse de réponse valide. De tels actes,
qualifiés de « pratiques déloyales ou trompeuses » et constituant comme tels des
infractions a la loi sur le commerce fédéral, sont punis par de lourdes peines d’'amende,
voire d’emprisonnement. Ainsi, les entreprises sont sanctionnées dans la mesure o
elles pénalisent celles qui ont un comportement « convenable » et oU, par consé-
quent, leur attitude est néfaste au commerce fédéral.

Cette attitude centrée sur les questions de commerce et (indirectement) de
concurrence, et non sur les questions de protection des personnes, a eu un effet
majeur dans la loi : elle consacre le principe d’Opt Out pour I'envoi de messages
commerciaux non sollicités et non un principe d'Opt In. Ce choix, contraire & celui
effectué dans la directive « communications électroniques », avantage bien évidem-
ment les annonceurs et professionnels du marketing direct, et a été de ce fait énormé-
ment contesté par les associations de défense des utilisateurs d'Internet. Dés sa
promulgation, la loi a été ainsi brocardée comme le You Can-Spam Act, laissant
entendre que loin de lutter contre le Spam, cette loi ne faisait que légaliser une pra-
tique rejetée par la grande majorité des Américains. De fait, il est certain que la
volonté politique de lutte contre le Spam avait di ménager les intéréts de |'industrie
de la communication électronique que la trés puissante Association du marketing
direct (DMA) s'était efficacement chargée de faire valoir durant tout le processus
législatif.
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Autre élément largement critiqué de la loi, le Can-Spam Act prévoit que ses
dispositions « préemptent » celles des lois anti-Spam des Etats, c’est-a-dire que cel-
les-ci se trouvent privées d'effet depuis I'entrée en vigueur de la loi fédérale. Cette
disposition inactive de ce fait les législations anti-Spam des Etats, et particuliérement
celles qui étaient plus favorables aux utilisateurs d’internet. Ainsi, la loi qui était sur le
point d'étre passée en Californie consacrait un principe d’'Opt In, imposant aux pro-
fessionnels du marketing de prouver qu’ils avaient obtenu le « consentement direct »
des internautes & I'envoi de communications commerciales. Du fait de cette disposi-
tion de préemption de la loi fédérale, ce projet est caduc depuis le 1°" janvier 2004.

b) Grandes lignes du nouveau dispositif

Le premier volet de la loi CAN-SPAM édicte une interdiction générale d’avoir
recours & des messages électroniques commerciaux de nature déloyale ou frompeuse
(Prohibition Against Predatory or Abusive Commercial e-mail], et attache & cette
interdiction de lourdes sanctions pénales. Il s’agit ici de sanctionner les expéditeurs
de messages dont le contenu serait illégal.

Le second volet, intitulé « autre protection des utilisateurs de messages électro-
niques commerciaux », aborde les cas de figure dans lesquels I'envoi de Spam serait
illégal pour des raisons autres que le contenu des messages. Il prévoit a ce titre :

— une interdiction absolue d’envoi de messages contenant des informations de
transmission fausses ou de nature & induire en erreur ou de messages aux intitulés
trompeurs ;

— une obligation d'inclusion d’une adresse de réponse valide ou d'un mécanisme
comparable, permettant aux destinataires des messages de s’opposer a 'envoi de
messages ultérieurs, et dont la validité doit étre acquise durant au moins trente jours
suivant I'envoi des messages ;

— une interdiction d’envoi de messages commerciaux aprés que son destinataire a
exercé son droit d’opposition (principe d'Opt Ouf ;

— une obligation d’inclusion dans le message de mentions indiquant sa nature com-
merciale ou publicitaire, une mention claire du droit d’opposition des personnes et
de la maniére dont exercer ce droit en ligne, ainsi que |'adresse postale valide de
I'expéditeur ;

— une obligation de prévenir le destinataire dans |'en-téte du message quand son
contenu est « orienté sexuellement ».

Le recours & certaines techniques informatiques est également interdit,
quand celles-ci peuvent servir de « support » a |’envoi de Spam. Ainsi, la loi prévoit
qu'il estillégal d’envoyer des messages électroniques a des personnes dont les adres-
ses ont été collectées de maniére massive sur des sites web (email Harvesting), & la
condition toutefois que ces sites web comportent une mention indiquant que leur pro-
priétaire n'autorise pas la vente ou le transfert des adresses figurant sur le site pour
I'envoi de messages électroniques.

Une telle construction est juridiquement inutile en Europe, du fait de la condi-
tion préalable du recueil du consentement de I'internaute & I'envoi de messages com-
merciaux. Cependant, ces modes de collecte automatique d’adresses électroniques
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ne connaissent pas de frontiéres et ne feront pas de différence entre un site frangais et
un site américain. Dés lors, il en résulte que les sites européens devront probablement
faire figurer les mentions obligatoires exigées par la loi Can-Spam sur leur page
d’accueil, afin d’éviter que les coordonnées électroniques qui y figurent ne soient
reprises par un « email Harvester » américain... Ainsi, cette loi américaine, qui n’avait
pourtant pas vocation & avoir des effets extraterritoriaux, les aura de facto pour des
raisons techniques.

Par ailleurs, le recours & des « adresses forgées », obtenues par la généra-
tion automatique d’adresses électroniques par ordinateur, est également interdit, ain-
si que le systéme de génération automatique de comptes mail (sur des messageries
gratuites, notamment) ayant pour finalité I'envoi massif de messages illégaux en ver-
tu des autres dispositions de la loi.

En complément des dispositions précédentes, la loi interdit bien évidemment
& des annonceurs de recourir aux services de tiers réalisant des opérations d’envoi
de messages pour leur compte quand ceux-ci ne respectent pas les dispositions de la
nouvelle loi et prévoit de nouvelles sanctions & cet effet.

La loi autorise la Federal Trade Commission (FTC), les Attorneys General
(« AGs ») des Etats ainsi que les fournisseurs d’accés a internet & engager des pour-
suites a |'encontre des « spammeurs ». Par contre, les destinataires des messages ne
sont pas autorisés & obtenir réparation du préjudice subi. Ce choix, qui a bien enten-
du attiré de nombreuses critiques, illustre encore une fois que le législateur n’a pas
donné priorité a la protection de la personne dans |'élaboration de ce texte. En
revanche, les peines prévues sont sévéres : les AGs peuvent réclamer le prononcé de
sanctions pécuniaires allant jusqu’a 250 dollars par message envoyé (le montant
total ne pouvant excéder 2 millions de dollars), tandis que les FAl peuvent réclamer
jusqu’a 100 dollars par message envoyé (montant maximum : 1 million de dollars).

D’un avis général, le Can-Spam Act ne sera pas simple d’application. Le
Comité Internet de |'Association nationale des Attorneys General a ainsi considéré
que la loi contenait tant de lacunes, d’exceptions et de régles de preuve qu’elle ne
protégerait aucunement le consommateur. Plus généralement, la critique a été émise
selon laquelle & défaut d’une régle d'Opt In, et compte tenu du nombre de messages
commerciaux non-sollicités recus chaque jour par les utilisateurs d’internet aux
Etats-Unis, I'exercice de leur droit d’opposition deviendrait un travail & plein temps |

Dépassant une vision purement nationale, plusieurs commentateurs se sont
accordés pour regretter que les législateurs européen et américain n’aient pas adop-
té des régles similaires de lutte contre le Spam, en particulier au regard de la déclara-
tion du Congrés selon lequel « les problémes associés a I'augmentation rapide et aux
abus de messages électroniques commerciaux non sollicités ne peuvent étre réglés
par la législation fédérale exclusivement. Le développement et I'adoption d’appro-
ches technologiques et la poursu:te d’efforts de coopération avec d’autres pays
seront également nécessaires ». | Il est évident que si le législateur fédéral américain

1 Can-Spam Act, Section 2a), « Congressional Findings and Policy », §12.
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avait, comme le législateur européen, validé un principe de consentement préalable
a la réception de messages électroniques commerciaux, la coopération internatio-
nale visant & lutter contre le Spam n’aurait pu que gagner en efficacité, d’autant que,
est-il besoin de le rappeler, plus de 80 % des Spams regus par les Européens
proviennent des Etats-Unis |

B. Les nouvelles initiatives contre le Spam

Depuis la fin de |'opération « Boite & Spams » menée par la CNIL en 2002,
on constate la multiplication des initiatives en matiére de lutte contre le Spam tant au
niveau national ou européen que mondial, compte tenu de la progression exponen-
tielle du phénoméne au détriment de tous. Il faut étre conscient que désormais la lutte
contre le Spam représente un enjeu aussi important que la lutte contre les virus.

2. LES INITIATIVES PRISES PAR LA CNIL

Dans la continuité de ses actions précédentes, la CNIL s’est fixée deux orien-
tations principales :

— Prolonger son action pédagogique tant & I'égard des internautes que des
professionnels par la mise & jour du module pédagogique « Halte au Spam | » et
I'élaboration d’un guide pratique, en concertation avec les professionnels, sur I'appli-
cation des textes dés que la loi pour la confiance dans |'économie numérique sera
votée.

— Accentuer le volet répressif en lancant de nouvelles actions en justice et
en favorisant la coopération européenne et internationale.

Il s’avére plus que jamais nécessaire pour les autorités de protection des
données ou pour les autres autorités compétentes en matiére de Spam de faire appli-
cation des textes législatifs afin d’obtenir des condamnations de « spammeurs » et au
travers de quelques cas exemplaires, faire cesser le sentiment d'impunité des sociétés
et individus recourant & ces pratiques.

Le Spam, comme la CNIL a pu le constater, émane certes & 90 % de pays
hors Union européenne mais également de France et d’Europe. Il parait donc indis-
pensable d’agir aux trois niveaux, national, européen et mondial en collaboration
étroite avec d'autres autorités et les professionnels.

a) En France

Des contacts réguliers avec les magistrats des parquets et les services de
police spécialisés ont été développés a |'occasion des dénonciations d'octobre 2002
en matiére de Spam. Par ailleurs, la CNIL s’attache & identifier, grace aux plaintes
recues et avec |'aide des professionnels, deux ou trois sociétés francaises pratiquant
du Spam pour les dénoncer au parquet. Elle a également soutenu des actions judi-
ciaires intentées par des fournisseurs d’accés a internet.
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b) En Europe

La CNIL a pour objectif d’engager une action coordonnée avec les autorités
européennes compétentes pour traiter des réclamations des internautes. Elle envi-
sage méme de dénoncer concomitamment des « spammeurs » dans chacun des Etats
concernés et faire usage des pouvoirs de sanction. En Europe, ceci est rendu d’autant
plus facile que la direction générale de la société de I'information au sein de la Com-
mission européenne a pris des initiatives pour renforcer cette coopération (cf. infra)
et que certaines autorités de protection, qui disposent de pouvoirs de sanctions auto-
nomes, ont déja entamé des actions a |'encontre de « spammeurs ». Ainsi, en ltalie,
le Garante (I'autorité de protection des données italienne) prononce et annonce
publiquement chaque semaine des sanctions & |'encontre de « spammeurs » basés
en ltalie (injonction de cessation d’activité, dommages et intéréts aux plaignants,
amendes administratives).

En outre, la CNIL a été saisie, au cours de |'année 2003, de plusieurs cas
concrets nécessitant la mise en ceuvre d'une coopération européenne. C'est ainsi
qu’au printemps 2003, une autorité européenne qui avait mis en place une « Boite &
Spam », sur le modéle de celle de la CNIL, a identifié, parmi les courriers électroni-
ques transmis par les internautes, des messages adressés par freize organismes fran-
cais de divers secteurs d’activités (informatique, finance, commerce, loisirs, etc.).
Ces messages ont été transmis & la CNIL qui a, aprés avoir identifié les expéditeurs,
adressé un courrier & chacun d’eux pour faire radier les adresses électroniques des
fichiers mais également pour leur rappeler la réglementation en vigueur. La Commis-
sion a également été saisie & I'été 2003 d’une plainte par une autre autorité euro-
péenne. le « spammeur » visé dans la plainte a indiqué a la Commission qu'il
utilisait un logiciel aspirateur d’adresses de courriers électroniques et la CNIL a fina-
lement obtenu qu'il cesse ces pratiques et procéde & la radiation de son fichier de
toutes les adresses électroniques collectées par ce moyen déloyal.

Dans un autre sens, la CNIL a transmis & I'un de ses homologues européens
plusieurs réclamations d'internautes francais qui recevaient des Spams financiers
émis par un établissement situé sur le territoire de cet homologue. Cet établissement
ayant indiqué & la Commission qu'il avait décidé de stopper toute prospection par
courrier électronique, la Commission a cependant saisi son homologue afin qu’il
vérifie si cette promesse avait été tenue et si les adresses électroniques des plaignants
avaient bien été radiées de ses fichiers.

L'expérience acquise sur la base de ces différents cas a permis a la CNIL de
dégager quelques principes directeurs afin qu’une procédure de coopération plus
efficace soit mise en ceuvre, & savoir :

— une indispensable rapidité : les opérations de Spamming sont généralement de
courte durée et leurs expéditeurs sont trés volatils. Dés lors, seule une réaction rapide
permettra d’identifier les « spammeurs » et de faire cesser ces pratiques (transmis-
sion des plaintes dans le mois ou au maximum deux mois aprés réception) ;

— une instruction préalable & la transmission & |'autorité du pays d’établissement du
« spammeur » afin d'une part de s’assurer qu'il s’agit bien de Spam et d’autre part
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d’avoir un bon niveau d’indice que I’entreprise est établie dans un autre Etat membre
en réunissant des éléments sur |'origine des messages incriminés ;

— une accumulation de plaintes : sauf cas particuliers, seul le traitement de plaintes
en nombre mettant en cause une seule et méme société apparait pertinent, notam-
ment en raison de |'ampleur du phénoméne du Spam.

c) Dans le monde

Dans un second temps, une action de coopération sera envisagée hors d'Eu-
rope, c’est-a-dire & oU réside la source principale du Spam. La CNIL s’est en effet
fixée comme principal objectif d’assainir le marché francais avant de poursuivre ses
efforts au niveau mondial.

Les grandes lignes d'une coopération au niveau mondial ont toutefois été
définies et plus particuliérement en direction des Etats-Unis qui disposent & présent
d’une législation fédérale « anti-Spam » avec le Can-Spam Act de 2003. La CNIL
envisage ainsi de prendre contact avec d’une part les procureurs généraux des
Etats-Unis et d’autre part avec la Federal Trade Commission dés lors que le projet de
loi en cours de discussion au Sénat américain |'autorisant & échanger des informa-
tions avec des autorités étrangéres aura été adopté.

Des contacts auprés de fournisseurs d’accés et de messagerie internationaux
pourront également étre pris afin d’obtenir des éléments d’identification des « spam-
meurs » américains sévissant en Europe, pour permettre & la CNIL d’étayer un dos-
sier qui pourrait étre transmis & la justice dans le cadre d’une nouvelle dénonciation
au parquet d'entreprise américaine « spammant » des Francais. Les opérateurs amé-
ricains pourront également relancer des actions judiciaires aux Etats-Unis en inté-
grant des éléments d’informations fournis par la CNIL. Trois grands fournisseurs sont
concernés : Yahoo | AOL et Microsoft, tous membres en France de |’Association
francaise des fournisseurs d’accés a internet (AFA).

La mise en ceuvre de mécanismes de coopération pourra étre |'occasion
d’échanger des informations concernant les méthodes d'instruction, les « bonnes
pratiques », les technologies utilisées pour identifier les « spammeurs », les modules
pédagogiques a destination des internautes et des professionnels, les « cas non réso-
lus » (par exemple, comment la justice nationale traite les Spams provenant d’un
pays étranger).

2. D'AUTRES INITIATIVES CONVERGENTES

a) Une priorité gouvernementale

Le 10 juillet 2003, le Gouvernement a annoncé a I'occasion du Comité inter-
ministériel pour la société de I'information la création d'un groupe de concertation et
d’action contre le Spam dont |'objectif est de favoriser la concertation entre les
acteurs publics et privés de la lutte contre le Spam et la coordination de leurs actions,
en France comme & l'international. L'animation et le pilotage du groupe de contact
ont été confiés a la direction du développement des médias (DDM). Ce groupe a été
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officiellement installé le 16 janvier 2004, et a entrepris de mettre en place plusieurs
groupes de travail thématiques ainsi que de créer un centre de ressources francais
sur le Spam dont les missions incluront notamment le recueil des plaintes des utilisa-
teurs contre les « spammeurs ». La CNIL assurera le pilotage du groupe de travail
« plaintes et sanctions » et participera aux groupes « coopération internationale »,
« réglementation et auto-réglementation ». La CNIL est également associée aux
travaux de pilotage pour la mise en place du centre de ressources.

b) L’action de la Commission européenne

Dans le cadre de la transposition de la directive du 12 juillet 2002 « vie
privée et communications électroniques », la Commission européenne a présenté le
22 janvier 2004 une communication portant sur les communications commerciales
non sollicitées |. Cette action a été lancée en juillet 2003, lors d'une conférence de
presse donnée par le commissaire européen chargé des entreprises et de la société
de l'information qui a annoncé le renforcement de la coopération internationale, des
mesures techniques de lutte (filires, codes de déontologie) et la sensibilisation des
consommateurs et des entreprises.

Plusieurs volets sont en effet envisagés par la Commission européenne parmi
lesquels la sensibilisation au probléme, avec I'organisation d’ateliers sur le Spam
pour recenser les mesures prises par les Etats, les entreprises ou toute autre partie
intéressée, contre le Spam en vue de discuter des différentes méthodes a employer et
contréler I'application par les Etats-membres de la législation « anti-Spam ».

Enfin, la Commission encourage une large coopération au niveau national,
européen et mondial. Ainsi, pour faciliter et coordonner les échanges d’information
et les meilleures pratiques en matiére de traitement des plaintes, la Commission euro-
péenne a créé un groupe en ligne informel sur les communications commerciales
non-sollicitées, composé des représentants des administrations nationales compéten-
tes et des autorités chargées de la protection des données, ainsi que des services de
la Commission.

¢) Un sujet planétaire

Le sommet mondial sur la société de I'information qui s’est tenu & Genéve en
décembre 2003 a inclus dans son plan d’action la question de la coopération inter-
nationale dans la lutte contre le Spam, I'OCDE a organisé un atelier sur le Spam en
février 2004 et la prochaine réunion du dialogue transatlantique des consommateurs
sera consacrée a la lutte contre le Spam.

1 Cette communication intégre notamment les réponses apportées, par les acteurs publics (dont la CNIL) et
privés concernés par le probléme du Spam, & un questionnaire adressé en janvier 2003 par la Commis-
sion européenne sur le suivi pratique de |'approche Opt In concernant les communications électroniques,
non sollicitées & des fins de prospection directe conformément & la directive 2002/58/CE. La communication
est accessible & partir de http://europa.eu.int/information_society/topics/ecomm/doc/useful_information/
library/communic_reports/spam/spam_com_2004_28_fr.pdf
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Chapitre 3
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LES NOUVELLES TECHNOLOGIES
DANS LA SPHERE PUBLIQUE

L'intégration des technologies de |’'administration dans la gestion et la vie
publiques est, a I'évidence, un processus continu. Mais la CNIL ne peut manquer de
relever les tournants et les phases d'accélération qui précédent celles plus lentes et
plus discrétes de digestion par |'appareil administratif. Ainsi, la notion d’administra-
tion électronique prend, en 2003, un relief particulier quand le Gouvernement lance
un programme pluriannuel et ouvre une série de chantiers destinés a tirer tout le parti
d’internet dans la simplification administrative. Associée étroitement & la prépara-
tion de ce programme, la CNIL n’en garde pas moins sa liberté de jugement pour en
apprécier les traductions concrétes dés 2004.

S’agissant des procédés de vote électronique, I'année 2003 a vu émerger
les premiers textes réglementant et organisant, avec plus ou moins de rigueur, les
nouveaux scrutins & distance.

C'est cependant moins une exigence de facilitation des démarches et actes
du citoyen qu’une recherche de I'efficacité qui conduit certaines administrations @
mettre en place une circulation de données entre les fichiers publics et les fichiers pri-
vés. Si commodes que puissent étre de tels échanges, parfois contraints, la CNIL doit
en marquer les limites au regard du principe de finalité.

. LADMINISTRATION ELECTRONIQUE
EN MARCHE

Aprés plusieurs mois de préparation, le Gouvernement a dévoilé, au début
de I'année 2004, son programme de développement de |'administration électro-
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nique, pour les quatre années & venir. Baptisé ADELE (administration électronique),
ce programme précise, dans un plan stratégique, les décisions prises pour favoriser
I'essor de I'administration électronique en France. Un plan d’action décrivant les
principaux projets qui seront menés d’ici 2007, a également été établi, projets qui se
décomposent eux-mémes en 140 mesures.

Congus pour simplifier les démarches administratives des usagers mais aus-
si, dans une certaine mesure, des entreprises comme des collectivités locales, de nou-
veaux services devraient donc étre déployés, tel celui du numéro unique d’appel
pour les renseignements administratifs « 3939 allé service public », actuellement tes-
té en région Rhéne-Alpes ou encore le service unique de changement d’adresse, le
service personnalisé (monservice-public. fr), susceptible de permettre la gestion de
ses dossiers administratifs en ligne et la carte de vie quotidienne, expérimentée pro-
chainement dans plusieurs collectivités locales pour faciliter I'accés aux services
publics locaux. Figurent également parmi les projets annoncés, la dématérialisation
de I'état civil, la future carte nationale d’identité électronique qui pourrait permettre &
ses détenteurs de s’authentifier et de signer électroniquement ou encore les évolutions
techniques de la carte VITALE susceptible d’étre utilisée comme outil d'identification
en dehors du secteur de la santé.

Il s’agit également de multiplier les téléservices, en les rendant faciles d’em-
ploi, accessibles & tous et de plus en plus personnalisés. Ceci devrait se traduire par
des mesures de simplifications réglementaires mais aussi par des échanges de don-
nées entre administrations.

De tels projets, parce qu’ils peuvent nécessiter de nouveaux traitements de
données personnelles, le développement d’interconnexions voire la constitution de
bases de données centralisées, appellent, sur le plan de la protection des données &
caractére personnel, une vigilance particuliére. C'est une des raisons pour lesquelles
le secrétaire d'Etat & la Réforme de I'Etat a souhaité associer la CNIL aux réflexions et
travaux conduits sur le sujet de I'administration électronique tout au long de I'année
2003.

L'administration électronique constitue un domaine d’intervention naturel
pour la CNIL. Au fil des ans, celle-ci a été appelée a se prononcer sur de nombreux
projets d’envergure préfigurant |'administration électronique de demain, qu’il s'a-
gisse des télédéclarations sociales (NET ENTREPRISES), de la télétransmission des
feuvilles de soins (SESAM VITALE), de la télédéclaration de revenus, du téléréglement
de I'impét, de la télédéclaration de la TVA ou de |'accés en ligne au compte fiscal
simplifié (programme COPERNIC). La Commission a également été consultée sur la
demande, par internet, de délivrance de certains extraits du casier judiciaire, et des
collectivités locales |'ont saisie de la mise en ligne de certains services tels que I'ins-
cription scolaire, la délivrance d’extraits d'actes de naissance, la prise de ren-
dez-vous avec les services municipaux, voire d'applications de cartes & puce. En
2003, la Commission a eu |'occasion de se prononcer sur d’autres applications d’ad-
ministration électronique tels I'application « I-prof » développée par le ministére de
I'Education nationale ou encore la consultation par internet des données cadastrales
par les notaires.
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A. La position générale de la CNIL

1. REGARD SUR LES LIGNES DIRECTRICES DU PROGRAMME
DU GOUVERNEMENT

La CNIL a été amenée & se prononcer en octobre 2003 sur les orientations
du programme d’administration électronique du Gouvernement. Elle a, & cette occa-
sion, tenu & souligner I'importance donnée, dans le programme, au nécessaire res-
pect des principes de protection des données & caractére personnel — considéré
comme un facteur essentiel de confiance pour I'usager — et pris acte que ses recom-
mandations avaient été prises en considération sur de nombreux points.

La Commission a en outre, rendu, le 27 novembre 2003, un avis sur les dis-
positions du titre relatif au développement de I'administration électronique, conte-
nues dans un avant-projet de loi habilitant le Gouvernement & simplifier le droit par
voie d’ordonnances. Ce texte, qui fait suite & une premiére loi d’habilitation du 3 juil-
let 2003, autorise le Gouvernement a fixer par voie d’ordonnance les régles néces-
saires pour, notamment, assurer la sécurité et la fiabilité des informations échangées
entre les usagers et I'administration et pour permettre aux usagers d'effectuer leurs
démarches administratives par voie électronique, mettre & disposition des usagers un
dispositif leur permettant de stocker sous forme électronique les données administrati-
ves les concernant ainsi qu’un service unique de changement d’adresses.

Dés lors qu'il s'agit de rendre un meilleur service aux usagers de |'adminis-
tration, de rendre celle-ci plus efficace et plus transparente, de simplifier les démar-
ches tout en garantissant les droits et libertés de chacun, la CNIL est, bien entendu,
pleinement favorable au développement de I'administration électronique et encou-
rage toutes les initiatives menées en ce sens. Mais pour assurer le succés de |I'admi-
nistration électronique, il importe que les usagers aient pleinement confiance dans
les dispositifs qui leur seront proposés. Or, ainsi que le souligne le plan stratégique,
cette confiance repose en particulier sur les garanties qui pourront étre offertes aux
usagers quant a la protection des données & caractére personnel les concernant.

La CNIL pour sa part, met 'accent sur quatre principes qui sont largement
pris en compte par le programme gouvernemental de développement de I'adminis-
tration électronique :

— le principe de proportionnalité ;

— le principe de transparence ;

— le principe de sécurité graduée ;

— le principe de pluralité des identifiants.

a) Le principe de proportionnalité : simplifier sans multiplier
les interconnexions

La CNIL approuve pleinement les projets d’administration électronique, dés
lors que, tout en respectant le principe fondamental d’égalité des citoyens devant le

service public et en préservant la faculté pour le citoyen de recourir aux autres modes
d’intervention auprés de |'administration (accueil physique, téléphone, écrit, bornes
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interactives...), ils permettent une réelle simplification des formalités et sont ainsi I'oc-
casion de « repenser », quand cela est nécessaire, |'organisation administrative et
de réduire la complexité administrative et non de s’en faire complice, comme la CNIL
a pu hélas le constater maintes fois.

La « dimension humaine » des relations usagers-administration devant, en
tout état de cause, étre préservée, I'administration électronique doit donc s’accompa-
gner d’un effort véritable pour, tout & la fois, favoriser une meilleure compréhension
des formalités par les usagers en leur fournissant, sur tous supports disponibles et en
langage clair, les moyens de déterminer eux-mémes |'étendue de leurs droits et obli-
gations, et réduire ainsi le nombre d’informations et de piéces justificatives &
produire.

Pour autant cette simplification ne doit pas conduire a multiplier, sans garan-
ties et sans justification réelle, les interconnexions de fichiers entre administrations ou
encore la création de bases centralisées. Car I'administration électronique, c’est aus-
si favoriser I'interopérabilité des systémes d'information, le décloisonnement des
fichiers, bref un plus grand partage de I'information qui peut étre bien entendu mis en
ceuvre au bénéfice de I'usager, lui évitant ainsi d'avoir & produire la méme piéce
auprés de plusieurs services ou administrations.

Aucun principe de protection des données a caractére personnel n'interdit
les interconnexions. Mais le respect du principe de proportionnalité justifie que tout
projet de mise en relation de fichiers fasse |'objet d’une vigilance particuliére et d'un
contréle spécifique de la CNIL, portant en particulier sur I'appréciation de la finalité
méme de |'interconnexion (nécessité d’'un intérét public important), sur la pertinence
des données échangées, les destinataires habilités & connaitre des données, I'infor-
mation claire et explicite des personnes concernées par ces échanges. En outre, si les
informations susceptibles d'étre rapprochées sont protégées par un secret profession-
nel, les échanges de données ne peuvent étre envisagés que si, au préalable, une
disposition législative spécifique est intervenue pour lever celui-ci.

Ainsi, la CNIL admet que des échanges de fichiers puissent &tre mis en
ceuvre, dans les conditions précédemment définies, pour répondre a des finalités
déterminées. La plupart des interconnexions réalisées, par exemple, dans les domai-
nes social et fiscal ont eu pour objet principal de contréler a posteriori la cohérence
entre diverses obligations déclaratives. La CNIL n’a jamais contesté la légitimité de
cet objectif mais elle souhaite que la mise en place des interconnexions soit aussi Ioc-
casion d’envisager de réelles simplifications des démarches administratives pour les
usagers.

De méme, la Commission constate dans différents secteurs, une tendance de
plus en plus marquée & la centralisation d’informations et a la constitution de bases
de données nationales. Elle entend rester attentive & ces évolutions dont il ne parait
pas certain que les risques aient toujours été complétement pesés.

A cet égard, la CNIL a pris acte de I’engagement du Gouvernement dans le
plan stratégique, de maintenir un stockage des données décentralisé au sein de
chaque administration. Elle saura toutefois rester attentive aux déclinaisons prati-
ques des projets visant, par la création de sites portails, & instituer des points d'accés
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uniques & des téléservices, comme c’est le cas en particulier des projets monser-
vice-public. fr, service de changement d’adresse ou encore du service de délivrance
d’extrait d’actes de naissance.

Par ailleurs, en évoquant la nécessité d’un format ouvert pour les systémes
d’information des administrations de I'Etat, des établissements publics de I'Etat et des
collectivités territoriales le plan stratégique fait implicitement référence en particulier
& I'utilisation des standards XML, choisis comme axe de promotion de I'interopérabi-
lité de ces systémes d’information. Le recours & ces standards conduit & structurer de
facon normalisée le contenu des fichiers et des bases de données facilitant ainsi de
fait, les échanges de données entre systémes d'information. La CNIL considére
qu’au-deld des améliorations techniques attendues des conditions d'utilisation de ces
systémes d’information, le recours aux normes XML favorise implicitement le dévelop-
pement des interconnexions et le transfert de données. Elle entend donc suivre avec
une particuliére attention les travaux conduits en ce domaine.

b) Le principe de transparence : donner au citoyen une plus grande
maitrise sur ses données personnelles

L'administration électronique doit étre transparente pour le citoyen. Ainsi
doit-il étre parfaitement informé des recueils et échanges d'informations effectués sur
son compte par les administrations, tout particuliérement si ceux-ci sont réalisés & des
fins de contréle de sa situation administrative.

La CNIL encourage fortement toutes les initiatives visant a renforcer |'exer-
cice effectif des droits de chacun sur ses données et en particulier le droit d’accés. En
effet, ce droit est actuellement peu exercé, que ce soit par ignorance, en raison de la
lourdeur des démarches & entreprendre ou encore de réticences des administrations
& communiquer les informations.

A ce titre, la consultation en ligne par chacun de son dossier administratif
présente un intérét incontestable. Un nombre croissant de services publics offre
aujourd’hui ce service, qu'il s’agisse de I'accés a ses décomptes de sécurité sociale,
d son compte retraite, & son compte fiscal, voire méme & son dossier médical, et la
CNIL approuve pleinement ces initiatives, ayant préconisé ce mode d’exercice du
droitd’accés dés ses premiéres recommandations sur le « bon usage » de l'internet.

A cet égard, la CNIL a pris note avec satisfaction que le Gouvernement
entendait permettre aux citoyens de mieux exercer les droits qui leur sont reconnus
par la loi « informatique et libertés » du 6 janvier 1978 et la loi sur I'accés aux docu-
ments administratifs du 17 juillet 1978 en mettant & leur disposition les outils et servi-
ces appropriés pour consulter plus facilement leurs dossiers administratifs en ligne.

Mais au-delq, il s'agit d’offrir & chacun, la possibilité, sans avoir & se dépla-
cer ou a se justifier, de vérifier I'exactitude de sa situation administrative, de deman-
der et d’obtenir en ligne, sans délai, la mise & jour de ses données, leur rectification
voire leur effacement, en bref de disposer d'un véritable droit de regard sur I'utilisa-
tion, par I'administration, de ses données personnelles.
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L'administration électronique doit ainsi étre 'occasion, pour le citoyen,
d’une plus grande maitrise de ses données administratives personnelles. Mais jusqu’ou
peut aller cette maitrise 2 Pourrait-on disposer du droit de contréler I'usage de ses
données, de consentir & telle ou telle communication de données et de déterminer les
administrations qui auraient « droit » & connaitre ses données et celles qui devraient
en étre « privées » ¢

La CNIL estime & cet égard que recueillir I'accord de I'usager constitue bien
souvent un leurre, cette démarche pouvant lui donner le sentiment qu'il serait seul
maitre de décider de I'usage de ses données alors que |'administration constitue &
I'évidence un champ d'intervention ou |'usager peut étre contraint par la loi ou les
réglements & fournir telle ou telle information. En outre, le fait qu'une personne
consente a ce qu’une administration transmette des informations la concernant & une
autre administration ne vaut pas nécessairement autorisation pour cette derniére d en
faire usage.

Dans les cas ou la loi rend obligatoire I"échange d’informations entre admi-
nistrations, que ce soit & des fins d’appréciation de droits ou d’exécution d’'obliga-
tions en particulier de contréle (ex. des échanges de fichiers entre les caisses
d’allocations familiales et la direction générale des impéts), I'accord de I'usager n’a
pas & étre requis et n'aurait d'ailleurs aucune portée. Lorsque la fourniture d'une
information conditionne |"obtention d’un droit, le demandeur n’a en effet pas d'autre
choix que d’« accepter » I'échange d’information entre administrations. Le refus de
transmission entrainerait ipso facto le rejet de la demande.

En revanche, I'accord explicite de I'usager pour I'échange direct d’informa-
tions entre administrations doit étre recueilli dés lors qu’il dispose d’un vrai choix et
sous réserve que les textes en vigueur le permettent ou tout au moins ne comportent
pas de disposition interdisant I'échange.

Ainsi, il apparait légitime d’envisager des situations dans lesquelles I'intéres-
sé, dés lors qu'il aurait communiqué une information & une administration — par
exemple, signalé son changement de situation familiale... —, puisse I'autoriser a la
transmettre & d'autres administrations si celles-ci sont habilitées a la détenir, plutét
que d’avoir & produire lui-méme cette information auprés de ces derniéres.

c) Le principe de sécurité graduée : de I'anonymat a la signature
électronique, moduler les exigences de sécurité selon le type de demande

Une premiére régle s'impose : le respect, dans la mesure du possible, de
I'anonymat, toutes les démarches administratives ne nécessitant pas d’identification
préalable. Ainsi, il doit étre possible de demander en ligne des formulaires qui sont
par ailleurs disponibles librement auprés de I'administration ou de consulter un docu-
ment administratif communicable sans avoir a s’identifier.

Les exigences de sécurité doivent étre modulées en fonction du type de
démarche administrative entreprise. Le recours systématique & des procédés de
signature électronique, qui demandent d'ailleurs & étre adaptés au contexte de I'ad-
ministration, ne constitue donc pas aujourd’hui, pour la CNIL, une condition
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préalable & la mise en place des téléprocédures. Tant que le droit, la technique et
I'économie des infrastructures & clé publique ne seront pas totalement stabilisés, il
pourrait paraitre prématuré d'imposer des solutions qui, en tout état de cause, méri-
tent d'étre évaluées en fonction de la finalité du téléservice public et du degré de
sécurité que I'on en attend.

En revanche, le recours & des procédés de chiffrement destinés & assurer la
confidentialité des données transmises constitue un impératif dés lors qu'il s’agit de
transmettre par internet des informations sensibles telles que des données de santé ou
des données financiéres. La libéralisation, en France, de |'utilisation des moyens de
cryptologie a permis & la CNIL de préciser, voire de renforcer ses exigences en la
matiere.

En conséquence, la CNIL ne peut qu’étre favorable au renforcement de la
sécurité des systémes d'information des administrations, préné par le Gouvernement,
et en particulier a une politique de référencement intersectorielle de sécurité. L'orien-
tation ainsi prise de permettre aux administrations de disposer de systémes d’infor-
mation dont le niveau de sécurité soit conforme aux exigences du monde actuel
répond aux préoccupations exprimées & plusieurs reprises par la CNIL sur I'insuffi-
sante prise en compte des impératifs de sécurité par les services publics.

La CNIL, compte tenu de ses missions, a demandé & étre associée a |'élabo-
ration et au suivi de cette politique.

d) Le principe de pluralité des identifiants : maintenir des identifiants
sectoriels

En application de la loi « informatique et libertés », toute utilisation du numé-
ro d'inscription au Répertoire national d’identification des personnes physiques,
c’est-a-dire du NIR ou de son équivalent, le numéro de sécurité sociale, doit étre auto-
risée par décret en Conseil d'Etat, pris aprés avis de la CNIL. On peut résumer la
position actuelle de la CNIL sur cette question des identifiants par la formule : &
chaque sphére son identifiant, pas d'utilisation généralisée d’un numéro national d'i-
dentification. Et force est d'ailleurs de constater qu’aujourd’hui I'accés aux téléservi-
ces publics existants s’effectue selon les dispositifs d’identification spécifiques aux
systémes d'information de chaque service public concerné (et acceptés par la CNIL),
que l'usager a I'habitude d’utiliser dans le cadre de ses relations « traditionnelles »
avec chacun de ces services.

A cet égard, il convient de prendre acte de I'affirmation, inscrite dans le plan
stratégique, selon laquelle il ne peut étre question qu’un identifiant unique national
des citoyens, et notamment le numéro de sécurité sociale, soit utilisé pour avoir accés
aux téléservices. Il faut noter également le choix du Gouvernement, d’une part, de
conserver, les identifiants sectoriels propres a chaque sphére, d’autre part de laisser
I'usager libre de déterminer les outils d’identification (mot de passe, certificat électro-
nique logiciel, carte & puce, téléphone portable...) qu'il souhaite utiliser pour s’iden-
tifier auprés d’un service, dés lors que cet outil assurerait le niveau de sécurité requis.
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La CNIL examinera de facon approfondie les différentes options techniques
envisagées et en particulier les modalités de gestion des procédures d'identification
tant au niveau du site portail (monservice-public.fr) que des téléservices accessibles
via ce site. Ce projet vise & personnaliser |'actuel portail internet (Service-Public.fr) en
permettant aux administrés d’accéder & des informations ciblées sur leurs centres
d'intéréts, ainsi que l'accés & des téléservices nécessitant une identification
préalable.

Il importe que les dispositifs d’identification retenus ne conduisent pas, de
fait, & une centralisation des données d’identification des usagers. En effet dans la
mesure oU |'usager, dans un souci de simplification et d’ergonomie, ne devrait, lors-
qu’il accéde au site portail pour bénéficier de tel ou tel téléservice, avoir & s'identifier
qu’une seule fois, ceci suppose :

— soit la détention par 'usager, via le support d’identification en sa possession et
dont il aura I'entiére maitrise (par exemple la carte d’identité ou une carte privative
ou encore une clé USB...), de I'ensemble des identifiants sectoriels et des données
d’authentification qui y sont associées lui permettant de dialoguer avec chaque
téléservice ;

— soit |'attribution par le site portail, jouant le réle d’une autorité de certification,
d’un numéro de certificat unique qui constituerait alors, de fait, un nouvel identifiant
national unique, dont la correspondance avec chaque identifiant sectoriel serait
gérée sur une base centrale, option qui ne semble guére recevable au regard des
principes de protection des données ;

— soit encore |'attribution par le site portail de ce numéro de certificat unique mais
qui serait ensuite retransmis aux téléservices auxquels se serait inscrit 'usager,
chaque téléservice détenant alors la correspondance entre ce numéro et son identi-
fiant propre (ceci impliquerait cependant la détention de données d'identification au
moins pendant le temps nécessaire a |'attribution de ce certificat de données
d’identification).

2. PREMIERES OBSERVATIONS SUR LA CARTE NATIONALE
D'IDENTITE ELECTRONIQUE

a) L’ébauche d’un grand projet

Le ministére de I'Intérieur a lancé en juillet 2001 une mission d’étude sur un
vaste projet de refonte des titres d'identité (carte nationale d’identité et passeport)
reposant & la fois sur une procédure unique de délivrance des titres et sur le recours,
pour la carte d’identité, a la technologie de la carte & puce intégrant des données
biométriques. Est en outre envisagée la constitution de bases de données centralisées
d’empreintes et de photographies.

Plus précisément, le projet consisterait & remplacer la carte d’identité
actuelle, par une carte & microprocesseur comportant la photographie et I'empreinte
digitale, afin en particulier de mieux garantir I'identité des personnes par le recours
a des procédures de délivrance des titres plus sécurisés, notamment en permettant
aux mairies réceptionnant la demande du titre d’interroger directement la mairie de
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naissance pour vérifier |'état civil de la personne et procéder & la capture numérique
en mairie de la photo et de I'empreinte digitale.

En outre, dans le cadre du programme de développement de |'administra-
tion électronique décidé par le Gouvernement, il est prévu que la carte d’identité
électronique soit utilisée pour accéder & des téléservices nécessitant une
identification.

Compte tenu de son ampleur et de ses caractéristiques, la CNIL a souhaité
étre informée de |’état d’avancement du projet et des orientations envisagées par le
ministére de |'Intérieur afin de lui faire part, en décembre 2003, de ses premiéres
observations.

b) La question d’une base nationale des empreintes digitales

La CNIL a estimé nécessaire de rappeler au ministére de I'Intérieur, par un
courrier du 19 décembre 2003, sa doctrine en matiére de fichiers biométriques ainsi
que les termes des précédents avis rendus sur l'informatisation des titres d’identité.

Il convient en effet de rappeler que la Commission avait, lors d’un avis rendu
le 21 octobre 1986, pris acte qu’il ne serait en aucun cas constitué un fichier manuel
ou mécanographique ou automatisé au niveau national des empreintes digitales et
qu'il ne serait pas procédé & la numérisation des empreintes dans les fichiers
départementaux.

Conformément aux dispositions du décret du 22 octobre 1955 instituant la
carte nationale d’identité, les empreintes digitales des demandeurs sont donc conser-
vées dans les dossiers manuels détenus par les préfectures et ne font I'objet d’aucun
traitement automatisé. Elles ne sont inscrites ni dans la zone de lecture optique de la
carte nationale d’identité sécurisée, ni dans le systéme permettant la fabrication et la
gestion informatisée de ce document et ne peuvent étre utilisées qu’en vue de la
détection des tentatives d'obtention ou d'utilisation frauduleuse d'un titre d'identité
ou de l'identification certaine d'une personne dans le cadre d'une procédure
judiciaire.

Depuis lors, la Commission, faisant application du principe de proportionna-
lité, a toujours considéré que la mémorisation et le traitement de données issues des
empreintes digitales, compte tenu a la fois des caractéristiques de I'élément d’identi-
fication physique retenu, des usages possibles de ces bases de données et des ris-
ques d'atteinte a la liberté individuelle en résultant, ne pouvaient étre admis que dans
la mesure oU des exigences impérieuses en matiére de sécurité ou d’ordre public le
justifiaient.

Or, il est apparu & la Commission que les objectifs présentés a |'appui du
projet de constitution d’une base centrale des empreintes digitales des titulaires de
titres — faciliter les démarches administratives des usagers en particulier lors des pro-
cédures de renouvellement des titres et lutter contre les usurpations d’identité ou les
fraudes en la matiére — si légitimes soient-ils, ne justifiaient pas la conservation, sur
le plan national, de données biométriques telles que les empreintes digitales et que
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les traitements ainsi mis en ceuvre seraient de nature & porter une atteinte excessive &
la liberté individuelle.

C’est pourquoi la Commission a estimé nécessaire de faire part au ministére
de I'Intérieur de sa réserve de principe sur cette orientation et, afin d’approfondir sa
réflexion, souhaité disposer d'un argumentaire plus précis.

La Commission a exprimé les mémes préoccupations sur la conservation,
dans une base centralisée, de la photographie et de la signature numérisées des
demandeurs de fitres.

B. L’'examen d’applications en réseau

1. LE SERVEUR DE DONNEES CADASTRALES

La direction générale des impdts a développé un portail national de consul-
tation des fichiers du cadastre dans le cadre du programme COPERNIC. Son examen
a été I'occasion pour la CNIL, d'une part de rappeler que les données du cadastre
sont soumises aux principes de la loi du 6 janvier 1978, notamment au principe de
finalité qui définit les précautions prises lors de leur délivrance aux usagers, qu'ils
soient ou non professionnels, d’autre part d’engager une réflexion sur la présence,
dans ces fichiers, d'informations sans lien avec la propriété immobiliére et, de sur-
croit, non mises d jour, telles que le nom du conjoint du propriétaire qui figure sur
I'acte notarié, y compris lorsque celui-ci n’est titulaire d’aucun droit réel sur le bien
immobilier.

Le serveur professionnel de données cadastrales (SPDC) doit faciliter la
consultation d’une partie de la documentation cadastrale et la confection des extraits
dits de modéle 1 qui servent & garantir la sécurité juridique des transactions immobi-
liéres et sont nécessaires d la rédaction des actes notariés et a I'accomplissement des
formalités de publicité fonciére. Seules les données d'identification et de localisation
des propriétés immobiliéres et I'identité des titulaires de droits réels sont accessibles
via le SPDC, & I'exclusion des données de nature purement fiscale.

Le SPDC est, dans un premier temps, consultable dans les études des notaires
équipés d’internet et dans les centres des impéts fonciers (CDIF). Ses utilisateurs sont,
non seulement les notaires, leurs collaborateurs et les agents de la direction générale
des impdts (DGI) qui ont une compétence fonciére ou domaniale, mais aussi, de
maniére indirecte, le public qui peut se rendre dans un CDIF pour obtenir un extrait
cadastral. Avec ce traitement, les données du cadastre deviennent, pour les notaires,
accessibles & distance, en temps réel et pour I'ensemble du territoire national, alors
qu'ils avaient jusqu’a présent I'obligation d’interroger le CDIF territorialement com-
pétent en fonction de I'emplacement de la propriété batie ou non bétie concernée. La
méme contrainte géographique disparait pour les autres usagers qui peuvent ainsi
obtenir plus facilement un extrait cadastral.

Les modalités de consultation ont été définies de maniére & réduire les ris-
ques de détournement de finalité. Notamment, toute consultation suppose de
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connaitre au moins le département et la commune de localisation de la propriété, ce
qui interdit toute interrogation nationale du cadastre sur la seule base du nom d'un
propriétaire. De méme, les requétes ne peuvent pas porter sur plusieurs communes &
la fois. Il est en revanche possible de demander la liste des biens appartenant & une
personne dans une commune donnée, afin de faciliter la rédaction des actes relatifs &
une succession ou & une cession d’actifs sociaux immobiliers.

L'accés aux informations s’effectue par |'intermédiaire d’un annuaire qui
assure la gestion des droits d'accés & I'ensemble des traitements de |’administration
fiscale recourant a la technologie internet, tant pour les agents de la DGI que pour les
utilisateurs externes. Les notaires ont également la faculté de créer, sous leur respon-
sabilité, des habilitations pour leurs collaborateurs. Cette habilitation leur sera
attribuée en raison de leur réle actif dans la chaine de publicité fonciére.

L'administration s’étant engagée a développer en 2003 un dispositif de tra-
cabilité des connexions et d’audit de ces données, la Commission a émis un avis
favorable pour une période expérimentale d’un an. Les conditions d’utilisation du
SPDC par les notaires devront étre définies dans une convention signée entre la DGI
et le conseil supérieur du notariat, afin notamment d’interdire toute utilisation de I'ap-
plication pour des opérations de prospection, en relation avec une activité de
négociation immobiliére.

2. LE SERVEUR « -PROF »

L'application « I-Prof » développée par le ministére de I’Education nationale
a pour objectif de permettre aux personnels enseignants | d’accéder et d’agir en
ligne sur leur dossier administratif personnel et de dialoguer avec leur correspondant
de gestion en s’appuyant sur un environnement internet réservé et sécurisé (extranet).
Il s'inscrit dans le cadre d’un projet dénommé « bureau virtuel » 2 destiné & promou-
voir auprés des personnels de |'éducation nationale I'accés aux technologies de I'in-
formation et de la communication. Ce projet a retenu |'attention de la CNIL en raison
de son caractére exemplaire tant dans ses objectifs que dans ses modalités de mise
en ceuvre.

a) La copie du ministére

Ce bouquet de services, dont |'accés et "alimentation présentent pour |'en-
seignant un caractére facultatif 3, constitue un point d’entrée unique, personnalisé et
sécurisé, qui fédére :

— l'accés aux données professionnelles et administratives le concernant, actuelle-
ment disponibles dans les bases de données informatisées de gestion des personnels
de I’éducation nationale avec la possibilité de signaler d’éventuelles erreurs ;

A terme, |'ensemble des personnels du ministére devrait bénéficier d'un tel outil.

2 A titre d'illustration, le dispositif (@ mel ouvert) destiné & doter les personnels de I'éducation nationale
d’une adresse et d’une boite aux lettres électronique s’inscrit dans le projet « bureau virtuel ».

3 La possibilité d’accés par une procédure papier & tous les actes de gestion est maintenue dans les recto-
rats et au niveau du ministére.
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— la possibilité de compléter les informations le concernant dans la partie « curricu-
lum vitae » du dossier et d’éditer ce curriculum vitae ;

— I'accés aux téléprocédures de promotion, de mutation, de formation, ainsi qu’aux
décisions en résultant ;

— la consultation des textes juridiques de référence et des guides concernant la car-
riére et le métier d’enseignant ;

— |'accés & une messagerie électronique avec un gestionnaire attitré permettant une
information personnalisée en temps réel concernant tout élément de sa vie adminis-
trative et professionnelle.

L'application « I-Prof » s’appuie sur des bases de données académiques. Les
données enregistrées et accessibles dans le cadre de « I-Prof » se limitent aux don-
nées de gestion des dossiers administratifs des enseignants extraites des applications
« AGAPE » et « EPP » de gestion des personnels du premier et du second degrés, ain-
si qu'a des données librement communiquées par |'enseignant concerné (ex. : expé-
riences professionnelles complémentaires, formations suivies et diplémes obtenus,
publications).

Le premier module dit « enseignants » est accessible par un réseau extranet
sécurisé a partir de n'importe quel ordinateur. Ainsi, un enseignant peut se connecter
a « |-Prof » de son domicile ou & partir des points d’accés & internet disponibles dans
chaque établissement.

Le second module dit « gestionnaires et inspecteurs », accessible via des
technologies web & partir d'un poste de travail installé dans les locaux des services
académiques ou a distance, est réservé, dans la limite de leurs compétences respecti-
ves, aux inspecteurs de |’éducation nationale, aux inspecteurs d’académie inspec-
teurs pédagogiques régionaux, ainsi qu'aux gestionnaires des personnels
enseignants concernés (gestionnaires administratifs des personnels enseignants du
premier et du second degrés ainsi que des personnels détachés et affectés a I'étran-
ger). « l-prof » permet aux gestionnaires, en sélectionnant des populations ciblées, et
en s'intéressant aux situations de chacun des personnels dont ils ont la charge, de les
informer et de les conseiller de maniére personnalisée sur leur carriére et leurs pers-
pectives. « l-prof » doit ainsi contribuer & une personnalisation des échanges et une
gestion plus individualisée des carriéres des enseignants.

b) Examen réussi

Pour qu’un tel dispositif s’appuyant notamment sur le réseau internet puisse
étre utilisé en toute confiance, des mesures de sécurité particuliéres doivent étre envi-
sagées afin de garantir la confidentialité des données personnelles enregistrées. La
CNIL s’est ainsi assurée que des procédés d’authentification des utilisateurs et des
serveurs, ainsi que de chiffrement et de contréle d’intégrité des données étaient mis
en ceuvre dans le cadre de I'application « I-Prof ».

En particulier, I'accés & distance des gestionnaires et inspecteurs aux infor-
mations par un poste dit « nomade » est sécurisé par un dispositif s’appuyant sur une
« clé USB » — support physique doté d'un port de communication USB permettant la
connexion de la clé sur tout ordinateur du marché — contenant un logiciel support
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d’un certificat associé a un code PIN que doit composer |'utilisateur pour se connec-
ter & « |-Prof ». Compte tenu de son intérét, la CNIL a recommandé la généralisation

de ce dispositif de « clé USB ».

La transparence constitue également une condition essentielle pour que la
confiance dans le dispositif existe et que chacun puisse choisir d’adhérer ou non &
cette démarche en connaissance de cause. La CNIL a ainsi rappelé la nécessité d'une
parfaite information des personnels enseignants sur les objectifs poursuivis par la
mise en ceuvre de ce dispositif au caractére facultatif, sur les destinataires des infor-
mations enregistrées et sur leur droit de faire compléter ou rectifier les données les
concernant.

Le traitement « |-Prof » est, de par sa finalité et son mode de fonctionnement,
de nature & simplifier considérablement |'accés des enseignants aux informations
administratives qui les concernent et & assurer ainsi la mise & jour réguliére de ces
données. C'est pourquoi la CNIL ne peut qu’encourager la mise en ceuvre de tels dis-
positifs dans le domaine de la gestion des ressources humaines.

3. BERCY ET LES FRAUDEURS

La CNIL s’est prononcée en 2003 sur deux traitements qui s’inscrivent dans
le cadre des projets d’administration électronique du ministére de I'Economie, des
Finances et de |'Industrie et ont pour objet d’apporter aux agents de |'administration
une aide & la lutte contre la fraude, douaniére dans le premier cas, fiscale dans le
second.

a) La lutte contre la fraude douaniére

Le systéme informatisé de la douane concourant au dispositif de lutte contre
les fraudes (SI LCF) est un important projet de la direction générale des douanes et
droits indirects qui ambitionne une refonte compléte du systéme informatique de col-
lecte des données sur la fraude '. Il s'agit d’organiser le suivi, dans le cadre d’un
document unique, de toutes les phases de traitement d’une affaire, depuis sa décou-
verte — la collecte du renseignement — jusqu’da son dénouement — les procédures
contentieuses et de recouvrement, |'établissement de statistiques. La conception de
cette base de données nationale prend en compte le contexte général de la lutte
contre la fraude douaniére, en particulier la nécessité de ne pas remettre en cause la
fluidité des trafics licites de marchandises et de développer la coopération internatio-
nale entre administrations douaniéres. Les agents des douanes habilités & un titre ou
un autre & intervenir dans un dossier pourront accéder plus aisément au document
correspondant, si besoin est, le modifier ou le compléter et étre informés des suites
réservées & leurs actions. Le travail d’analyse de risque et de définition d’une poli-
tique de contréles ciblés devrait bénéficier de la mise en place du SI LCF. L'examen
de ce projet par la CNIL a été |'occasion d’une concertation approfondie avec la
douane.

1 CNIL, 1* rapport d’activité 1978-1980, p. 46 et ss et 13° rapport d’activité 1992, p. 167 et ss.
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L'hétérogénéité des formes d'utilisation du traitement a conduit la Commis-
sion & demander une définition précise de la finalité du traitement. Dans sa derniére
formulation, celleci distingue les trois objectifs autour desquels s’articulent les
différents emplois du SI LCF :

— la recherche de la fraude, qui se traduit notamment par |'enregistrement des ris-
ques de fraude, I'importance donnée a I'analyse de risque et au traitement du rensei-
gnement, la centralisation des demandes d’enquétes et |'exploitation informatisée
des déclarations de transferts de fonds & destination ou en provenance de |'étranger
effectués sans intervention bancaire ;

— la constatation de la fraude, qui explique |'enregistrement dans la base des infor-
mations relatives aux fraudes constatées sur la base d'un procés verbal, d'un régle-
ment transactionnel ou d’un autre acte de constatation ;

— la poursuite et la répression de la fraude, qui conduisent & la transmission aux
autorités judiciaires des infractions constatées dont la poursuite n’incombe pas a la
douane et, dans le cas contraire, au suivi des diligences contentieuses et des actions
de recouvrement.

Compte tenu de I'ampleur de la base de données ainsi constituée, la Com-
mission est intervenue pour que les catégories de personnes et de données suscepti-
bles de figurer dans le SI LCF soient définies avec précision et pour que leur durée de
conservation soit adéquate, pertinente et non excessive au regard des finalités justi-
fiant leur traitement. Plusieurs notions ont été redéfinies : la notion de « risque de
fraude » suppose la présence « d’une ou plusieurs raisons plausibles de soupconner
I’existence d’une infraction », formulation jugée conforme & I'article 5 de la Conven-
tion européenne de sauvegarde des droits de I'homme et des libertés fondamenta-
les ; les constatations d’infractions non suivies de suites contentieuses sur décision de
la douane ne donneront pas lieu, en principe, & la saisie de données nominatives ;
seules les catégories de personnes dont la responsabilité peut étre engagée au
regard du Code des douanes, dont la liste exhaustive a été dressée, pourront étre
citées dans les « fiches de constatation réalisée » ; il en résulte qu’est interdite la
conservation d'informations sur des personnes qui n’auraient pas eu conscience de
coopérer a une opération irréguliére ; le contenu des zones commentaires a été soi-
gneusement défini et sera soumis & un contréle interne ; de maniére générale, |'orga-
nisation mise en place par la douane est destinée & empécher tout fichage de
personnes qui serait abusif ou erroné.

La durée de conservation des données varie de cing a dix ans, selon la gravi-
té de l'infraction. Le projet initial a également été complété afin de renforcer la mise &
jour des données saisies, notamment en présence de décisions de relaxe, d'acquitte-
ment ou de non-lieu. La durée de conservation des données a été réduite lorsque leur
mise & jour s'avére impossible & garantir, en I'absence des circuits d’informations
nécessaires. Tel est le cas lorsque I'intervention de la douane se limite & transmettre
la procédure au parquet compétent et & d’autres autorités administratives et qu’elle
ne participe pas & la phase de poursuite des infractions qu’elle a initialement
constatées.

S'agissant des extractions d'informations effectuées au bénéfice de parte-
naires extérieurs, qu'ils soient frangais ou étrangers, la Commission a rappelé que le
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SI LCF constituait un fichier d'infractions et qu’il convenait de prendre toutes précau-
tions pour éviter qu’il ne serve de casier judiciaire paralléle. Elle a souhaité étre
informée chaque année de la liste des extractions effectuées & cette fin. La CNIL a
également rappelé dans son avis les conditions dans lesquelles des informations peu-
vent étre ponctuellement communiquées & des tiers autorisés. La CNIL a également
examiné avec attention le dispositif de journalisation des interrogations de I’applica-
tion, qui gardera notamment la trace du motif de la consultation.

Le régime du droit d'accés s’inspire de celui qui avait été mis en place avec
la douane dés 1980 pour le précédent traitement de lutte contre la fraude : lorsque la
douane considére que certaines des informations visées par la requéte, ou leur totali-
té, intéressent la sireté de I'Etat, la défense ou la sécurité publique, ou sont couvertes
par une régle de secret résultant d’une convention internationale, elle transmet la
demande & la CNIL qui délimite, le cas échéant, les informations qui sont communica-
bles de plein droit. L'information des personnes concernées devrait, enfin, étre amé-
liorée si la douane suit les recommandations de la CNIL sur ce point.

b) La lutte contre la fraude fiscale

Le traitement TSE de la direction générale des impots est une base de don-
nées destinée a répertorier tous les liens d'intérét, notamment en capital, ou de type
inter-personnel connus de |'administration fiscale entre sociétés et personnes physi-
ques (dirigeants, associés, actionnaires), entre sociétés ou entre personnes physi-
ques déja présentes dans la base & I'un des précédents titres (liens maritaux et
filiaux). Il est cependant précisé que TSE ne comporte aucune information sur les liens
d’actionnaires entre personnes physiques et sociétés de capitaux correspondant aux
actions de ces sociétés qui sont librement cessibles sur un marché.

Cette application est représentative des projets informatiques actuellement
développés dans le cadre du programme COPERNIC de refonte du systéme d'infor-
mation fiscal : une base de données unique regroupe, au niveau national, toutes les
informations de méme nature ; son contenu est mis & la disposition d’'un grand
nombre d’agents, tant de la DGI que de la direction générale de la comptabilité
publique, en fonction de profils d’habilitation définis & raison des fonctions qu'ils
exercent ; la sécurisation du systéme est assurée par la journalisation de toutes les
connexions & |'application qui doit permettre, notamment aux chefs de service immé-
diats des utilisateurs, d’exercer un contréle sur I'usage effectif de la base.

TSE se présente comme une source d’'informations qui peut étre consultée en
tant que de besoin, au titre de la programmation et de la préparation des contréles
fiscaux, de la réalisation des contréles sur place et des contréles sur piéces et des
opérations de recouvrement des impdts, droits et taxes, par exemple : pour délimiter
le périmétre d'une vérification en facilitant la détection des « ramifications cachées »
d’un dossier susceptibles de justifier que soient menés conjointement une vérification
de comptabilité et des contréles IR et ISF ; pour suivre les groupes informels de socié-
tés qui résultent des liens familiaux existant entre dirigeants ou associés ; pour suivre
les sociétés éphéméres, c’est-a-dire les sociétés ou successions de sociétés qui chan-
gent réguliérement d'adresse pour échapper & tout contréle ; pour appliquer les
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régles de la solidarité fiscale entre les sociétés et leurs dirigeants ou associés pour le
paiement de |'impét.

Les agents des administrations fiscales ne sont destinataires des informations
que pour autant qu’elles se rapportent & des contribuables & I'égard desquels ils par-
ticipent & la programmation du contréle fiscal ou exercent une mission de contréle ou
de recouvrement d’un impét, droit ou taxe. Il sera procédé & une exploitation régu-
liere et systématique des journaux des traces de consultation pour détecter
d’éventuels détournements de finalité.

Les informations proviennent souvent d'actes ou de déclarations qui ne sont
pas transmis & I’administration par les associés, actionnaires ou dirigeants de société
concernés, a fortiori par leurs conjoints, mais par les tiers qui les ont rédigés. Aussi,
la CNIL a-t-elle souhaité attirer Iattention de la DGl sur le risque que les intéressés ne
soient pas informés de |'existence du traitement, ni des conditions d’exercice des
droits d’acceés et de rectification. En effet, I'administration ne peut pas se soustraire &
son obligation d’information.

Les opportunités offertes par les projets d’administration électronique, qui
permettent la consultation en ligne dans un environnement sécurisé des informations
nominatives détenues par la DGI ou la délivrance de renseignements sur les traite-
ments automatisés mis en ceuvre par les administrations fiscales, devraient aussi étre
mises & profit. Dans I'immédiat, devant 'impossibilité de demander & I'administra-
tion d’adresser un courrier & chaque associé, actionnaire ou dirigeant, la Commis-
sion recommande qu’a tout le moins, les documents adressés ou remis aux personnes
accomplissant les formalités d’enregistrement indiquent qu'il leur appartient d’infor-
mer les personnes mentionnées dans les actes ou déclarations des conditions d’ex-
ploitation des données les concernant et d’exercice des droits d’accés et de
rectification.

4. TELEDECLARATIONS ET TELEPAIEMENTS EN MATIERE FISCALE

L'année 2003 a marqué une nouvelle étape dans le développement des télé-
procédures fiscales. Pour s’en tenir aux services proposés en matiére de fiscalité des
particuliers, plus de 600 000 déclarations générales de revenus — contre 117 000
en 2002 — et 80 000 déclarations annexes ont été effectuées en ligne au titre de la
campagne d'impét sur le revenu ; plus de 1,9 million de téléconsultations du compte
fiscal ont été enregistrées en 2003.

Quelques améliorations ont été apportées aux traitements TéléIR et
ADONIS ! : trois dates limite de souscription par internet, applicables en fonction de
la localisation du contribuable et postérieures & la date limite arrétée pour les déclaro-
tions papier, ont été prévues afin d’accorder un délai supplémentaire aux contribua-
bles qui envoient leur déclaration par voie électronique et d’améliorer la qualité du
service en répartissant sur une période plus longue les télédéclarations qui, s'étaient
concentrées en 2002, dans les heures précédant la date de dépét : plus de la moitié

1 CNIL, 22° rapport d'activité 2001, p. 129 et ss.
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des déclarations ont ainsi été souscrites au cours des trois derniéres semaines en 2003
alors que 50 % des déclarations I'avaient été dans les trois derniers jours en 2002.

2003 a été I'année de la suppression de |'obligation d’adresser sur support
papier les demandes de rattachement au foyer fiscal. Dorénavant, c’est la totalité des
envois paralléles de documents papier qui ont disparu en cas de télédéclaration. Les
justificatifs de charges ou de réduction d'impét doivent cependant étre conservés par
les contribuables pendant trois ans pour étre produits en cas de demande de |I'admi-
nistration.

Par ailleurs, quelques caractéristiques du systéme méritent d'étre rappelées
pour leur intérét. Les téléservices doivent étre ouverts & I'ensemble des internautes, quel
que soit le matériel dont ils disposent. Ceux qui rencontrent des difficultés peuvent
dorénavant s’assurer que la configuration de leur poste permet de déclarer ses revenus
en ligne dans de bonnes conditions. Ceux dont |'ordinateur n’est pas équipé du logi-
ciel nécessaire a 'utilisation du service de déclaration en ligne peuvent le télécharger.

Il est possible de remplir sa déclaration & son propre rythme. Il suffit de la
préparer hors connexion aprés avoir téléchargé le formulaire sur son ordinateur. Dés
I"envoi en ligne de sa déclaration, le contribuable recoit un accusé de réception horo-
daté qui constitue la preuve de I’envoi. Il peut I'imprimer, le télécharger ou le consul-
ter durant I'année dans le dossier fiscal en ligne.

Le certificat électronique dont il convient d'&tre muni pour I'envoi sécurisé
des déclarations de revenus par internet, continue & étre délivré en ligne gratuitement
par |'administration. Il est transmis aprés identification du contribuable sur la base de
trois informations & caractére personnel dont la connaissance nécessite d'étre en pos-
session du formulaire de déclaration des revenus de I'année N et de I’avis d'imposi-
tion sur les revenus N-1. Il doit également fournir son adresse électronique et un mot
de passe qui sera demandé & chaque connexion. Cette contrainte d'identification
préalable de |'internaute justifie que le service ne soit pas accessible aux personnes
qui déclarent leurs revenus pour la premiére fois ou dont la structure du foyer fiscal
vient de changer. C’est ainsi que les couples qui ont bénéficié d’une imposition com-
mune en 2002 au titre de la signature d’un pacte civil de solidarité dés I’entrée en
vigueur de la loi ont pu utiliser la téléprocédure pour la premiére fois en 2003.

Le certificat s'installe automatiquement sur le disque dur de I'ordinateur. Il est
cependant possible de le copier sur disquette ou Cédérom ou de le transmettre par
messagerie, afin de |'utiliser & partir d’un autre ordinateur. Il permet également de
consulter certains éléments du compte fiscal électronique du particulier, qui comporte
cette année les déclarations de revenus et les avis d'imposition d’IR et de CSG/CRDS
des trois derniéres années, y compris les avis de dégrévement et les avis supplémen-
taires, ainsi que les avis d'imposition 2003 de taxe d’habitation, du moins s'ils
correspondent & la résidence principale.

Le portail fiscal permet également, au travers du traitement SATELIT !, le télé-
réglement de I'impdt sur le revenu, la taxe d’habitation et la taxe fonciére et la

1 CNIL, 21° rapport d'activité 2000, p. 235 et ss.

CNIL 24° rapport d'activite 2003 91



Au cceur de |'activité 2003
I

gestion des contrats de mensualisation et de prélévement automatique, la modifica-
tion du montant de son prélévement et le signalement des changements d’adresse ou
des coordonnées bancaires.

En revanche, aucune solution n'a encore été trouvée pour permettre la
double signature des déclarations de revenus en cas d'imposition commune qui est
prévue par la législation. Il est également indispensable que chaque membre d'un
foyer fiscal puisse disposer, a bréve échéance, d'un certificat électronique confiden-
tiel et individuel, c’est-a-dire qui ne soit plus fondé sur des informations partagées au
sein du foyer fiscal IR, afin que seuls les redevables d’un impét accédent aux données
correspondantes et que les personnes solidairement redevables au titre de I'IR ou de
la TH ne soient pas en mesure d’accéder aux informations relatives aux impositions
propres de leur conjoint ou co-occupant. Seule cette mesure permettra aux usagers
de bénéficier de I'application ADONIS dans les mémes conditions que les agents de
I'administration. Enfin, les particuliers ne peuvent toujours pas utiliser le certificat
électronique délivré par |'administration fiscale pour procéder au télépaiement de leurs
impdts, cefte opération ne bénéficiant pas actuellement du méme niveau de sécurité.

I PRINCIPES ET PRATIQUES DU VOTE
ELECTRONIQUE

Aprés une année 2002 marquée par plusieurs expérimentations de vote
électronique ', la CNIL a estimé nécessaire d’adopter en 2003 une recommandation
sur la sécurité des systémes de vote électronique. Elle s’est également prononcée sur
I'organisation, pour la premiére fois, d’un vote par correspondance électronique
avec valeur probante pour une élection politique ainsi que sur les premiers textes
relatifs au vote électronique pour les élections consulaires.

A. La recommandation relative a la sécurité
des systémes de vote électronique

La recommandation, de caractére technique, adoptée par la CNILle 1°" juil-

let 2003, a pour objet de garantir de fagon effective le respect des dispositions de la
loi de 1978 sur la protection des données personnelles et d’assurer I'anonymat et la
confidentialité du vote, la transparence des systémes informatiques mis en place, tout
en prénant une certaine souplesse dans les solutions & adopter en fonction des
enjeux électoraux en cause.

Cette recommandation constitue une premiére approche de la sécurité des
dispositifs de vote électronique sur place ou & distance, en particulier par internet,
dispositifs encore en pleine évolution. Elle ne concerne pas les dispositifs de vote par

1 Cf. Rapport annuel 2002 « La cyberdémocratie en test » pp. 77-86.
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codes-barres et les dispositifs de vote par téléphone fixe ou mobile sur lesquels la
Commission sera amenée & se prononcer ultérieurement.

1. 'EXIGENCE DE TRANSPARENCE

Le vote manuel a comme principale qualité sa grande simplicité ' permettant
a l'électeur, s'il le souhaite, & tout moment de vérifier facilement la régularité du
déroulement d’un scrutin.

Force est de constater qu'il n’en est pas de méme pour les systémes de vote
électronique comme la Commission a pu maintes fois le vérifier a |'occasion de I'ins-
truction des dossiers.

a) Urne électronique ou boite noire ?

Les procédés techniques mis en ceuvre dans les systémes de vote électro-
nique sont souvent d’une grande complexité, & base notamment de techniques de
chiffrement, ce qui nécessite généralement, pour les évaluer, le recours a une exper-
tise tierce. Mais cette expertise se limite le plus souvent a quelques aspects du sys-
téme et ne va rarement sinon jamais au coeur du systéme lui-méme. En outre, la
plupart des éditeurs de ces systémes se réfugient derriére le secret industriel pour ne
rien révéler sur le fonctionnement réel de leur produit.

Or, le dispositif technique présente souvent des négligences flagrantes sous
certains aspects pourtant essentiels & la préservation de I'anonymat du vote : il en est
ainsi de certains procédés de vote a distance pour lesquels I'électeur s’authentifie
par un nom et un mot de passe, ceux-ci étant édités par un sous-traitant puis distribués
par courrier ordinaire non recommandé, voire transmis en main propre par un ser-
vice de la mairie mais sans qu’aucune mesure de protection particuliére ne soit prise
pour les conserver confidentiels.

Aucun des systémes de vote connus de la CNIL ne prévoient de produire des
éléments de preuve en cas de contentieux électoral. Ces éléments de preuve s’enten-
dent sur le fonctionnement du systéme de vote lui-méme lors du déroulement du scru-
tin, de maniére & démontrer de fagon convaincante qu'il n’a pas donné lieu & un
fonctionnement anormal, que celuici soit involontaire ou délibéré.

La fascination de la technologie est telle qu’on lui fait une confiance aveugle
alors que prés d'un demi-siécle d'informatisation de notre société nous a pourtant
appris a étre beaucoup plus réservés.

Peuvent étre cités deux exemples qui pourraient paraitre triviaux dans le cas
d’un vote manuel :

e |'authenticité du bulletin de vote déposé dans I'urne

Dans le cas du vote manuel, c’est I'électeur qui glisse son bulletin de vote
dans l'urne, et ce, devant témoins. Dans un systéme de vote électronique, on perd

1 Symbolisée par |'urne transparente.
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cette transparence : |'électeur « clique » sur I"écran de la machine & voter sur le can-
didat de son choix et doit ensuite faire confiance au systéme pour qu’il transforme ce
choix en un vote dématérialisé déposé dans I'urne électronique virtuelle.

e |'authenticité de |'urne dépouillée

Ici aussi, dans le cas d'un vote manuel, tout électeur soupgonneux peut s'as-
surer visuellement que I'urne utilisée lors du dépouillement du scrutin est bien celle
qui a servi de réceptacle aux bulletins de vote. Dans le vote électronique, le président
et son assesseur introduisent chacun de son c6té leur mot de passe sur I'écran et au
bout de quelques secondes, les résultats s’affichent : rien ne vient prouver |'origine de
I'urne dépouillée, du moins pour I'électeur « de base ».

b) Les conditions du contréle démocratique

Le recours & des techniques informatiques sophistiquées ne doit pas
conduire a faire échapper les systémes de vote au contréle démocratique des mem-
bres du bureau de vote, des scrutateurs et des électeurs au profit de techniciens
informatiques.

La Commission préconise donc le recours systématique a |'expertise indé-
pendante des systémes de vote électronique, & une procédure d’agrément par le
ministére de |'Intérieur pour les machines & voter définies par le Code électoral, I'ac-
cés au code source des logiciels et |'utilisation d’algorithmes de chiffrement publics.
Par ailleurs, le systéme de vote doit pouvoir fournir la tragabilité compléte de son
fonctionnement interne lors d’un scrutin afin de garantir une base solide aux audits
externes, notamment en cas de contentieux électoral.

L'ensemble du dispositif de vote déployé doit permettre aux autorités natio-
nales compétentes, aux membres du bureau de vote et aux délégués des candidats
ou & leurs experts délégués d'assurer ainsi une surveillance effective des opérations
électorales.

Dés lors, il importe que toutes les mesures soient prises pour leur permettre
de vérifier I'effectivité des dispositifs de sécurité prévus pour assurer le secret du vote
et, en particulier, les mesures prises respectivement pour :

— garantir la confidentialité du fichier des électeurs ;

— procéder au chiffrement des bulletins de vote et & leur conservation dans un traite-
ment distinct de celui mis en ceuvre pour assurer la tenue du fichier des électeurs ;
— assurer la conservation des différents supports d’information pendant et aprés le
déroulement du scrutin.

Toutes les facilités devraient étre accordées aux membres du bureau de vote
et aux délégués des candidats, s'ils le souhaitent, pour pouvoir assurer une surveil-
lance effective de I’ensemble des opérations électorales et, en particulier, de la pré-
paration du scrutin, du vote, de I"émargement et du dépouillement. Dans le méme
esprit, la vérification de |’état initial du systéme avant I'ouverture du scrutin ou le
dépouillement doit étre publique.
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La Commission insiste aussi fortement sur la nécessité de localiser les ser-
veurs et autres moyens informatiques centraux sur le territoire national.

Enfin, les électeurs doivent étre clairement informés des modalités de fonc-
tionnement général du systéme de vote électronique.

2. LES REGLES DE FIABILITE

La CNIL préconise des mesures fortes comme la séparation des données
nominatives de |'électeur et du fichier des votes (I'urne électronique) sur des systémes
informatiques distincts ainsi que le chiffrement du bulletin de vote dématérialisé dés
son émission sur le terminal.

a) Secret et authenticité du vote

LA SEPARATION DES DONNEES NOMINATIVES DES ELECTEURS ET DES VOTES

Le secret du vote doit étre garanti par la mise en ceuvre de procédés rendant
impossible |'établissement dun lien entre le nom de I'électeur et I'expression de son
vote. Ainsi, la gestion du fichier des votes et celle de la liste d’émargement doivent
étre faites sur des systémes informatiques distincts, dédiés et isolés. Ces fichiers doi-
vent faire |'objet de mesures de chiffrement.

Pour assurer la confidentialité des votes, les bulletins doivent étre chiffrés par
un algorithme public réputé « fort » de méme que la liaison entre le terminal de vote
de I'électeur et le serveur des votes.

L'émargement doit se faire dés la validation du vote de fagon & ce qu'un
autre vote ne puisse intervenir & partir des éléments d’authentification de |électeur
déja utilisés. L'émargement comporte un horodatage. La liste d’émargement doit étre
située sur un systéme distinct de celui contenant |'urne électronique. Cette liste, aux
fins de contréle de I'émargement, ainsi que le compteur des votes ne doivent étre
accessibles qu’aux membres du bureau de vote et aux personnes autorisées.

La liste d’émargement doit étre enregistrée sur un support scellé, non réins-
criptible.

LES PROCEDES D'AUTHENTIFICATION DE L'ELECTEUR

Parmi les procédés d’authentification & distance, la CNIL recommande, en
I"état actuel de la technique, I'utilisation d’un certificat électronique quand I'impor-
tance de I'enjeu le justifie, mais ne rejette pas la méthode du code identifiant et du
mot de passe, dés lors que des garanties sont données sur le caractére confidentiel
de leur transmission & leurs titulaires. L'usage de la biométrie est possible s'il s’agit
de systémes ne laissant pas de traces ou comportant I’enregistrement des données
sur un support individuel détenu par I'électeur sans constitution de fichier.

LES SECURITES DES MOYENS INFORMATIQUES

Il convient que toutes les mesures physiques (contréle d’accés, détermination
précise des personnes habilitées a intervenir...) et logiques (firewall, protection d’ac-
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cés aux applicatifs...) soient prises tant au niveau des serveurs du dispositif que sur
les postes accessibles au public afin de garantir la sécurité et la confidentialité des
données personnelles en particulier contre les intrusions venant de |'extérieur. Les
algorithmes de chiffrement, de signature électronique et les fonctions de hachage
doivent étre des algorithmes publics réputés « forts ».

b) Secret et authenticité des résultats électoraux

LE SCELLEMENT DU DISPOSITIF DE VOTE ELECTRONIQUE

Les systémes de vote électronique expertisés et utilisés doivent faire I'objet
d’un scellement c’est-a-dire d’un procédé permettant de déceler toute modification de
ce systéme. Le procédé de scellement doit lui-méme étre agréé. La vérification du scel-
lement devrait pouvoir se faire & tout moment, y compris durant le déroulement du
scrutin et par tout électeur.

Les fichiers comportant les éléments d’authentification des électeurs, les clés
de chiffrement/déchiffrement et le contenu de I'urne ne doivent pas étre accessibles,
de méme que la liste d’émargement, sauf aux fins de contréle de I'effectivité de I'é-
margement des électeurs.

La Commission préconise que tous les fichiers supports (copies des program-
mes sources et exécutables, matériels de vote, fichiers d’émargement, de résultats,
sauvegardes) soient conservés sous scellés jusqu’a I'épuisement des délais de
recours contentieux. Cette conservation doit étre assurée sous le contréle de la com-
mission électorale dans des conditions garantissant le secret du vote. Obligation doit
étre faite, le cas échéant, au prestataire de service de transférer I'ensemble de ces
supports a la personne ou au tiers nommément désigné pour assurer la conservation
des supports. Lorsqu’aucune action contentieuse n’a été engagée avant |'épuisement
des délais de recours, il doit étre procédé a la destruction de ces documents sous le
contréle de la commission électorale.

LES SECURITES LORS DU DEPOUILLEMENT

La génération des clés destinées & permettre le déchiffrement et donc le
dépouillement des votes & |'issue du scrutin doit étre public et se dérouler le jour du
dépouillement. Cette procédure devrait étre concue de maniére & prouver de facon
irréfutable que seuls le président du bureau et ses assesseurs prennent connaissance
de ces clés, a I'exclusion de toute autre personne y compris les personnels techniques
chargés du déploiement du systéme de vote.

Le systéme de vote doit garantir que des résultats partiels (hormis le nombre
de votants) ne seront pas accessibles durant le déroulement du vote.

Les décomptes des voix par candidat ou liste de |'élection doivent apparaitre
lisiblement & I'écran et faire |'objet d'une édition sécurisée pour étre portés au pro-
cés-verbal de I"élection.

Le systéme de vote électronique doit &tre bloqué aprés le dépouillement de
sorte qu'il soit impossible de reprendre ou de modifier les résultats aprés la cléture du
scrutin.
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B. Les urnes électroniques en pratique

La Commission a été consultée en 2003 sur de nouvelles applications de
vote électronique.

1. LES FRANCAIS DE L'ETRANGER

A ainsi été¢ mis en ceuvre, pour la premiére fois en France, un vote électro-
nique officiel pour des élections politiques. Le ministére des Affaires étrangéres a, en
effet, mis en place un dispositif de vote électronique par internet afin de permettre
aux Frangais établis aux Etats-Unis de participer & la désignation de leurs représen-
tants au Conseil supérieur des Frangais de I'étranger le 1°" juin 2003. Ce dispositif
coexistait avec un vote par correspondance papier et un vote dans des bureaux de
vote installés dans les consulats.

La CNIL a été saisie d’un projet de décret et d'un projet d'arrété relatifs &
I"organisation de ce vote par correspondance électronique. Dans sa délibération
n° 03-019 du 24 avril 2003 !, la Commission n’a pas estimé devoir, en raison des
conditions dans lesquelles cette expérimentation a été décidée et organisée, émettre
un avis défavorable aux projets de décret et d’arrété qui lui étaient soumis ; elle a for-
mulé des recommandations sur les modalités de déroulement des opérations électora-
les, en particulier sur la gestion de I'impression des identifiants et des mots de passe
(I'imprimeur ne devant pas accéder en clair & ces codes), sur la nécessité d'un envoi
en recommandé & |'électeur de ses codes personnels ou la mise en place d’un sys-
téme d’authentification certifié, la possibilité d’enregistrer les réclamations des élec-
teurs et un contréle effectif des dispositifs de sécurité prévus pour assurer le secret du
vote par des représentants du ministére ou des experts.

La Commission a considéré que ces recommandations ne préjugeaient pas
de sa position a venir sur |'extension du vote électronique & d’autres circonscriptions
électorales du Conseil supérieur des Francais de |'étranger et sur les textes
correspondants.

Le bilan de cette expérience de vote par correspondance électronique met
en exergue clairement que les votants ont privilégié le vote par internet & 60,60 %
(33,85 % par correspondance sous pli fermé et 5,56 % dans les bureaux de vote).
Cette nouvelle faculté de vote montre son potentiel dans le cas d’un électorat disper-
sé. En revanche, la participation au scrutin a baissé par rapport a 1997 (14,47 % de
votants contre 15,10 % en 1997 2). Le vote électronique par internet s’avére donc,
en |'état, sans effet sur la participation et sans impact sur le civisme des électeurs.

1 Délibération n® 03-019 du 24 avril 2003 relative aux projets de décret et d’un projet d’arrété, présentés
par le ministére des Affaires étrangéres, relatifs au vote par correspondance électronique des électeurs
inscrits dans les circonscriptions des Etats-Unis d’Amérique pour les élections au Conseil supérieur des
Francais de |'étranger le 1°" juin 2003.

2 Source : ministére des Affaires étrangéres.
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2. LlES CHAMBRES DE COMMERCE ET D'INDUSTRIE

Plusieurs textes ont introduit la possibilité du vote électronique pour les élec-
tions consulaires, les élections aux tribunaux paritaires des baux ruraux et pour les
élections prud’homales ! et, prochainement, pour les élections professionnelles 2.

La CNIL a aussi été amenée a se prononcer dans une délibération n® 03-049
du 20 novembre 2003 sur le vote pour les élections des membres des chambres de
commerce et d'industrie.

a) Un scrutin bien encadré

L'article 19 de la loi n° 2003-591 du 2 juillet 2003 * habilitant le Gouverne-
ment & simplifier le droit, introduit la possibilité de mise en ceuvre du vote électro-
nique pour les élections aux chambres de commerce et d’industrie, aux chambres de
métiers, aux chambres d’agriculture, aux tribunaux paritaires des baux ruraux et
pour les élections prud’homales.

L'article 7 de d’ordonnance 2003-1067 du 12 novembre 2003 * relative &
I'élection des membres des chambres de commerce et d’industrie, a la prorogation
des mandats des délégués consulaires et modifiant le Code de commerce, consacre
I'introduction du vote électronique pour les élections des membres des chambres de
commerce et d'industrie et fixe la primauté du vote électronique sur le vote par
correspondance.

C’est en application de ces textes que la Commission a été saisie le
10 novembre 2003 d'un projet de décret modifiant le décret n® 91-739 du 18 juillet
1991 relatif aux « chambres de commerce et d’industrie, aux chambres régionales
de commerce et d’industrie, & I'assemblée des chambres francaises de commerce et
d’industrie et aux groupements interconsulaires ».

Outre une refonte du texte, le projet introduit le vote électronique pour les
élections des membres des Chambres de commerce et d’industrie. Au-dela du vote
électronique, |'ensemble du processus de dématérialisation de I'organisation des
élections consulaires est pris en compte : la collecte des renseignements nécessaires
a la constitution des listes électorales, la mise & disposition de la liste électorale par
des voies dématérialisées, les modalités pratiques du vote lui-méme, la gestion de la

1 Loi n° 2003-591 du 2 juillet 2003 habilitant le gouvernement & simplifier le droit ; ordonnance
n° 2003-1067 du 12 novembre 2003 relative & I'élection des membres des chambres de commerce et
d’industrie, & la prorogation des mandats des délégués consulaires et modifiant le Code de commerce ;
décret en projet modifiant le décret n° 91-739 du T8 juillet 1991 relatif aux chambres de commerce et
d’industrie, aux chambres régionales de commerce et d’industrie, & I'assemblée des chambres francaise
de commerce et d'industrie ef aux gouvernements interconsulaires (délibération n° 03-049 de la CNIL du
20 novembre 2003).

2 Projet de loi pour la confiance dans |'économie numérique, en discussion en seconde lecture au Sénat en
avril 2004.

3 Lloin°2003-591 du 2 juillet 2003 habilitant le Gouvernement & simplifier le droit, publiée au JO n°> 152
du 3 juillet 2003.

4 Ordonnance n° 2003-1067 du 12 novembre 2003 relative a |I'élection des membres des chambres de
commerce et d'industrie, & la prorogation des mandats des délégués consulaires et modifiant le Code de
commerce, publiée au JO du 13 novembre 2003.
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liste d’émargement et les opérations de dépouillement. Le décret renvoie & un arrété,
pris aprés avis de la CNIL, le soin d’apporter les précisions nécessaires.

b) Un mode opératoire complet

L'examen de ce projet de décret, qui constituait une premiére application con-
créte de la recommandation relative au vote électronique, a permis de voir que cette
recommandation était bien percue et comprise et que les préoccupations exprimées
relatives au secret et & I'unicité du vote, ainsi qu’au contréle des opérations électorales
étaient partagées. Le projet reprend les recommandations relatives & la sécurité des
systémes de vote électronique émises par la CNIL. Ainsi, le projet de décret prévoit :
— les sécurités a mettre en place pour gérer le retour des questionnaires destinés au
recensement des électeurs, la transposition des conditions physiques du retour se tra-
duisant par une exigence d’authentification ;

— les conditions de la mise & disposition par des voies dématérialisées de la liste
électorale, afin d’assurer la restriction de la consultation aux seuls électeurs prévue
par le texte, la mise en ligne devant étre entourée de conditions de sécurité assurant
le respect du Code électoral ;

— la nécessité d’une expertise du systéme de vote électronique afin de garantir le
respect des mesures de sécurité et de confidentialité exigées et d’assurer |'effectivité
du contréle du juge ;

— les garanties prévues pour assurer |’authentification de |'électeur, la confidentiali-
té et |'unicité du vote dans les mémes conditions que le vote physique ;

— la nécessaire confirmation de la prise en compte du vote auprés de |'électeur, afin
de permettre de vérifier que tous les votes ont bien été pris en compte en assurant la
confirmation de la bonne réception du vote et de I'émargement ;

— la sécurité et la confidentialité du contenu de I'urne électronique et du fichier des
électeurs, afin de garantir le cloisonnement des fichiers contenant les votes exprimés
(I'urne électronique) et le fichier des électeurs, les traitements automatisés devant étre
effectués sur des systémes informatiques non seulement distincts, mais également
dédiés et isolés, et le chiffrement du contenu de I'urne électronique assurant la sécuri-
té de I'expression des votes en cours de scrutin ;

— la nécessité de permettre le contréle de I'état du scellement du systéme de vote
avant de procéder au dépouillement, la commission électorale devant pouvoir s’assu-
rer & tout moment du scellement du systéme et notamment avant le dépouillement et
étre a cet effet &tre dotée d’outils permettant d’authentifier I'état du scellement ;

— la nécessité de permettre le contréle a posteriori du juge en assurant une transpa-
rence compléte du systéme de vote électronique permettant le déroulement de |'en-
semble des opérations électorales afin de prouver de fagon irréfutable que :

1) tous les votes ont été pris en compte ;

2) le procédé de scellement est resté fiable tout au long du scrutin ;

3) le vote est resté anonyme ;

4) la liste d’émargement ne comprend que les électeurs ayant voté ;

5) I'urne dépouillée est bien celle contenant les votes des électeurs et qu’elle ne
contient que ces votes ;

6) aucun dépouillement partiel n’a pu étre effectué durant le scrutin.
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Dés lors, la Commission ne pouvait que donner un avis favorable a ce projet
de décret.

II. DONNEES PUBLIQUES,
DONNEES PRIVEES

A la question classique de I'interconnexion des grands fichiers publics ayant
des finalités distinctes, vient s’ajouter celle de I'utilisation par la puissance publique
de gisements de données constituées par des entreprises privées. La question est
récurrente mais elle prend un tour particulier & un moment ou I'Etat dans un souci d'ef-
ficacité & moindre codt budgétaire recherche des collaborations ou des synergies
avec le secteur privé.

A l'inverse, le monde du commerce et des services marchands, particuliére-
ment celui des téléservices, ne peut ignorer que les données publiques sont une véri-
table mine.

A. Du privé au public : trois cas

Quand le ministére de |'Intérieur loue un fichier de La Poste comme une socié-
té commerciale, il se trouve des administrés pour s’en étonner, voire s’en plaindre,
mais la CNIL n’a rien & y objecter. Quand le ministére des Finances, pour lutter
contre la fraude & la redevance audiovisuelle, souhaite disposer du fichier des abon-
nés aux télévisions payantes, la CNIL est amenée & rappeler les limites du droit de
communication de |'administration fiscale.

Il est intéressant de comparer ces démarches avec les pratiques des adminis-
trations américaines.

1. LUTILSATION DU FICHIER DE LA POSTE POUR
L'INSCRIPTION SUR LES LISTES ELECTORALES

Afin de sensibiliser les personnes ayant récemment déménagé a la nécessité
de s’inscrire sur les listes électorales de leur nouvelle commune de résidence et pour
leur permettre, le cas échéant, d'accomplir ces formalités par correspondance, le
ministére de |'Intérieur a demandé & La Poste de mettre a sa disposition le fichier
appelé « nouveaux voisins ».

Il convient de préciser que ce fichier des « nouveaux voisins », qui a recueilli
I'avis favorable de la CNIL (cf. 23° rapport, p. 144), recense les coordonnées des
personnes qui, ayant déménagé, ont souscrit auprés de La Poste un contrat de réex-
pédition définitive de leur courrier.

Les formulaires de demandes de réexpédition définitive du courrier précisent
la possibilité pour La Poste de communiquer les nouvelles coordonnées aux
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organismes liés contractuellement & La Poste, qu’ils aient ou non connaissance de
I'ancienne adresse de la personne ayant déménagé. Les personnes qui remplissent
ces formulaires ont la faculté de s’opposer & une telle communication en cochant une
case, prévue a cet effet.

Un certain nombre de personnes, étonnées de recevoir un courrier du minis-
tére de I'Intérieur les invitant, a la suite de leur déménagement, a s'inscrire sur les lis-
tes électorales de leur nouveau domicile, ont interrogé la CNIL sur la régularité de
I'opération menée par le ministére de I'Intérieur.

En I'espéce, le ministére de I'Intérieur avait informé la CNIL, préalablement
aux envois qu'il allait effectuer auprés de nombreux citoyens, qu’il avait loué auprés
de La Poste le fichier des « nouveaux voisins » afin de leur adresser un courrier. La
CNIL a toutefois demandé au ministére de I'Intérieur des précisions sur les modalités
de traitement des informations nominatives recueillies auprés de La Poste, ainsi que
de celles qui auraient été collectées a partir du formulaire que les personnes concer-
nées devaient renvoyer pour s’inscrire sur les listes électorales de leur nouvelle
commune de résidence.

Le ministére de |'Intérieur a déposé une demande d’avis relative a la mise en
ceuvre de ce traitement, répondant ainsi aux interrogations de la CNIL. Cette
demande a recu un avis favorable de la CNIL.

La Commission a, dés lors, pu préciser aux personnes qui |'avaient saisie
que I'envoi du courrier et du formulaire d’inscription sur les listes électorales avait été
confié, par le ministére de |'Intérieur, & un prestataire de service chargé de traiter les
réponses, acheminées au moyen d’enveloppes T, et de les envoyer & la mairie du
nouveau domicile de chaque électeur. Cette société, seule destinataire de ces infor-
mations, s’est engagée & ne procéder & aucune modification ni & aucune cession des
données recueillies et & les détruire & I'issue des opérations d’inscription sur les listes
électorales, le 1°" mars 2004.

Certaines des réclamations regues par la CNIL ont toutefois fait apparaitre
des anomalies. Par exemple, bien que n’ayant souscrit aucun contrat de changement
d’adresse auprés de La Poste, certaines personnes ont recu le courrier du ministére
de I'Intérieur. La CNIL a interrogé les services de La Poste et ces réclamations sont en
cours d'instruction.

2. LES FICHIERS DES TELEVISIONS PAYANTES

Le projet d'utilisation des fichiers d’abonnés & des services payants de pro-
gramme de télévision par le service de la redevance audiovisuelle, figurant dans le
projet de loi de finances pour 2004, a conduit la CNIL & rappeler fermement le prin-
cipe-clé de finalité.

a) En 1991 déja

La direction générale de la comptabilité publique a transmis & la CNIL, pour
information et remarques éventuelles, les articles du projet de loi de finances pour
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2004 visant & modifier le régime juridique de cette taxe fiscale et, en particulier, &
autoriser |'administration & recevoir, sur sa demande, les fichiers d’abonnés des dif-
fuseurs ou distributeurs de services payants de programmes de télévision. Un projet
similaire avait été, une premiére fois, rejeté par le Conseil constitutionnel en 1991 au
motif qu'il constituait un cavalier budgétaire. La CNIL s'était, a I'époque, prononcée
sur ce projet qui se présentait comme une extension du droit de communication des
agents du service de la redevance de I'audiovisuel. Elle avait contesté le fait que le
droit de communication des services de la redevance puisse conduire & transformer,
dans leur totalité, les fichiers d’abonnés aux télévisions payantes en « fichiers de
référence » pour l'administration, c’est-a-dire en sources permanentes
d’informations, sans tenir compte de la finalité de leur constitution.

Le projet de 1991 s’exposait, en effet, aux critiques que la CNIL a toujours
exprimées & |I'égard du droit de communication des administrations fiscales lorsqu'il
est abusivement interprété comme permettant la transmission de fichiers entiers, rela-
tifs & un ensemble de personnes qui répondent seulement & un ou plusieurs critéres,
au risque d’attribuer ainsi a ces fichiers une finalité secondaire d’ordre fiscal. Aussi,
la CNIL a-t-elle toujours, depuis 1978, cherché a encadrer le recours au droit de com-
munication et & en redéfinir la portée de telle maniére qu’il n’autorise que la présen-
tation de demandes de renseignements ponctuelles et motivées, portant sur des
personnes nommément désignées. C’est en ce sens que la CNIL était intervenue en
1991 pour s’opposer & toute transmission de la totalité des fichiers des
céblo-opérateurs et des chaines de télévision payantes.

b) Des demandes ponctuelles et motivées

Le projet présenté & I'automne 2003 ne se différencie pas, pour |'essentiel,
de celui de 1991 : il s’agit toujours de I'extension du droit pour I'administration d’a-
voir communication, sur sa demande mais de maniére réguliére, quasi-systématique,
de fichiers exhaustifs dont elle nest pas destinataire au sens de la loi du 6 janvier
1978, nonobstant leur finalité déclarée, afin de les mettre en relation, & des fins de
contréle, avec le fichier des personnes imposées & la redevance audiovisuelle.

Une telle proposition ne peut que heurter le principe, essentiel, de finalité, tel
qu'il est défini par l'article 6 de la directive 95/46/CE : « Les Etats membres
prévoient que les données a caractére personnel doivent étre [...] collectées pour des
finalités déterminées, explicites et légitimes et ne pas étre traitées ultérieurement de
maniére incompatible avec ces finalités ». Si I'article 13 de cette directive permet
aux Etats de prendre des mesures législatives visant a limiter la portée de cette régle
lorsqu’une telle limitation constitue une mesure nécessaire pour sauvegarder un inté-
rét économique ou financier d'un Etat, y compris dans le domaine fiscal, I'atteinte
portée en |'espéce aux dispositions protectrices des données personnelles a paru a la
CNIL, quelle que soit la légitimité de |'objectif de réduction de la fraude & la rede-
vance, disproportionnée par rapport aux bénéfices espérés. Dés lors, la Commission
a réaffirmé sa doctrine constante, selon laquelle le droit de communication n’autorise
que la transmission de demandes ponctuelles et motivées. Cette disposition du projet
de loi de finances pour 2004 n’a pas recu I'aval du Parlement.
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c) Collecte privée a des fins publiques

La question des rapports entre données publiques et données privées n’est pas
sans lien avec une autre disposition de la réforme de la redevance audiovisuelle : la loi
de finances pour 2004 prévoit la collecte de données personnelles complémentaires
— les date et lieu de naissance — sur les déclarations de récepteur de télévision sous-
crites par les détenteurs, y compris lorsque celles-ci sont transmises par les vendeurs.

L'objectif de réduction du risque d’erreur d’imposition pour cause d’homo-
nymie a été approuvé par la Commission. Cependant, les craintes d'utilisation com-
merciale de données recueillies pour les besoins de I'administration ont conduit la
CNIL & souhaiter qu'il soit précisé, par voie réglementaire, que les renseignements
collectés au titre de I'accomplissement de cette nouvelle obligation fiscale ne peuvent
pas étre conservés par le vendeur sur un autre support que la déclaration prévue par
la loi, ni utilisés & d’autres fins, ni communiqués a d’autres personnes que les agents
habilités du service de la redevance audiovisuelle.

Dans le méme désir d’améliorer la qualité des informations portées sur les
déclarations transmises par les commercants, la CNIL a rappelé que le recueil des
données destinées a I'administration devait respecter les obligations de transpa-
rence de |'article 27 de la loi du 6 janvier 1978 : la collecte des données doit s’effec-
tuer directement auprés du client, celuii étant préalablement informé de leur
destination, afin qu'il puisse en vérifier la pertinence et disposer d'une copie de sa
déclaration.

3. LUTILISATION DE FICHIERS PRIVES PAR LES ENTREPRISES
AMERICAINES

a) « Big Brother fait de la sous-traitance »

Le recours par les administrations américaines aux fichiers privés pour I'ac-
complissement de leurs missions est une pratique établie, qui n’a fait que s’affirmer
au cours des années écoulées. Ainsi, ne serait-ce qu'au niveau fédéral, le FBI, la
Ruge Enforcement Agency, I'Inland Revenue Service ou encore |'US Immigration &
Naturalization Service sont d'importants clients de sociétés dites de Lookup Services,
dont I'activité consiste & fournir contre rémunération un accés & leurs bases de don-
nées centralisant toutes sortes d’informations sur les personnes, les sources de ces
sociétés étant aussi bien des fichiers publics que des fichiers privés (Crédit Bureaus,
sociétés de marketing, opérateurs de téléphonie, efc.) | La société la plus connue en
la matiére est ChoicePoint Inc. ©, qui propose ses services tant aux sociétés privées
(compagnies d'assurance et organismes de crédit, notamment) qu’aux administra-
tions fédérales et des Etats pour toutes sortes de finalités (amélioration de la fourni-
ture des services publics en matiére d’application de la loi, de santé, etc., mais aussi
amélioration de la gestion des embauches, notamment).

1 Cesbases sont généralement indexées en ayant recours aux numéros de sécurité sociale des personnes.
2 Voir l'offre détaillée des services de cette société sur http://www.choicepoint.com
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Cette tendance, jugée préoccupante par les défenseurs de la Privacy aux
Etats-Unis, s'explique par le cadre juridique applicable & la tenue de fichiers de don-
nées personnelles par les autorités publiques américaines. En effet, le Privacy Act de
1974, qui encadre la collecte et |'utilisation de données personnelles détenues par
les administrations fédérales américaines, impose le respect d'un principe de finalité
incompatible avec le fait, pour ces administrations, de collecter des données aussi
variées que celles détenues par les Lookup Services. En ayant recours aux services de
sociétés tierces, les administrations fédérales ont donc la possibilité de contourner
cet obstacle juridique... tout en étant en pleine contradiction avec |'esprit de la loi.
C'estainsi qu’une étude sur le sujet titre avec humour que « Big Brother n’a pas dispa-
ru ; il fait juste de la soustraitance » ! |

Cette situation, pour étonnante qu’elle paraisse aux yeux d’un citoyen euro-
péen, pourrait pourtant presque passer pour négligeable au vu des développements
législatifs qui ont suivi les dramatiques événements du 11 septembre 2001.

b) Lutte contre le terrorisme

Le Patriot Act, adopté le 24 octobre 2001, contient en effet une disposition,
intitulée la section 215, qui autorise le FBI a exiger de toute personne physique ou
morale (par exemple des bibliothéques, des fournisseurs d’accés internet, des hépi-
taux, etc.) qu’elle lui produise « toute chose tangible » y compris des fichiers automati-
sés) dés lors qu'il lui est précisé que cet ordre est pris dans le cadre d'une enquéte de
lutte contre le terrorisme international ou des activités d’espionnage. 2 En vertu de
cette disposition, le FBI n’a pas besoin, pour ce faire, de démontrer qu'il existe une
« cause probable » ou une raison avérée de croire que la personne sur laquelle sont
effectuées des recherches a commis un acte ou a exercé des activités répréhensibles.
Par ailleurs, les sociétés dont les fichiers ont fait I'objet d’un tel ordre ont I'interdiction
d’en informer les personnes concernées dont les données ont pu étre consultées.

C’est dans ce mouvement général de renforcement des pouvoirs des forces
de I'ordre face au risque terroriste que, dans le courant de I'année 2003, une nou-
velle forme d’intrusion dans la vie privée des citoyens américains par les autorités
fédérales américaines a été révélée au grand public par voie de presse. Dans cette
affaire, la compagnie aérienne « JetBlue » a reconnu avoir cédé & une société
dénommée « Torch Concepts », sous-traitante du ministére de la Défense américain
(DoD), les données personnelles d’environ 40 % de ses passagers, aux fins de tester
le controversé systéme CAPPS Il (Computer Assisted Passenger Pre-Screening Sys-
tem) 3. « Torche Concepts » obtenait par ailleurs certaines données de la société
« Acglomate », un des principaux agrégateurs de données personnelles américains
(sexe, propriétaire ou locataire de son domicile, années de résidence, revenus,

1 Glenn Simpson, « FBI’s reliance on the private sector has raised some privacy concerns », 13 avril 2001,
http://www.atgpress.com/atgpress/pri/pri004.htm

2 Voir le dossier constitué sur le sujet par I'’American Civil Liberties Union (ACLU) :
http://www.aclu.org/SafeandFree/SafeandFree.cfm 2 ID=12126&c=207

3 Pour mémoire, ce systéme vise & centraliser dans une seule et méme base les données de tous les passa-
gers voyageant vers ou & partir des Etats-Unis ; il permettrait de déterminer avant le vol le « niveau de
angerosifé » d'une personne sur la base d’un code couleur.
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nombre d’enfants, d’adultes, numéro de sécurité sociale, profession, informations sur
le véhicule, etc.) afin de les croiser avec celles obtenues de « JetBlue » (nom, adresse,
numéro de téléphone, efc.) ; le sous-traitant essayait alors de déterminer en fonction
de quels critéres le systéme était susceptible de mieux distinguer les passagers
« normaux » de « JetBlue » de ceux ayant potentiellement commis des actes
terroristes par le passé.

La révélation de cette affaire a provoqué un tollé aux Etats-Unis. D’une part,
en septembre 2003, I’Electronic Privacy Center (EPIC) a porté plainte & |'encontre de
« JetBlue » devant la Federal Trade Commission (FTC), et ce en dépit des excuses
publiques présentées par la société a ses clients. Cette procédure tend a faire juger
que cette société s'était rendue coupable de pratiques commerciales trompeuses en
communiquant ces informations & « Torch Concept », dans la mesure ov les Privacy
Policy de « JetBlue » et d'« Acxiom » indiquaient que ces sociétés s’engageaient &
respecter la vie privée des personnes et, en particulier, & ne pas communiquer de
données a des tiers.

D’autre part, une commission sénatoriale a été chargée d’enquéter sur la
possible violation par le ministére de la Défense du Privacy Act de 1974 : cette com-
mission, qui reconnait la valeur de I'argument selon lequel la lutte contre le terrorisme
impose de trouver de nouveaux moyens de pister les terroristes potentiels, affirme par
ailleurs avec force que « la meilleure maniére d’emporter I'adhésion & des systémes
effectifs de sécurité intérieure consiste & assurer au Congrés et au public que les
administrations ont pris en compte de maniére appropriée I'impact de leurs mesures
sur la protection de la vie privée des personnes ».

Ultérieurement, le ministére de I'Intérieur (DHS) a relayé cette action
celuici, dans le cadre de ses compétences consistant & assurer la sécurité des aéro-
ports et des compagnies aériennes, a annoncé qu'il cherchait & déterminer si de
hauts fonctionnaires avaient également violé les régles de protection de la vie privée
en aidant & coordonner ce projet.

Les deux volets de cette affaire étaient toujours en cours en 2004, mais il
semblerait que des doutes aient été émis en plus haut lieu quant & la continuation du
programme CAPPS II, en particulier pour des raisons opérationnelles et budgétaires.

B. Du public au privé : la directive sur la réutilisation
des données publiques

Données publiques, données privées : si les fichiers du secteur privé peuvent
étre utilisés par les administrations pour leurs besoins propres, |'inverse est tout aussi
vrai : la ressource que représentent les informations détenues par les administrations
et organismes publics en général est tout aussi précieuse pour les sociétés du secteur
privé. C'est d'ailleurs pour répondre aux problémes spécifiques que pose cette autre
problématique que I'Union européenne a adopté, courant 2003, une directive en la
matiére.

CNIL 24° rapport d'activite 2003 105



Au cceur de |'activité 2003
I

1. PHILOSOPHIE GENERALE DE LA DIRECTIVE

Le 17 novembre 2003 a été adoptée la directive du Parlement et du Conseil
concernant la réutilisation des données du secteur public. Cette directive, fondée sur
une proposition de la Commission de juin 2002, vise & une harmonisation minimale
des régles régissant la réutilisation des données du secteur public au sein de I'Union
européenne. En effet la possibilité de réutiliser de telles données (par exemple, des
données de nature sociale, géographique, commerciale, touristique, météorolo-
gique, routiére, mais encore des informations sur les entreprises, les brevets, I’ensei-
gnement, etc.), originellement collectées pour I'accomplissement de missions de
service public, revét un intérét économique de premiére importance : ces données
constituent la matiére premiére de nombreux produits et services numériques. Il y a
donc & un potentiel énorme de développement de certaines activités de commerce
électronique.

Or la volonté de créer un marché unique offrant des conditions favorables au
développement de fels services au niveau européen se heurte a différents facteurs, et
notamment aux régles et pratiques des Etats membres en matiére d’exploitation des
informations du secteur public. En effet, les traditions nationales en la matiére ont été
fortement divergentes ; selon les cas la réutilisation des informations publiques est
ainsi plus ou moins aisée (en particulier du fait de I’existence de monopoles de ser-
vice public, d’accords d’exclusivité pour la diffusion de ces données, etc.). Or, &
I'heure de la numérisation et de la diffusion sur internet de ces produits et services,
I'écart existant en la matiére risquait de se creuser davantage entre les pays de
I'Union européenne : il importait dés lors d’harmoniser les régles en la matiére, afin
d’assurer notamment que les conditions de réutilisation de ces données soient
équitables, proportionnées et non discriminatoires.

C'est ainsi que cette directive impose, par exemple, que le coit financier de
cette réutilisation soit raisonnable ; que soient fixés des délais raisonnables de
réponse a toute demande de réutilisation ; que I'objectif de facilitation de cette réuti-
lisation ait pour effet que les organismes du secteur public mettent leurs documents @
la disposition du public dans tous les formats et toutes les langues existantes, et que
ces formats ne soient pas, dans la mesure du possible, liés a I'utilisation d'un logiciel
spécifique, etc.

2. IMPACT SUR LA PROTECTION DES DONNEES
A CARACTERE PERSONNEL

Les données & caractére personnel ne constituent pas, & I'évidence, I'objet
principal de la directive. Toutefois, certaines données publiques sont des données a
caractére personnel susceptibles d’étre réutilisées pour de nouvelles finalités, comme
par exemple des données issues de registres d'état civil, du commerce, d'immatricu-
lation ou de crédit ou encore des données médicales, professionnelles ou sociales. A
cet égard, la directive du 17 novembre 2003 prévoit explicitement que la directive
95/46 du 24 octobre 1995 est entiérement d’application lorsque des données &
caractére personnel, font I'objet d’une demande de réutilisation.
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C'est a ce titre, et en vertu de |'article 30 de la directive 95/46/CE, qui pré-
voit que le groupe de I'article 29 peut formuler des recommandations sur toutes les
questions concernant la protection des données a caractére personnel au sein de la
Communauté, qu’a été adopté I'avis 7/2003 sur la réutilisation des données éma-
nant du secteur public et la protection des données & caractére personnel .

Le groupe était déja intervenu sur le sujet & I'occasion en 1999 Zainsi que de
maniére connexe en 2001 3 ; le nouveau document du groupe, qui doit dés lors étre
lu & la lumiére de ces précédents documents, ne fait que confirmer les grandes lignes
de la doctrine dégagée antérieurement sur ce sujet par le groupe — doctrine par ail-
leurs parfaitement conforme & celle appliquée par la CNIL depuis de nombreuses
années.

PRINCIPE FONDAMENTAL : ,
DES DONNEES PERSONNELLES RENDUES PUBLIQUES RESTENT DES DONNEES PERSONNELLES
Une premiére régle, rappelée avec force par le groupe, est que les données
& caractére personnel contenues dans un document officiel, ou détenues par une
administration ou un organisme public et qui auraient été rendues publiques conser-
vent ce caractére personnel ; elles doivent donc, a ce titre, étre protégées conformé-
ment & la législation de protection des données & caractére personnel. Dés lors, la
communication & des tiers de données & caractére personnel collectées et détenues
par des organes du secteur public doit étre considérée comme un traitement de don-
nées & caractére personnel, et le respect des régles de la directive s'impose pour
cette communication comme pour n’importe quel autre traitement.

LEGITIMATION DU TRAITEMENT

Le groupe rappelle que le traitement de données & caractére personnel
consistant & communiquer des données sur demande doit étre légitimé en vertu de
I'article 7 de la directive : cette communication doit par exemple avoir été acceptée
par la personne concernée au moment de la collecte initiale des données ou au
moment oU leur réutilisation est envisagée ; cette communication peut aussi étre
requise pour se conformer & une obligation juridique, par exemple.

ANALYSE DE LA COMPATIBILITE DES FINALITES DU TRAITEMENT ORIGINAL
ET DE LA REUTILISATION

Par ailleurs, les principes liés & la qualité des données, et en particulier le
principe de finalité, méritent une attention particuliére dans ce contexte. En vertu de
ce principe prévu a |'article 6 de la directive, les données a caractére personnel doi-
vent ainsi étre « collectées pour des finalités déterminées |[...] et ne pas étre traitées

1 Avis 7/2003 sur la réutilisation des données émanant du secteur public et la protection des données & carac-
tére personnel — trouver le juste milieu, 12 décembre 2003, disponible sur le site du groupe & I'adresse sui-
vante : http://europa.eu.int/comm/internal_market/privacy/docs/wpdocs/2003/wp83_fr.pd

2 Avis 3/99 sur les informations du secteur public et la protection des données & caractére personnel —
contribution & la consultation lancée par la Commission européenne dans son « Livre vert » intitulé L’infor-
mation émanant du secteur public : une ressource clef pour 'Europe COM (1998) 585, 3 mai 1999.

3 Avis 5/2001 sur le rapport spécial du médiateur européen a |'attention du Parlement européen faisant

suite au projet de recommandation adressé & la Commission européenne dans la plainte 713/98/1JH,
17 mai 2002.
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ultérieurement de maniére incompatible avec ces finalités ». Dés lors c’est en fonc-
tion de l'interprétation de la notion de « finalités compatibles ou incompatibles »
qu'il sera possible de décider, selon les cas, si la communication de données person-
nelles détenues par des organismes du secteur public est Iégale ou non, en vertu des
dispositions de la directive 95/46.

L'évaluation de la compatibilité de la finalité du traitement initial avec la
finalité de la réutilisation des données constitue, de toute évidence, un exercice diffi-
cile, qui exige de prendre en compte différents facteurs (nature des données, des des-
tinataires, finalité du traitement original, etc.). Le document du groupe fournit
quelques éléments de réflexion & cet égard, mais précise que cette analyse ne peut,
en pratique, étre faite qu’au cas par cas.

Un cas particulier concerne |'évaluation de ces finalités compatibles en cas
d’exploitation commerciale des données par la personne formant la demande de réu-
tilisation. En effet, le risque réside alors dans le fait que les organes du secteur public
puissent étre tentés de chercher & utiliser les informations obtenues & des fins spécifi-
ques pour des finalités non-compatibles, dans le seul but d’en retirer des contrepar-
ties financiéres. La régle est celle d'une incompatibilité de principe entre la finalité
d’un traitement original effectué par un organisme public et la réexploitation des don-
nées en cause pour des fins commerciales, notamment de marketing direct. C'est ain-
si, par exemple, que la loi francaise interdit I'exploitation purement commerciale des
listes électorales. Dans certains cas, toutefois, cette réutilisation commerciale des
données publiques peut étre envisageable quand cette possibilité est expressément
envisagée par la loi. Il est alors impérieux que des garanties spécifiques soient mises
en place, telles que, par exemple, la possibilité pour les personnes de s’opposer
cette réutilisation.

DROITS DES PERSONNES CONCERNEES

Enfin, dans son avis, le groupe rappelle également |'exigence d'information
des personnes concernées de |'éventuelle réutilisation de leurs données personnelles.
En effet, seule cette information met les personnes en mesure d’exercer leurs droits,
notamment le droit d’exiger une rectification des données erronées ou le droit de s’op-
poser au traitement de leurs données & des fins commerciales et de marketing direct.

La délicate articulation des régles de protection des données personnelles
avec le principe de réutilisation des données détenues par des organismes publics
fournit un nouvel exemple de la difficile conciliation de ces premiéres régles avec cel-
les, de valeur tout aussi fondamentale, relatives au droit des personnes & avoir accés
& l'information détenue par les organismes publics. Il revient réguliérement & la
CNIL, comme aux autres autorités de protection des données personnelles & travers
le monde, de se pencher sur cette problématique générale. Celleci l'a ainsi conduite
a réfléchir, par exemple, sur I'utilisation qui pouvait étre faite d’informations person-
nelles contenues dans les annuaires, mais aussi sur les listes électorales ou encore sur
le probléme de la publication en ligne des décisions de justice.

Toutes ces oppositions entre ces deux ordres de régle ne peuvent bien évi-
demment étre tranchées de la méme maniére. Chaque nouveau conflit entre eux
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impose de rechercher, inlassablement, un équilibre qui soit conforme aux souhaits et
aux intéréts des citoyens. S'il est un principe, toutefois, qui doit dominer tous ces
débats, c'est celui selon lequel le législateur, lorsqu’il souhaite qu’une donnée soit
rendue accessible au public, n’entend pas pour autant qu’elle devienne une res nul-
lius qui ne bénéficierait désormais plus de la protection que la loi garantit & la per-
sonne concernée en vertu des principes fondamentaux de défense de I'identité
humaine. C’est dans cet esprit que la CNIL ceuvre pour régler ces situations de conflit,
afin que I'exercice d’un droit par une personne ne soit pas conditionné par le renon-
cement & un droit alternatif par autrui.
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LE MAIRE, L'INFORMATICIEN
ET LE CITOYEN

L'informatique municipale connait des évolutions importantes. Si aujourd’hui
la plupart des communes ont informatisé les principaux services, le développement
des nouvelles technologies de I'information, et en particulier dinternet, leur permet
désormais de concevoir I'informatique, non plus seulement, dans une approche tradi-
tionnelle, comme un simple outil de gestion mais comme le moyen — en particulier
par l'interactivité qu’elle offre — de (re) nouer une relation plus personnalisée avec le
citoyen. Sites internet, téléservices, bornes d'information interactives, cartes de vie
quotidiennes... I'administration électronique ouvre sans aucun doute la possibilité de
rapprocher le citoyen de sa mairie, de développer une administration de proximité
plus transparente et davantage a |'écoute des préoccupations de chacun.

Ces évolutions ne relévent pas seulement d'une perspective technologique ;
elles contribuent, dans le mouvement des réformes de la décentralisation, & replacer
le citoyen au coeur de I'action municipale et sans doute d « repenser » en consé-
quence les missions de |'administration communale de demain, plus encline & vouloir
mieux connaitre la situation individuelle de chacun de ses administrés. Aussi de telles
évolutions appellent-elles une réflexion toute particuliére sur le terrain de la protec-
tion des données & caractére personnel. La mairie, parce qu’elle est au centre des
démarches administratives que tout citoyen est amené & accomplir au cours de sa vie
est en effet conduite naturellement, a recueillir et & conserver des informations sur lui.
Le maire, comme pour les nombreuses autres législations ou réglementations relevant
de ses compétences, est responsable du respect, dans sa commune, de la loi « infor-
matique et libertés » du 6 janvier 1978. L'application de la loi peut, dés lors, appa-
raitre comme une contrainte supplémentaire. Pourtant la prise en compte des régles
de protection des données est avant tout un facteur de transparence envers les
citoyens et un gage de sécurité juridique pour les élus.
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Consciente de la nécessité de mieux faire connaitre, dans ce secteur, la loi
« informatique et libertés » et soucieuse d'apporter aux responsables municipaux
des réponses concrétes et adaptées aux réalités de I'action municipale, la Commis-
sion a entendu évaluer en ce domaine les modalités d’application de la loi et mesurer
les difficultés rencontrées. Dans cette optique, une délégation de la Commission s’est
rendue, au cours de I'année 2003, dans une dizaine de communes de plus de
15 000 habitants ! afin de dresser un premier état des lieux. Un rapport d’étape sur
« L'application par les communes de la loi informatique et libertés », s"appuyant sur
les constats effectués lors de ces visites, a été adopté le 9 décembre 2003. Il rappelle
un certain nombre de principes clés de la protection des données et prend position
sur des questions plus spécifiques d’application de la loi.

Les maires ont besoin de connaitre avec précision leurs administrés. La multi-
plication des fichiers spécifiques est une réponse. L'exploitation des données d’un
recensement constamment réactualisé en est une autre, souvent complémentaire, par-
fois alternative. A la veille du démarrage du « nouveau recensement » qui met forte-
ment & contribution les communes, la CNIL a poursuivi son travail d’analyse de ses
conditions de réalisation.

. APPLCATION DES PRINCIPES
DE PROTECTION DES DONNEES
PERSONNELLES PAR LES COMMUNES

Les élus et les personnels des collectivités locales rencontrent parfois de réel-
les difficultés a appliquer la loi informatique et libertés voire méme & en mesurer tou-
tes les exigences. Certaines mairies doivent cependant étre saluées pour leur souci
du respect de la loi. Cette sensibilité particuliére aux principes de protection des don-
nées parait pour beaucoup résulter de la formation qu’ont pu recevoir sur ce sujet les
responsables informatiques ou les directeurs généraux des services. De méme, il
convient de souligner |'attachement & la confidentialité des données dont font tout
particuliérement preuve les personnels municipaux ceuvrant dans le domaine social.

Plusieurs principes-clés peuvent étre ainsi dégagés a la lumiére des missions
menées ainsi que quelques lignes d’action.

1 Aix-en-Provence, Carpentras, Clichy-sous-Bois, Goussainville, Hautmont, La Rochelle, Le Mans, Tarascon,
Vaulx-en-Velin, Villeparisis.
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A. Les principes-clés

1. LE MAIRE, RESPONSABLE DE L'APPLICATION DE LA LOI
« INFORMATIQUE ET LIBERTES »

Au regard de la loi « informatique et libertés » les fichiers informatiques mis
en ceuvre dans la commune relévent de la responsabilité du maire. Il ne peut se
décharger de cette responsabilité ni sur les prestataires techniques ni sur les établis-
sements de coopération.

a) Les prestataires informatiques

Les progiciels proposés par les prestataires informatiques doivent étre
conformes & la législation en vigueur et adaptés tant aux besoins réels des utilisateurs
qu’a I"évolution des textes.

Les prestataires de services informatiques, lorsqu’ils proposent leurs logiciels
aux communes, affirment parfois que leurs produits bénéficient d'un agrément de la
CNIL ou méme d’un « label CNIL ». Les responsables municipaux rencontrés sont dés
lors enclins & penser étre en régle avec la loi du 6 janvier 1978. Or, un tel agrément
ou label n’existe pas. Si certains prestataires informatiques consultent les services de
la Commission avant de commercialiser les progiciels notamment afin de pouvoir
ensuite assister leurs clients dans I'accomplissement de leurs démarches déclaratives
auprés de la CNIL, il ne peut y avoir de régime particulier pour ces produits.

En revanche, le devoir de conseil des prestataires reste fondamental afin
d’aider les responsables municipaux & opérer les choix déterminants qui leur revien-
nent (telle que |"évaluation précise des objectifs recherchés par I'informatisation du
service ou encore les mesures de sécurité informatique & mettre en ceuvre...).

b) Les EPCI

La mise en ceuvre de fichiers par les établissements publics de coopération
intercommunale (EPCI) est parfois également source de confusion quant & la détermi-
nation du responsable juridique de ces fichiers, au regard de la loi du é janvier
1978. Tel est le cas lorsque la commune et I'EPCI disposent d’un service informatique
commun ou encore lorsque des applications développées par I'EPCI sont accessibles
en ligne aux communes de son territoire de compétence.

Si I'EPCI intervient exclusivement comme prestataire technique de la com-
mune, seule la commune reste responsable du fichier et doit en conséquence le décla-
rer auprés de la CNIL. Il en est ainsi par exemple si la gestion technique du fichier du
personnel d'une commune est confiée & la direction informatique d’un EPCI qui agit
alors comme sous-raitant, la responsabilité du fichier continuant de reposer sur le
maire. Si, en revanche, I'EPCI, dans le cadre d'un transfert de compétences, s’est vu
confier la gestion administrative du service des ressources humaines de la commune
et & cet effet la tenue du fichier du personnel (tel était le cas pour une des communes
visitées), la responsabilité de ce traitement reposera sur le président de I'EPCI.
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Par conséquent, les statuts de I'EPCI ! doivent explicitement prévoir que les
transferts de compétences entrainant transferts de fichiers nominatifs conduisent &
transmettre & cet établissement public la responsabilité de ces fichiers et notamment &
effectuer les déclarations nécessaires auprés de la CNIL.

En définitive, la collectivité territoriale responsable du fichier, au regard de
la loi du 6 janvier 1978, est celle qui a le pouvoir d’en déterminer les finalités et les
moyens .

2. LE CONTENU DES FICHIERS MUNICIPAUX LIMITE
AUX SEULES DONNEES PERTINENTES

La question de la pertinence des données collectées par les services munici-
paux au regard des finalités du fichier est au coeur de la loi « informatique et
libertés ».

Les progiciels mis en ceuvre au sein des mairies comportent parfois des
champs d’informations & remplir largement excessifs au regard des renseignements
dont ont réellement besoin les services municipaux. Les prestataires informatiques
peuvent ainsi étre & I'origine de collectes de renseignements inutiles, au surplus sans
que les utilisateurs aient la possibilité technique de supprimer les zones concernées.
A l'inverse, les progiciels proposés ne permettent pas toujours aux services munici-
paux d’enregistrer les données avec le degré de précision souhaité. Il en est ainsi,
par exemple, de situations familiales complexes pour les inscriptions scolaires (il est
parfois difficile de préciser I'exacte qualité du nouveau mari ou compagnon de la
mére d'un enfant parfois inscrit & tort comme « pére »).

Méme s'il a pu étre constaté que les services municipaux ne faisaient en
général qu’un usage limité des outils informatiques mis & leur disposition par rapport
aux larges potentialités qui leur sont cependant souvent offertes, ils peuvent aussi étre
enclins & collecter et enregistrer plus de données qu’il n’est nécessaire.

Ainsi en estil du numéro de Sécurité sociale enregistré dans les dossiers de
demandes de logements sociaux et dans les traitements des inscriptions scolaires,
ces derniers contenant, en outre, fréquemment, les coordonnées de I'employeur 3, le
détail des revenus du foyer (alors méme que seul le résultat du calcul du quotient fami-
lial est durablement utile), sans que cela soit toujours justifié, ni conforme aux pres-
criptions de la loi du 6 janvier 1978.

Seules les informations adéquates, pertinentes et non excessives au regard
de la finalité du fichier doivent étre collectées et enregistrées. Les logiciels proposés
aux collectivités locales doivent, par conséquent, étre adaptés a leurs besoins réels et

1 Dans le cadre, en particulier, de la loi n° 99-586 du 12 juillet 1999 relative au renforcement et & la simpli-
fication de la coopération intercommunale.

2 Comme le précise |'article 2 d) de la directive communautaire du 24 octobre 1995.

3 Cette information est enregistrée d'une part pour faciliter le recouvrement d’éventuelles créances
impayées (cf. infra ll/ position de la CNIL sur les demandes de renseignements des tiers) et dautre part,
pour prévenir les parents sur leur lieu de travail en cas d'urgence. Dans ce dernier cas, il suffirait d’indi-
quer les coordonnées de la personne a prévenir.
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étre paramétrables simplement afin de permettire |'enregistrement des seules données
réellement nécessaires. La Commission entend engager une action en ce sens auprés
des principaux prestataires informatiques.

3. UNE DUREE DE CONSERVATION DES DONNEES DEFINIE

Dans I'ensemble des mairies visitées, la détermination précise des durées de
conservation des données enregistrées dans les traitements était en général insuffi-
sante. Le plus souvent, les données sont conservées aussi longtemps que les moyens
informatiques le permettent et ce n’est que lorsque les micro-ordinateurs deviennent
moins performants qu’un apurement est opéré.

La Commission a ainsi pu constater que le service des ressources humaines
d’une commune détenait un fichier récapitulant les agents depuis 1891 (avec le
numéro de Sécurité sociale depuis I'apparition de ce dernier). Dans un autre
domaine, un systéme de contréle d’accés pour les résidents d’une zone piétonne
conservait sans utilité réelle pendant un mois toutes leurs allées et venues (dates, heu-
res de passage et immatriculations).

De méme, dans le cadre de la procédure de délivrance des cartes nationales
d’identité ou de passeports, oU les communes jouent un réle d’intermédiaire entre les
administrés et la préfecture ou sous-préfecture territorialement compétente, les servi-
ces municipaux conservent parfois sous forme informatisée un registre nominatif
recensant |'identité et les coordonnées du demandeur afin d’assurer le suivi adminis-
tratif des demandes de titres. Une fois le titre remis & son titulaire, ces données n’ont
pas lieu d'étre conservées en informatique.

Par conséquent, la CNIL a rappelé que les données nominatives informati-
sées ne peuvent étre conservées de fagcon indéfinie. Une durée de conservation doit
étre établie en fonction de la finalité de chaque fichier (par exemple, un mois pour les
enregistrements de vidéosurveillance, deux ans & compter de la derniére aide pour le
fichier d’aide sociale, un an aprés le dernier contact avec |'intéressé pour le fichier
des demandeurs d’emploi...). Au-deld, les données doivent étre archivées dans les
conditions définies par la loi du 3 janvier 1979 sur les archives c’est-a-dire sur des
supports indépendants et en dehors de I'application informatique elle-méme.

B. Les lignes d’action
1. PENSER A LA SECURITE INFORMATIQUE

Un autre constat important des missions effectuées est I'insuffisante sécurité
des systémes informatiques municipaux. La conscience de I'importance et de la confi-
dentialité des données est trés variable d'une collectivité & une autre ainsi que leur
degré de sensibilité.

La gestion des mots de passe est ainsi quasi inexistante : il est fréquent que
les mots de passe permettant d’accéder aux informations soient trop simples (nom,
prénom ou initiales de I'agent, abréviations répandues correspondant & des
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fonctions, etc.), leur nombre de caractéres est souvent limité et ils ne sont pas renou-
velés réguliérement. Les mots de passe sont souvent partagés par plusieurs personnes
au sein d'un méme service, et en cas d’absence temporaire du titulaire habituel du
poste, confiés, sans autre formalisme, aux remplacants. De plus, des mesures de
sécurité simples, telles que la fermeture des logiciels lors des pauses des personnels,
sont assez peu appliquées. La hiérarchisation des accés en fonction des habilitations
des agents est rarement mise en ceuvre de méme que les dispositifs de journalisation
des connexions.

Au demeurant, les accés internet et extranet sont de nature, d'une part a fra-
giliser les systémes d’information qui se voient ainsi exposés & d’éventuelles tentati-
ves d’intrusion, d'autre part d « ouvrir » plus que nécessaire les accés aux fichiers
gérés par les différents services municipaux.

Les responsables municipaux doivent veiller & ce que leurs personnels met-
tent en ceuvre et appliquent, de maniére effective, les mesures de sécurité informa-
tique tout particuliérement lorsqu’il s’agit de systémes informatiques en réseau et
« ouverts ». ||l est également essentiel que des mesures de protection logicielles per-
mettent de restreindre |'accés des applications aux seuls personnels habilités, en
raison de leurs fonctions, & en connaitre.

Cette situation n’est pas propre au secteur des collectivités locales. Cepen-
dant, I'informatique communale se développe dans un contexte social et technique
dans lequel les risques de piratage et d’intrusion dans les systémes informatiques
s’accroissent et doivent, eu égard aux conséquences qui pourraient résulter pour les
élus de la divulgation de tel ou tel fichier, étre particuliérement pris en compte par les
municipalités.

Or, en cas de divulgation des données, la responsabilité des élus et des per-
sonnels communaux pourrait étre engagée, tant dans |'exploitation politique ou
médiatique qui pourrait en étre faite qu’éventuellement sur le plan pénal.

Les communes visitées ne sont, cependant, pas égales a cet égard. Les gran-
des villes, parce qu’elles disposent des moyens matériels et humains nécessaires, ont
parfois élaboré une véritable politique de sécurité. En outre, les personnels des cen-
tres communaux d’action sociale et des services de vaccination, quelle que soit la
taille de la commune, ont sans doute plus que d’autres services le souci d’assurer la
confidentialité des informations qui leur sont confiées. Disposant de moyens informa-
tiques dédiés, ils ont généralement mis en ceuvre des procédures plus rigoureuses de
contréle d’accés aux fichiers sociaux.

Les missions menées par la CNIL dans les communes visitées ont cependant
suscité de réelles mobilisations sur ce sujet et des améliorations significatives des dis-
positifs et pratiques de sécurité ont depuis été engagées.

L'élaboration d’une charte de sécurité, adoptée en associant étroitement
I'ensemble des personnels, revét, par ailleurs, un intérét particulier pour sensibiliser
les utilisateurs sur les risques potentiels et les mesures de sécurité a prendre indivi-
duellement et collectivement.
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2. INFORMER LES USAGERS SUR LEURS DROITS

La CNIL a regu, en 2003, plusieurs réclamations de particuliers s'étonnant
du contenu d'un questionnaire nominatif que la mairie de leur domicile leur deman-
dait de compléter et de retourner en mairie. Ces questionnaires avaient la plupart du
temps pour objet de permettre & la mairie d’évaluer les attentes de la population en
matiére d'infrastructures publiques (jardins, salles de sport, etc.). Ces personnes sou-
haitaient connaitre la régularité d'une telle maniére de procéder et |'étendue de leurs
droits.

La CNIL a d intervenir auprés de plusieurs collectivités locales afin de leur
rappeler que les questionnaires adressés aux administrés doivent comporter les men-
tions d’'information, notamment |'existence de leur droit d’accés et de rectification
ainsi que les destinataires des données recueillies, prévues par |'article 27 de la loi

du 6 janvier 1978.

Les visites sur place ont permis de constater que |'information des usagers sur
les droits qui leur sont reconnus au titre de la loi du 6 janvier 1978 était assez rare-
ment mise en ceuvre. Dans la plupart des cas, les formulaires ou fiches de renseigne-
ment diffusés par les services municipaux ne comportent aucune des mentions légales
prévues par 'article 27 de la loi (caractére obligatoire ou facultatif des réponses,
conséquences d'un défaut de réponse, destinataires des informations, existence d’un
droit d’accés et de rectification).

En outre, peu de services ont apposé dans les locaux ouverts au public des
affiches informant les personnes de |'existence d’un fichier, manuel ou automatisé, et
des droits qui leur sont reconnus, alors méme que la CNIL propose des modéles daffi-
ches. Cette obligation légale est parfois ressentie comme purement formaliste dans la
mesure oU les administrés constatent, quand ils se déplacent, que leurs données sont
informatisées.

Une information claire et précise des usagers en particulier sur les droits qui
leur sont ouverts au titre de la loi de 1978 ne peut que contribuer & instaurer un climat
de transparence et de confiance entre les élus et leurs administrés. De méme, I'indica-
tion systématique de I'origine des informations utilisées pour adresser un courrier aux
habitants de la commune est de nature & apaiser toute suspicion sur |'existence
d’éventuels fichiers constitués & I'insu des personnes.

Les choix informatiques de la commune peuvent faire |'objet d'une communi-
cation municipale pour informer ainsi clairement les usagers des garanties prises
pour assurer la protection de leurs données et le respect de leur vie privée, tout parti-
culiérement lorsqu’il s'agit d’applications sensibles faisant appel & des technologies
potentiellement intrusives (vidéosurveillance, biométries...).

3. DECLARER TOUS LES FICHIERS DE LA COMMUNE

Loin de répondre & de seules exigences purement formelles, la procédure de
déclaration des fichiers & la CNIL permet au maire, avec I'appui de ses services,
d’avoir une vue synthétique de l'informatique municipale. Les élus disposent ainsi
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d’un inventaire précis de tous les fichiers informatiques mis en ceuvre dans la com-
mune, ce qui doit leur permettre d’éviter les développements « spontanés » d'appli-
cations. A cet égard, les personnels municipaux amenés & créer de leur propre
initiative des fichiers doivent en informer leur hiérarchie et cette obligation doit leur
étre rappelée & intervalles réguliers.

Par ailleurs, la prise en compte, par les responsables municipaux, des régles
de protection des données & caractére personnel, présente I'avantage de les inciter,
lors de la conception de |"application informatique ou du choix du logiciel, & détermi-
ner précisément la nature et les conditions d'utilisation des informations & enregis-
trer, les personnes ou services en ayant un réel besoin. Les mesures prises pour
assurer la confidentialité des informations et les modalités d’information des adminis-
trés (par exemple, sous la forme d’une publication réguliére dans le journal munici-
pal ou encore sur le site internet de la commune) permettront, & cette occasion,
d’assurer la transparence de |'informatique de la commune.

Les visites effectuées auprés des mairies ont souvent révélé la mise en ceuvre
de traitements automatisés d’informations nominatives, sans que les formalités décla-
ratives requises au titre de la loi du 6 janvier 1978 aient été accomplies. Ces formali-
tés préalables sont pourtant un moyen pour les maires de conserver la maitrise de
I'informatique municipale.

La Commission met a disposition des collectivités locales un guide pratique
leur donnant toutes indications utiles sur les modalités de déclaration et permettant
au maire de veiller & la déclaration des fichiers communaux.

I DES ENJEUX SPECIFIQUES
POUR LES COMMUNES

Au-dela des difficultés générales d’application de la loi, élus et personnels
territoriaux sont également confrontés & des questions spécifiques qui touchent, a des
degrés divers, & la protection des données personnelles.

A. La communication municipale

Dans le souci d'informer plus complétement les habitants de la commune sur
la vie municipale, les communes désirent légitimement développer des actions de
communication plus personnalisées, en particulier envers les nouveaux arrivants ou
encore en direction de certaines catégories de population telles que les personnes
dgées. A cet effet, elles souhaitent savoir dans quelles conditions les fichiers
municipaux peuvent ou non étre utilisés.
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1. L'UTILSATION DES FICHIERS D'ETAT CIVIL

En tant qu’officiers d’état civil, le maire ou ses adjoints sont tenus de dresser
actes des naissances, mariages et décés afin de leur conférer un caractére authen-
tique et de les transcrire dans des registres. La tenue des registres d'état civil consti-
tuant une obligation pour les maires, les administrés ne peuvent donc s’opposer & ce
que les informations nécessaires & la rédaction d'un acte fassent I'objet d’un
traitement informatique.

La question se pose, en revanche, de |'utilisation des informations recueillies
lors de I’établissement de I'acte pour publication dans la presse locale ou dans le bul-
letin municipal des avis de décés ou de mariage ou encore pour des actions de com-
munication personnalisée envers les administrés notamment aux fins d’envoi de
messages de félicitations & |'occasion d’une naissance ou d’un mariage, ou de
condoléances lors d'un décés. Si certaines mairies demandent I'accord des person-
nes concernées avant toute utilisation des données a des fins « secondaires », la
publication des événements familiaux dans la presse et leur utilisation par les élus se
font parfois sans information des intéressés.

La Commission considére que les informations recueillies pour assurer la
tenue du registre de |état civil ne peuvent étre utilisées a d’autres fins, notamment de
communication personnalisée (envoi de félicitations & I'occasion d’une naissance
par exemple) que dans la mesure oU lors de |"établissement de |'acte d’état civil ou de
sa transmission & la mairie de résidence, les personnes concernées ont la possibilité
de refuser toute publication et tout envoi de messages personnalisés .

2. L'UTILISATION DE LA LISTE ELECTORALE

Aux termes de |'article L. 28 second alinéa du Code électoral, tout électeur,
tout candidat, tout parti ou groupement politique peut prendre communication et
copie de la liste électorale. L'article R. 16, troisiéme alinéa, du méme Code subor-
donne la communication de la liste électorale aux électeurs qui en feraient la
demande a la condition qu’ils s’engagent & ne pas en faire un usage purement com-
mercial. En tout état de cause, toute question concernant la communicabilité de la
liste électorale reléve, depuis la loi du 12 avril 2000, de la compétence de la Com-
mission d’accés aux documents administratifs (CADA).

Un maire peut donc utiliser la liste électorale pour adresser des courriers aux
administrés, par exemple, le bulletin de la commune. Il serait utile, dans une telle
hypothése, d’assurer une transparence sur I'origine des informations utilisées 2 et de
permettre aux destinataires de faire supprimer, s'ils le souhaitent, leurs coordonnées
du fichier constitué & cet effet. Un tel fichier doit faire I'objet de formalités préalables
de déclaration auprés de la CNIL, contrairement aux copies de la liste électorale utili-
sées a des fins de diffusion de la propagande électorale.

1 L'égalité entre tous les élus devant étre assurée.

2 Ainsi que la CNILI'a préconisée a diverses reprises s'inspirant en cela des principes de protection des données
a caractére personnel relatifs & la loyauté de la collecte et au droit & I'information sur [‘origine des données.
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En ce qui concerne les conditions d'utilisation de la liste électorale, il faut
rappeler que :
— Les tris informatiques opérés sur la consonance des noms des personnes, qui sont
susceptibles de faire apparaitre les origines raciales ou les appartenances religieu-
ses des intéressés, qu’elles soient réelles ou supposées, sont interdits en application
de l'article 31 de la loi du 6 janvier 1978 ;
— de méme un tri informatique du lieu de naissance des personnes a partir de la liste
électorale n’est pas justifié au regard du principe de finalité de la liste électorale qui
ne comporte une telle information qu’afin de s’assurer de I'identité de |'électeur et
d’éviter les fraudes au scrutin. La Commission estime qu’un tel tri n’est pas conforme &
la loi comme elle I'a précisé lors de sa délibération n® 03-030 du 27 mai 2003 por-
tant sur une demande présentée par une collectivité locale et visant & assurant la pro-
motion de la collectivité auprés des personnes originaires de cette derniére mais n'y
résidant pas.

B. Les renseignements demandés par des organismes tiers

1. LES DEMANDES DE RENSEIGNEMENTS

Les communes qui ont été visitées par la CNIL sont confrontées a un afflux
massif de demandes de renseignements au sujet de leurs administrés. Les administra-
tions et organismes & |'origine de ces sollicitations sont trés divers : Trésor public,
URSSAF, caisses d’allocations familiales, caisses de retraites, mutuelles, EDF/GDF,
opérateurs téléphoniques, établissements de crédits, compagnies d’assurances,
notaires, avocats, huissiers de justice... Dans la plupart des cas, la demande porte
sur I'adresse de la personne ou son décés éventuel mais peut également concerner
les références bancaires, la situation familiale, la profession, les revenus, etc.

Les collectivités locales ont de grandes difficultés & distinguer parmi ces
demandes celles qui sont fondées de celles qui ont un caractére abusif. Cela génére
une grande incertitude juridique pour les élus et des colts de traitement ou de
réponse non négligeables.

De telles demandes soulévent des difficultés tant dans le fonctionnement quo-
tidien des collectivités qu’au regard des dispositions de la loi du 6 janvier 1978. Aux
termes des articles 19 et 29 de la loi, les informations nominatives figurant dans un
fichier ne peuvent en effet étre communiquées qu’aux destinataires énumérés dans le
dossier de demande d’avis ou la norme simplifiée de référence et aux tiers autorisés
a en connaitre en vertu d’une disposition législative.

Méme pour ces derniéres, la CNIL considére que les organismes autorisés par
la loi & exercer un droit de communication (appelés plus communément « tiers autori-
sés ») | ne doivent faire appel aux services des communes que de facon subsidiaire,

1 Laliste de ces organismes est disponible dans la fiche n° 14 « Les conditions de délivrance de renseigne-
ments sur les administrés » du guide thématique Collectivités locales accessible sur le site (www.CNIL.fr)
rubrique « approfondir » puis « dossiers ».
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c'est-a-dire seulement si leur propre recherche d’informations dans leurs fichiers inter-
nes est restée infructueuse.

La Commission rappelle, dans un souci de clarification, que la communica-
tion & un tiers de renseignements sur un administré ne peut étre effectuée qu’a titre
exceptionnel et que si un texte législatif autorise le demandeur & solliciter la com-
mune. La demande doit étre ponctuelle et écrite, elle doit préciser le texte législatif sur
lequel elle se fonde, et ne concerner qu’une personne nommément désignée, sans
jamais porter sur un fichier ou une partie d'un fichier.

Les particuliers, les caisses de retraite ou des sociétés privées, telles que les
organismes de recouvrement de créances ou organismes de crédit, ne sont, en prin-
cipe, pas juridiquement fondés & obtenir communication de renseignements nomina-
tifs contenus dans les fichiers municipaux.

Aux termes de |'instruction générale de |"état civil, les copies ou extraits d'ac-
tes d'état civil peuvent toutefois étre obtenus dans les conditions fixées par ce texte. ||
doit cependant ne s’agir la encore que d’une demande ponctuelle sur une personne
identifiée et non d’'une demande de consultation de I'ensemble d’un registre ou de
copies d'actes de toutes les personnes y figurant. Seule la consultation des registres
de I'état civil datant de plus de cent ans est libre (article 7-3 de la loi du 3 janvier
1979 sur les archives). Les personnes effectuant des recherches généalogiques ne
peuvent en conséquence avoir accés aux registres d’état civil que dans les conditions
précitées

La Commission appelle I'attention des responsables locaux sur le fait que les
mairies ne peuvent, pour le renseignement des tiers autorisés, notamment les services
du ministére des Finances & 'origine de nombreuses demandes, constituer des
fichiers ou collecter systématiquement et de maniére préventive des informations.
Seules les informations figurant déja dans les fichiers, manuels ou informatisés, déte-
nus par les mairies peuvent étre communiquées aux tiers autorisés. L'exercice du droit
de communication sur place ne peut se traduire par un accés & I’'ensemble d'un
fichier.

Dans la mesure ou les demandes de renseignements devraient rester excep-
tionnelles, il n'est pas nécessaire que les personnels chargés de répondre & ces
demandes bénéficient d’accés permanents aux fichiers municipaux.

Il peut paraitre légitime que le Trésor public puisse demander & la mairie, en
sa qualité d’ordonnateur, de préciser les indications fournies sur les débiteurs de la
commune et, d ce titre, celle-ci doit pouvoir procéder & des recherches complémentai-
res. Toutefois, il ne s’agit pas de |'exercice d’'un droit de communication au profit du
Trésor public.

1 Les mairies sont souvent sollicitées par des demandes pressantes de professionnels ou de particuliers dési-
reux d'accéder, pour des recherches généalogiques, a des actes ou des registres qui ne sont pas encore
légalement communicables.

2 Lles fichiers des centres communaux d’action sociale (CCAS), qui sont des entités juridiques distinctes de
la mairie, ne peuvent étre utilisés pour répondre a des demandes de renseignements adressées aux com-
munes. En revanche, les CCAS peuvent étre sollicités de maniére spécifique conformément aux disposi-
tions relatives au droit de communication.
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Les demandes de renseignements et les réponses apportées ne peuvent étre
conservées, le cas échéant, qu’aux seules fins de suivi et d’archivage des demandes
traitées. Le traitement des données n’a pas a donner lieu & la constitution ou & I'ali-
mentation d’un fichier nominatif.

2. LES ENQUETES REALISEES POUR LE COMPTE
D'ORGANISMES EXTERIEURS

Les communes peuvent étre tentées, pour répondre a des demandes d’orga-
nismes extérieurs, de diligenter des enquétes. Certaines communes disposent ainsi
de véritables services d’enquétes !, composés de plusieurs agents, ob sont parfois
installés des postes de travail permettant de consulter différents fichiers (fichier élec-
toral, fichier des abonnés au service des eaux, etc.). Sil'information demandée n’est
pas disponible sur ces fichiers ou doit &tre vérifiée, le service dépéche 'un de ses
agents sur le « terrain » pour enquéter auprés des voisins, du gardien, du proprié-
taire, etc. Ces services conservent parfois les renseignements obtenus sur les adminis-
trés dans des fichiers manuels ou informatisés. Dans I'hypothése ou les informations
recueillies sont conservées, sous forme manuelle ou informatisée, il arrive fréquem-
ment qu’elles soient consultées par les services de police ou de gendarmerie.

En aucun cas, ces enquétes ne sont assimilables aux recherches d’informa-
tions que peuvent légitimement réaliser les mairies pour leurs besoins de gestion
interne (recherche des personnes dont les cartes d’électeurs n'ont pas pu étre distri-
buées par La Poste, enquétes sociales dans le cadre de |attribution d'une aide par la
mairie, enquéte de satisfaction de la population...). Si ces derniéres peuvent s’avérer
nécessaires dans le cadre du fonctionnement courant des services municipaux, il n’en
est pas de méme des enquétes réalisées pour le compte des organismes considérés
par la loi comme des « tiers autorisés » et a fortiori pour ceux qui ne peuvent se
prévaloir de cette qualité.

La Commission rappelle qu’aucune disposition législative ne permet aux
mairies de diligenter des enquétes & la demande d’administrations méme qualifiées
de tiers autorisés. La Commission a ainsi rendu un avis défavorable sur une demande
présentée par une mairie visant & constituer un fichier d'adresses destiné & diligenter
des enquétes sur les débiteurs du Trésor public 2.

1 L'intervention de fels enquéteurs peut, en revanche, se justifier pour les besoins de la gestion interne, voire
sociale, de la mairie (ainsi, corrections des adresses du fichier électoral, vérification de domiciliations,
etc.).

2 Cf. délibération n° 93-112 du 7 décembre 1993 : la CNIL a estimé qu’aucun texte n’impose aux commu-
nes de diligenter des enquétes pour satisfaire la demande des services du Trésor public visant & obtenir,
en application de 'article L. 85 du Livre des procédures fiscales relatif au droit de communication, les

ocuments de service qu’elles détiennent ; le droit de communication consiste pour le détenteur d’une
information relative a une personne identifiée en une obligation purement passive de mise de cette infor-
mation & la disposition d'une administration financiére, sur sa demande qui doit étre ponctuelle et
motivée.
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C. Les systémes d’information géographiques
et la diffusion des données cadastrales

Le cadastre recense, décrit et fixe les limites des propriétés fonciéres et en
donne une évaluation qui est utilisée en matiére fiscale. Cette documentation, qui est
tenue & jour par la direction générale des impéts, a un caractére directement nomina-
tif lorsqu’elle comporte I'identité du propriétaire, indirectement nominatif tant que les
informations sont rattachées & la parcelle. Nombre de collectivités locales et d'éta-
blissements publics de coopération intercommunale (EPCI) regoivent sur support
informatique les fichiers cadastraux qui se rapportent & leur territoire, pour en per-
mettre |'exploitation par leurs services, pour répondre aux demandes de renseigne-
ment du public, voire pour créer un systéme d’information géographique (SIG). Dans
certains cas, les EPCl et les conseils généraux acquiérent ces fichiers auprés des ser-
vices fiscaux pour les mettre & disposition des collectivités de leur ressort. Plusieurs
difficultés ont été constatées lors des visites, qui conduisent & rappeler un certain
nombre de régles d'usage.

1. LES CONDITIONS D'ACCES AU SYSTEME D'INFORMATION
GEOGRAPHIQUE

Un SIG est un systéme de gestion de bases de données qui permet la saisie,
la conservation et |'obtention de données localisées. Plusieurs couches de représenta-
tions graphiques peuvent y étre superposées & partir d'un méme fond de plan, ce qui
rend techniquement possible le croisement de différentes catégories de données. |l
peut réunir ainsi la cartographie numérique du plan cadastral, le plan local d’urba-
nisme, la photographie aérienne de la commune, la localisation de batiments ou de
points particuliers, le dessin des réseaux électriques, de gaz, de télécommunication,
d’assainissement, d’eau potable, d’irrigation... Des informations directement ou indi-
rectement nominatives, de nature diverse, sur la population peuventy étre associées,
au premier rang desquelles figurent les données cadastrales littérales sur les biens
immobiliers bétis ou non-bdtis et leurs propriétaires.

La CNIL constate une tendance & permettre & un nombre croissant de servi-
ces municipaux d'avoir accés aux SIG du fait de leur attrait, notamment ergono-
mique, sans que ces services en aient toujours une utilisation bien définie et qu’ait été
posée la question de la pertinence de cet accés au regard de leurs missions. Ainsi, il
a été constaté, lors d'une visite dans une commune, qu’un SIG permettant notamment
d’obtenir la liste des propriétaires immobiliers avait été mis & disposition de la police
municipale sans justification concréte.

La Commission a pu également observer qu'un SIG, mis en place par un
EPCI parmi les plus importants de France ne prévoyait aucun accés sélectif aux don-
nées cadastrales nominatives. Chaque commune pouvait ainsi prendre connaissance
des nom, adresse et date de naissance de tous les propriétaires de I’'ensemble de la
communauté urbaine concernée — soit plusieurs centaines de milliers de noms —
mais aussi de la valeur locative des propriétés et des éléments de confort des habita-
tions. Ces données n’auraient di étre accessibles dans les mairies que pour le
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territoire communal. Dans le cas des SIG départementaux ou intercommunaux, tant
la direction générale des impdts, partie aux conventions de numérisation du
cadastre, que les responsables des traitements doivent s’assurer que les communes
n’accédent qu’aux données relatives & leur territoire.

De la méme facon, les services d'une commune ou d’un EPCI ne doivent pou-
voir consulter les données du cadastre que pour des finalités pertinentes, en rapport
avec leurs compétences d’attribution et correspondant & un besoin permanent. En
outre, cet accés ne doit porter que sur des catégories d’informations elles-mémes per-
tinentes au regard de ces finalités. Par exemple, les services techniques d’une com-
mune n’ont besoin d’accéder qu’aux nom et adresse des propriétaires pour les
prévenir en cas de réalisation de travaux dans leur rue.

Les applications de consultation & distance d’un SIG doivent, par ailleurs,
bénéficier d’accés sécurisés (cryptage, réseau privé dit VPN, efc.) et de protection
contre les détournements de finalité par un tiers (limitation des interrogations, des
horaires de connexion, identification de |'opérateur, etc.).

2. LA DIFFUSION DES INFORMATIONS CADASTRALES
AUPRES DU PUBLIC

La documentation cadastrale comporte & la fois des informations cadastra-
les, par nature publiques, et des données recueillies a des fins purement fiscales (des-
cription des locaux, situation fiscale des personnes...). Ces derniéres ne peuvent étre
communiquées qu’au contribuable concerné. Dans la plupart des communes visitées,
sans pour autant qu'il y ait toujours une vérification formelle, les agents ont en géné-
ral le souci de s'assurer de la légitimité de la demande. Mais la Commission n’ignore
pas que, dans quelques communes, la diffusion est plus large, le cadastre étant
méme parfois en libre accés, au risque de porter atteinte a la vie privée des person-
nes, de permettre des détournements de finalité et, de ce fait, d’engager la
responsabilité des élus.

La CNIL estime que seules les données relatives a I'identification et & la loca-
lisation des parcelles, a I'identité des propriétaires, & leur adresse, devraient étre
communiquées au public, & I'exclusion de toute autre information (description pré-
cise du logement, niveau de confort, valeur locative, motif d’exonération des taxes
fonciéres). En outre, les informations cadastrales ne peuvent étre utilisées ni & des fins
de démarchage commercial ou politique, ni de maniére & porter atteinte & la
réputation des personnes.

Les mairies ne doivent délivrer des renseignements qu’en réponse a des
demandes ponctuelles et précises, concernant une parcelle déterminée et, en cas de
doute, aprés avoir fait signer au demandeur un engagement de ne pas utiliser les
données a des fins de démarchage commercial ou politique et de ne pas les divul-
guer. Dans la mesure oU I'une des finalités des fichiers cadastraux pour les commu-
nes est de permettre, a partir de |'adresse de la parcelle ou de sa numérotation, d’en
identifier le propriétaire, les demandes de consultation de ces fichiers par le public
doivent s'effectuer, de facon privilégiée, & partir de I'adresse ou du numéro de la
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parcelle. Il convient de rappeler que les requérants peuvent, en toute hypothése,
s'adresser au centre des impdts fonciers du secteur qui est chargé, & titre principal,
d’assurer la publicité du cadastre.

La CNIL estime, enfin, qu’en |'absence d’'un cadre juridique approprié, la
diffusion de données cadastrales nominatives sur des sites internet ou des bornes inte-
ractives publics comporte un risque d’utilisation détournée de I'information, alors
méme que les personnes concernées n’en sont pas informées et qu’elles n’ont aucune
possibilité de s’y opposer.

D. La lutte contre la délinquance locale

1. LA CARTOGRAPHIE DE LA DELINQUANCE LOCALE
a) Un projet pilote ?

La mairie de Roubaix a saisi la Commission d’un projet d’arrété municipal
portant création, au sein du poste de police municipale de cette ville, d'un traitement
automatisé de données nominatives ayant pour objet la localisation et la carto-
graphie des phénoménes de délinquance locale.

Cette application qui a principalement pour objet d’apporter, en collabora-
tion avec la police nationale, une réponse appropriée aux phénoménes de délin-
quance locale, vise également & corriger certaines interprétations erronées des
statistiques actuellement disponibles, dont les résultats ne sont pas jugés assez fins (la
derniére étude statistique disponible indiquait que la plupart des vols de voiture
étaient commis dans le centre ville de Roubaix alors méme qu'ils ont lieu & la péri-
phérie de cette zone car le centre de la ville et sa périphérie constituent, dans le
découpage administratif de la ville, un seul et méme territoire). Cette application est
enfin susceptible de servir d'outil d’aide & la décision en matiére d'installation de sys-
témes de vidéosurveillance et de positionnement des caméras sur la voie publique
afin, toujours, de lutter contre la délinquance.

Elle constitue la traduction pratique de la convention de coordination et de
partenariat, passée entre la ville et I'Etat le 14 mars 2002, qui prévoit I'instauration,
entre la municipalité et la police nationale, d’un programme d’échange de données
statistiques géographiques et non nominatives.

Les informations utilisées pour constituer la base permettant d’établir la car-
tographie de la délinquance locale portent sur les faits concernés (type d'infraction et
information selon laquelle elle a été commise ou seulement tentée), la localisation
géographique précise de la commission des faits, la date et I’heure des faits, le sexe,
la tranche d'age, la qualité de majeur ou mineur et la catégorie socioprofessionnelle
s'agissant de la victime, le nombre d’auteurs et leur qualité de majeur ou mineur, la
présence d'armes et |'indication « usage » ou « trafic » en cas d’infraction a la
réglementation sur les stupéfiants.

Elles proviennent de deux sources différentes : le systéme de traitement des
infractions constatées (STIC), tenu par le ministére de |'Intérieur et créé par un décret
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du 5 juillet 2001 aprés avis de la Commission (cf. le 21° rapport d’activité de la
Commission, p. 73 et ss.), et une base mise en ceuvre par la ville (SIC) alimentée par
le service de médiation de la ville, la police municipale et, & terme, d'autres services
municipaux. Les catégories d’informations utilisées, qui sont les mémes pour les deux
fichiers, concernent I'origine du fichier (STIC ou SIC).

Le seul traitement appliqué aux informations collectées consiste en leur repré-
sentation sous la forme de points géocodés sur un plan de la ville, a I'adresse de com-
mission des faits. A chaque point est associée une fiche informatique récapitulant les
informations relatives & I'infraction ainsi matérialisée.

Seuls les deux responsables du service « prévention et relations police jus-
tice », ainsi que le technicien chargé de la saisie ont accés aux informations permet-
tant d’établir la cartographie. L'usage de la carte tracée est réservé aux personnes
précédemment citées, ainsi qu’au maire, aux adjoints au maire, aux maires de quar-
tier, au personnel de la ville chargé de la police municipale et de la prévention, ainsi
qu’aux partenaires de la ville au contrat local de sécurité. En aucun cas, la carte pro-
duite par cet outil cartographique n’est accessible au public.

Dans la mesure o0 la géolocalisation des faits & une adresse précise, avec la
date et I'heure exactes de leur commission, peut permettre une identification indi-
recte des personnes physiques concernées et, en particulier, des victimes, méme si ni
la base de données ni le logiciel utilisé ne permettent d'associer un nom & un fait, le
traitement reléve de la compétence de la Commission.

b) Un regard circonspect sur ce type d’application

La Commission a rendu le 28 janvier 2003 un avis favorable, en émettant
toutefois un certain nombre de réserves, & la mise en ceuvre & titre expérimental de ce
traitement.

Ainsi, la Commission a rappelé au déclarant que les informations enregis-
trées relativement aux faits constatés devaient nécessairement étre objectives afin
d’éviter que ne soient enregistrés dans la base des événements qui ne constitueraient
pas des infractions, mais reléveraient plus de manquements — non punissables
pénalement — & la vie en société.

S’agissant de la durée de conservation des informations utilisées, la mairie
de Roubaix a indiqué que les données ellessmémes étaient mises & jour chaque
semaine, mais que la base de données ainsi constituée pour alimenter |'outil carto-
graphique est conservée « dans la limite de la durée autorisée pour la conservation
des données » dans le STIC. La Commission a émis sur ce point une réserve de prin-
cipe et a demandé au déclarant, en I'état, de limiter la durée de conservation des
données & une durée expérimentale d'un an & compter de la publication de I'arrété
municipal en portant création. En effet, au-delad méme de la difficulté & mettre & jour
la base sans disposer de |'identité des personnes concernées, la finalité purement sta-
tistique du traitement ne justifie pas de conserver les informations traitées pour des
durées allant de cing & quarante années.
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La Commission a également demandé au déclarant de prendre toute mesure
appropriée (affiche dans les locaux de la police municipale, insertion dans le bulletin
d’informations municipales, etc.) afin d'informer les intéressés, de la mise en ceuvre
de ce traitement.

Comme on |'a vu plus haut, les systémes d’information géographiques ten-
dent aujourd’hui & se généraliser dans les collectivités locales et répondent & une
demande forte. Ceux permettant de tracer la cartographie de la délinquance locale
justifient une vigilance particuliére, par la multiplicité des sources pouvant venir les
alimenter et les risques de rapprochement et d’interconnexion avec des fichiers
locaux pouvant faciliter I'identification des personnes concernées.

Il conviendra en particulier que le ministére de I'Intérieur définisse claire-
ment sa position sur |'alimentation de telles applications par la transmission d’infor-
mations issues des fichiers de la police nationale.

2. LA VIDEOSURVEILLANCE

L'utilisation croissante par les communes de procédés de vidéosurveillance &
des fins de sécurité mérite que soit précisée la position de la CNIL sur ce sujet, d'au-
tant que le contexte technologique a fortement évolué ces derniéres années.

a) L’évolution technologique

Les moyens de vidéosurveillance sont aujourd’hui, en effet, indissociables
des techniques et supports numériques. Les caractéristiques de ces systémes permet-
tent notamment désormais :

— une intégration aisée et totale des dispositifs de vidéosurveillance dans une confi-
guration informatique, facilitant le stockage d'images sur disque dur, I'accessibilité
et la manipulation des séquences enregistrées ;

— la gestion « intelligente » des images captées mettant en ceuvre des dispositifs de
détection et d'alerte automatisés (lesquels peuvent étre paramétrés de fagcon a ne se
déclencher qu’en cas de survenance d'un événement particulier) ;

— le couplage du dispositif de vidéosurveillance avec des systémes biométriques de
reconnaissance faciale ;

— une manipulation & distance aisée d'un réseau de caméras ;

— |"amélioration du contréle de |'orientation des caméras ainsi que des zones visua-
lisées par des solutions logicielles permettant la définition de zones de masquage
dynamique (masquant par exemple les fenétres et entrées d'immeubles) ;

— une facilité accrue de transmission des images (notamment vers des supports
« nomades » de type ordinateur portable ou assistant personnel) gréce & |'orienta-
tion vers des solutions reposant sur la technologie internet, et en particulier du type
« webcam ».

Ainsi donc, la miniaturisation, les facilités actuelles de branchement et de
déploiement, I'amélioration de la définition des images et des capacités de stockage
sous forme de données numérisées rendent ces applications plus efficaces, mais aus-
si plus dangereuses pour les libertés individuelles.
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b) Les critéres de la compétence de la CNIL

Aux termes de la loi du 21 janvier 1995 d’orientation et de programmation
relative a la sécurité et du décret d’application n® 96-926 du 17 octobre 1996, I'ins-
tallation de dispositifs de vidéosurveillance dans les lieux publics ou établissements
ouverts au public « particuliérement exposés a des risques d’agression ou de vol » se
trouve subordonnée & une autorisation du préfet délivrée aprés avis d'une commis-
sion départementale. Les enregistrements doivent notamment étre détruits dans le
délai d'un mois et toute personne intéressée peut, en s'adressant au responsable du
systéme, obtenir I'accés aux enregistrements qui la concernent.

Selon I'article 10 de cette loi, la CNIL n’est compétente pour se prononcer
sur de tels dispositifs — et doit donc étre saisie de dossiers de formalités préalables
— que s'ils « sont utilisés pour la constitution d’un fichier nominatif ». Le simple fait
qu’un organisme public utilise un systéme de vidéosurveillance ayant recours & un
procédé de numérisation des images suffit-il & emporter la compétence de la CNIL 2
On peut le soutenir, d’autant que la loi de 1995 et ses textes d'application, congus
dans un contexte technologique trés différent, n’apportent pas d’éclaircissements sur
ce point. Mais le recours aux techniques numériques étant aujourd’hui trés largement
répandu, la Commission, eu égard aux capacités actuelles de traitement des images,
estime utile de proposer une définition plus précise que le seul critére de
I'enregistrement numérique.

La Commission retient donc deux critéres alternatifs : I'existence ou non d’un pro-
cédé de reconnaissance des visages a des fins d'identification, le rapprochement possible
avec des enregistrements d’informations nominatives. Si le dispositif de vidéosurveillance
comporte I'une ou |'autre de ces caractéristiques, il doit &tre soumis & la CNIL.

Ces précisions présentent |'avantage de s’inscrire dans la ligne de la nou-
velle rédaction de I'article 10 de la loi du 21 janvier 1995. En effet, le projet de loi
relatif & la protection des personnes physiques a I'égard des traitements de données
a caractére personnel prévoit en son article 15, tel qu’amendé par le Sénat, que
désormais les enregistrements de vidéosurveillance « utilisés dans des traitements
aufomatisés ou contenus dans des fichiers structurés selon des critéres permettant
d’identifier, directement ou indirectement, des personnes physiques » sont soumis &
laloin®78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés.

. LES COMMUNES
MISES A CONTRIBUTION
POUR LE NOUVEAU RECENSEMENT

A. Les traitements mis en ceuvre

La Commission suit avec une particuliére attention les différentes phases de
mise en ceuvre du nouveau recensement de la population dont les lignes directrices
ont été définies par la loi du 27 février 2002. Aprés avoir examiné le projet de décret
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en Conseil d’Etat relatif au recensement de la population ', la Commission a été
saisie de la création de trois traitements automatisés par I'INSEE en vue de la prépa-
ration des opérations du recensement.

1. LA COLLECTE DES DONNEES LORS DU RECENSEMENT
DES PERSONNES RESIDANT DANS LES COMMUNAUTES

Aux termes de I'article 21 du décret du 5 juin 2003, la collecte des informa-
tions auprés des personnes résidant dans les communautés reléve exclusivement de
I'INSEE, alors que les communes et les établissements de coopération intercommu-
nale sont désormais chargés de la préparation et de la réalisation des enquétes
auprés des ménages.

La communauté est un ensemble de locaux d’habitation relevant d’une méme
autorité gestionnaire et dont les habitants partagent & titre habituel un mode de vie
commun (communautés religieuses, casernes, établissements pénitentiaires...). La
population de la communauté comprend les personnes qui résident dans la commu-
nauté a I'exception de celles résidant dans des logements de fonction.

Le recensement dans les communautés suit les nouvelles procédures fixées
par 'article 156 de la loi de février 2002 lesquelles différent en fonction de la taille
des communes. Dans les communes dont la population est inférieure & 10 000 habi-
tants, la collecte des données a lieu la méme année que I'enquéte de recensement et
porte sur I'ensemble des communautés. Dans les autres communes, les communautés
sont recensées en une fois tous les cing ans. La liste des communes dont les commu-
nautés sont recensées figure dans I'arrété du ministre chargé de I'Economie établis-
sant le programme des enquétes statistiques publiques.

La collecte est effectuée auprés de I'ensemble des personnes résidant dans la
communauté via des questionnaires spécifiques. Les données collectées sont identi-
ques & celles recueillies lors des précédents recensements. Il convient toutefois de
relever que les personnes résidant dans les communautés (hors logement de fonction)
n’ont pas & répondre aux questions sur le logement. De méme, les questions sur les
activités professionnelles ne sont pas posées aux détenus.

Les destinataires des données sont les agents habilités des différentes direc-
tions régionales de I'INSEE.

Le traitement n’ayant pas appelé d’observation, la CNIL a, par délibération
n® 03-003 du 28 janvier 2003 émis un avis favorable. L'arrété portant création du
traitement a été publié le 26 juin 2003.

L'INSEE, en septembre 2003, a adressé a la Commission une demande d’a-
vis portant modification du traitement pour étre autorisé & introduire une question sur

la catégorie professionnelle et la formation des détenus. Un avis favorable lui a été
notifié le 20 octobre 2003.

1 Délibération n° 02-111 du 19 décembre 2002 — décret publié le 5 juin 2003 au Journal officiel.
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2. LUTILSATION DES FICHIERS DE LA TAXE D'HABITATION
PAR I'INSEE

Comme pour les recensements précédents, I'INSEE a demandé a la CNIL
I'autorisation de créer un traitement automatisé & partir de I’exploitation des données
issues des fichiers de la taxe d’habitation afin de contréler I'exhaustivité de la col-
lecte des données, d’estimer les résultats du recensement et de mettre & jour le réper-
toire des immeubles localisés (RIL ).

Il s’agit, pour I'INSEE, en vue de la préparation de la collecte des données
du recensement, de s’assurer sur le terrain de la réalité des adresses. Les controles
opérés par du personnel INSEE sont aléatoires. La connaissance des logements nou-
veaux permet enfin d’estimer les résultats du recensement ainsi que la mise a jour du
RIL, créé dans les communes de plus de 10 000 habitants.

Les données sont transmises & L'INSEE en application de I'article 5 de I'arré-
té du 8 mars 1996 relatif au traitement informatisé de la taxe d’habitation. Le fichier
constitué fait I'objet d'une mise a jour annuelle et est détruit au bout de six ans, soit un
an aprés la fin d'un cycle de recensement.

Aprés avoir relevé d'une part que la mise en ceuvre d'un tel traitement avait
été autorisée pour les recensements de 1990 et 1999 et d’autre part que le décret
relatif au recensement le prévoyait dans son article 39, la Commission a émis un avis

favorable par délibération n® 03-004 du 28 janvier 2003.

3. 'ENQUETE CARTOGRAPHIQUE DANS LES DEPARTEMENTS
D'OUTRE-MER

Les départements d’outre-mer ne disposant pas d’outils cartographiques,
notamment du RIL, I'INSEE a été conduit & mettre en place un traitement spécifique
concernant la localisation des immeubles dans I'ensemble des communes afin de
contréler la qualité de la collecte des enquétes de recensement et d’envisager, pour
les communes de 10 000 habitants et plus, la mise en place du RIL. L'utilisation de ce
traitement est prévue jusqu’a la fin de I'année 2008.

Les données enregistrées sont définies par I'article 26 du décret relatif au
recensement. Ce sont des données dites de localisation qui concernent les immeubles
batis et les logements et qui sont nécessaires & la préparation et a la réalisation des
enquétes de recensement. Elles sont & cette fin, conformément a I'article 156 de la loi
du 27 février 2002, librement échangées entre I'INSEE et les communes.

Il convient de noter que le nom de |'occupant principal figure au titre des
données de localisation des logements. La Commission a considéré que cette donnée
est utile pour identifier avec certitude les logements recensés et assurer ainsi I'exhaus-
tivité de la collecte.

1 Le RIL doit permettre la mise en place des enquétes par sondage dans les communes de plus de 10 000
habitants. Le territoire communal est divisé en cing groupes d'immeubles et chaque année, une partie des
adresses d'un groupe est sélectionnée et les logements situés & ces adresses recensés.
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La Commission a, par délibération n® 03-005 du 28 janvier 2003, émis un
avis favorable & la création du traitement.

B. Les modalités de saisie et d’exploitation des données

La Commission a été saisie par I'INSEE, en application de I'article 33 du
décret du 5 juin 2003, de la mise en ceuvre de traitements pour la saisie et 'exploita-
tion des données recueillies lors de la collecte réalisée chaque année, & compter de
2004, d'une part par les communes et les établissements publics de coopération
intercommunale auprés des ménages (en janvierfévrier), d'autre part par I'INSEE,
pour ce qui concerne les communautés (en mars).

Cette phase de saisie et d’exploitation des données suppose différentes éta-
pes : « I"acquisition » sur support informatique par lecture optique des données, la
mesure de la qualité de |'acquisition des données, le contréle de la cohérence des
questionnaires et le redressement des non-réponses, et enfin la validation des
données.

1. LES DONNEES RECUEILLIES

Les données traitées sont issues des bulletins individuels et des feuilles de
logement récupérées par les agents recenseurs, conformément aux dispositions des
articles 26 et 38 du décret précité de 2003, complétées pour ce qui concerne les
communautés, par l'article 2 de I'arrété du 26 juin 2003 susvisé. Il convient de rele-
ver que les nom et prénoms ne sont pas saisis dans le fichier informatisé.

Figurent dans le traitement :
— s’agissant des personnes physiques : la date et le lieu de naissance, le sexe, la
nationalité, la situation familiale, le niveau et la nature de la formation, les études, les
activités professionnelles, le lieu de résidence, le lieu d'étude ou de travail, la rési-
dence antérieure, les moyens de transport, les conditions de logement et I'équipe-
ment en véhicules automobiles ;
— s’agissant des logements : les caractéristiques de confort et d’occupation, I'im-
meuble auquel appartient le logement et I'étage du logement ;
— s’agissant des immeubles : les coordonnées géographiques des immeubles batis,
le type et le nom de la voie, le numéro dans la voie, un complément d’adresse si
celui-ci est nécessaire, le type d'immeuble, la date de construction, la date d’entrée
dans le répertoire d'immeubles localisés, la date de derniére modification (ou de des-
truction), I'aspect du bati, le nombre de logements, le nombre d’étages, le nombre de
communautés, le nombre d’établissements, le nombre d’équipements urbains ;
— un code & barres, apposé automatiquement sur chaque questionnaire lors de leur
impression, qui comporte dix chiffres : le premier désigne le millésime de I'enquéte
de recensement, le second donne le type de questionnaire, les huit derniers chiffres
composent un numéro d’ordre non significatif. Ce code a barres permet & I'INSEE,
lors de la réception des questionnaires d’établir un lien entre le code & barres de la
feuille de logement et celui de chacun des bulletins individuels qui lui sont rattachés.
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Ce code facilite ainsi & tous les stades de la saisie, des contréles et de I'exploitation,
le suivi des questionnaires.

2. LES FICHIERS CONSTITUES

A l'issue de la phase d’acquisition des données et de contréle de la qualité
de cette saisie, sont constitués deux fichiers de données et une base d'images :
— le fichier « complet anonyme », qui comporte toutes les données, & |'exception du
nom et des prénoms des personnes. Il est complété par I'INSEE, pour les personnes
ayant une activité salariée et pour les entrepreneurs individuels, par les mentions de
I"activité économique, de la catégorie juridique, de la tranche d'effectif, de la locali-
sation de |'établissement concerné. C’est & partir de ce fichier que I'INSEE travaille
traditionnellement pour élaborer les résultats du recensement de la population ;
— le fichier de I"échantillon démographique permanent, qui intégre les nom, pré-
nom, sexe, date et lieu de naissance, code & barres issus des bulletins individuels des
personnes nées entre le 1°" et le 4 octobre chaque année, qui de ce fait, appartien-
nent a I'échantillon permanent. Ce fichier est destiné a la mise & jour de I'échantillon
démographique permanent ;
— la base image « adresses issues de la feuille de logement », qui reprend les don-
nées de localisation, telles que prévues par I'article 26 du décret du 5 juin 2003 ainsi
que le code a barres. Cette base sert & préparer les enquétes statistiques ultérieures
menées par I'INSEE. En effet, pour chaque enquéte, I'INSEE effectue un tirage au sort
de logements pour interroger leurs habitants.

Dés réception des fichiers, I'INSEE réalise un travail de codification des don-
nées et de redressement des non-réponses. Par ailleurs, I'INSEE procéde, afin de cal-
culer la population comptée & part des communes, au rapprochement de la liste des
personnes rattachées administrativement & une commune dans les conditions prévues
par la loi du 3 janvier 1969 avec les bulletins individuels des personnes résidant
dans une habitation mobile et ceux des personnes sans abri recensées sur le territoire
de cette commune. Ce rapprochement réalisé manuellement ne donne lieu & aucune
saisie nominative.

3. LA CONFIDENTIALITE

Le seul destinataire de I'ensemble des données est I'INSEE. Les Archives de
France, moyennant la signature de protocoles d’accord avec I'INSEE, lesquels seront
soumis & la CNIL ainsi que s’y est engagé I'INSEE, pourront recevoir des documents,
des fichiers et des bases d'images.

L'INSEE détruira le fichier de I’échantillon démographique permanent au
plus tard & la fin de I'année suivant celle de sa réception définitive ; la base
« adresse des logements » sera, pour sa part, supprimée au plus tard & la fin de la
sixiéme année suivant celle de sa réception définitive.

Les bases images échantillon réalisées lors du contréle de la qualité de la
saisie seront détruites par I'INSEE dans les deux jours ouvrés qui suivent la
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notification de la réception définitive du fichier complet anonyme par les sous-trai-
tants. Ces derniers détruiront, dans ce méme délai, toutes les données en leur posses-
sion & I'exclusion des questionnaires qui seront retournés a I'INSEE.

Des mesures spécifiques de sécurité ont été définies par I'INSEE dans les
marchés signés avec les sous-traitants. Elles portent sur le transport et le stockage des
documents, les locaux, les procédures, les matériels et logiciels utilisés, les contréles
exercés par I'INSEE. Elles font |'objet d’annexes détaillées jointes au dossier de
demande d’avis déposé par I'INSEE auprés de la CNIL.

La Commission a pris acte de ce que les modalités de mise en ceuvre des trai-
tements, la nature des données traitées et les finalités poursuivies pour le nouveau
recensement sont identiques a celles du recensement général de la population. Elle
s'est par ailleurs assurée des mesures de sécurité prises aux différents stades du trai-
tement pour garantir la confidentialité des données.

Elle a donc émis un avis favorable & la mise en ceuvre du traitement par déli-

bération n® 03-068 du 18 décembre 2003.
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Chapitre 5
——

LA TRACABILITE
DES DEPLACEMENTS

Quo vadis 2 OV vas-tu 2 Quand et comment te déplaces-tu 2 Pour des finali-
tés diverses, de nombreuses entreprises cherchent aujourd’hui, par I'exploitation de
fichiers informatiques, & rassembler des données sur ces questions essentielles
concernant leur personnel ou leurs clients. Elles bénéficient, & cet effet, notamment du
développement de la géolocalisation utilisée généralement en vue de protéger les
véhicules contre le vol ou de porter secours aux conducteurs, ou encore de vérifier les
itinéraires empruntés par des salariés. Dans le méme temps, des sociétés d’autorou-
tes se proposent d’enregistrer les vitesses des automobiles et de rappeler leurs pro-
priétaires & la limitation imposée, tandis que, dans les transports collectifs, la
validation des billets, et donc la connaissance des parcours effectués, est considérée
comme devant permettre de lutter efficacement contre la fraude et qu’il est envisagé,
par ailleurs, pour des raisons présentées comme sécuritaires, de mettre en ceuvre le
suivi de personnes & partir du téléphone portable. La CNIL, chargée notamment de
veiller au respect de la vie privée et de la liberté d’aller et venir, a récemment adopté
des décisions confirmant le droit & |'anonymat des personnes dans tous leurs
déplacements.

L’anonymat est en effet une condition nécessaire de la liberté d'aller et venir
ou de la préservation de la vie privée et |'analyse prospective menée par la CNIL sur
les technologies de radio-identification ou étiquettes intelligentes montre le risque de
suivi des individus qui en sont porteurs.

Les technologies de géolocalisation sont également utilisées par le ministére
de la Justice qui a souhaité expérimenter le placement sous surveillance & distance
par bracelet électronique comme une alternative & la prison. Il s’agit bien la dun pro-
cédé de surveillance totale du déplacement.
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|. LA LIBERTE D'ALLER ET VENIR
ANONYMEMENT

A. Aux prises avec la billettique

De nombreux traitements automatisés d’informations nominatives reposent
sur |utilisation d'une carte & puce. L'essor de cette technologie est lié au fait qu'il s'agit
d’un outil simple d’utilisation sur lequel il est possible de stocker un nombre relative-
ment important d’informations tout en bénéficiant d’un niveau de sécurité élevé. En
outre, grace au développement des dispositifs sans contact, via par exemple |'utilisa-
tion de la technologie RFID, les cartes & puces peuvent étre utilisées sans avoir a les
introduire dans un lecteur, il suffit désormais de les passer & proximité de celui-ci.

Cette évolution a notamment permis d’avoir recours aux cartes & puce dans
le cadre des services de transports collectifs comme en témoigne le nombre croissant
d’exploitants de réseaux de transport faisant appel & ce qu’il convient de nommer
des applications billettiques.

1. LA RATP

Le dispositif dénommé « Navigo » mis en ceuvre par la RATP, constitue |'une
des plus ambitieuses applications billetiques dans la mesure ou il s’inscrit dans le
cadre de la généralisation de la billettique en lle-de-France, devant & terme é&tre mise
en ceuvre par toutes les entreprises de transports collectifs de la région, sous le pilo-
tage du syndicat des transports d’lle-de-France (STIF).

Il s’agit d’une carte & puce permettant le passage des contréles d'accés
« sans contact » gréce & une transmission radio. La télétransmission des données
s'effectue a distance, lorsque I'on approche la carte de la cible de validation repérée
sur les tourniquets et portillons. Ce titre de transport apporte une amélioration
notable du service rendu aux voyageurs par |'utilisation du méme passe quel que soit
le transporteur (train, métro ou bus) et un passage plus fluide aux tourniquets, les usa-
gers n'ayant plus & introduire un ticket.

Sa mise en ceuvre doit s’échelonner jusqu’en 2007, avec trois phases princi-
pales. La premiére phase, auvjourd’hui achevée, portait sur la conversion en 2002
des abonnements annuels des cartes « Intégrale » | et « Imagine R » 2. La seconde
concerne la conversion des abonnements mensuels et hebdomadaires de I'actuelle
« carte orange » au cours de I'année 2004, selon deux axes, d’'une part, des cartes
nominatives avec remplacement en cas de perte ou vol, d’autre part, des cartes
déclaratives comme a I'heure actuelle sans recueil d’information sur le porteur de la
carte. Enfin, il est prévu que d’ici 2007 les billets & la journée et les carnets passent
également au format billettique, sur le modéle des cartes téléphoniques prépayées.

1 Lla carte « Intégrale » est un abonnement personnel et permanent, il s’agit d’un coupon unique, valable
toute |'année pour tous les déplacements en lle-de-France.

2 la carte « Imagine R » est un abonnement personnel annuel destiné aux jeunes de moins de 26 ans, il s'agit
d’un coupon unique permettant d'utiliser les transports en commun pour tous les déplacements en lle-de-France.
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En 2002, afin de pouvoir initier la premiére phase, la RATP a saisi la CNIL
d'une demande d’avis concernant le traitement des statistiques de validation et de
détection de titres frauduleux des cartes « Navigo ». A cette occasion, la Commis-
sion a constaté que les données relatives aux déplacements des personnes,
c’est-a-dire I'indication de la date, de I’heure et du lieu d’entrée sur le réseau et d’un
passage en correspondance, étaient collectées puis traitées par le systéme central.
Ces informations étant automatiquement associées au numéro de carte, il est ainsi
possible d'identifier la personne & laquelle elles sont rattachées.

Considérant que la liberté d’aller et venir et le droit & la vie privée supposent
que les personnes puissent se déplacer de maniére anonyme, la CNIL s’est alors inter-
rogée sur la constitution d'un traitement d’informations nominatives retragant les dépla-
cements, sur le réseau RATP, des usagers utilisant le passe sans contact « Navigo » ainsi
que sur une possible utilisation du traitement & des fins étrangéres aux finalités qui
auraient présidé a sa mise en ceuvre. Dés lors, la Commission a estimé devoir différer
son avis sur la demande dont elle était saisie, d'autant plus que les informations appor-
tées par la RATP concernant les finalités de ce traitement, les conditions de sa constitu-
tion, ses incidences et la nature des données collectées ont été jugées incomplétes.

La RATP a en conséquence fait parvenir & la CNIL, le 5 novembre 2002, un
dossier dans le cadre duquel elle a apporté les compléments d’informations deman-
dés et a exposé |'ensemble des modifications devant étre apportées au traitement bil-
lettique « Navigo ». La RATP a ainsi indiqué que c’est uniquement dans le cadre du
traitement de détection de la fraude que les données de validation, contenant des
informations relatives aux déplacements des personnes, seraient associées au numé-
ro de carte et ce pendant une journée plus une au maximum (J+1). En outre la RATP
s'est engagée, pour tous les traitements étrangers a la lutte contre la fraude, a ce que
le numéro de série de la carte soit remplacé par un « identifiant anonyme du passe ».

Considérant que ces aménagements étaient de nature & préserver la liberté
d’aller et venir anonymement, la Commission a émis un avis favorable (délibération
n° 03-008 du 27 février 2003) tout en précisant qu'il ne couvrait que les traitements
relatifs aux abonnements annuels des cartes « Intégrale » et « Imagine R », ceci afin
que la RATP présente un nouveau dossier avant la fin de I'année 2003 concernant la
conversion des « cartes oranges ». Ce dernier est actuellement en cours d’instruction.

2. RECOMMANDATION GENERALE

Compte tenu des enjeux apparus & I'occasion de l'instruction de ce dossier,
la Commission a décidé de mener des missions de contréles auprés de cinq sociétés
de transports collectifs ' qui se sont déroulées durant les mois de septembre et
octobre 2002. Ces missions de contréle ont notamment permis de constater que tous
les exploitants de réseaux de transports collectifs procédaient & la collecte et au trai-

1 La Régie des transports marseillais (RTM), la Société d’économie mixte des transports amiénois (SEMTA),
la Société d'économie mixte intercommunale pour I'amélioration de la circulation et du stationnement
SEMIACS/Nice), la Société d'économie mixte des transports urbains de la région de Valenciennes
SEMURVAL) et la Société lyonnaise des transports en commun (SLTC).
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tement des données relatives aux déplacements des personnes dans le cadre de la
mise en ceuvre d'un dispositif billettique.

A la suite de ce constat, la Commission a adopté une recommandation (déli-
bération n® 03-038 du 16 septembre 2003) relative & la collecte et au traitement
d’informations nominatives par les sociétés de transports collectifs dans le cadre
d’applications billettiques, aprés avoir consulté les représentants de I’'Union des
transports publics (UTP), du Groupement des autorités responsables de transport
(GART) et du ministére de I'Equipement, du Logement et des Transports.

Parmi les principaux éléments de cette recommandation, il convient de souli-
gner que les finalités justifiant la mise en ceuvre des traitements de billettique doivent
étre clairement indiquées et détaillées, que les traitements appliqués aux données
relatives aux déplacements des personnes doivent étre anonymisés, & |'exception de
ce qui reléve de la gestion de la lutte contre la fraude et qu’en toute hypothése, il est
hautement souhaitable que la possibilité de circuler de fagon anonyme, au moyen
d’un titre billettique ou non, soit maintenue.

Par ailleurs, la Commission indique que la collecte de la photographie
devant figurer sur le support du titre de transport devrait étre accompagnée de la pos-
sibilité, pour I'usager, de s’opposer & sa conservation, sous une forme numérique.
Enfin, elle estime que les données relatives aux déplacements des personnes, sous la
forme d’une indication de la date, de I'heure et du lieu, associées & un élément per-
mettant d'identifier la personne & laquelle elles sont rattachées, tels un numéro de
carte, ne devraient étre conservées que le temps nécessaire a la détection de la
fraude. Ce délai ne devant pas excéder deux jours consécutifs y compris le délai de
sauvegarde.

B. Aux prises avec les puces RFID

La radio-identification apparait au travers de puces miniatures (quelques mil-
limétres au plus constitués d’un microprocesseur et d'une antenne) sous les vocables
synonymes de RFId, de Smart Tag, Transponder ou encore de radio-tags. Ces étiquet-
tes intelligentes (Smart Tags) sont pour la plupart d’entre elles passives et sans
énergie propre ; dans un flux magnétique variable elles émettent selon des fréquen-
ces radio bien définies une simple suite alphanumérique fixe qui sert d’identifiant &
I'objet étiqueté. La portée de cette diffusion radio est variable suivant la norme tech-
nique choisie et contextuelle : quelques centimétres jusqu’a quelques métres. Enfin,
certains tags sont capables de recevoir de |'information et de |'enregistrer.

Si la radio-identification fait déja partie de nos vies au travers des cartes de
transport sans contact (dont « Navigo » pour la RATP) ou de nombreuses clés de voi-
ture, c’est dans le secteur de la distribution que se place I'avenir le plus massif en tant
que code-barre radio. Ce dernier est |'objet de projets et de normalisation mondiale
qui ont pris un contour net au cours de |'année 2003. Au-deld des effets d’échelle
opérant sur les coits de production des RFIds (moins de 20 cents & ce jour), la nature
des identifiants permet une différenciation entre deux items d’un méme produit dés
leur fabrication.
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L’analyse prospective conduite par la CNIL qui a débouché sur une commu-
nication du 30 octobre sur le sujet de la radio-identification identifie quatre piéges
qui concourent & minorer le risque que présente cette technologie en matiére de pro-
tection des données personnelles et de la vie privée : I'insignifiance (apparente) des
données, la priorité donnée aux objets (en apparence toujours vis-a-vis des person-
nes), la logique de mondialisation (normalisation technologique basée sur un
concept américain de Privacy sans prise en compte des principes européens de pro-
tection de la vie privée) et enfin le risque de « non vigilance » individuelle (présence
et activation invisibles).

Les technologies de radio-identification peuvent étre utiles pour des finalités
légitimes bien définies. Néanmoins, le maillage dense de milliers d’objets qui entou-
reront une personne, pouvant étre analysé de facon permanente (le potentiel de
rayonnement d'un RFId est illimité dans le temps car aucune batterie n’est néces-
saire), ces technologies permettent potentiellement le « profilage » des individus et
font peser sur ceux-i un risque particulier comprenant notamment la tracabilité de
leurs déplacements.

Pour toutes ces raisons, la Commission considére que les RFlds sont des don-

nées personnelles au sens de la loi « informatique et libertés » comme & celui de la
directive 95/46.

La conférence internationale des commissaires & la protection des données
(Sydney, 2003) a d'ailleurs pris position dans cette direction et formulé des recom-
mandations élémentaires impliquant pour les responsables de traitement de veiller &
strictement utiliser les radio-identifiants pour des finalités dans lesquelles cette tech-
nologie est incontournable, de veiller a I'obligation d'information des individus pos-
sesseurs d'objets radio-identifiables et enfin de garantir la capacité qui doit étre
donnée aux individus possesseurs de neutraliser le caractére activable ou identifiant
de ces éléments. S’agissant de ce dernier point, des dispositifs techniques garantis-
sant la neutralisation ou le détachement des RFIds devraient donc étre incorporés dés
la fabrication. Si des solutions théoriques existent déjd, la recherche doit encore
avancer pour trouver des moyens pratiques de mise en ceuvre.

C. Aux prises avec les téléphones portables

L'utilisation d’un téléphone portable nécessite son rattachement, & partir du
moment oU il est mis en service, & un relais radioélectrique de |'opérateur en charge
d’acheminer la communication. Ce rattachement technique donne lieu a la création
d’une nouvelle donnée, spécifique & la téléphonie mobile : la donnée de localisation.
L'année 2003, en méme temps qu’elle aura vu le cadre légal concernant la conserva-
tion et I'utilisation de la donnée de localisation se préciser (projet de loi relatif aux
communications électroniques et projet de décret relatif & la conservation des don-
nées de connexion), aura permis & la Commission de se pencher sur les premiers ser-
vices basés sur la localisation d'une personne par un tiers sans que soit en cause la
délivrance d'une prestation de service ou la situation d'une personne & I'égard de
laquelle existe un lien de subordination hiérarchique issu d'un contrat de travail.
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1. LA GEOLOCALISATION DES ENFANTS

La Commission a été saisie d’une demande de conseil relative & la mise en
ceuvre d'un service permettant de connaitre la localisation d’un téléphone portable
et, en conséquence, de son utilisateur. Ce service est congu principalement & destina-
tion des parents soucieux de connaitre la position de leurs enfants & qui ils auraient
confié un téléphone portable.

Aprés son inscription et I'inscription des numéros de téléphone dont elle sou-
haite connaitre & I'avenir la localisation, une personne peut, en se connectant sur le
site web édité par la société, visualiser & tout moment sur une carte la localisation des
personnes utilisatrices des téléphones portables inscrits. Une procédure d’authentifi-
cation forte empéche I'inscription, & I'insu des personnes, de leurs téléphones porta-
bles, en méme temps que leur est offerte la possibilité de se désinscrire a tout
moment. La Commission a souhaité que soient renforcées les garanties offertes aux
personnes inscrites et, en faisant une application stricte des dispositions de la direc-
tive du 12 juillet 2002 relative au traitement des données & caractére personnel et la
protection de la vie privée dans le secteur des communications électroniques, a
demandé que la personne dont le téléphone aura été inscrit doive valider cette ins-
cription par retour de message texte (SMS). De la méme maniére, le souci d’une par-
faite transparence a conduit la Commission & exiger que chaque opération de
localisation effectuée soit portée a la connaissance de la personne dont le téléphone
aura fait I'objet d’une requéte de localisation par un envoi d’un message texte sur son
téléphone I'avertissant qu’elle aura été localisée et par qui.

2. QUESTIONS DE LEGITIMITE

Ces services ne doivent porter atteinte « ni a I'identité humaine, ni aux droits
de I'homme, ni d la vie privée, ni aux libertés individuelles ou publiques » (article 1°

de la loi du 6 janvier 1978).

D’un point de vue parental, la possibilité de localiser un enfant utilisateur
d’un téléphone portable répond bien & une attente de certains parents. En effet, la
médiatisation d’affaires criminelles mettant en cause des enfants et le développement
d’une vie de plus en plus « nomade » conduisent certains parents & vouloir étre « ras-
surés » en pouvant, & tout moment, connaitre la position de leur(s) enfant(s) sans pour
autant les appeler directement. Cette utilisation, nouvelle, du téléphone portable au
bénéfice du parent qui en supporte la charge financiére, peut étre congue comme une
sorte de « contrat » au sein de la famille : une plus grande autonomie au bénéfice de
I'enfant pour ses communications en échange d’une possibilité nouvelle pour les
parents de le localiser.

A ce titre, le service proposé répond & un « besoin » contemporain identifié
et constituerait une nouvelle manifestation de la « commercialisation » des potentiali-
tés des données de géolocalisation.

D’un autre cété, I'enfant dispose de droits, définis en particulier par la Con-
vention internationale des droits de |'enfant qui précise dans ses articles 3 et 18 que
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« l'intérét supérieur de I'enfant doit étre une considération primordiale » dans toute
décision le concernant. Au cas présent, le fait de pouvoir étre localisé & tout moment
par un parent estil de |'intérét supérieur de I'enfant ou tout simplement légitime 2

La Commission a déja abordé la question de I'incidence de dispositifs tech-
niques de surveillance sur I'épanouissement de I'enfant & travers I'examen d’une
demande d’avis relative a la diffusion sur internet d'images d'une créche municipale
(délibération n® 01-002 du 16 janvier 2001). A cette occasion, la Commission avait
relevé que I'enfant avait besoin, pour sa construction personnelle, d'une certaine
part d’autonomie qui contribue & sa socialisation, ce qui excluait I'utilisation de
moyens de surveillance trop intrusifs. Ce qui est vrai pour un enfant en bas dge dans
une créche ne l'est-il pas aussi pour un enfant ou un adolescent en &ge d’utiliser un
téléphone portable 2

Le recours a ce type de service n’estil pas susceptible de perturber le jeu nor-
mal des relations de confiance entre parents et enfants 2 Ce service ne tendra-t-il pas,
de facon perverse, & favoriser le désengagement de certains parents qui pourraient
avoir l'illusion de maitriser — ou & tout le moins de contréler — |'activité de leurs
enfants 2 Enfin, d’un point de vue sociétal, le développement de ces services ne va-t-il
pas contribuer & habituer I'individu, dés son plus jeune &ge, & une forme de contréle
quasi permanent dont il ne percevra méme plus le caractére intrusif 2

3. CONSULTATION

Face & ces questions, la Commission a décidé de lancer sur son site internet
une consultation permettant aux personnes qui s’y connectent d’exprimer leur posi-
tion sur cette question.

Les premiers résultats de ce sondage font apparaitre que seuls 20 % des per-
sonnes qui se sont identifiées comme « parents » excluent catégoriquement d'utiliser
ce service quelles que soient les circonstances, alors que la proportion des personnes
réfractaires a ce type de service atteint plus de 40 % chez les personnes qui ne sont
pas « parents ». Pour autant, les personnes ayant répondu au questionnaire estiment,
indifféremment de leur qualité de parent ou non, que ce service de localisation n’est
pas destiné & s’appliquer a des enfants &gés de plus de 16 ans. De la méme maniére,
la question de la validité du consentement de I’enfant entraine le méme pourcentage
de réponses selon que les personnes sont parents ou non, puisque 45 % des person-
nes estiment que le consentement de |’enfant est une garantie appropriée pour limiter
les dérives d’utilisation de ce service.

La majorité des commentaires des personnes favorables & I'utilisation de ce
type de service mettent en avant leur souci d’une meilleure sécurité vis-a-vis de leurs
enfants. Néanmoins, un grand nombre de ces personnes pratiquent une confusion
entre ce service — qui est destiné aux parents dans le cadre d'une relation familiale
— et les potentialités offertes par la géolocalisation aux forces de I'ordre dans le
cadre de leurs activités de recherche des personnes. L'idée d'une utilisation raison-
nable par les parents se retrouve de nombreuses fois, de méme que I'impératif de sur-
veillance & la charge des parents. A ce titre, beaucoup de commentaires reflétent la
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perception d'un lien fort entre la connaissance de la localisation d’un enfant et la
connaissance de |'activité de ce méme enfant | Certaines personnes envisagent une
utilisation de ce service limitée au seul cas extréme né d’une maladie grave qui com-
manderait aux parents de pouvoir, & tout moment, localiser leurs enfants. D’autres
n’envisagent une utilisation qu’en cas d’événements ponctuels (retards, sorties
nocturnes, etc.).

Les personnes défavorables & ce type de service pointent les dangers issus
d’une société de surveillance et la nécessaire autonomie des enfants vis-a-vis de leurs
parents. D'autres mettent en avant les risques de déresponsabilisation des parents,
issue de |'utilisation de cette nouvelle technologie. Enfin, la dérive d’une utilisation de
ce service pour localiser, non plus des enfants, mais d'autres adultes est, elle aussi,
envisagée.

Ce dossier de la géolocalisation des mineurs a constitué I'amorce d’une
réflexion plus générale sur la géolocalisation que la CNIL entend poursuivre en
2004.

II. LA SURVEILLANCE SUR LES ROUTES

A. Le développement des services de géolocalisation

A ses débuts, la technologie GPS servait essentiellement d’aide & la naviga-
tion pour les automobilistes, se bornant & indiquer la position et le trajet & suivre. Son
association avec la technologie GSM a permis de communiquer vers |'extérieur les
informations relatives & la position des véhicules. L'offre de ces services n'a cessé de
croitre et de se diversifier ainsi qu’en témoigne le nombre croissant des déclarations
et demandes de conseil recues par la CNIL & ce sujet au cours de I"année 2003.

Les systémes de géolocalisation GSM/GPS reposent le plus souvent sur un
méme schéma : un boitier est installé & bord du véhicule, la demande d’information
est adressée par le biais du réseau de téléphonie GSM ; via le réseau satellitaire le
récepteur GPS calcule en temps réel la position du véhicule, cette information est
ensuite renvoyée par le réseau GSM central vers un serveur, la situation du véhicule
est alors affichée sur une carte routiére consultable en se connectant audit serveur.

Certaines de ces applications visent une cible de clientéle de particuliers
alors que d’autres sont destinées aux employeurs afin d’assurer la localisation de
leurs salariés lorsqu'ils utilisent des véhicules professionnels. Dans les deux cas, le
risque d’atteinte & la liberté d’aller et de venir et a la vie privée existe, du fait que les
dispositifs envisagés permettent de connaitre avec précision les itinéraires des
conducteurs des véhicules mais la problématique différe selon qu’il s’agit de salariés
ou non.
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1. LES SERVICES A DESTINATION DES PARTICULIERS

S’agissant des services & destination des particuliers, c’est en 1999 que la
CNIL a été pour la premiére fois amenée & examiner un dispositif GSM/GPS ' 1l s'a-
gissait d’un service proposé par la Régie Renault et qui permettait aux personnes
abonnées a ce service d'étre géolocalisées en situation d'urgence (accident, panne,
malaise...) afin de faciliter et d'accélérer |'action des services compétents. Deux
aspects de ce dossier avaient retenu |'attention de la Commission, celui de I'informa-
tion préalable de I'abonné et celui de la durée de conservation des informations rela-
tives & la localisation. Bien que le dispositif en question ait été abandonng,
I"évolution des technologies, notamment la perspective d’une connexion permanente
par les technologies de téléphonie mobile GPRS/UMTS, et la baisse escomptée des
prix d'équipement et des colts de transaction incitent de nouveaux acteurs @
élaborer des offres similaires qui devraient étre prochainement présentées & la CNIL.

a) Vol de voitures

Par ailleurs, les dossiers récemment soumis & la Commission laissent appa-
raitre que les services de géolocalisation proposés aux particuliers concernent de
plus en plus des dispositifs de détection de véhicules volés. Afin de bénéficier de ce
type de service, les particuliers, de méme que les entreprises souhaitant assurer la
sécurité de leur parc automobile, concluent un contrat d’abonnement avec une socié-
té prestataire de service qui équipe les véhicules d'un boitier GSM/GPS, assure le
traitement des données et effectue la transmission des informations aux autorités com-
pétentes. Le fonctionnement du dispositif comporte deux phases. Une phase « veille »
durant laquelle le véhicule n’est pas géolocalisé et une phase « vol » qui donne lieu &
la transmission des coordonnées du véhicule. Le passage en phase « vol » est consé-
cutif soit a I'appel du propriétaire constatant la disparition de son véhicule, soit & la
détection d'une tentative d’effraction sur le véhicule. Dans cette hypothése, I'entre-
prise prestataire de service demande confirmation au propriétaire afin de s’assurer
qu'il ne s’agit pas d’une fausse alerte.

Il convient de souligner que la loi du 21 janvier 1995 d’orientation et de pro-
grammation relative & la sécurité a donné une base légale & la mise en ceuvre de ce
type de traitements. En effet, I'article 15 de cette loi prévoit explicitement qu’en vue
de prévenir les infractions contre les véhicules et leurs équipements, I'installation de
dispositifs de sécurité ou de marquage, y compris des procédés électroniques, peut
étre rendue obligatoire. Le législateur a également prévu de sanctionner le fait de
détourner les dispositifs en question pour localiser & distance des véhicules non volés, ce
qui correspond au souci de la Commission de s'assurer que ces systémes ne puissent étre
détournés de leur finalité et utilisés pour suivre les déplacements des personnes.

L'instruction des demandes de conseils et de déclarations relatives a ces ser-
vices a permis & la Commission d'attirer |'attention des prestataires sur le fait que les
particuliers ou les sociétés abonnés a ce service ne sauraient étre destinataires des

1 20° rapport d’activité 1999 de la CNIL, édition 2000, La Documentation frangaise, p. 120.
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informations de géolocalisation des véhicules afin d’éviter qu’ils se mettent en dan-
ger en voulant récupérer le véhicule volé, voire se faire justice eux-mémes. Dés lors,
seules les autorités de police apparaissent habilitées & avoir connaissance des don-
nées. Par ailleurs, la Commission a rappelé que la durée de conservation des don-
nées doit &tre limitée aux nécessités de |’'enquéte et de I'instruction du dossier par les
autorités judiciaires.

b) Géolocalisation libre

La CNIL a été saisie d’une demande de conseil concernant les services de
géolocalisation « libre ». L’aspect novateur de ce type de service est que le client dis-
pose d’'un accés direct, aprés identification, aux données de géolocalisation en se
connectant via internet aux serveurs du prestataire de service auprés duquel il s’est
abonné et qui lui a fourni le boitier GSM/GPS. En permettant la localisation d’un
véhicule et donc par conséquent de son conducteur, par toute personne abonnée au
service, ces systémes comportent des risques importants de violation de la vie privée.
En outre, I'article 9 de la directive du 12 juillet 2002, relative au traitement des don-
nées & caractére personnel et a la protection de la vie privée dans le secteur des com-
munications électroniques dispose que lorsque des données de localisation sont
traitées, elles ne peuvent I'étre que moyennant le consentement de la personne
concernée. Il appartient en conséquence au responsable du traitement d’obtenir le
consentement de toutes les personnes susceptibles d'utiliser le véhicule et donc d’étre
localisées, ce qui pose un probléme pratique évident.

2. LE SUIVI DES VEHICULES PROFESSIONNELS

Les services & destination des particuliers ne constituent qu’une faible part
des dossiers relatifs & des dispositifs de géolocalisation soumis & la Commission. En
effet, au cours de I'année 2003, la Commission a majoritairement recu des dossiers
de déclaration relatifs a la mise en ceuvre de dispositifs de suivi de véhicules profes-
sionnels utilisés par des salariés.

Le plus souvent les finalités poursuivies sont le décompte des heures de tra-
vail et le contréle de |'activité des salariés, cependant certains dossiers présentent
également les traitements en question comme un outil destiné & améliorer la gestion
de la flotte de véhicules, les performances ou a rationaliser les déplacements. S'agis-
sant des données traitées, |'information de base est celle relative au trajet effectué,
certains dispositifs permettant également d’associer aux données de géolocalisation
des informations relatives au temps d’arrét, a I'heure de départ et d’arrivée et a la
vitesse des véhicules. Les durées de conservation des données annoncées par les
déclarants varient quant & elles entre un et quatre ans.

b) Filature électronique ?

Dans un premier temps, la Commission s’est s'interrogée sur la légitimité de
la mise en ceuvre des systémes de géolocalisation dans un contexte professionnel. La
légitimité du contréle de I'activité des salariés par I'employeur ne fait pas de doute.
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L'employeur dispose notamment d’un pouvoir disciplinaire lui permettant de sanc-
tionner le salarié dans le cadre du contréle de la bonne exécution du travail. De
méme, |'article L. 212-4 du Code du travail dispose que la durée du travail effectif est
le temps pendant lequel le salarié est & la disposition de I'employeur et doit se confor-
mer & ses directives sans pouvoir vaquer librement & des occupations personnelles.

Pour autant, doit-on considérer que l'utilisation d'un dispositif de suivi
GSM/GPS est compatible, d'une part, avec l'article L. 120-2 du Code du travail qui
dispose que nul ne peut apporter aux droits des personnes et aux libertés individuel-
les et collectives des restrictions qui ne seraient pas justifiées par la nature des taches
& accomplir ni proportionnées au but recherché et d’autre part, avec I'article 5 ¢) de
la convention du 28 janvier 1981 du Conseil de I'Europe qui dispose que les don-
nées collectées doivent étre adéquates, pertinentes et non excessives par rapport aux
finalités pour lesquelles elles sont enregistrées 2

Ainsi, I'application du principe de proportionnalité a amené la CNIL & consi-
dérer que la mise sous surveillance permanente des déplacements des personnes
apparait disproportionnée lorsque la téche & accomplir ne réside pas dans le
« déplacement » en lui-méme, mais dans la réalisation d’une prestation pouvant faire
elle-méme |'objet d'une vérification (fiche d'intervention signée par le client...).

Par ailleurs, il convient de signaler que dans un arrét du 26 novembre 2002,
la chambre sociale de la Cour de cassation, visant les articles 8 de la Convention
européenne des droits de I'homme et des libertés fondamentales, 9 du Code civil, 9
du Nouveau Code de procédure civile et L. 120-2 du Code du travail, a considéré
qu’une filature organisée par I'employeur pour contréler et surveiller |'activité d’un
salarié constitue un moyen de preuve illicite, sans reprendre la distinction antérieure
suivant que le salarié a été ou non informé de I'existence d’un tel contréle.

Elle estime, en effet, qu’une filature porte nécessairement atteinte & la vie
privée du salarié sans pouvoir étre justifiée, eu égard a son caractére disproportion-
né, par les intéréts légitimes de I'employeur. Dés lors, la question se pose de savoir si
le fait de suivre les déplacements d’un salarié de fagon permanente, dans I'hypo-
thése oU ce dernier serait autorisé & utiliser son véhicule afin de se rendre & son domi-
cile, pourrait étre assimilé & une filature, quand bien méme il en serait informé au
préalable.

b) Optimisation des trajets

En revanche, la mise en ceuvre de dispositifs de surveillance via GSM/GPS
s'agissant de salariés dont la fonction méme est de se déplacer (flotte de taxis, vigiles
assurant des rondes...) permet & I'employeur d’optimiser I'organisation du travail.
Un tel type de traitement est légitime sous réserve que l'information des personnes
concernées soit correctement effectuée et que les finalités du traitement, ainsi que les
conséquences résultant de I'analyse de ces données pour les salariés soient claire-
ment indiquées a la Commission. Il apparait également nécessaire que la durée de
conservation soit proportionnée aux finalités poursuivies. A cet égard, I'article
L. 122-44 dispose qu’aucun fait fautif ne peut donner lieu a lui seul & I'engagement
de poursuites disciplinaires au-deld d'un délai de deux mois & compter du jour o0
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I"employeur en a eu connaissance, & moins que ce fait n’ait donné lieu dans le méme

délai a I'exercice de poursuites pénales. Dés lors, dans le cadre d’un contréle de
p p

I'activité ou des horaires du salarié, la durée de conservation des données de

localisation pourrait se limiter a ce laps de temps.

En conclusion, il apparait que les choses sont plus claires dans le domaine
de la vie professionnelle que dans la vie personnelle, en particulier en ce qui
concerne la géolocalisation des enfants.

B. La constatation automatique des infractions routiéres

La lutte contre I'insécurité routiére constituant une des priorités gouvernemen-
tales, la loi du 12 juin 2003 renforgant la lutte contre la violence routiére a exploré
certaines pistes juridiques nouvelles pour essayer de faire baisser le nombre de bles-
sés et de morts sur les routes frangaises. A coté de mesures pédagogiques ou préven-
tives, la loi a aussi rendu possible la constatation de certaines contraventions au

Code de la route par des appareils homologués de contréle automatique (article
L. 130-9 du Code de la route).

L'inscription dans la loi de ce mode de constatation des infractions et de sa
valeur probante s’est traduite par la mise en place, aprés des tests concluants, d’une
expérimentation & grande échelle concernant une centaine d’appareils de contréle
automatisés. Le ministére de |'Intérieur a en conséquence sollicité I'avis de la CNIL
sur ce dispositif dénommé « systéme contréle sanction automatique » (CSA), pour
une durée d'un an, et permettant principalement, au titre de cette expérimentation,
I"automatisation du contrdle et de la sanction des infractions aux limitations de
vitesse.

1. LE DISPOSITIF TECHNIQUE

Le dispositif expérimental du « contréle sanction automatique » repose, sur
le terrain, sur le déploiement de cent radars, fixes ou mobiles, jumelés & des appa-
reils photographiques numériques. Les clichés pris et les informations collectées sont
ensuite fransmis & une vingtaine de centres de supervision et de paramétrage, qui les
communiquent & leur tour au centre de fraitement national, qui gére et exploite le sys-
téme d’informations automatisé du CSA et procéde notamment & 'ensemble des opé-
rations nécessaires au traitement des amendes (lecture et reconnaissance
automatisées des photographies numériques, identification automatique du titulaire
du certificat d’immatriculation du véhicule, édition et expédition des documents
nécessaires et traitements des réponses, des contestations et des recours des
contrevenants).

S’agissant de la reconnaissance automatisée des plaques minéralogiques &
partir des clichés numérisés, la Commission a demandé au ministére de |'Intérieur de
préciser, dans le bilan de cette expérimentation, le taux d’échec (non reconnais-
sance) et le taux d’erreur (attribution erronée) du logiciel utilisé.
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L’ensemble du processus de traitement opéré au sein du centre de traitement
national se fait sous la supervision d’officiers de police judiciaire et d'un officier du
ministére public, placé sous l'autorité du procureur général de la juridiction
concernée. La Commission q, sur ce point, demandé que |'arrété créant ce traitement
expérimental indique explicitement que le centre national de traitement est placé
sous la responsabilité du procureur de la République dont dépendent les officiers de
police judiciaire en charge de la supervision de ce centre.

Afin d'identifier le titulaire de la carte grise, redevable pécuniairement des
amendes encourues sauf s'il apporte la preuve d'un vol de son véhicule, d'un événe-
ment de force majeure ou fournit les éléments permettant d’établir qu’il n’est pas I'au-
teur véritable de I'infraction, et de lui adresser I'avis de contravention correspondant,
le centre national va procéder & un certain nombre de rapprochements et
d’interconnexions de fichiers.

2. LES ECHANGES INFORMATIQUES

a) Les véhicules loués

C'est le fichier des véhicules loués, créé pour I'occasion et recensant unique-
ment la raison sociale et I'adresse des sociétés de location, personnes morales aux-
quelles ne s’appliquent pas les dispositions de la loi du 6 janvier 1978, qui sera
consulté le premier lors de la phase d'identification du propriétaire du véhicule.

Cette consultation, par envoi automatique d’une requéte, vise a obtenir
directement du loueur concerné, les nom, prénom, date de naissance, adresse et
numéro de permis de conduire du locataire du véhicule en infraction. L'automatisa-
tion de cette procédure d’interrogation a principalement pour objet, compte tenu du
volume d'infractions potentiellement concernées par le « systéme contréle sanction
automatique », d'éviter de devoir submerger de requétes les loueurs de véhicules. Si
les loueurs de véhicules ne transmettent pas les informations relatives au locataire du
véhicule au moment de la constatation des faits, ils devront mettre en ceuvre la procé-
dure de contestation prévue par I'article 529-10 du Code de procédure pénale.

Préalablement & tout échange de données, le centre national de traitement
signera, avec chaque société de location de véhicules souhaitant utiliser cette possi-
bilité d’échange, une convention prévoyant, notamment, I'impossibilité pour la socié-
té de location de garder trace des requétes effectuées par le centre national de
traitement et la mise en place de contraintes techniques d’échange informatique et de
mesures destinées a assurer la sécurité des systémes d’information des données et
des mécanismes d’échange.

b) Le fichier national des immatriculations

Une fois cette premiére vérification effectuée, le fichier national des immatri-
culations, tenu par le ministére de I'Intérieur et créé par un arrété du 20 janvier
1994, sera interrogé automatiquement afin d’obtenir I'adresse du titulaire du certifi-
cat d’immatriculation et de lui adresser I'avis de contravention correspondant. Cette
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possibilité d'interrogation du fichier par des officiers ou agents de police judiciaire,
dans I'exercice de leurs missions, résulte de la combinaison des articles L. 330-1 et

L. 330-2 du Code de la route.

La Commission a estimé nécessaire, sur ce point, que la mise en place de
cette interconnexion apparaisse explicitement dans I'arrété du 20 janvier 1994 por-
tant création du fichier national des immatriculations dans la mesure ov la seule men-
tion, au titre des destinataires des informations, des personnels visés a I'article
L. 330-2 du Code de la route, ne fait pas apparaitre clairement pour eux la possibili-
té nouvelle d'interroger automatiquement le fichier national des immatriculations.

¢) Le fichier des changements d’adresse

Bien que la loi du 12 juin 2003 ait complété I'article 530 du Code de procé-
dure pénale en instaurant une présomption selon laquelle I'adresse du titulaire du
certificat d'immatriculation figurant au fichier national des immatriculations est son
adresse actuelle et bien que le fait de ne pas déclarer ce changement d’adresse cons-
titue une infraction, le choix a été fait, principalement pour des raisons de délais et
de coits, de vérifier & partir du fichier « Charade » de La Poste que le titulaire de la
carte grise n'a pas changé d’adresse avant de lui adresser un avis de contravention.

Ce souhait a toutefois soulevé la question de la pertinence et de |'utilité de
cette vérification au regard, d'une part, des erreurs figurant dans ce fichier — comme
en attestent les nombreuses réclamations dont est saisie la Commission — et, d’autre
part, de la présomption instituée par I'article 530 du Code de procédure pénale.

La Commission, tout en prenant acte que cette consultation concernera uni-
quement les personnes qui ne se sont pas opposées & la communication de leur nou-
velle adresse, conformément & ses délibérations n® 02-071 du 15 octobre 2002 et
n°03-011du 11 mars 2003 (cf. 23° rapport d'activité, p. 144 et ss., ainsi que le pré-
sent rapport), a toutefois demandé au ministére de I'Intérieur de procéder, au cours
de I'expérimentation du « systéme contréle sanction automatique », a |'évaluation
des avantages et des inconvénients de cette procédure supplémentaire de
vérification.

d) Les autres fichiers publics

A l'issue de la procédure, le dispositif expérimental devra, comme dans le
cas oU I'avis d’amende n’est pas adressé de facon automatique au contrevenant,
transmettre au systéme national du permis de conduire le nombre de points retirés,
soit que le contrevenant ait acquitté I'amende forfaitaire, soit qu’il I’ait contestée et
qu'il ait fait I'objet d'une décision judiciaire le condamnant. Cette alimentation cons-
titue, aux termes de |'article L. 225-1 du Code de la route, une obligation. Cet envoi
d’informations sera effectué, pour des raisons de sécurité, par I'officier du ministére
public et le systéme national du permis de conduire n’alimentera pas en retour le
traitement du centre de traitement national.

Enfin, afin de pouvoir donner la suite adéquate aux infractions constatées
(envoi d’une amende forfaitaire majorée, notamment), le centre national de
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traitement doit obtenir des services du Trésor public les informations nécessaires
quant & l'effectivité du paiement des amendes et des consignations par les débi-
teurs . A cette fin, un échange d'informations est prévu, d’une part, avec le centre
d’encaissement des amendes de Rennes s’agissant des amendes forfaitaires, d’autre
part, avec les directions informatiques du Trésor, s’agissant des amendes forfaitaires
majorées et des opérations de recouvrement. Cette transmission d’informations
trouve son fondement dans |'arrété du 18 juillet 1994 portant création du traitement
automatisé de suivi du recouvrement des amendes et des condamnations
pécuniaires.

3. LE FICHIER DES CONTREVENANTS

Au-dela des conséquences de ces différentes mises en relation et intercon-
nexions, la Commission s’est prononcée également sur le fichier constitué par le
centre national de traitement.

S'agissant des informations collectées, la Commission, tout en constatant
qu’elles étaient pertinentes au regard de la finalité du traitement, a demandé que
I'arrété interministériel portant création du traitement, soit complété de fagon a
préciser que les clichés pris par les radars automatisés concernent le véhicule et ses
passagers.

Bien que la durée de conservation des informations traitées soit expressé-
ment fixée par I'article L. 130-9 du Code de la route tel qu’issu de la loi du 12 juin
2003 et tout en prenant acte de la possibilité nouvelle offerte au contrevenant de
demander au procureur de la République compétent d’ordonner I'effacement des
informations le concernant lorsqu’il a récupéré le nombre de points retirés de son per-
mis ou lorsque la procédure le concernant a donné lieu & une décision définitive de
non-lieu ou de relaxe, la Commission a néanmoins recommandé au ministére de
I'Intérieur de profiter de I'expérimentation de ce dispositif pour évaluer la pertinence
du choix de fixer & dix ans et de facon uniforme cette durée de conservation.

S'agissant enfin du droit d’accés direct au cliché numérique constatant I'in-
fraction, il a été indiqué a la Commission que son organisation pratique était suscep-
tible de poser certaines difficultés dans la mesure ou cette information, enregistrée
dans la base du centre national de traitement, constitue & la fois une donnée nomina-
tive au sens de la loi du 6 janvier 1978 et une donnée relative a I'infraction pénale
commise dont |'article 529-11 du Code de procédure pénale ne prévoit|'accés qu’en
cas de contestation de I'infraction, et non pendant la phase administrative préalable.

Il a également été avancé qu’en permettant I'accés au cliché au titulaire du
droit d’accés, ce dernier pourrait avoir accés a des informations ne le concernant
pas, a savoir les personnes qui pourraient étre photographiées en méme temps que le
conducteur et son véhicule.

1 Pour faciliter le paiement des amendes forfaitaires adressées par le centre national de traitement, le Tré-
sor public a mis en place un systéme de télépaiement par serveur vocal et internet, & la création duquel la
Commission a émis un avis favorable.
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La Commission, consciente du caractére délicat de cette question — les
droits institués par la loi du 6 janvier 1978 devant évidemment se conjuguer avec
d’autres droits ou avec les régles de communication de piéces instituées par le Code
de procédure pénale — a toutefois estimé contraire a la loi de limiter & certaines
informations le droit d’accés des contrevenants qui se seraient acquittés du montant
de I'amende sans la contester.

Elle a en conséquence demandé que les contrevenants aient accés a I'en-
semble des informations les concernant en tant que propriétaire de véhicule, y com-
pris le cliché, quitte & ce que des mesures soient prises pour masquer la partie du
cliché ne le représentant pas et ainsi assurer la confidentialité des informations visuel-
les figurant sur le cliché et pouvant concerner d’autres personnes.

Sur ce point particulier, la Commission a également recommandé au minis-
tére de |'Intérieur d’envisager une modification des régles de procédure applicables
afin que le titulaire du certificat d’‘immatriculation du véhicule en infraction puisse
avoir accés, dés réception de |'avis de contravention, & I’ensemble des informations
le concernant, y compris la partie du cliché représentant le conducteur.

La Commission a ainsi pu, dans sa délibération n® 03-041 du 23 septembre
2003, émettre un avis favorable & la mise en ceuvre expérimentale du « systéme con-
tréle sanction automatique ». Les demandes formulées par la CNIL dans sa délibéra-
tion ont recu une traduction concréte dans le texte de |'arrété du 27 octobre 2003
portant création du systéme de contréle sanction automatisé.

Un premier bilan de cette expérimentation sera présenté & la Commission au
cours du premier semestre 2004.

C. L’alerte automatisée des conducteurs en excés de vitesse

Si I'enregistrement des numéros de plaque d’immatriculation par la puis-
sance publique dans le cadre de la répression des infractions routiéres ne peut étre
contesté, il n’en est pas de méme lorsque ces numéros sont exploités par une société
d’autoroute.

a) En 1996

Il convient de rappeler que la CNIL, par une délibération n® 96-069 du
10 septembre 1996, avait émis un avis défavorable & la mise en ceuvre d'un traite-
ment reposant sur la lecture automatique des plaques d'immatriculation des véhicules
aux points de péage par la société des autoroutes Paris-Rhin-Rhéne (SAPRR), dont
I'objet était de mesurer les temps de transit entre |'entrée et la sortie de la section a
péage de |'autoroute et de détecter automatiquement un conducteur dans une situa-
tion « & risque », notamment, du fait de sa vitesse ou de la trop faible distance le
séparant des autres, en vue éventuellement d’alerter les autorités compétentes. La
SAPRR prévoyait de conserver les informations collectées pendant un mois sous forme
indirectement nominative, puis de les conserver ensuite sous forme anonymisée a des
fins statistiques.
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La Commission avait considéré que ce dispositif portait atteinte & la vie
privée et a la liberté fondamentale d'aller et de venir des personnes, dans la mesure
ou la possibilité de se déplacer anonymement n’était plus garantie, élément qui
paraissait sans proportion avec la finalité qui lui était assignée. En outre, elle avait
précisé que le recensement automatique d'infractions au Code de la route relevait
exclusivement de missions de police judiciaire dont n’est pas investie une société
concessionnaire d'autoroutes.

b) « Trop vite ! »

En 2003, la CNIL a eu & se prononcer sur un dispositif relativement similaire.
En effet, la compagnie financiére et industrielle des autoroutes (Cofiroute) I'a saisie
d’une demande d’avis relative & une expérimentation permettant, par lecture et
reconnaissance automatisées des plaques minéralogiques, le contréle des vitesses
moyennes des automobilistes circulant entre les points kilométriques 60,6 et 73 de
I'autoroute A10 (entre Saint-Arnoult-en-Yvelines et Orléans).

Cofiroute souhaitait mettre en ceuvre ce traitement a des fins pédagogiques
et d’autorégulation. Il s’agissait d'alerter les automobilistes sur le fait qu’ils étaient en
excés de vitesse sans que les informations relatives & la plaque d’immatriculation
soient conservées ou transmises. Ainsi, en cas de dépassement de la vitesse maxi-
male autorisée, Cofiroute prévoyait d’afficher le numéro de plaque minéralogique
du contrevenant en clair sur un panneau & message variable en I'accompagnant d’un
message de prudence (« Trop vite | »). Le numéro de plaque minéralogique et le mes-
sage de prudence étant affichés chacun deux fois une seconde, alternativement,
toute possibilité de captation de I'information était quasiment impossible.

La Commission s’est alors interrogée sur le fait de savoir si les fins de péda-
gogie et d'autorégulation, bien que légitimes, imposaient une « personnalisation »
aussi poussée de |'avertissement délivré par Cofiroute ainsi que la collecte et le traite-
ment d’informations nominatives permettant de tracer, méme fugitivement, les dépla-
cements des personnes. En définitive, elle a considéré que le dispositif mis en place
par la société Cofiroute pouvait étre admis & titre expérimental dans la mesure ou ni
les numéros de plaques minéralogiques ni les autres informations enregistrées (date
et heure de passage, vitesse) n’étaient conservés au-deld du temps nécessaire au cal-
cul de la vitesse des véhicules et n’étaient pas retransmis a des tiers.

Elle a cependant demandé que toutes les dispositions soient prises en vue
d'informer clairement les usagers, avant qu'ils n’entrent sur le trongon de I'A10
concerné, des modalités de déroulement de cette opération et de son caractére expé-
rimental par la remise de dépliants explicatifs aux gares de péage et par la diffusion
d’une annonce sur la radio locale de I'autoroute.

Elle a enfin souhaité étre rendue destinataire d'un bilan de cette expérimen-
tation. La société Cofiroute a en conséquence adressé a la CNIL un rapport faisant
état du bilan de six mois d’expérimentation, dans le cadre duquel elle a indiqué avoir
abouti & des performances techniques satisfaisantes et stabilisées aprés une bréve
période de mise au point. Il est également précisé que le dispositif a permis de cons-
tater une baisse effective de la vitesse moyenne des véhicules tendant & confirmer
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I'impact significatif de I'expérimentation et du déploiement des radars automatiques
au niveau national. Le rapport précise par ailleurs que les automobilistes étrangers
ont moins diminué leur vitesse que les autres. Enfin, & |'occasion d’une enquéte
effectuée par la société Cofiroute, les automobilistes ont indiqué étre favorables a
cette expérimentation et que cela les avait incités & réduire leur vitesse.

II. 'EXPERIMENTATION DU BRACELET
ELECTRONIQUE

Afin de lutter contre la surpopulation carcérale et d'éviter & certains délin-
quants d’étre incarcérés une premiére fois, de faciliter la réinsertion des condamnés
en fin de peine ou bénéficiant d’une mesure de liberté conditionnelle et de ne pas
rompre les liens familiaux et sociaux de certaines personnes condamnées & des pei-
nes courtes d’emprisonnement ferme, le ministére de la Justice a souhaité expérimen-
ter le dispositif de placement sous surveillance & distance par bracelet électronique.

Ce procédé consiste a imposer & une personne, condamnée ou prévenue, de
se tenir dans un lieu déterminé, en permanence ou pendant certaines plages horaires
de la journée, et & pouvoir vérifier & distance que I'intéressé respecte bien les obliga-
tions qui sont les siennes.

La Commission a en conséquence été saisie d’un projet d’arrété relatif & la
mise en ceuvre, dans neuf établissements pénitentiaires, d'un traitement automatisé
de données nominatives, destiné & assurer la gestion des détenus placés sous
surveillance électronique.

A. Aspects techniques et réglementaires
1. LE DISPOSITIF TECHNIQUE

Le premier dispositif de contréle électronique a été inventé au milieu des
années 1960 par un psychologue de Harvard, mais ce n’est qu’en 1983 qu’un délin-
quant est pour la premiére fois « assigné électroniquement a domicile » aux
Etats-Unis. En 1987, trente-deux Etats recouraient & ce dispositif (pour un total de
2 300 délinquants) ; en janvier 1998, plus de 95 000 dispositifs de contréle électro-
nique étaient utilisés aux Etats-Unis.

Le type de dispositif choisi par I'administration pénitentiaire francaise
repose sur trois éléments : un émetteur (le bracelet électronique fixé au poignet ou @
la cheville de la personne placée sous surveillance électronique), un émetteur/récep-
teur (boitier installé au domicile de I'intéressé et relié au réseau téléphonique filaire
qui capte et décode les signaux émis par le bracelet et vérifie automatiquement son
bon fonctionnement) et un centre de surveillance (installé au greffe de I'établissement
pénitentiaire dont dépend la personne placée sous surveillance et recoit les
messages d’'alerte envoyés par |'émetteur).
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L'émetteur, inséré dans un bracelet que l'intéressé doit porter en perma-
nence au poignet ou a la cheville pendant toute la durée de la mesure émet automati-
quement des signaux radio d’une portée de plusieurs dizaines de métres, &
destination du récepteur installé au lieu d’assignation fixé par le juge. Cet émetteur
détecte aussi automatiquement et en permanence la chaleur de la peau de son por-
teur pour vérifier que le bracelet n’est pas 6té ; de méme, si l'intéressé tente de retirer
ou de couper le bracelet-émetteur, celui-ci déclenche un message d’alerte de manipu-
lation ; I"émetteur émet également un signal en cas de baisse de charge de sa
batterie.

L'émetteur/récepteur, qui prend la forme d’'un boitier placé sous le poste
téléphonique au lieu d’assignation est relié a la fois au secteur et au réseau télépho-
nique filaire. La faiblesse ou I'absence de réception des signaux traduit |'absence de
la personne assignée. L'émetteur/récepteur adresse alors, par |'intermédiaire du
réseau téléphonique, un message d’'alerte au centre de surveillance. Comme le bro-
celet, I"émetteur/récepteur procéde automatiquement a différents contréles qui per-
mettent de s’assurer du bon fonctionnement du dispositif permettant de détecter toute
opération de retournement, de déplacement, d’ouverture et de détérioration. En cas
de débranchement ou de coupure de la liaison t#léphonique, I'activité de la per-
sonne placée sous surveillance est enregistrée dans la mémoire du récepteur, qui
peut contenir jusqu’a mille événements.

Si I’émetteur/récepteur est a la fois débranché du secteur et déconnecté du
réseau téléphonique, le dispositif adresse quatre messages d’alarme lors de son
rebranchement signalant qu’il a été débranché du secteur, déconnecté, déplacé puis
rebranché.

Le centre de surveillance, installé au greffe de |’établissement pénitentiaire
concerné, constitue le troisiéme élément de ce dispositif. Le traitement mis en ceuvre
au sein de ce centre permet la gestion des placements sous surveillance électronique,
de définir pour chaque détenu les violations des obligations liées a I'assignation,
d’appeler automatiquement au domicile de la personne placée sous surveillance
électronique, de vérifier le bon fonctionnement de I'ensemble du dispositif de surveil-
lance (bracelet, récepteur et ligne téléphonique) et d'étre informé en temps réel des
éventuelles alarmes.

2. 'ENCADREMENT JURIDIQUE

C’est l'introduction, par la loi du 19 décembre 1997, des articles 723-7 a
723-14 dans le Code de procédure pénale qui a consacré le placement sous surveil-
lance électronique comme modalité d’exécution des peines privatives de liberté pour
les personnes condamnées & une peine privative de liberté inférieure & un an ou cel-
les dont le reliquat de peine n’excéde pas cette durée ; le placement peut également
étre ordonné & titre probatoire, dans le cadre d’une mesure de liberté conditionnelle,
et pour une durée n'excédant pas un an.

La loi du 15 juin 2000 renforcant la protection de la présomption d’inno-
cence et les droits des victimes, puis celle du 9 septembre 2002 d’orientation et de
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programmation pour la justice ont étendu le bénéfice de cette alternative & I'empri-
sonnement aux mineurs non émancipés, sous réserve de |'accord des titulaires de
I'exercice de |'autorité parentale, ainsi qu’aux prévenus qui, dans le cadre d'une
mesure de contréle judiciaire, ne doivent pas s'absenter du domicile ou de la rési-
dence fixée par le juge d'instruction qu’aux conditions et pour les motifs déterminés
par ce magistrat (article 138 du Code de procédure pénale).

Le placement sous surveillance électronique n’est possible qu’a des condi-
tions trés strictes, qui constituent autant de garanties. Ainsi :
— le recours a la surveillance électronique est décidé par le juge de I'application
des peines soit d'initiative, soit sur demande du procureur de la République, soit sur
celle du condamné ; ce dernier peut également demander que les conditions d'exé-
cution de cefte mesure soient modifiées, voire que cette derniére prenne fin ;
— la décision de recourir & cette mesure ne peut étre prise qu’aprés avoir recueilli le
consentement du condamné, donné en présence de son avocat ;
— le juge de I'application des peines fixe les périodes (jours et heures) et le lieu d'as-
signation (domicile, foyer, lieu d’emploi...) en prenant en compte les obligations du
condamné en matiére de travail, de formation et de soins médicaux, ainsi que le
cadre de sa vie familiale ;
— le procédé utilisé pour détecter a distance la présence ou I'absence du condamné
est homologué & cet effet par le ministre de la Justice et sa mise en ceuvre doit garan-
tir le respect de la dignité, de 'intégrité et de la vie privée de la personne ;
— les agents de I'administration pénitentiaire chargés du contréle & distance du pla-
cement sous surveillance électronique ne peuvent pénétrer dans les domiciles sans
I'accord des personnes chez qui le contréle est effectué ;
— le juge de I'application des peines peut a tout moment désigner un médecin afin
que celui-ci vérifie que la mise en ceuvre du procédé de contréle a distance du place-
ment sous surveillance ne présente pas d'inconvénient pour la santé du condamné ;
cette désignation est de droit lorsqu’elle est faite & la demande du condamné.

La nouvelle section ainsi introduite dans le Code de procédure pénale par la
loi du 19 décembre 1997 modifiée a été complétée par un décret en Conseil d'Etat
du 3 avril 2002 relatif au placement sous surveillance électronique, puis par un arré-
té du 1°" juillet 2002 portant homologation de ce procédé de surveillance
électronique.

Le bénéfice de ce dispositif a été étendu par un décret du 17 mars 2004 aux
personnes mises en examen ou prévenues placées sous contréle judiciaire dans |'at-
tente d'un jugement définitif. Cette extension devrait permettre de mettre simultané-
ment trois mille personnes sous placement électronique en 2006.

B. Une difficulté : la télémaintenance

Une délégation de la CNIL s’est rendue le 31 janvier 2003 & la maison d'ar-
rét de Loos-lés-Lille pour se faire présenter concrétement le dispositif de placement
sous surveillance électronique, qui y est utilisé depuis la fin de I'année 2000. Au
début de I'expérimentation, les deux tiers des mesures y concernaient des personnes
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bénéficiant d’une mesure de libération conditionnelle ; cette proportion est aujourd’hui
de 40 % contre 60 % de condamnés.

La délégation a constaté que les surveillants, qui sont affectés exclusivement
au contréle des personnes placées sous surveillance électronique !, faisaient preuve
d’un grand pragmatisme tant dans la mise en ceuvre de cette mesure que dans la ges-
tion des alarmes éventuelles.

L'enquéte sociale, prévue par le décret du 3 avril 2002, est aussi menée
avec un soin tout particulier. Outre |I"appréciation technique de I'installation du dis-
positif qui se fait in situ (vérification de I'état des différentes prises du lieu de rési-
dence, réglage du périmétre d'émission), cette enquéte vise & déterminer, & travers
différents entretiens, si la mesure est adaptée & la situation de la personne
concernée, notamment au regard de sa situation pénale et de sa situation familiale
(certaines familles refusant I'installation du dispositif a leur domicile).

1. CONFORMITE AUX PRINCIPES DE LA LOI DE 1978

L’expérimentation menée par le ministére de la Justice apparait légitime
puisque cette mesure vise fout & la fois & éviter d'incarcérer des primo-délinquants —
et donc de les mettre en contact avec des criminels chevronnés — et & réinsérer des
détenus en fin de peine ou bénéficiant d’une mesure de liberté conditionnelle, ce
d’autant que ce choix suppose I'adhésion de la personne concernée a la mise en
place de la mesure et un accompagnement social, voire un contréle du respect par
I'intéressé des obligations imposées par le jugement de condamnation (soins, indem-
nisation de la victime, etc.).

Les informations nominatives enre%istrées comme leur durée de conservation
(elles sont effacées dés la fin de la mesure “) sont apparues pertinentes au regard de
la finalité du traitement.

Les mesures de sécurité physiques et logiques, propres & des établissements
pénitentiaires, qui bénéficient déja de mesures particuliéres de protection, n’ont pas
appelé d’'observations particuliéres dans la mesure o0 seuls sont autorisés & accéder
physiquement & ces dispositifs les agents de |'établissement pénitentiaire doment
habilités.

S'agissant des mesures de sécurité logique, chaque modification d’horaire
est enregistrée dans un journal d’événements qui permet d'identifier I'auteur et le
poste de travail sur lequel a été effectuée la modification. Lors de la généralisation du
systéme a |'ensemble des établissements, des fichiers « logs » seront mis en place
tant au niveau du systéme qu’au niveau applicatif.

1 Au 31 novembre 2002, 122 mesures ordonnées par sept tribunaux de grande instance, étaient terminées
ou en cours & la maison d’arrét de Loos et seules sept s'étaient soldées par un échec (non-respect des obli-
gations, changement de situation pénale de I'intéressé, difficulté de fonctionnement).

2 Selon les indications chiffrées fournies par le ministére de la Justice, la durée moyenne d'une mesure de
placement sous surveillance électronique est actuellement de trois mois.
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2. LE PROBLEME DE LA SOUS-TRAITANCE

La Commission a relevé que, dans le cadre de |'extension de cette expéri-
mentation, des transmissions de données peuvent notamment avoir lieu entre les éta-
blissements pénitentiaires et les centres de télémaintenance des fournisseurs des
matériels et logiciels, dont certains sont situés & |'étranger (notamment en Isragl). En
effet, outre les services classiques de maintenance sur site — en établissement —, les
sous-fraitants peuvent, a distance, effectuer des diagnostics en cas de panne puis
assister le personnel pénitentiaire pour la résoudre, voire procéder & une opération
de maintenance.

Outre la mise en place de mesures de sécurité physiques et logiques particu-
lires (ligne téléphonique dédiée physiquement déconnectée du réseau télépho-
nique, numéro téléphonique de télémaintenance connu uniquement des deux
prestataires, différentes bases tenues par |'établissement pénitentiaire sur des ser-
veurs différents pour que les sous-traitants n’aient accés qu’a la base « PSE ») a été
élaboré, en collaboration avec la Commission, un modéle de contrat que le ministére
de la Justice conclura avec chacune des sociétés concernées.

Ce modéle de contrat reprend les principales dispositions protectrices de la
loi du 6 janvier 1978 : il prévoit notamment les cas dans lesquels ces sociétés peu-
vent agir a distance sur les bases, prohibe toute réutilisation des données pour le
compte de ces sociétés, rappelle que les informations transmises sont couvertes par le
secret professionnel et impose des mesures de sécurité particuliéres pendant les trans-
ferts d’'informations qui seront précisées dans des annexes a ces contrats. Ce modéle
de contrat prévoit en outre que le contréle du respect des engagements des parties
pourra étre effectué sur place par un membre de la Commission ou par une société de
contréle spécialisée ou un organisme d’audit désigné par la CNIL.

Le ministére de la Justice a précisé que lors de la phase de généralisation du
placement sous surveillance électronique, il sera demandé aux deux sous-traitants de
disposer de plate-forme de télémaintenance sur le sol frangais.

En conséquence de quoi, la Commission a émis un avis favorable au projet
d’arrété du ministre de la Justice portant création, au sein de neuf établissements
pénitentiaires, d'un systéme de gestion informatisée des personnes placées sous sur-
veillance électronique.
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RAPPELS
AUX ETABLISSEMENTS
FINANCIERS

Dans son rapport d’activité 2002, la Commission relevait déja le fait que
de nombreuses personnes s'adressaient a elle pour contester leur inscription au
Fichier national des incidents de remboursement de crédits aux particuliers (FICP).
Constatant qu’un nombre important de ces plaintes étaient fondées, la Commission
a décidé, en 2003, d'adresser des avertissements & quatre établissements finan-
ciers. Ces décisions, rendues publiques, ont été suivies d'effets positifs, les organis-
mes avertis ayant renforcé le contréle des procédures d’inscription au FICP au sein
de leurs services.

Le FICP est un fichier de « particuliers surendettés » que la loi a voulu proté-
ger, ce n’est pas un fichier de « mauvais payeurs » dont |'alimentation est laissée au
bon vouloir des établissements financiers et encore moins une « liste noire » des
clients indésirables. La CNIL entend le rappeler chaque fois que cela sera nécessaire.

Les risques d’exclusion de I'accés au crédit par le profilage individuel sont
d’autant plus grands que les régles relatives aux modalités d’inscription au FICP ont
été assouplies par le législateur et que, par ailleurs, les banques, les établissements
de crédit et les services financiers de La Poste entendent affiner, par I'enregistrement
de nouvelles données, leurs techniques de Credit-Scoring.

Par ailleurs des efforts ont été accomplis par les banques pour améliorer,
dans les nouvelles conventions de compte, I'information de leurs clients s’agissant
des droits qu’ils tiennent de la loi du 6 janvier 1978. Mais encore faut-il que ces
droits puissent étre exercés dans des conditions satisfaisantes. Trop de plaintes
ont en effet été adressées a la CNIL en 2003 par des personnes qui ne parve-
naient pas & exercer leur droit d’accés auprés de leur banque ou d’un établisse-
ment de crédit.
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Il est vrai que la conciliation entre les droits des personnes sur leurs données
et les obligations de vigilance qui pésent sur les banquiers n’est pas toujours aisée.
Dans le domaine de la lutte contre le blanchiment, la CNIL a proposé un équilibre qui
semble recueillir un large consensus.

| 'EXCLUSION BANCAIRE

A. Les inscriptions intempestives au FICP

1. DE NOMBREUSES PLAINTES FONDEES

La Commission est réguliérement saisie de réclamations (une cinquantaine
de plaintes pour I'année 2003) par des personnes inscrites au fichier national des
incidents de remboursement des crédits aux particuliers (FICP), géré par la Banque
de France, par |'établissement bancaire, I'organisme de crédit ou les services finan-
ciers de la Poste dont elles sont clientes. Soit ces personnes contestent le bien-fondé
de leur inscription au FICP, soit elles ne parviennent pas & obtenir la mainlevée de
cette inscription alors qu’elles ont régularisé I'incident de paiement qui en était &
I'origine. Le travail de la CNIL et particuliérement de son service des plaintes et des
requétes générales consiste alors & vérifier la régularité de I'inscription au FICP, au
vu des éléments fournis par le plaignant et par I'établissement financier mis en
cause.

a) Rappel de la réglementation

Le réglement n® 90-05 du 11 avril 1990, modifié, du comité de la réglemen-
tation bancaire relatif au FICP fixe les régles d’alimentation et de consultation de ce
fichier, géré par la Banque de France

Lors de la survenance d'un incident de paiement caractérisé dans le rem-
boursement d’un crédit, I'établissement financier doit inscrire son client au FICP.

Cette inscription du débiteur au FICP, fichier dont il convient de rappeler
qu'il a été créé par la loi dite « Neiertz » relative & la prévention et au réglement des
difficultés liées au surendettement des particuliers et des familles, entrée en vigueur le
1%" mars 1990, permet aux banques, aux établissements de crédit et aux services
financiers de La Poste, qui consultent le FICP, de disposer de cette information pour
apprécier les risques liés a |'octroi d'un crédit & cette personne.

1 Cf. Il — A du présent chapitre s’agissant des récentes modifications du réglement FICP.
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Cette « mise en observation » du particulier dure au maximum cing ans
lorsque 'incident n’est pas régularisé (sauf pour les cas de surendettement ou de réta-
blissement personnel). Au-deld de ces cinqg ans, I'incident de paiement est effacé.

S’agissant de la date & laquelle doit intervenir Iinscription d’un débiteur au
FICP, le réglement n® 90-05 prévoit que dés qu’un incident de paiement est caractéri-
sé dans le remboursement d'un crédit, I’établissement financier doit mettre en
demeure son client de régulariser sa situation et doit, si le client ne régularise pas,
procéder & l'inscription de son client au FICP. Cette inscription qui doit étre effectuée
sans délai, et non plusieurs mois voire plusieurs années aprés que I'incident de paie-
ment a été caractérisé, marque le point de départ de la durée légale de cing ans pen-
dant laquelle le fichage durera si le client ne rembourse pas sa dette.

Le réglement n°® 90-05 prévoit enfin qu'un méme incident de paiement ne
peut pas donner lieu & plusieurs inscriptions successives au FICP.

b) Instruction des réclamations

Lorsque l'inscription est fondée, la CNIL informe le requérant de la réglemen-
tation en vigueur.

Dans un certain nombre de cas, |'instruction des réclamations dont la CNIL
est saisie permet d’établir que |'inscription est abusive (infondée), tardive (inscription
bien aprés la date réelle de I'incident de paiement) ou qu’elle aurait do étre levée par
I'établissement financier (lorsque le débiteur a réglé la totalité de sa dette, ou qu’une
décision de justice est intervenue, par exemple). La CNIL est alors amenée & deman-
der & I'établissement financier concerné de prendre des mesures de nature & empé-
cher que ces faits ne se reproduisent (rappel des régles de fonctionnement du FICP
auprés de ses services, par exemple).

Si pendant plusieurs années, la CNIL a ainsi privilégié la pédagogie en rap-
pelant aux établissements financiers leurs obligations s’agissant de I'inscription de
leurs clients au FICP, elle a décidé, en 2003, tout en poursuivant ses actions pédago-
giques, de délivrer des avertissements, rendus publics, & certains établissements
financiers qui ne respectaient manifestement pas la réglementation relative au FICP.

En effet, la CNIL a non seulement constaté une recrudescence du nombre
d’inscriptions « abusives » au FICP, mais aussi le fait, pour les personnes fichées
tort au FICP, de devoir s'adresser & la Commission le plus souvent en « dernier
recours », |'établissement les ayant fichés demeurant sourd & leurs démarches ten-
dant & obtenir un « défichage ».

2. QUATRE AVERTISSEMENTS
a) Pédagogie par I’exemple

En choisissant de délivrer des avertissements & quatre établissements finan-
ciers, la CNIL a souhaité avant tout rappeler & I'ensemble de la profession le néces-
saire respect tant des dispositions de la loi du é janvier 1978 relative a
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I'informatique, aux fichiers et aux libertés, que du réglement n® 90-05 du 11 avril
1990 du Comité de la réglementation bancaire, modifié relatif au FICP.

Elle a voulu notamment rappeler aux établissements financiers que le FICP ne
constitue aucunement une « liste noire » des « clients indésirables ». En effet, si en
adoptant la loi du 31 décembre 1989 le législateur a entendu mettre en place un dis-
positif de prévention et de traitement des situations de surendettement, et a ainsi pré-
vu la création du FICP, il a également souhaité que le fonctionnement de ce fichier
soit strictement encadré.

Ainsi, en fixant & cing ans la durée maximale du fichage au FICP, le régle-
ment n® 90-05 du Comité de la réglementation bancaire relatif au fonctionnement du
FICP, pris en application de la loi du 31 décembre 1989, a instauré le principe selon
lequel un particulier qui n’a pas remboursé un établissement de crédit au terme de ce
délai, s'il demeure débiteur de la somme vis-a-vis de son créancier, est automatique-
ment radié du FICP.

b) Les abus relevés

En pratique, I'instruction de quatre réclamations a conduit la CNIL, en 2003,
a délivrer un avertissement aux établissements suivants :
— Fortis Banque (délibération n® 03-018 du 24 avril 2003) ;
— Crédit Agricole mutuel du Nord (délibération n® 03-033 du 19 juin 2003) ;
— Crédit immobilier de France-lle-de-France (délibération n® 03-051 du
20 novembre 2003) ;
— Crédit Mutuel du grand Cronenbourg (délibération n® 03-052 du 20 novembre 2003).

Fortis Banque a fiché M. X. au FICP en aodt 2001. L'instruction du dossier a
montré que ce client était débiteur de cette banque et qu’un incident de paiement
caractérisé était intervenu en 1996, soit cing ans avant son inscription effectuée en
aolt 2001.

La Caisse régionale de crédit agricole mutuel du Nord a fiché abusivement
M. Y. en aott 2002, pour un incident de paiement datant de 1994, plusieurs déci-
sions de justice étant intervenues dans l'intervalle. A la suite de I'instruction de ce dos-
sier par la CNIL, cet établissement a défiché M. Y., reconnaissant que méme si ce
client lui devait de I'argent, il n’avait pas & étre inscrit au FICP. Pourtant, quelques
mois plus tard, cet établissement financier a réinscrit M. Y. au FICP, qui a & nouveau
saisi la CNIL de ces faits.

Le Crédit immobilier de France — lle-de-France — a inscrit M. Z. au FICP au
mois d’aolt 2002 alors que I'incident de paiement avait eu lieu en 1991, soit onze
ans auparavant. Ld encore, un contentieux existait entre M. Z. et sa banque depuis
de nombreuses années.

Le Crédit mutuel du grand Cronenbourg a maintenu I'inscription de M™ W.
au FICP pendant prés de dix-huit mois aprés la régularisation de I'incident.
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Dans tous ces cas, seule |'intervention de la CNIL a permis le « défichage »
des personnes concernées qui avaient vainement tenté de I'obtenir auprés de leur
banque pendant plusieurs mois.

La CNIL a par ailleurs décidé de transmettre ces délibérations portant aver-
tissement & la Commission bancaire, organisme public compétent pour prononcer
des sanctions disciplinaires & |'encontre des établissements financiers qui ont enfreint
une disposition législative ou réglementaire afférente & leurs activités (article
L. 613-21 du Code monétaire et financier).

B. La réforme du surendettement

La Commission a été saisie le 17 novembre 2003 d’un projet de réglement
modifiant le réglement n® 90.05 du Comité de réglementation bancaire et financiére
du 1°" avril 1990 relatif au fichier des incidents de remboursement des crédits aux
particuliers (FICP). Le projet de réglement a pour objet de prendre en compte les
modifications ' apportées & la procédure de surendettement des particuliers résul-
tant des dispositions relatives au « rétablissement personnel » insérées dans la loi
d’orientation et de programmation pour la ville et la rénovation urbaine du 1°" ao(t
2003 2, dite « loi Borloo ».

1. LES MODIFICATIONS RESULTANT DE LA LOI DU 1% AOUT 2003

La loi du 1°" aodt 2003 crée la procédure de rétablissement personnel et

élargit la définition et le périmétre du surendettement. L’'engagement donné de cau-
tionner ou d’acquitter solidairement la dette d’un entrepreneur individuel ou d'une
société dés lors que |'intéressé n’a pas été, en droit ou en fait, dirigeant de celle-ci est
ajouté & la définition précédente du surendettement comme étant I'impossibilité mani-
feste pour des débiteurs de faire face a I'ensemble de leurs dettes exigibles et &
échoir, est ajouté (Code de la consommation article L. 330-1). Les dettes fiscales sont
désormais incluses alors qu’elles étaient exclues du plan, et traitées séparément, et
certaines mesures durcissent le dispositif de traitement du surendettement. Ainsi :
— les créances dont le prix a été payé au lieu et place du débiteur par la caution ou
le coobligé ne peuvent faire I'objet d'un effacement ;

— la durée maximale du moratoire pour les débiteurs insolvables dont la situation
n’est pas irrémédiablement compromise et qui ne relévent donc pas de la procédure
de rétablissement personnel est réduite de trois & deux ans ;

1 Ces dispositions sont désormais incluses dans les articles L. 331-1 et suivants du Code de la consomma-
tion relatifs au surendettement des particuliers et L. 628-1 et suivants du Code de commerce relatifs & la
faillite civile applicable en Alsace-Moselle.

2 Loi d'orientation et de programmation pour la ville et la rénovation urbaine n° 2003-710 du 1° aoit
2003 publiée au Journal officiel du 2 aoit 2003.
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— la durée d'inscription au FICP en cas d’adoption d’un plan conventionnel ou de
recommandations est fixée & la durée de ces mesures sans pouvoir excéder dix
ans |, au lieu de huit ans auparavant (Code de la consommation article L. 333-4).

Par ailleurs, pour éviter que |'instruction du dossier par la commission ne soit
trop longue, il est prévu un délai de six mois 2 & compter du dépét du dossier pour
son instruction et pour la décision & prendre concernant son orientation (Code de la
consommation article L. 331-3, al. 1).

Des aménagements réglementaires figurant dans le projet de réglement pré-
senté & la CNIL résultent directement de I'application de ces dispositions.

a) Une nouvelle définition des situations de surendettement

L'article 1 du réglement 90.05 du Comité de la réglementation bancaire et
financiére (CRBF) est modifié afin de redéfinir les situations de surendettement et d'y
inclure la procédure de rétablissement personnel.

Trois situations sont désormais visées :
— les dossiers en cours d'instruction & la suite d’une part, des saisines par les débi-
teurs de la commission de surendettement instituée & I'article L. 331-1 dudit Code et,
d’autre part, des décisions de recevabilité prononcées par les juges de I'exécution ;
— les mesures conventionnelles constituées des plans conventionnels de redresse-
ment établis, par la commission susvisée, en vertu de |'article L. 331-6 dudit Code ;
— les mesures judiciaires. Sont considérées comme mesures judiciaires pour I"appli-
cation du présent réglement : les recommandations émises en vertu des articles
L. 331-7 et L. 331-7-1 dudit Code, par la commission susvisée, auxquelles le juge a
conféré force exécutoire en application de I'article L. 332-1 ; les mesures prises par
le juge statuant dans le cadre de la procédure prévue aux articles L. 332-2 et L. 332-3
dudit Code ; les procédures de rétablissement personnel visées aux articles L. 332-5
et suivants du Code de la consommation.

b) L’inscription au FICP des dossiers de surendettement en cours
d’instruction

L'inscription au FICP des dossiers en cours d'instruction dés la saisine de
la Commission de surendettement par le débiteur constitue, aprés |'instauration de la
procédure de rétablissement personnel, la deuxiéme grande innovation de la réforme
du surendettement.

Le projet de réglement transcrit les dispositions de la loi en prévoyant I'enre-
gistrement comme dossier en cours d'instruction des saisines de la commission ins-
tituée & 'article L. 331-1 du Code de la consommation qui sont communiquées par

1 Ce délai de dix ans correspond d celui retenu pour la durée maximale du plan conventionnel et de mesu-
res recommandées (d I’exception des emprunts immobiliers liés & |’achat de la résidence principale), ain-
si qu'il résulte des articles L. 331-3, al. 6) etL. 331-6, al. 5. etL. 331-7, 1°) du Code de la consommation.

2 Ce délai est a rapprocher du délai de neuf mois a I'issue duquel le débiteur demandeur & une procédure
en rétablissement personnel peut saisir le juge de |'exécution aux fins d’ouverture de la procedure si la
commission n’a pas instruit et décidé de |'orientation du dossier. (Article L. 332-5 al. 2 du Code de la
consommation).
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celle-ci & la Banque de France et des décisions de recevabilité prises par le juge de
I'exécution en cas de recours qui sont communiquées a la Banque de France par le
greffe du juge de I'exécution en application du 3° alinéa de I'article L. 333-4 dudit
Code.

Deux modifications d’inspiration réglementaire viennent compléter ce dispo-
sitif 1
— une disposition formelle : la saisine de la commission de surendettement par le
débiteur se traduit par la signature du débiteur apposée sur la déclaration de suren-
dettement comportant les mentions suivantes : les noms patronymique et marital, pré-
noms, date de naissance, code géographique du lieu de naissance ou, dans
I'ignorance de celui-i, lieu de naissance des débiteurs ;
— une disposition de fond tenant & la durée de I'inscription provisoire : I'inscription
des dossiers en cours d'instruction est conservée dans le fichier pour une durée de
trente-six mois et peut faire I'objet de prorogation par période d'un an décidée par la
commission.

S’agissant de la radiation de I'inscription, des modifications sont apportées
afin d’inclure les nouveaux cas de figure. L'inscription est radiée :
— lorsque le dossier est irrecevable & la procédure de traitement du surendettement.
La commission informe la Banque de France de cette irrecevabilité & |'expiration du
délai de recours de sa décision. Le greffe du juge de I'exécution communique & la
Banque de France le jugement confirmant I'irrecevabilité ;
— lorsque le débiteur bénéficie d’une mesure prise en vertu des articles L. 331-6,
L. 331-7 ou L. 331-7-1 susvisés ;
— lorsque le débiteur bénéficie d’une procédure de rétablissement personnel prise
en vertu des articles L. 332-5 et suivants susvisés ;
— en cas de cléture du dossier de surendettement prononcée par la commission,
notamment lorsque le débiteur fait part de sa volonté de ne pas poursuivre la procé-
dure ou lorsqu'il ne fournit pas les éléments nécessaires a cet effet ;
— en cas d’extinction de I'instance devant le juge de |'exécution portée a la connais-
sance de la Banque de France par le greffe.

c) L’allongement des durées de conservation des inscriptions

L'article L. 331-6 du Code de la consommation, tel que modifié par la loi du
aodt 2003, dispose que la durée totale du plan, y compris lorsqu’il fait I'objet
d’une révision ou d’un renouvellement, ne peut excéder dix années. L'article L. 331-7
retient cette méme durée pour les recommandations pouvant étre émises par la com-
mission, & une exception prés : la possibilité d’excéder la durée de dix ans lorsqu’est
concerné le remboursement de préts contractés lors d’achat d’un bien immobilier
constituant la résidence principale et dont les recommandations de la commission
permettent d’éviter la cession.

-ler

Ces dispositions se traduisent dans le projet de réglement par |'allongement
de la durée maximale d’inscription dans le FICP des informations concernant les

1 Cf suprall A §2.
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mesures du plan conventionnel et les recommandations exécutoires qui passe de huit
ans & dix ans (article 8bis 2° du projet de réglement).

2. LES MODIFICATIONS RESULTANT D'UNE INITIATIVE
REGLEMENTAIRE

a) Un accés immédiat au FICP

Répondant & une attente des professionnels et allant dans le sens d'une rapi-
dité de l'information de la communauté des établissements de crédit sur I'inscription
de nouveaux incidents de paiement, le projet de réglement prévoit que les déclara-
tions d’incidents de paiement et la consultation du FICP pourront étre effectuées par
échanges sécurisés sur internet, aussi bien que par remise ou télétransmission d'un
fichier informatique sécurisé.

Les modalités pratiques de I'accés par internet et les mesures de sécurité ont
été décrites et examinées par les services de la CNIL & |'occasion de la demande
d’avis relative | & un portail sécurisé d’acceés aux fichiers tenus par la Banque de
France qui a fait I'objet d'un avis tacite.

La possibilité d’alimenter ou de consulter le fichier par I'utilisation d’un impri-
mé est conservée, de méme que la consultation par vidéotex. Est toutefois supprimée
la possibilité de se voir remettre une bande magnétique (ou tout autre support
informatique scellé).

Cette modification a notamment pour effet de rendre accessible en temps
réel I'information contenue dans le FICP et permet de renforcer la prise en compte de
I'obligation de sécurité et de mise & jour résultant de |'application de I'article 29 de
la loi du 6 janvier 1978.

b) Une définition plus large de I'incident de paiement caractérisé

Le projet de réglement vise & |'accélération de la détection des incidents de
paiement, dans une optique de prévention du surendettement. Les termes et seuils &
atteindre avant de qualifier un défaut de paiement en incident caractérisé, pouvant
dés lors donner lieu & une inscription au FICP, sont respectivement réduits d'une
échéance ou d'un mois.

Ainsi, pour un méme crédit comportant des échéances échelonnées, le mon-
tant cumulé entrainant une inscription au FICP est porté, pour les crédits remboursa-
bles mensuellement, au double de I'échéance mensuelle au lieu du triple, et, dans les
autres cas, a I'équivalent d’une échéance, lorsque ce montant demeure impayé pen-
dant plus de 60 jours (au lieu de 90 jours).

Lorsque le crédit ne comporte pas d’échéances échelonnées (cas d'une auto-
risation de découvert), sont caractérisés les défauts de paiement réunissant une

1 DA n° 866088 du 11 aodt 2003 ayant regu |'avis tacite n® 034528 du 2 octobre 2003 avec effet au
10 octobre 2003.

164 CNIL 24° rapport d'activite 2003



Roppels aux établissements financiers
|

double exigence en terme de retard et de seuil : les sommes exigibles plus de 60 jours
(au lieu de 90 jours) aprés la date de mise en demeure du débiteur d’avoir & régulari-
ser la situation, dés lors que le montant des sommes impayées est au moins égal &
500 euros.

3. LES EFFETS DE L'ABAISSEMENT DU SEUIL D'INSCRIPTION

L'abaissement du seuil d’inscription a particuliérement retenu |'attention de
la Commission lors de I'examen du projet de réglement modifié du CRBF. En effet, s'il
n'appartient pas & la Commission de fixer le seuil permettant de caractériser I'inci-
dent de paiement, elle a constaté que ces mesures auront des répercussions certaines
sur le nombre de personnes fichées et potentiellement sur le nombre de contestations
dont la Commission est saisie, alors que dans le méme temps est noté un accroisse-
ment des plaintes relatives au non-respect des conditions d’inscription au FICP par les
établissements de crédit.

La Commission a ainsi appelé, tout en émettant un avis favorable au projet
de réglement dans sa délibération n® 03-050 du 20 novembre 2003, & encore plus
de rigueur dans la gestion du fichier du fait de la redéfinition des conditions
d'inscription.

La Commission a ainsi tenu & rappeler dans son avis que, s’agissant du FICP :
— la proportionnalité et la pertinence du traitement doivent étre préservées ;
— le nombre de plaintes recues justifie son inquiétude quant aux conditions de res-
pect par les établissements de crédit du réglement du CRBF ;
— elle fera preuve d’une vigilance particuliére sur les suites données a I'instruction
des réclamations dont elle est saisie.

Par dilleurs, elle a attiré I'attention des autorités de contréle des activités
financiéres sur ce point ainsi que sur I'intérét de la mise en place, au sein de la
Banque de France, d'une instance de médiation chargée notamment, en liaison avec
les médiateurs des établissements de crédit, de faciliter I’exercice des droits de rectifi-
cation et d’opposition des personnes inscrites au FICP.

L'arrété du 29 janvier 2004 publié au Journal officiel du 26 février 2004 a
homologué le réglement n® 2004-01 modifiant le réglement n® 90-05 du 11 avril
1990 modifié relatif au fichier national des incidents de remboursement des crédits
aux particuliers (FICP). Le texte adopté, hormis des modifications formelles (numéro-
tation notamment) reprend I'intégralité des dispositions présentes dans le projet en'y
intégrant & |'article 3 la possibilité pour les établissements de ne pas déclarer les inci-
dents de paiement d’un montant inférieur & 150 euros qui n’ont pas fait I'objet d'une
déchéance du terme. Cette modification s’inscrit dans une prise en compte de la per-
tinence du traitement avec la fixation d’un seuil d’inscription destiné & caractériser
I'incident donnant lieu & inscription.

La Commission appréciera lors de |'examen de la demande d’avis modifica-
tive de la Banque de France relative aux modalités de fonctionnement du FICP les
mesures prises pour assurer le respect des dispositions du réglement du CRBF, tout
particuliérement les mesures destinées & prévenir le détournement de finalité.
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C. Les normes d’exclusion de crédit

La Commission a déja eu & se prononcer a de multiples reprises sur la tech-
nique du Scoring, procédé automatisé d'aide a la décision mis en ceuvre par les éta-
blissements bancaires et financiers dans le cadre de leur gestion commerciale. C'est
ainsi que dans une délibération n® 88-083 du 5 juillet 1988 portant recommandation
relative & la gestion des crédits ou des préts consentis & des personnes physiques par
les établissements de crédit, dont I'élaboration avait fait I'objet d'une concertation
avec les professionnels concernés, la CNIL a précisé que le calcul automatisé de I'ap-
préciation du risque devait faire I'objet d'une déclaration ordinaire comportant les
informations traitées et les caractéristiques du processus d’établissement du score,
c'est-a-dire les variables utilisées et leur pondération. Pour satisfaire aux dispositions
de I'article 2 de la loi du 6 janvier 1978 qui prohibe toute prise de décision « impli-
quant une appréciation sur un comportement humain » sur le « seul fondement d’un
traitement automatisé donnant une définition du profil ou de la personnalité de I'in-
téressé », les etobhssements de crédit se sont engagés a procéder & un examen systé-
mcmque du dossier !. Cette recommandation a éfé modifiée par une délibération
n° 98-101 du 22 decembre 1998 qui a été annulée par le Conseil d'Etat par déci-
sion du 30 octobre 2001 2. Depuis lors, I'utilisation du score a connu de multiples
évolutions que la Commission a examinées en séance pléniére le 4 février 2003.

1. DE NOUVELLES FINALITES DU SCORE : QUTIL MARKETING
ET EVALUATION DU RISQUE

Si les crédits a la consommation étaient jusqu’a présent le terrain d’élection
de I'application des techniques de Scoring, il ressort de déclarations récentes recues
par la Commission que certains établissements de crédit, s'alignant d’ores et déja sur
les recommandations du comité de Béle Il relatives aux exigences en matiére d'adé-
quation des fonds propres, utilisent des scores de risque, & l'occasion d’'une
demande d’ouverture d'un compte courant, afin de se prononcer sur |'opportunité
d’accepter le nouveau client ou de lui consentir tel mode de paiement (chéquier, type
de carte bancaire, facilité de caisse, découvert). En matiére de prospection commer-
ciale, les établissements de crédit ont développé des outils visant & sélectionner la
clientéle susceptible d'étre intéressée par les produits proposés (scores d’appétence
ou de propension). Il ne s’agit plus des modéles classiques de segmentation compor-
tementale de la clientéle bancaire car ces produits incluent des scores de risque afin
d’exclure certaines personnes compte tenu du risque contractuel présenté.

Les établissements de crédit sont conduits & collecter un nombre croissant
d’informations & I'ouverture du compte, cette tendance étant renforcée par les con-
traintes pesant sur les établissements de crédit, issues de la législation anti-blanchi-
ment. Ils sont également amenés a utiliser des grilles de Scoring comportant un

1 La CNIL a cependant observé, a |'occasion de missions de contréles menées en 1998, que le pourcen-
tage des crédits accordés aprés un score insuffisant était inférieur a 0,02 %.

2 Affaire n° 204909 Association des sociétés financiéres et autres. Cf. délibération n° 98-101 du
22 décembre 1998 de la CNIL.
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nombre de variables plus important, dont on peut se demander si elles ne sont pas de
nature & porter atteinte au devoir de non-ingérence du banquier lorsqu’elles concer-
nent le nombre et le montant des prélévements vers des organismes de crédit concur-
rents, le solde net du foyer, et non du titulaire du compte, la détention d’une
assurance extérieure a la banque, le nombre de paiements par carte & I'étranger, le
montant de |'assurance-vie.

2. DE NOUVELLES VARIABLES DANS LES GRILLES DE SCORE

Les éléments traditionnellement retenus comme paramétres significatifs dans
les grilles de score sont I'identité (complétée par I'adge du demandeur, le lieu de nais-
sance et le cas échéant, la qualité du titre de séjour), la date de fin du séjour, I'an-
cienneté a I'adresse courante, la situation familiale (composition du foyer, personnes
a charge), les données socio-économiques (profession et ancienneté a I’'emploi de
I'emprunteur et du conjoint, I'adresse de |'employeur, le ratio charges/ressources, la
domiciliation bancaire, |'ancienneté dans I’établissement bancaire, le statut de I’ha-
bitation), les caractéristiques du financement envisagé (montant du crédit, durée du
crédit, pourcentage d’apport personnel).

La pratique récente met en lumiére 'intégration dans les grilles de Credit
Scoring de nouvelles variables parmi lesquelles figurent : I'adresse du lieu de rési-
dence, le segment de clientéle dans lequel se situe le client, le prénom, la différence
d’age entre I'emprunteur et son conjoint, ce qui n'est pas sans poser des problémes
au regard de la loi du 6 janvier 1978.

a) Le lieu de résidence

L'intégration du lieu de résidence dans la grille de score concrétise la crainte
d’une utilisation des techniques d'Tlotage négatif pour I'octroi du crédit. Il convient de
rappeler que I'llotage consiste & déterminer non pas le profil d’une personne, mais
d’un territoire (I'Tlot) dont les caractéristiques seront supposées étre celles du groupe,
de ses habitants. Certaines des déclarations adressées a la Commission intégrent |"u-
tilisation de techniques d'ilotage non plus & des fins de prospection commerciale
mais & des fins d’octroi de crédit (I'llotage est dit négatif lors qu’il est utilisé & des fins
d’exclusion), par I'intégration de |'adresse dans les grilles de score et la pondération
particuliére attribuée & chaque adresse.

Ainsi, |'adresse peut étre prise en compte de plusieurs maniéres. Dans un
cas, |'appartenance & une commune ayant un taux de maisons individuelles inférieur
ou égal & un certain taux, ou & une agglomération « sensible », entrainera I'attribu-
tion d’une pondération négative. Dans I'autre, la pondération pourra varier en fonc-
tion de la taille de I'agglomération.

Jusqu’a présent, les professionnels faisaient valoir que I'application des
techniques d'ilotage négatif avait été écartée en France dans le secteur du crédit en
raison du manque de pertinence de |'outil, I'flot étant défini en France de facon trop
large et ne permettant pas de déterminer de profils sociologiques suffisamment

CNIL 24° rapport d'activite 2003 167



Au cceur de |'activité 2003
I

proches de la réalité pour étre pertinents. Il semble qu’un stade soit franchi par
certains établissements.

b) Le code segment de clientéle

Les établissements bancaires ont mis en ceuvre de longue date des procédés
de notation et de segmentation dite comportementale de leur clientéle sur lesquels la
Commission s'était prononcée par une délibération n® 93-032 de 1993 !. Cette clas-
sification permet de gérer les portefeuilles de clientéle et de définir des plans d’action
commerciale et de développement. Ce segment interne de |'établissement est parfois
intégré dans les grilles de score et recoit une pondération, ce qui montre |'interaction
croissante entre la segmentation comportementale et le score.

c) Le prénom, le sexe, la différence d’age

Bien que I'utilisation de ces variables soit trés marginale, la Commission a
pu constater |'utilisation de variables telles que le prénom, le sexe de I'emprunteur, la
différence d’'age entre I'emprunteur et son conjoint. Une telle utilisation, quand bien
méme des corrélations pourraient étre trouvées entre la variable et le risque de défaut
de I'emprunteur, n’est pas compatible avec le principe de proportionnalité.

Le Scoring du prénom, s'il devait étre admis, conduirait soit & une discrimina-
tion raciale interdite, soit & |'imputation d’une pondération négative au prénom
d’une personne sur la seule base d’éléments statistiques, en |'absence de lien de cau-
salité entre la variable et le défaut constaté. Si le prénom est susceptible de détermi-
ner des probabilités d’appartenance & une tranche d'dge, ce critére manque de
pertinence pour |'appréciation du risque, le prénom ne pouvant refléter une probabi-
lit¢ dans la génération d’événements considérés comme des risques opérationnels
(risque de fraude, d’erreur...).

S’agissant du genre, la pondération affectée par certains organismes cons-
titue une discrimination positive en faveur des femmes. Si ce principe a été admis en
matiére d’assurance automobile, sur la base d’éléments statistiques de nature &
déterminer un profil de conducteur des personnes de sexe féminin (moins de ten-
dance & I'alcoolémie, moins d’excés de vitesse...), la Commission s’interroge sur la
pertinence de cette discrimination positive en matiére d’appréciation du risque de
crédit. De méme, la prise en compte de la différence d’dge entre un emprunteur et
son conjoint parait peu pertinente au regard de la finalité.

Il est intéressant de noter qu’aux Etats-Unis (oU est née la technique du Credit

Scoring), la prise en compte de la nationalité de méme que celle de la race, du statut
marital, du sexe, est interdit aux termes d’un Equal Credit Opportunity Act.

1 Délibération relative au contréle effectué le 2 octobre 1992 a la Caisse régionale de crédit agricole de
Dordogne.
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II. LES DROITS DU CLENT

A. Protection de données et lutte contre le blanchiment
d’argent

Si la lutte contre le blanchiment d’argent et le financement du terrorisme est
une composante d la fois nécessaire et précieuse de nos sociétés démocratiques, le
respect des droits fondamentaux et des libertés individuelles, en particulier le droit &
la vie privée et la protection des données personnelles, doivent &tre assurés. A cet
égard, la CNIL a adopté le 7 octobre 2003 un rapport d’étape, non publié, afin
d’apporter un éclairage sur ces questions. L'activité de contréle mise en ceuvre par
les organismes financiers, dont la légitimité ne saurait &tre contestée, doit s’exercer
dans le respect des régles fondamentales relatives & I'informatique et aux libertés.

1. « SURVEILLE TON CLIENT »

La récurrence des questions relatives & la lutte contre le blanchiment d’argent
et le financement du terrorisme n’a pas manqué de raviver la volonté des organismes
financiers de mieux connaitre leurs clients, principe d’action désormais consacré par
les services de Private Banking sous la formule Know your Customer !, régle d’appli-
cation générale exigeant de la part des organismes financiers |'identification systé-
matique du client et, le cas échéant, celle de I'ayant droit économique lors d'une
ouverture de compte. Ces régles visent également & élaborer des directives jugées
appropriées dans le cadre des relations avec la clientéle bancaire.

Invoquant I'importance des obligations de vigilance mises & leur charge ain-
si que le risque pénal encouru par les dirigeants sociaux, les organismes financiers
ont ainsi été conduits & mettre en ceuvre de nouveaux systémes automatisés de sur-
veillance de la clientéle.

Le rapport d’étape insiste sur la nécessité de veiller & ce que les moyens mis
en ceuvre dans le cadre de la surveillance de clients soient proportionnés a ce que
justifie la finalité d'une telle démarche. A cet égard, ainsi que l'illustre I'avis adopté
le 14 décembre 2001 par le groupe article 29 2, les mesures de lutte contre le blan-
chiment d’argent et le terrorisme ne devraient pas avoir pour effet de réduire les
niveaux de protection des droits fondamentaux qui caractérisent nos sociétés
démocratiques.

En référence a I'article 2 de la loi du 6 janvier 1978, le rapport d'étape rap-
pelle que I'ensemble des systémes experts développés par les organismes financiers,
devraient étre utilisés comme un élément d’information et d’alerte, outil d’aide a la
décision qui ne saurait se substituer & la décision définitive de I'organisme financier
concerné, seul & méme d’assurer une utilisation cohérente, efficace et non

« Connais ton client ».

2 Voir les travaux du « groupe de I'article 29 » et en particulier I'avis 10/2001 sur la nécessité d'une
approche équilibrée dans la lutte contre le financement du terrorisme, adopté le 14 décembre 2001,
0901/02/FR/final.
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disproportionnée des outils mis en ceuvre dans le cadre de la lutte contre le
blanchiment d’argent et le terrorisme.

2. LA CONFIDENTIALITE DES INFORMATIONS COLLECTEES

Les nécessités de la lutte anti-blanchiment et la tentation du « tout transpa-
rent » ne doivent pas faire oublier I'existence de régles strictes relatives au partage
d’informations nominatives, en particulier, mais non exclusivement, au regard du
secret professionnel prévu a I'article L. 511-33 du Code monétaire et financier.

a) Le partage d’informations

L'article 29 de la loi du 6 janvier 1978 dispose en effet que : « Toute per-
sonne ordonnant ou effectuant un traitement d’informations nominatives s’engage de
ce fait, vis--vis des personnes concernées, a prendre toutes précautions utiles afin de
préserver la sécurité des informations et notamment d’empécher qu’elles ne soient
déformées, endommagées ou communiquées d des tiers non autorisés ». Ainsi, alors
que le secret professionnel ne protége que les informations & caractére secret, en
interdisant leur divulgation, les régles définies par la loi informatique et libertés s’ap-
pliquent a toutes les données directement ou indirectement nominatives.

Ces dispositions viennent conjointement, et de fagon complémentaire, assu-
rer une confidentialité certaine aux données portées a la connaissance des organis-
mes financiers.

Si le dispositif légal entourant la lutte contre le blanchiment d’argent autorise
un établissement de crédit a lever le secret bancaire au bénéfice de la cellule
TRACFIN ou de certaines autorités de contréle, aucune disposition n’autorisait
jusqu’alors cette levée concernant des traitements internes aux établissements de cré-
dit et qui sont, par exemple, mutualisés au sein d’un groupe. Cette question est parti-
culiérement importante pour les établissements bancaires institués en réseau qui
n’avaient pas manqué de faire valoir auprés de la CNIL les difficultés rencontrées en
I'absence déclaircissements du législateur. La loi n® 2003-706 ' de sécurité finan-
ciére du 1°" aodt 2003 a néanmoins levé, sur ce point, les incertitudes.

A I'heure o le secret bancaire fait I'objet d’atteintes de plus en plus impor-
tantes, la CNIL appelle I'attention sur l'interdiction faite par la loi informatique et
libertés de communiquer des informations nominatives & des tiers non autorisés. Elle
a d’ailleurs eu I'occasion de s’interroger & plusieurs reprises sur la portée de la facul-
té offerte au client d’autoriser le banquier a révéler certaines des informations déte-
nues & des tiers désignés. Il lui est apparu que, sous réserve de I'appréciation des
tribunaux, la souscription d'une clause particuliére, dite de « levée du secret ban-
caire » pour des conventions ayant le caractére de contrats d’adhésion, ne permet
pas d’assurer que la personne a indubitablement donné son consentement, de facon

1 Loi n®2003-706 du 1° aodt 2003 article 72 12Journal officiel du 2 aoit 2003.
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libre et éclairée, compte tenu du faible pouvoir de négociation du particulier et de
I'impossibilité d’exercer son droit d’opposition.

Le rapport d'étape évoque par ailleurs la question soulevée par les profes-
sionnels de la mise en ceuvre d'un fichier commun de lutte contre le blanchiment d’ar-
gent qui serait mutualisé entre tous les organismes de crédit de la place. La volonté de
mettre en ceuvre un fichier centralisé constitue une nouvelle illustration de la tendance
& la multiplication de « listes noires » mutualisées. |l apparait que si le renforcement
des obligations de vigilance des banquiers au regard de la lutte contre le blanchi-
ment d’argent et le terrorisme rend légitime le souhait des professionnels de s’organi-
ser au mieux pour faire face & ces obligations, seule une intervention législative
spécifique parait de nature & concilier les obligations des professionnels et les droits
des personnes concernées, en imposant des régles communes notamment relatives
aux garanties et aux conditions minimales d'inscription dans de tels fichiers
mutualisés & I'ensemble de la profession.

b) L’information des clients

La Commission a pu constater, dans les dossiers de déclaration récents, une
réticence manifeste & faire figurer certaines mentions d’information. Le maintien
d’une telle opacité sur les traitements mis en ceuvre n’est pas admissible. Tout comme
la CNIL I'a déja indiqué s’agissant d'autres traitements de lutte contre la fraude, en
particulier la fraude au crédit | ou de traitements relatifs & la fraude aux moyens de
paiement 2, le caractére sensible des informations collectées ne devrait pas faire obs-
tacle au droit & l'information des personnes fichées.

3. LA MECANIQUE DU SOUPCON

Aborder la question du blanchiment d’argent et de la mise en ceuvre de
fichier de surveillance nécessite de resituer cette question, afin d’en comprendre les
enjeux, dans le contexte plus général de la gestion du risque par les organismes
financiers.

S’alignant d'ores et déja sur les recommandations du comité de Béle Il qui a
renforcé les exigences en matiére d'adéquation des fonds propres (ratio de solvabili-
té Mac Donough), les organismes financiers souhaitent rendre compte de la gestion
du risque en l'intégrant dans leur procédure de contréle interne. A cété des risques
traditionnels — le risque de marché, le risque de crédit (supposés étre mesurables
selon des formules mathématiques), la prise en compte du « risque opérationnel »
sera désormais incluse dans le calcul de I'adéquation des fonds propres.

A cet égard, la CNIL est trés attentive aux pratiques bancaires nouvelles
visant au regroupement, au sein d’'une base de données unique, de tous les risques

1 Voir le rapport adopté par la CNIL en novembre 2000 intitulé Crédit a la Consommation : prévention de
la fraude et des impayés et loi « informatique et libertés ».

2 Voir la délibération de la CNIL n° 03-034 du 19 juin 2003 portant adoption d'une recommandation rela-
tive au stockage et & I'utilisation du numéro de carte bancaire dans le secteur de la vente & distance.
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répertoriés par un organisme financier. Cette pratique a d’ailleurs fait I'objet de
déclarations récentes déposées auprés de la CNIL aux termes desquelles certains éta-
blissements prévoient d’associer dans un fichier unique de risques des informations &
I"origine aussi diverse que des fraudes ou tentatives de fraudes internes, des données
issues des fichiers Banque de France, en particulier du FICP, ainsi que des informa-
tions relatives a la lutte contre le blanchiment, ceci dans le but de réaliser un Scoring
de risque sur I’entrée en relation avec un client ou I'attribution au bénéfice de ce
dernier de produits ou services divers.

Au-deld, les enjeux relatifs a la lutte contre le blanchiment d'argent et le ter-
rorisme ne sauraient avoir pour conséquence de voir le soupcon, principe-clé du
mécanisme réglementaire de la lutte anti-blanchiment en France, devenir le mode pri-
vilégié de la gestion du risque et plus généralement de la relation bancaire
elle-méme.

B. Le droit d’acces

1. UN PARCOURS D'OBSTACLES

Au cours de I'année 2003, la CNIL a été saisie par de nombreuses person-
nes qui rencontrent des difficultés dans |'exercice de leur droit d’accés auprés d'une
banque ou d'un établissement de crédit. Les articles 34 et suivants de la loi du 6 jan-
vier 1978 reconnaissent aux personnes physiques concernées par un fichier, le droit
d’obtenir une copie, en langage clair, de I'intégralité des données les concernant (y
compris celles figurant en texte libre dans les zones dites « blocs notes » ou « com-
mentaires ») qui seraient enregistrées dans les fichiers, manuels ou informatisés,
détenues par une banque, un établissement de crédit ou les services financiers de La
Poste.

Les plaintes regues par la CNIL montrent clairement que la problématique est
différente selon que le droit d'accés est exercé par le requérant auprés de |’établisse-
ment financier, dont il est client ou d'un établissement de crédit dont il espére devenir
client. Tandis que dans le premier cas, les plaintes regues par la CNIL (plus de 100 en
2003) révélent que l'intervention de la Commission est nécessaire pour que les
clients puissent obtenir I'accés, en langage clair, aux données personnelles détenues
par leur banque, celles recues dans le second cas (plus de 70 en 2003) témoignent
de ce que le requérant croit pouvoir, en exercant son droit d'accés prévu par la loi du
6 janvier 1978, obtenir les motifs ayant conduit un établissement de crédit & lui
refuser un prét.

a) Lorsque le requérant est client

On soulignera que, comme dans de nombreux autres secteurs, si la CNIL
était jusqu’alors généralement saisie par des personnes qui ignoraient qu’elles dispo-
saient d’un droit d’accés et de rectification aux données les concernant, la majorité
des plaintes recues en 2003 par la Commission montrent que, désormais, les
citoyens connaissent |’existence de ce droit. En effet, les plaignants qui ont saisi la
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CNIL durant cette année ont, le plus souvent, déja exercé leur droit d’accés. S'ils solli-
citent I'intervention de la Commission, c’est parce qu’ils n’ont pas recu de réponse &
leur demande ou que la réponse qu’ils ont recue de leur banque n’est pas
satisfaisante.

Afin d'illustrer la nature des plaintes dont a été saisie la CNIL en 2003, pre-
nons le cas d’un M. Dupont, imaginaire s’agissant des données personnelles men-
tionnées mais, trés concret, s’agissant de son exemplarité.

M. Dupont souhaite que sa banque lui communique I'ensemble des informa-
tions le concernant, enregistrées dans ses fichiers manuels ou informatisés. A cet
effet, il adresse un courrier & sa banque, formulant sa demande sur le fondement des
articles 34 et suivants de la loi du 6 janvier 1978.

Quelque temps plus tard, il recoit de sa banque la réponse suivante :

Monsieur Dupont,
19, rue de la Bonne paie

75015 Paris
Monsieur,

Conformément & votre demande de droit d'accés, j'ai I'honneur de vous indi-
quer que les informations vous concernant détenues par notre établissement
sont celles que vous nous avez communiquées.

Ces informations sont relatives & votre état civil, votre logement, votre vie
professionnelle, votre budget et vos comptes bancaires.

Je vous prie d'agréer, Monsieur, I'expression de mes salutations distinguées.

Le directeur

M. Dupont, & juste titre, n’est pas satisfait de cette réponse. Il saisit la CNIL.

La CNIL intervient auprés de sa banque afin de lui rappeler que le droit d’ac-
cés prévu par la loi du 6 janvier 1978 impose que soit communiquée a la personne
qui exerce ce droit une copie des informations la concernant et non, comme dans le
cas de M. Dupont, une liste des catégories de données traitées.

Quelque temps plus tard, M. Dupont recoit un nouveau courrier de sa banque :

Monsieur Dupont
19, rue de la Bonne Paie
75015 Paris

Monsieur,

Conformément & votre demande, vous voudrez bien trouver ci-aprés un
extrait de fichier reprenant I’ensemble des données vous concernant
détenues par notre établissement.
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Etat civil Revenus
Nom Dupont Salaire Monsieur 1 300 euros
Prénom André Autres 500 euros (all.)
Date de naissance Ter janvier 1950 Salaire Madame 1 200 euros
Lieu de naissance Paris XVe Autres 450 euros (pa.)
Situation familiale 9 Charges
Enfants a charge 2 LOGEMENT 1 000 euros
Identité du conjoint  Jacqueline Durand Préts 1
née le 1° février
1952 & Paris XVI°
Logement Impots |
Situation Loc Comptes bancaires
Depuis 1996 Banque CCP Paris
Adresse 19, rue de la Bonne | Code établissement 015698
paie (75017) Paris
Téléphone 01 0203 04 05 Code guichet 4489987
Vie professionnelle N° de compte 4896 14578 63
Profession 112 Depuis 1986
Employeur Collége Robespierre, | Caractéristiques du ~ *96*
place de la Bastille | dossier
(75011) Paris Références client
Téléphone profession- | Historique client
nel 112
(ID. EMP)
01/12/1997 TC CT BDF
02/02/1998 TEL ECH
06/06/1999 99*
01/09/1999 TEL ECH2
01/02/2001 *01
**78
58*

M. Dupont n’est toujours pas satisfait de la réponse de sa banque.

En effet, si la liste détaillée des données le concernant lui est cette fois com-
muniquée, le document comporte de nombreux codes et sigles incompréhensibles.
Sa banque s’est contentée de lui adresser une copie des « pages-écrans » de son

fichier sans lui fournir d’explications.

Il saisit donc & nouveau la CNIL qui intervient une nouvelle fois auprés de la
banque afin de lui rappeler que les données doivent étre communiquées en langage

clair et qu’ainsi, tout code ou sigle doit étre associé & une signification précise.

Quelque temps plus tard, M. Dupont recoit un troisiéme courrier de sa
banque. Cette fois, la réponse est satisfaisante au regard des articles 34 et suivants

de la loi du 6 janvier 1978.
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Monsieur Dupont
19, rue de la Bonne Paie
75015 Paris

Monsieur,

Conformément & votre demande, vous voudrez bien trouver ci-aprés un
extrait de fichier reprenant I'ensemble des données vous concernant déte-
nues par notre établissement.

Situation
Depuis
Adresse

Téléphone

Vie profession-
nelle

Profession

Employeur

Téléphone
professionnel
Conjoint

Revenus

Salaire Monsieur

Autres

Salaire Madame

Locataire
1996

19, rue de la Bonne
paie (75017) Paris

01 02 03 0405

Enseignant

Collége Robespierre,
place de la Bastille
(75011) Paris

Inconnu
Enseignant
Méme employeur

1 300 euros

500 euros (alloca-
tions.)

1 200 euros

Autres 450 euros (pension
alimentaire)

Charges

Logement 1 000 euros

Préts Inconnu

Impdts Inconnu

Comptes bancaires
Banque

Code établissement

Code guichet

Ne° de compte
Depuis
Caractéristiques du

dossier
Références client

Historique client

01/12/1997

02/02/1998

06/06/1999

1e septembre 1999

01/02/2001

CCP Paris
015698

4489987
4896 14578 63

1986

5896 14578 63
Crédit remboursable
mensuellement

Transmission de la
créance au conten-
tieux a la suite de
plus de trois échéan-

ces impayées — ins-
cription du client au
FICP

Appel du client —

établissement d’un
échéancier

Non respect de I'é-
chéancier

ApEe| du client —
établissement d’un
nouvel échéancier

Echéancier respecté
Remboursement inté-
gral

Mainlevée de I'ins-
cription au FICP
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Trop souvent, en 2003, la CNIL a eu & intervenir pour que la communication
des informations & un client exercant son droit d'accés auprés de sa banque soit
effectuée conformément & la loi. Trop souvent, il faut rappeler & ces établissements
que les données doivent &tre communiquées en langage clair, qu’elles doivent étre
aisément compréhensibles, de sorte que la personne concernée soit en mesure, et tel
est le fondement méme du droit d’accés, de maitriser ses données personnelles et, le
cas échéant, de les faire rectifier.

b) Lorsqu’un refus de prét a été opposé au requérant

La CNIL est par ailleurs saisie par des personnes qui, s'étant vu opposer un
refus & une demande de crédit, exercent leur droit d’accés aupres de |'établissement
de crédit concerné afin, pensent-ils, de pouvoir connaitre les motifs ayant conduit &
ce refus. Tel est le cas de M. D. qui veut se porter acquéreur d’un nouveau poste de
télévision et qui se voit proposer un paiement par crédit en « trois fois sans frais ». Ou
encore, M. V. qui sollicite un prét pour I'acquisition d’un appartement. Dans les deux
cas, leurs demandes sont refusées.

Etonnés de ces refus, car ils estiment que leurs revenus sont suffisants et qu’ils
n‘ont pas de dettes, M. D. et M. V. demandent aux organismes de crédit de motiver
leur décision. lls recoivent pour seule réponse, une lettre circulaire leur indiquant que
les refus donnés & une demande de crédit n’ont pas & étre motivés. M. D. et M. V.,
non satisfaits et craignant d’étre fichés « quelque part », saisissent la CNIL.

La Commission ne peut que leur répondre que le principe de la liberté contrac-
tuelle qui résulte de I'article 1101 du Code civil permet & un établissement de crédit
de refuser d’accorder un crédit, sl le souhaite, et qu’aucun texte ne lui fait obliga-
tion, dans cette hypothése, d'avoir & s’expliquer sur les motifs de ce refus. La Com-
mission précise toutefois & M. D. et M. V. qu’elle recommande, lorsqu’un tel
établissement tient compte pour refuser un crédit de la présence d’informations relati-
ves au demandeur dans un fichier commun recensant des incidents, qu’il commu-
nique & tout requérant la nature et |'origine de ces informations.

Face au nombre important de plaintes de cette nature, la CNIL a édité en
2003 un guide pratique intitulé Protection des données personnelles et refus de crédit
qui peut étre téléchargé sur le site internet de la Commission. Ce guide a pour objet
d’expliquer les différentes situations qui peuvent conduire a se voir refuser un crédit.
Ainsi en est-il de la technique dite du Credit-Scoring (cf. supra) appliquée par les éta-
blissements de crédit a toute demande de prét.

Ce document a également pour objet de guider les citoyens dans les démar-
ches qu'ils peuvent accomplir pour vérifier, par exemple, qu’ils ne sont pas fichés &
tort au fichier des incidents de remboursement des crédits aux particuliers (FICP) géré
par la Banque de France (cf. |. du présent chapitre) ou encore, pour vérifier que I'éta-
blissement de crédit ne dispose pas de données erronées les concernant.
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2. UN PROGRES ATTENDU : LA CONVENTION DE COMPTES

La loi MURCEF adoptée le 21 décembre 2001 a posé le principe de la
rédaction obligatoire d’une convention écrite lors de I'ouverture d'un compte ban-
caire effectué par un client auprés de sa banque, disposition visant & renforcer les
droits du consommateur bancaire.

Le ministére de I'Economie, des Finances et de I'Industrie, en novembre
2002, a repoussé de dix-huit mois la publication du décret d’application permettant
la mise en ceuvre de ces conventions de compte. Mais, le 9 janvier 2003, les repré-
sentants de la Fédération bancaire francaise (FBF) ont pris I'engagement de formali-
ser dés a présent les relations contractuelles avec leurs clients, en proposant des
conventions de compte précisant le fonctionnement au quotidien du compte de

dépét.

Au cours de sa séance pléniére du 27 mai 2003, la CNIL s’est félicitée de
I"engagement pris par la FBF. Elle a, par communiqué de presse, encouragé les
consommateurs & demander communication de leur convention de compte en appor-
tant une attention particuliére aux clauses réglementant I'utilisation faite de leurs
données personnelles.

La CNIL se félicite a cet égard de la collaboration engagée, dans le cadre de
sa mission de conseil aux professionnels, avec certains établissements sur la rédac-
tion des clauses figurant dans les conventions. En effet, celles-ci doivent systématique-
ment comporter :

— les finalités des traitements mis en ceuvre par |'établissement de crédit ;

— les destinataires des données personnelles concernant les clients ;

— le droit de ces clients de s'opposer a un traitement des données & des fins de pros-
pection commerciale ;

— les modalités d’exercice du droit d'accés aux données concernant le client,
conformément aux textes relatifs & I'informatique, aux fichiers et aux libertés.

Si les conventions sont remises systématiquement & tout nouveau client, la
CNIL reléve que les anciens clients, c’est-a-dire la majorité de la clientéle bancaire,
ne peuvent en prendre connaissance que sur leur demande expresse. Ces derniers
risquent donc d'étre insuffisamment informés, en particulier sur leur droit de s’oppo-
ser a voir leurs données personnelles utilisées & des fins de prospection commerciale.
La CNIL ne peut en conséquence qu’encourager les consommateurs & solliciter de
leur banquier que la convention de compte leur soit communiquée et & porter une
attention toute particuliére aux dispositions contractuelles qui leur sont appliquées
concernant les utilisations faites de leurs données personnelles.

Au cours de I'année 2004, la CNIL procédera a une relecture des conven-
tions de comptes émises par principaux établissements de crédit afin de s’assurer de
la bonne information des clients.
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DONNEES PERSONNELLES
ET RELATIONS COMMERCIALES

Conquérir, fidéliser mais aussi rejeter ou méme harceler son client : la rela-
tion commerciale peut étre vécue trés différemment selon que I'on se situe d'un cété
ou de |"autre. En toutes hypothéses, la contractualisation des relations entre un client
et une société commerciale ne justifie pas que cette derniére utilise toutes les informa-
tions dont elle dispose sans s’assurer du respect de la loi du 6 janvier 1978, qu’il
s'agisse d'un « bon client » ou d'un « mauvais client ». Ce domaine constitue une
bonne illustration de la palette de moyens d'action mis & la disposition de la CNIL en
attendant la transposition de la directive qui lui conférera de nouveaux pouvoirs.

La méthode de travail de la Commission consiste d’abord & rappeler les
régles & respecter pour les nouvelles applications qui voient le jour, tant au travers de
Iinstruction des dossiers qu’au moyen de recommandations telles celles sur I'utilisa-
tion de la carte bancaire par les commergants ou la gestion de fichiers de personnes
& risque par les loueurs de véhicules. Il lui appartient ensuite d’assurer le suivi des
applications les plus sensibles, qui ont fait I'objet de vérifications par le passé,
comme par exemple le fichier Préventel et de faire de nouvelles missions de contréle
sur place, en 2003 dans le secteur du recouvrement de créances.

Prenant appui sur les travaux menés ces derniéres années en matiére de « lis-
tes noires », la CNIL a également publié en 2003 un rapport d’'étude sur ce sujet, qui
rappelle ses préconisations en la matiére.

La vigilance dont la CNIL fait preuve en la matiére n’exclut pas qu’elle faci-
lite pour les professionnels la déclaration de leurs traitements, ce qui I'a conduite &
élargir le champ de la norme simplifiée relative & la gestion immobiliére a I'analyse
de la solvabilit¢ du candidat & la location et au recouvrement de créances
notamment.
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. 'EXPLOITATION DU NUMERO
DE CARTE BANCAIRE

Dans son précédent rapport |, la CNIL soulignait I'inquiétude des consom-
mateurs & propos de |'utilisation de leur numéro de carte bancaire — un nouvel
exemple en est donné ici — et indiquait préparer une recommandation d ce sujet. Elle
a été publiée en juin 2003.

A. Un cas d’utilisation contestable

M™Y. a acheté, en ligne sur un site internet de voyagiste, un billet d’avion
électronique au bénéfice de M. X., pour un vol Nice/Ajaccio. Il s'agit d’un billet
d’avion totalement dématérialisé : le client effectue le réglement et n'a plus qu’a se
présenter, au moment de |'embarquement, muni d’une piéce d’identité pour obtenir
sa carte d'accés & bord. Elle a payé au moyen de sa carte bancaire (en indiquant le
numéro de la carte et sa date de validité).

Lorsque M. X. s’est présenté & |'enregistrement de ce vol Nice/Ajaccio, il ne
disposait pas de la carte bancaire de M™Y. Le personnel de la compagnie aérienne
lui indique alors que le billet électronique acheté par M™® Y. n’est pas valable et
qu’un nouveau titre de transport doit étre édité au moment de |'embarquement. Ce
titre est édité par le personnel de la compagnie aérienne, mais c’est le compte de
M™Y. qui est débité, au moyen des références de sa carte bancaire.

M™Y. est choquée de voir que la compagnie aérienne dispose de son
numéro de carte de crédit et I'utilise sans son accord, alors qu’elle ne I'a jamais com-
muniqué qu’au voyagiste. Elle saisit donc la CNIL.

La compagnie aérienne, interrogée par la Commission dans ce dossier, lui
apporte les précisions suivantes.

Le recours au billet électronique requiert du client, lorsqu’il effectue la réser-
vation sur internet, qu'il fournisse un identifiant qu’il devra présenter au moment de
I'enregistrement. Cet identifiant, au choix du client, peut étre le numéro de passeport,
de carte d’identité, de carte de fidélité ou de carte de crédit. L'identifiant est enregis-
tré dans le dossier de réservation transmis au transporteur pour lui permettre de relier
le billet électronique au détenteur de l'identifiant, lors de |’enregistrement du
passager.

En I'espéce, M™® Y. avait choisi de fournir son numéro de carte bancaire
comme identifiant, au moment de |'achat du billet électronique auprés du voyagiste.
C'est ce qui explique que la compagnie aérienne en ait eu connaissance.

Bien que les procédures de la compagnie aérienne n’autorisent pas les
agents & utiliser le numéro de carte bancaire qui ne constitue qu’un identifiant dans le

1 Voir « L'utilisation du numéro de carte bancaire », 23° rapport d’activité de la CNIL, p. 93.
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dossier de réservation, il arrive parfois qu’une telle utilisation soit faite pour « rendre
service » au client au moment de I'embarquement. C’est ce qui se serait produit en
I'espéce.

La compagnie aérienne a indiqué a la Commission qu’elle effectuerait un
rappel des procédures auprés de I'ensemble de ses agents.

B. Recommandation sur le numéro de carte bancaire

L'utilisation des cartes bancaires dépasse aujourd’hui la simple fonction
d’un outil monétique de paiement pour devenir un véritable outil de fidélisation, de
proximité et d'individualisation dans la relation client — entreprise. Face aux interro-
gations nombreuses des consommateurs sur ces utilisations nouvelles, & vocations
tant commerciales que de lutte contre la fraude, la CNIL a rendu publique le 26 juin
2003 une recommandation sur le stockage et la conservation du numéro de carte
bancaire dans le secteur de la vente & distance (délibération n® 03-034 du 19 juin
2003).

1. CONSERVER LE NUMERO DANS QUEL BUT 2

La CNIL, tout en rappelant dans sa recommandation que la finalité premiére
de 'utilisation d’un numéro de carte bancaire est la réalisation d’une transaction,
qu’elle soit ponctuelle ou & exécutions successives, c’est-a-dire le complet paiement
d’un prix en contrepartie de la délivrance d’un bien ou la prestation d'un service,
reconnait pour la premiére fois le caractére légitime de pratiques relatives a I'identifi-
cation, sous certaines conditions, des clients & partir de leur moyen de paiement.

S'agissant ainsi de |'identification & des fins commerciales (par exemple les
pratiques de « portefeuille électronique »), la CNIL recommande que I'utilisation du
numéro de carte bancaire soit subordonnée, lorsque ce numéro est conservé au-dela
du temps nécessaire, a la réalisation de la transaction, au recueil du consentement
de la personne concernée.

S’agissant par ailleurs de la lutte contre la fraude, la CNIL rappelle dans sa
recommandation que |'existence de fichiers de prévention de la fraude, en particulier
lorsqu’ils sont mutualisés & I’'ensemble d'un secteur d’activité, comporte des risques
sérieux d’exclusion et de marginalisation des personnes concernées sur lesquels il
convient d’assurer un strict contréle. Le développement de systémes experts par les
commergants en ligne afin d’effectuer des contréles de cohérence sur un paiement
effectué par carte bancaire n'est d’ailleurs pas étranger & |'existence de cette
problématique.

Il importe en effet que la lutte contre la fraude ne puisse aboutir & une discri-
mination ou un refus de vente, méme si elle peut conduire légitimement le commer-
cant & refuser un mode de paiement. La CNIL considére en conséquence que
I"utilisation du numéro de carte bancaire par un professionnel de la vente & distance
dans un fichier ayant pour finalité de lutter contre la fraude au paiement en
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conservant la trace d’agissements lui ayant porté préjudice, est légitime, sous la
réserve que ce fichier ait fait 'objet d'une déclaration spécifique & la CNIL et soit
conforme aux lois et réglements en vigueur.

La CNIL souligne enfin dans sa recommandation que toute utilisation du
numéro de carte bancaire, quelle qu’en soit la finalité, doit faire I'objet d’une infor-
mation compléte et claire auprés de la personne fichée. Elle rappelle en particulier
qu'il résulte de I'article 10 de la directive 95-46 du 24 octobre 1995 que les person-
nes fichées doivent étre informées de I'identité du responsable du traitement ainsi
que des finalités du traitement auquel les données sont destinées.

2. SECURITE DES PAIEMENTS

S’agissant des questions relatives a la sécurité des paiements, la CNIL rap-
pelle que la multiplication des finalités liées a la collecte du numéro de carte ban-
caire a par ailleurs pour conséquence la multiplication de bases de données de
numéros de cartes bancaires pouvant faire |'objet d’une réutilisation frauduleuse, en
particulier lorsqu’elles sont accessibles sur internet.

La recommandation de la CNIL rappelle ainsi que les responsables de traite-
ments doivent prendre les mesures organisationnelles et techniques appropriées afin
de préserver la sécurité, I'intégrité et la confidentialité des numéros de cartes bancai-
res contre tout accés, utilisation, détournement, communication ou modification non
autorisés.

La CNIL avance dans sa recommandation plusieurs préconisations pratiques
qui pourraient améliorer de facon significative la sécurité des bases de données. Elle
préconise par exemple de recourir & des procédés techniques permettant de crypter
de maniére irréversible le numéro de la carte bancaire dés que la transaction a été
réalisée, de masquer les numéros CB des clients sur I'écran des salariés habilités ou
de ne pas mémoriser le cryptogramme visuel (chiffres figurant au dos de la carte).

S'agissant plus particuliérement de la mise en place de systéme d’authentifi-
cation en ligne, permettant d’accéder directement & un profil client et & des coordon-
nées bancaires (« portefeuville électronique »), la recommandation de la CNIL invite
les commercants & informer clairement leurs clients sur les risques induits par certains
gestionnaires de mots de passe intégrés a des navigateurs internet et leur préciser la
méthode permettant de désactiver ces systémes.

Il LES « LISTES NOIRES » TOUJOURS
D'ACTUALITE

Une « liste noire » est dans le langage courant un fichier répertoriant des

personnes indésirables. Principalement auteurs d'impayés, des personnes étant &

origine de traudes, voire de simples « anomalies » ou « incohérences » peuvent se
I de fraud d | | h t
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retrouver fichées. Dans un rapport rendu public en 2003 ', la Commission alerte au
sujet des risques d’exclusion sociale et de marginalisation résultant du développe-
ment exponentiel de la mise en ceuvre de traitements relatifs & la mutualisation d'in-
formations relatives aux « mauvais payeurs » et aux « fraudeurs ».

En 2003, la CNIL a eu l'occasion de se pencher sur la mise en ceuvre de trai-
tements relatifs & des « listes noires » dans le secteur de la location automobile et de
la location immobiliére qui illustrent de facon exemplaire la problématique posée par
les fichiers de mauvais payeurs ou de fraudeurs au regard des libertés publiques et
des droits fondamentaux des personnes au-dela de la seule atteinte & la vie privée.

A. Les principes :
le rapport de la CNIL sur les « listes noires »

Dans le rapport d’ensemble sur les listes noires, la CNIL rappelle ses préconi-
sations au regard des fichiers, habituellement désignés comme des « listes noires »,
en dresse le périmétre et les perspectives d'action et formule des propositions visant &
un meilleur encadrement de ces fichiers, tout en rappelant I'interdiction posée & I'ar-
ticle 30 de la loi du 6 janvier 1978 de procéder au traitement d’informations relati-
ves a des infractions, mesures de sireté et condamnation.

1. CLASSIFICATION

La mise en ceuvre de fraitements susceptibles d'étres qualifiés de « listes noi-
res » s'effectue dans des contextes et situations juridiques trés différents. A cété des
fichiers mutualisés encadrés par le législateur figurent ceux qui sont le fruit de regrou-
pements professionnels d’envergure nationale ou locale ou d'initiative privée.

La Commission a cependant entendu dans son rapport faire part de la spécifici-
té du secteur financier et des risques présentés par la mise en commun de « listes noi-
res » par des sociétés privées. Souvent mis en ceuvre par de petites structures, des
regroupements ad hoc de commergants ou de certains professionnels, ces traitements
ignorent le principe de sectorisation ou ne respectent pas |'ensemble des principes déga-
gés par la CNIL en matiére de « listes noires ». Le développement de ces initiatives, le
plus souvent locales, est rendu possible par le faible codt de gestion du développement
d’applications permettant d’alimenter et d’accéder & la « liste noire ». Bien souvent ras-
semblée sur un simple tableur, la « liste noire », quand elle n’est pas diffusée par télé-
copie, est accessible sur un extranet réservé & des abonnés, voire a tout internaute sous
réserve du paiement d'une somme forfaitaire correspondant & une consultation.

La Commission a entendu assimiler aux fichiers mutualisés les fichiers inter-
nes & des acteurs incontournables d'un secteur d’activité. En effet, si I’on peut oppo-
ser les fichiers dits « internes », c’est-a-dire propres & une entreprise ou un organisme

1 Les listes noires. Le fichage des « mauvais payeurs » et des « fraudeurs » au regard de la protection des
gggréées personnelles, collection Les rapports de la CNIL, La Documentation frangaise, Paris, édition
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donné, et les fichiers dits « mutualisés » qui sont le fruit d’un regroupement ou d’un
croisement de plusieurs fichiers, cette distinction n’est pas suffisante pour cerner la
diversité des fichiers de « mauvais payeurs » et de « fraudeurs ». Un fichier interne,
du fait de la taille de I’entreprise, de son importance relative en parts de marché dans
un secteur d’activité donné, voire de sa situation de monopole ou d’oligopole, trouve
sa place dans la présente étude : il s’agit alors d’un « fichier central » qui bien que
non mutualisé ou rapproché de celui d’autres entités juridiques doit étre régi par les
mémes principes que ceux définis précédemment.

Par contre, sont exclus du périmétre du rapport les fichiers internes mis en
ceuvre par un organisme afin d’assurer le traitement des impayés, de respecter ses
obligations comptables ! et de procéder au recouvrement de ses créances. Un orga-
nisme peut donc légitimement conserver trace des incidents de paiement survenus,
sans qu’un tel dispositif ne heurte les principes posés par la loi du 6 janvier 1978.
S’agissant du traitement des infractions, les dispositions de I'article 30 de la loi du
6 janvier 1978 n’ont pas entendu priver la victime d’une infraction du droit de
conserver trace d’agissements lui ayant causé un préjudice. Dés lors que le traitement
de ses informations reste propre a I'organisme et se limite & la préservation de ses
droits, telle la poursuite de la réparation du préjudice subi, il est [égitime.

2. PRECONISATIONS

— « les listes noires ne peuvent étre tenues secrétes »

C'est ce que réaffirme le rapport. La nécessaire transparence de ces fichiers
doit étre assurée par une information des personnes sur les finalités et les destinataires
du fichier ainsi que sur I'existence du droit d’opposition. Cette information doit étre
assurée a trois niveaux : lors de la collecte des informations, lors de la survenance de
I'incident pouvant donner lieu & fichage, puis le cas échéant au moment du fichage.

— « Pas de mise au pilori électronique »

La CNIL consacre un principe de sectorisation se traduisant par la limitation
de la mise en ceuvre et de I'accés au fichier & un secteur d’activité et aux seuls profes-
sionnels du secteur ce qui exclut par exemple la confusion des impayés trouvant leur
origine dans un contrat d’abonnement téléphonique avec ceux d’origine locative. La
candidature d'un futur locataire ne saurait étre exclue en raison d'impayés relatifs &
des prestations de services téléphoniques sans porter atteinte au principe de propor-
tionnalité et générer un risque d’exclusion difficilement compatible avec la protection
des libertés individuelles.

Il s’agit de la stricte application du principe de proportionnalité en vertu
duquel les données doivent étre « pertinentes, adéquates et non excessives » par rap-
port aux finalités pour lesquelles elles sont enregistrées.

1 En application de I'article L. 123-22 du Code de commerce (ancien article 16), les livres et documents
créés a I'occasion d’activités commerciales doivent étre conservés dix ans. Pour autant, la CNIL ne consi-
dlére pas cette durée comme étant nécessairement celle de la conservation des données nominatives des
clients.
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— « Veiller & la pertinence des informations »

Les conditions d'inscription dans le fichier centralisé doivent étre strictement
définies et respectées. S'agissant d'informations relatives aux impayés, il y a lieu de
s'assurer de |'existence d’un principe certain de créances et d’assurer en consé-
quence la gestion des contestations, la Commission préconisant dans le cas de |"exis-
tence d'une contestation sérieuse de ne pas procéder & l'inscription. L'inscription
d'informations relatives & des manquements & des obligations contractuelles doit
reposer sur des critéres objectifs et vérifiables, opposables & la personne concernée,
faisant abstraction de tout jugement de valeur ou d’appréciation de son comporte-
ment. Le responsable du traitement doit notamment s’assurer du respect des condi-
tions d'inscription et procéder & |'examen des contestations et veiller & la création
d’instances de médiation et de contréle. Seuls des incidents présentant une gravité
certaine et prédéterminée doivent faire I'objet d’une inscription de telle sorte qu’il
appartient & I'organisme centralisateur de définir un seuil d’inscription, selon le cas
en fonction d’un niveau de gravité ou d'un montant.

— « Garantir le droit a l'oubli »

La fixation de la durée de conservation et I'existence de procédés de mise @
jour doivent permettre le respect du principe du « droit & I'oubli ». Pour le fichage
d’'impayés, ce principe se traduit par la suppression de |'inscription dés régularisa-
tion de I'incident. La Commission recommande également que I'obligation de mise &
jour soit contractualisée sous la forme d’'une obligation & la charge des organismes
ayant accés au fichier avec un mécanisme de sanction en cas de manquement allant
de la suspension de |'accessibilité aux informations inscrites par cet organisme a la
suppression pure et simple de I'ensemble des informations inscrites par I'organisme
défaillant.

— « Assurer la sécurité et la confidentialité »

Les moyens techniques et humains doivent étre & la hauteur des dangers exis-
tant en matiére d’atteinte a la vie privée. Une gestion rigoureuse des habilitations et
contrdles d'accés et la définition d’une politique de journalisation et de gestion des
mots de passe afin de se prémunir contre les risques d'intrusion et de détournement
de finalité doivent accompagner la mise en ceuvre des traitements, de méme que la
définition d’algorithmes de chiffrement avancés. Par ailleurs, la prise en compte du
risque d’homonymie par la collecte des date et lieu de naissance est une préconisa-
tion constante de la Commission. Seule I'inscription des personnes identifiée avec
certitude devrait étre possible. Un traitement spécifique devra permettre de gérer les
cas d’usurpation d’identité.

3. OUVERTURE LEGISIATIVE

L'article 30 de la loi du 6 janvier 1978 réserve, sauf dispositions législatives
contraires, aux juridictions et autorités publiques agissant dans le cadre de leurs attri-
butions légales ainsi que, sur avis conforme de la CNIL, aux personnes morales
gérant un service public, la mise en ceuvre de traitements automatisés des informa-
tions nominatives concernant les infractions, condamnations ou mesures de sireté.
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Cette disposition, bien que pénalement sanctionnée par I'article 226-19 du
Code pénal, n’a malheureusement pas empéché la multiplication de fichiers destinés
& prévenir la fraude. S'il peut paraitre paradoxal, au regard de la protection des
droits et libertés, de proposer une dérogation de nature a rendre licite, dans certains
cas, la centralisation d’informations relatives a des infractions, la distorsion cons-
tatée entre |'interdiction légale et la pratique aboutissant & un développement anar-
chique d’initiatives non sanctionnées, conduit la CNIL, aprés une réflexion
approfondie, a considérer que seul un aménagement législatif du régime d'interdic-
tion permettrait d’offrir une garantie effective des droits des personnes.

La Commission considére ainsi qu’un fichier commun destiné a la prévention
de la fraude devrait faire I'objet d'un encadrement législatif précis relatif aux condi-
tions d’inscription, & la durée de conservation et aux droits des personnes. De plus,
un tel fichier, s’il s’avérait indispensable & la profession et socialement admis, devrait
étre régi par des contraintes de service public, méme s'il était exploité par une socié-
té privée. La directive du 24 octobre 1995 relative & la protection des données per-
sonnelles y invite en précisant dans son article 8 (5) ' qu’un fichier « d'infractions »
peut &tre mis en ceuvre dans le secteur privé, uniquement & la condition que des
garanties appropriées soient réunies ou sous le contréle de I'autorité publique.

La possibilité de tenir des fichiers privés, et a fortiori mutualisés, relatifs a des
infractions pourrait résulter soit d'une autorisation légale spécifique propre & chaque
secteur d’activité, soit d’une autorisation de portée plus générale dans le cadre de la
transposition de la directive du 24 octobre 1995 avec l'instauration d'un régime
d’autorisation par la CNIL.

L'évolution de la doctrine de la CNIL démontre qu’elle a recherché des solu-
tions pragmatiques lui paraissant répondre & un équilibre délicat a atteindre entre la
légitimité des professionnels et la protection des droits des personnes. Une prise de
position est attendue de la part du législateur afin d’assurer une protection efficace
des citoyens et de reconnaitre aux professionnels la possibilité de tenir de tels
fichiers, dans des conditions de transparence qui n’existent pas aujourd’hui.

Le législateur a entendu cet appel unique puisque, lors de I'examen en pre-
miére lecture au Sénat en avril 2003, du projet de loi modifiant la loi du é janvier
1978 et transposant la directive de 1995 le rapporteur, M. Alex Tirk, a proposé et
fait adopter a I'article 9 de la loi de 1978 modifiée une disposition ainsi rédigée :
« les traitements des données & caractére personnel relatives aux infractions,
condamnations et mesures de sireté ne peuvent étre mis en ceuvre que par : [...] 3°
Les personnes morales victimes d’infractions, pour les stricts besoins de la lutte contre
la fraude et dans les conditions prévues par la loi ».

1« le traitement de données relatives aux infractions, aux condamnations pénales ou aux mesures de
slreté ne peut étre effectué que sous le contréle de I’autorité publique ou si des garanties appropriées et
spécifiques sont prévues par le droit national, sous réserve des dérogations qui peuvent étre accordées
par ['Etat membre sur la base de dispositions nationales prévoyant des garanties appropriées et spécifi-
ques. Toutefois, un recugil exhaustif des condamnations pénales ne peut étre tenu que sous le contréle de
I"autorité publique. Les Etats membres peuvent prévoir que les données relatives aux sanctions administra-
tives ou aux jugements civils sont également traitées sous le contréle de I'autorité publique ».
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B. Les « listes noires » des loueurs de véhicules
automobiles

1. MISSIONS DE CONTROLE

A la suite de plaintes adressées par des personnes s'étant vu refuser la loca-
tion d'un véhicule automobile en raison de leur inscription sur une « liste noire », la
Commission a procédé dans le courant de I'année 2002 & des missions de contréle
auprés des principaux loueurs de véhicules et de leur chambre syndicale, le Conseil
national des professions de I'automobile (CNPA) — branche loueurs, afin de contré-
ler si ces sociétés et organismes respectent |'ensemble des dispositions de la Conven-
tion européenne du 28 janvier 1981 et de la loi du 6 janvier 1978.

Les missions de vérifications, effectuées auprés des sociétés Europcar, Avis,
Hertz, Budget, Rent-a-Car, Ada et du CNPA, ont permis de constater que chaque
société de location de véhicules dispose de sa propre « liste noire » et refuse la loca-
tion de véhicule aux personnes quiy sont inscrites. Par ce moyen, ces sociétés enten-
dent se prémunir contre des clients dont le comportement peut engendrer
d’importants préjudices, d'ordre essentiellement financier. Les motifs d’inscription
retenus sont les impayés, les vols et dégradations, les accidents graves ou multiples
ou la responsabilité du client est engagée, les fraudes diverses, en particulier l'usage
de faux documents d’identité. Il arrive également qu’une rubrique & caractére plus
général soit créée, parfois sous le nom de « clients suspects ».

Ces missions de vérification ont mis en lumiére plusieurs manquements aux
dispositions de la loi du 6 janvier 1978.

S’agissant de I'information des personnes, les missions de contréle ont mis
en évidence que la possibilité d'étre inscrit sur une liste noire n’était pas visée dans
les documents contractuels, ni portée & la connaissance des clients et que, au contraire,
la plupart des loueurs de véhicules ne souhaitaient pas indiquer le réel motif du refus
de location. Faute d’une information correcte, la personne concernée n’est pas en
mesure de se justifier ou de demander la rectification des erreurs, pouvant par
exemple résulter d'une homonymie.

Par ailleurs, il est apparu que les conditions d’inscription sur la liste noire
n’étaient pas expressément définies, que de surcroit, dans la plupart des cas, I'ins-
cription d’une personne sans aucun motif précis était possible et qu’il n’existait pas
toujours de régles claires concernant la suppression des informations enregistrées.

Or, les loueurs de véhicules, désireux de disposer d'instruments permettant
de se protéger contre des clients « indélicats », qui créent et gérent un fichier de per-
sonnes a risques doivent le faire en toute transparence. Cette exigence est d’autant
plus forte que la création d’un fichier commun & I'ensemble des loueurs de véhicules,
sous I’égide du Conseil national des professions de |’automobile, pourrait
prochainement étre décidée.

La Commission a dés lors décidé de faire part de ses préconisations en
adoptant lors de sa séance du 11 mars 2003 une recommandation relative & la
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gestion de fichiers de personnes & risques par les loueurs de véhicules (délibération
n°®03-012 du 11 mars 2003).

2. LA RECOMMANDATION AUX LOUEURS DE VEHICULES

La Commission rappelle notamment dans sa recommandation que le respect
des dispositions de |'article 2 de la loi du 6 janvier 1978 se traduit par un principe de
spécialité pour les agents pouvant procéder & une inscription ou & une consultation
(ils doivent étre en effet spécifiquement habilités a cet effet et avoir compétence pour
vérifier le caractére certain du préjudice subi).

Un accent particulier est porté sur la pertinence du traitement. L'inscription
d’une personne dans un fichier spécifique ou I'enregistrement de données la concer-
nant dans un fichier clientéle qui conduit & refuser la location d’un véhicule doit repo-
ser sur des motifs objectifs opposables a la personne concernée, faisant abstraction
de tout jugement de valeur ou d’'une appréciation de son comportement. La
Commission recommande ainsi :

— |’établissement préalable d’une liste des motifs d'inscription ;

— I’exclusion de toute inscription sans indication de motif ;

— I’établissement d’une distinction entre les motifs d'inscription résultant du compor-
tement d'un conducteur employé par une société ou un organisme et les motifs d'ins-
cription imputables & ladite société ou audit organisme.

La sécurité et la confidentialité du traitement doivent également étre assurées
par la prise en compte du risque d’homonymie, notamment dans des cas signalés d'u-
surpation d’identité, et en veillant & ce que les données ne soient communiquées
qu’aux seuls professionnels de la location de véhicules, et ce par des moyens sécuri-
sés (fichier ou courriel crypté).

La Commission traduit enfin le principe de transparence en recommandant
que les personnes soient systématiquement informées par les sociétés ou organismes
concernés de |'existence d’un fichier spécifique ou de la possibilité d’enregistrer
dans un fichier clientéle des données qui conduisent a refuser la location d’un véhi-
cule, des motifs d'inscription, des destinataires des données, et de leur faculté d’exer-
cer leur droit d'accés, conformément a I'article 34 de la loi du 6 janvier 1978.

3. WANTED SUR INTERNET

Saisie d'une demande de conseil portant sur la diffusion sur internet de la
photographie et de I'identité des conducteurs de véhicules de location qui n’auraient
pas procédé a leur restitution, la Commission a eu I'occasion de rappeler que, quelle
que soit la gravité des manquements contractuels, a fortiori et méme si cela peut
paraitre paradoxal, lorsqu’il s’agit de la commission d’infractions, telles le vol d’un
véhicule, un organisme privé ne pouvait procéder a la « mise au pilori électronique »
d’une personne par la diffusion d’avis de recherches sur internet et se substituer ainsi
& la puissance publique dans la poursuite des infractions.
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Dans le cas soumis a la Commission, un loueur de véhicule envisageait de
mettre en ceuvre en France un traitement consistant notamment en la diffusion, sous
une rubrique dédiée de son site internet, d’appels & témoins portant mention des réfé-
rences des véhicules manquants, ainsi que I'identité et la photographie des locatai-
res ayant un retard de plus de quinze jours au regard de la date convenue de
restitution du véhicule. L'organisme concerné se prévalait du fait que ce traitement
aurait déja été mis en ceuvre dans d’autres Etats membres.

L'instruction de la demande de conseil a mis en lumiére plusieurs manque-
ments aux dispositions communes de la loi du 6 janvier 1978.

En premier lieu, la Commission a relevé le caractére insuffisant au regard du
principe de transparence, de |'information des personnes, qui ne visait & aucun
moment la possibilité d'une diffusion sur internet des données personnelles des
conducteurs défaillants, en violation des dispositions de I'article 27 de la loi du 6 jan-
vier 1978 en ce qu'elles prévoient I'information des personnes sur les destinataires
des données. De surcroit, au regard du seul droit & I'image, le recueil exprés et expli-
cite du consentement, aux termes d’une clause détaillant tous les usages possibles et
prévisibles de la photographie, matérialisé le cas échéant par une case a cocher,
serait seul de nature a permettre la diffusion de la photographie sur internet.

Par ailleurs, la Commission a estimé qu’une information préalable, aussi
compléte soit-elle, ne suffisait pas & asseoir la licéité du traitement et couvrir |'atteinte
au principe de proportionnalité.

La CNIL a aussi eu 'occasion de rappeler que la « divulgation d’informa-
tions nominatives portant atteinte & la réputation ou a la considération de la per-
sonne auprés de tiers n’ayant pas qualité pour les recevoir » est une infraction prévue
et réprimée par |'article 226-22 du Code pénal d’un an d’emprisonnement et de

15 000 euros d’amende.

Suite aux observations de la Commission, le loueur de véhicule a indiqué
renoncer d la mise en ceuvre de son projet en France.

S’agissant d'un traitement mis en ceuvre dans plusieurs Etats membres, il
importe de noter que cette appréciation ne résulte pas seulement de |'application de
dispositions nationales, mais bien du dispositif harmonisé de protection des don-
nées, posé par la directive européenne 95/46 du Parlement européen et du Conseil,
du 24 octobre 1995, relative a la protection des personnes physiques a |"égard du
traitement des données & caractére personnel et & la libre circulation de ces données.
L'article 10 de la directive fixant le socle minimal de I'information des personnes
inclut I'information sur la finalité du traitement et les destinataires et I'article 6 c) défi-
nit le principe de proportionnalité disposant que seules peuvent faire |'objet d'un trai-
tement les informations « adéquates, pertinentes et non excessives au regard des
finalités pour lesquelles elles sont collectées et pour lesquelles elles sont traitées
ultérieurement ».
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C. Le fichage des auteurs d’impayés locatifs

La CNIL a été saisie en 2003 d'une déclaration de traitement relative & des
impayés de locataires, accessible & tout propriétaire louveur d'immeuble, par
internet.

1. LA POSITION DE LA CNIL

a) Précédents corrects

La CNIL a déja eu a se pencher sur la mutualisation d’informations relatives
aux impayés locatifs : elle a ainsi été saisie en 1996 d'une déclaration relative & un
systéme de protection contre les impayés locatifs, dénommé fichier des incidents de
paiement locatifs (FIPL) | mis en ceuvre par une société privée. En 2001, elle a eu &
connaitre également de I'extension du fichier d'incidents de paiement dénommé
« fichier national des incidents de paiement » (FNIP) de la société BGD 2 aux créan-
ces civiles en matiére de logement, de téléphonie et d'assurances, rendant possible
la consultation de I’'ensemble des impayés enregistrés dans leur secteur d'activité par
les professionnels de chacun de ces secteurs.

Dans les deux cas de figure, le fichier n’était consultable que par des profes-
sionnels de I'immobilier identifiés par la possession d'une carte professionnelle. La
CNIL avait également obtenu, entre autres garanties, que les impayés ne puissent
faire I'objet d’une inscription que si une clause du bail avait expressément prévu cette
possibilité. Dans ces conditions, la CNIL avait finalement estimé, s’agissant du FIPL
que les dispositions de la loi du 6 janvier 1978 étaient respectées, que le fichier com-
portait des garanties et notamment que le traitement paraissait licite au regard du
droit au logement, le périmétre du fichier, réservé au seul secteur privé locatif et
excluant les bailleurs sociaux, ne pouvant faire obstacle & I'attribution d’un logement
social (dispositif Besson). Un contréle sur place avait établi 'absence de caractére
réel du traitement, le nombre d’inscriptions étant limité & quelques dizaines. S'agis-
sant du FNIP de la société BGD, une longue instruction suivie également d’un contréle
sur place, a permis de conclure que cette société se conformait aux dispositions de la
loi du 6 janvier 1978, tout en relevant le caractére stigmatisant du traitement et les
difficultés posées par la référence & un « agrément » de la CNIL ou |'utilisation du
terme « national » dans la dénomination du fichier.

b) Impuissance de la CNIL

La déclaration examinée par la Commission en 2003 s’écarte de ces préco-
nisations. En matiére de sectorisation, la diffusion d’informations relatives aux loca-
taires auteurs d’impayés n’est pas limitée aux seuls professionnels de I'immobilier
mais & tout « propriétaire loveur d’immeuble ». Il n’est pas prévu d’insérer une clause

1 17° rapport d’activité 1996 p. 151.
2 22° rapport d’activité 2001 pp. 154 et ss et 23° rapport d’activité 2002 pp. 109 et ss.
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spécifique dans le bail d’habitation et il est prévu de porter mention de I'existence de
condamnations civiles du débiteur.

La Commission, qui ne dispose pas en I'état de la législation de pouvoir
d’autorisation pour les traitements mis en ceuvre par le secteur privé, a délivré un
récépissé en application des dispositions de I'article 19 de la loi du 6 janvier 1978.
Elle a néanmoins indiqué au déclarant que la diffusion des informations relatives aux
impayés locatifs & des propriétaires immobiliers qui n’ont pas la qualité de profes-
sionnels de I'immobilier n’est pas de nature & assurer le respect de la sectorisation
qu’elle demande et & empécher le détournement de finalité. Elle a souligné qu’en
I'absence de clause spécifique du bail d’habitation, la collecte ne pouvait étre consi-
dérée comme loyale en application des dispositions des articles 25 et 27 de la loi du
6 janvier 1978, infractions prévues et réprimées de 300 000 euros d’amende et de
cing ans d’emprisonnement aux termes des articles 226-18 et 226-21 du Code pénal.

2. LA POSITION DE LA COMMISSION BELGE

Cette position est & rapprocher de I'avis ' rendu par la Commission de pro-
tection de la vie privée, autorité de protection belge, le 19 décembre 2002 relatif au
fichier des locataires défaillants mis en ceuvre sur l'initiative du syndicat national des
propriétaires (SNP) par la société en nom collectif Checkpoint sur le site internet
www.check4rent.com.

La Commission belge a estimé que le fichier était doublement illégal (tant du
point de vue de la loi sur la vie privée que sur le plan de la garantie constitutionnelle
du droit au logement) et qu’un tel type de fichier nécessitait une intervention, préa-
lable et spécifique, du législateur afin de I'autoriser et d’en spécifier les modalités. Le
législateur est en effet « le mieux @ méme d’appréhender I'opportunité comme la pro-
portionnalité de cet instrument supplémentaire » concernant « la location d’im-
meuble et les relations entre le propriétaire-bailleur et le locataire ». S'agissant de la
proportionnalité du traitement, la Commission se référant & un précédent avis “ rela-
tif au fichier RSR 2 dans le secteur des assurances, a retenu I'existence d’alternatives
au fichage, tel le systéme des bonus-malus dans I'assurance, le dépdt de garantie et
I"assurance contre les impayés locatifs, de nature & rendre le traitement incriminé
excessif et non pertinent.

Le syndicat national des propriétaires et la société Checkpoint ont décidé
néanmoins de mettre en ceuvre le fichier malgré I'avis négatif de la Commission
belge. Deux associations flamandes ont porté |'affaire sur le plan judiciaire dans le
courant du premier trimestre 2003.

L'avis rendu par la Commission pour la vie privée est intervenu dans un
contexte de crise aigué du logement bruxellois. Tout comme en France, la création

1 i‘\vis n° 52-2002 du 19 décembre 2002 relatif & la constitution d’un fichier externe des locataires défail-
ants.

2 Avis n° 21-2000 du 28 juin 2000.

3 Fichier de signalement entre compo&gnies d’assurance des risques spéciaux en assurance incendie, acci-
dents et risques divers géré par le GIE Datassur.
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d’un tel fichier s’inscrit en amont des dispositifs légaux encadrant les procédures
d’expulsion, la perte du logement étant identifiée comme |'élément déclencheur de
I"exclusion sociale.

D. Le fichier Préventel en progrés

Dans son précédent rapport annuel !, la CNIL faisait un premier bilan des
réclamations mettant en cause le fichier Préventel. Ce bilan soulignait que, comparé
aux années précédentes, le nombre de ces plaintes était en constante évolution (132
plaintes en 2002, 88 en 2001, 43 en 2000). On rappellera que le fichier Préventel
est mis en ceuvre par un groupement d'intérét économique, le GIE Préventel (GIE Pré-
vention Télécommunications) et a pour finalité la prévention des impayés, dans le
secteur de la téléphonie mobile, et dans celui de la téléphonie fixe. Ce fichier n’est
toutefois, a ce jour, alimenté et consulté que par les opérateurs de téléphonie mobile
et par les sociétés qui commercialisent leurs services (Bouygues Télécom, Orange
France, SFR, Carrefour, Coriolis Télécom, Débitel France sont membres du GIE
Préventel).

1. LES ERREMENTS DU PASSE

Peuvent étre inscrits dans le fichier Préventel les abonnés débiteurs d’une
somme supérieure ou égale & 40 euros 2, ainsi que les personnes qui auraient sous-
crit irréguliérement un contrat d’abonnement auprés d’un ou plusieurs opérateurs
(par exemple, en produisant des documents d'identité ou bancaires falsifiés).

Les personnes physiques peuvent exercer leur droit d'accés par courrier,
auprés du GIE Préventel, service des consultations — TSA n° 90 003, 93588
Saint-Ouen cedex, en joignant la copie d'une piéce d’identité.

La plupart des plaintes recues par la CNILen 2002 révélaient des « dysfonc-
tionnements » relatifs aux modalités d’alimentation et de consultation du fichier Pre-
ventel par les opérateurs de téléphonie mobile.

a) Alimentation du fichier

S'agissant de I'alimentation du fichier Préventel, de nombreuses plaintes
provenaient d’abonnés & un opérateur de téléphonie qui contestaient soit le bien-fondé,
soit le montant de la somme qui leur était réclamée ayant donné lieu & leur inscription
dans le fichier Préventel. S'il convient de rappeler que les tribunaux judiciaires sont
seuls compétents pour apprécier le caractére certain, liquide et exigible d’une
créance, la CNIL a recommandé que la situation des clients contestant le montant ou
le fondement juridique de la somme dont le paiement leur était réclamé, devait faire

Cf. 23° rapport d'activité 2002, p. 111.

2 Le seuil de 40 euros s’élevait jusqu’en octobre 2003 & 60 euros. Une déclaration modificative de ce
fichier abaissant le seuil & 40 euros a été effectuée par le GIE Preventel auprés de la CNIL qui lui a délivré
un récépissé de modification, le 22 octobre 2003.
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I'objet, par les opérateurs qui sollicitaient leur inscription dans le fichier Préventel,
d’une instruction contradictoire conduite dans un délai raisonnable, de facon non
automatisée, assortie de la suspension du processus d’inscription dans le fichier Pré-
ventel.

Or, en 2002, la CNIL constatait que malgré ces recommandations expri-
mées & de nombreuses reprises, les membres du GIE Préventel ne procédaient pas,
dans des conditions satisfaisantes, & une telle « instruction ». Ainsi, dans de nom-
breux cas, les plaintes témoignaient de ce que les requérants avaient tenté & plu-
sieurs reprises de faire valoir leurs observations auprés de leur opérateur (par
courriers simples, lettres recommandées, appels téléphoniques) sans jamais obtenir
de réponse. C’est donc en dernier recours qu’ils s’adressaient & la Commission.

A Iissue de ce premier bilan, la CNIL ne pouvait qu’observer que les princi-
pales difficultés rencontrées par les plaignants résultaient de « dysfonctionnements »
des services juridiques, commerciaux ou de recouvrement de leurs opérateurs de télé-
phonie (absence de gestion et de coordination entre ces services).

b) Consultation du fichier

S'agissant de la consultation du fichier Préventel, des plaintes révélaient
que, lors d'une demande de souscription de contrat, les services des opérateurs ana-
lysaient mal ou trop rapidement les informations issues de cette consultation. Par
exemple, certains opérateurs de téléphonie mobile recevant du GIE Préventel I'infor-
mation selon laquelle la consultation du fichier permettait d'indiquer qu’il existait des
réponses « phonétiquement approchée » du nom du requérant ou, une réponse se
rapportant & un « homonyme né le méme jour mais dans un autre département »,
refusait la souscription du contrat ou la subordonnait & la remise d’'un dépét de
garantie.

2. UNE NETTE AMELIORATION EN 2003

En janvier 2003, la CNIL a « fermement » alerté le GIE Préventel et ses mem-
bres sur les défaillances qu’elle avait constatées, qu'il s'agisse de |'alimentation ou
de la consultation du fichier Préventel. Dés cette date, le GIE Préventel et ses membres
se sont engagés & prendre des mesures afin de mettre un terme a cette situation. En
juin 2003, la Commission pouvait déja observer que ces engagements avaient été
respectés et les mesures prises efficaces.

a) Un bilan positif

L'année 2003 marque ainsi une nette baisse des plaintes mettant en cause le
fichier Préventel, puisqu’en 2003, la CNIL a regu soixante-quatorze réclamations
concernant le fichier Préventel. Par ailleurs, le grand nombre d’appels téléphoniques
qui parvenaient quotidiennement & la Commission en 2002 a trés largement chuté en
2003. Ces appels, dans leur grande maijorité, provenaient de personnes qui se

CNIL 24° rapport d'activite 2003 193



Au cceur de |'activité 2003
I

voyaient refuser la souscription d’un contrat par le personnel d’un point de vente au
motif qu’elles étaient fichées dans Préventel alors qu’elles ne I'étaient pas.

En 2003, la Commission a donc recu moins de réclamations concernant le
fichier Préventel qu’elle n’en avait recu en 2002 et en 2001.

Ce bilan de I'année 2003, certes positif, aurait pu |'étre davantage. En effet,
la majorité des réclamations regues par la CNILen 2003 a révélé, par leur typologie,
que I'automatisation du processus d'inscription dans le traitement Préventel, par les
membres du GIE Préventel, souléve toujours des difficultés, méme si c’est dans des
proportions plus raisonnables qu’auparavant.

Le manque de coordination entre les services des opérateurs, révélé par les
réclamations regues par la CNILen 2001 et 2002, semble avoir été en partie résolu.
Surtout, ce bilan a corroboré le fait que le paramétrage de la fonction dite du « pho-
nétiquement approché » était & I'origine de I'afflux de telles réclamations pendant
I'année 2002. Le nouveau paramétrage de cette application informatique, demandé
par la Commission, parait manifestement efficace. Ces résultats tendent également &
réfuter I'argument selon lequel il existerait une « part incompressible d’erreurs » qui
serait due a la mise en ceuvre d'un fichier comportant un nombre important de per-
sonnes, en raison, s'agissant du fichier Préventel, de I'accroissement des utilisateurs
de téléphonie mobile.

b) Exemples de difficultés persistantes

La majorité des réclamations recues en 2003 émanent toujours d’abonnés
qui contestent soit le bien-fondé, soit le montant de la somme qui leur est réclamée,
ayant donné lieu & leur inscription dans le fichier Préventel.

C’est le cas de M. P. qui ouvre une ligne auprés d'un opérateur, en janvier
2003. Dés le lendemain, il constate que sa couverture réseau n’est pas satisfaisante
et téléphone aux services de |'opérateur qui reconnaissent qu'il ne peut utiliser sa
ligne de téléphone. Ills lui demandent d’adresser un courrier de résiliation sans préa-
vis, ainsi que |'y autorise son contrat, pour ce motif. M. P. envoie ce courrier en
recommandé avec accusé de réception, dans les délais qui lui sont impartis, et
n’utilise pas sa ligne.

Trois semaines apres, il recoit une premiére facture avec avis de préléve-
ment. Il t#¢léphone aux services de |'opérateur qui lui indiquent n’avoir aucune trace
de son courrier de résiliation. |l envoie copie de son courrier de résiliation et parallé-
lement demande & sa banque de faire opposition aux prélévements bancaires qui se
présenteraient. Malgré ces démarches, M. P. recoit une relance de paiement avant
« résiliation de sa ligne pour non paiement ». Las d'écrire en vain et agacé par le
prix que lui coltent ses appels aux services de |'opérateur, M. P. décide d’ignorer
cette affaire. Mais, quelque temps aprés, il recoit une mise en demeure de |'opéra-
teur I'informant de son inscription dans le fichier Préventel.

M. P. s’adresse donc & la Commission qui intervient auprés de |'opérateur.
L'opérateur reconnait que la demande initiale de résiliation de M. P. n"a pas été prise
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en compte par ses services, qu’en tout état de cause la demande de M. P. était légi-
time et supprime son inscription du fichier Préventel.

Le cas de M. R. mérite également d’étre évoqué pour son exemplarité. |l
illustre en effet parfaitement I'absence de coordination entre les différents services
d’un opérateur.

En décembre 2002, M. R. commande & son opérateur un nouveau téléphone
mobile. Aprés une semaine d’attente, M. R. n’a toujours pas réceptionné |'appareil.
Le service client de |'opérateur joint par téléphone lui indique qu’une enquéte auprés
des services de La Poste serait diligentée. Fin janvier 2003, M. R. n’a toujours pas
recu ce terminal et ne parvient pas & obtenir des explications du service client de
I'opérateur. Excédé, il demande a sa banque de rejeter le prélévement effectué par
I'opérateur au titre de I'abonnement du mois de janvier et fait opposition aux préléve-
ments bancaires qui se présenteraient. En février 2003, M. R. recoit simultanément
une relance de paiement du service recouvrement de |'opérateur, ainsi qu’une fac-
ture pour la période du mois de février 2003. Afin d’expliquer la situation, il adresse
un courrier recommandé au service recouvrement de |'opérateur, qui demeure sans
réponse. Au mois de mars 2003, M. R. recoit une mise en demeure de payer avec
avis d’inscription dans le fichier Préventel.

M. R. écrit & la CNIL qui intervient auprés de |'opérateur. L'opérateur recon-
nait que son service recouvrement a lancé une procédure & I'encontre de M. R. sans
tenir compte de |'enquéte diligentée auprés de la Poste par son service client. L'opé-
rateur annule la facturation des périodes d’abonnement, procéde a la mainlevée de
I'inscription de M. R. du fichier Préventel et l'invite & retirer un téléphone portable
dans I'un de ses points de vente.

Enfin, on soulignera qu’en 2003, la CNIL recoit toujours autant de réclama-
tions de personnes inscrites dans le fichier Préventel, alors qu’elles ont réglé leur
dette auprés de leur opérateur. En outre, la majorité d’entre elles découvrait le main-
tien de leur inscription dans le fichier Préventel & I'occasion d’une nouvelle
souscription de contrat.

Tel est le cas de M™® E. qui, en juin 2003, souhaite souscrire un contrat
auprés d'un opérateur. On lui oppose un refus au motif qu’elle est inscrite dans le
fichier Préventel. Surprise, M™® E. écrit au GIE Préventel qui lui répond que ses coor-
données ont été inscrites dans le fichier Préventel le 15 mars 2002 par son ancien
opérateur. M™® E. a effectivement eu des impayés au titre de son ancien contrat en
mars 2002, mais elle les a totalement soldés en juin 2002.

M™ E. écrit & la Commission qui interroge |'opérateur. L'opérateur recon-
nait que M™® E. a soldé ses impayés au mois de juin 2002 et procéde a la suppres-
sion de son inscription du fichier Préventel.
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Il. LE RECOUVREMENT DE CREANCES

A. Le recouvrement des créances locatives

1. LA NORME SIMPLIFIEE DE GESTION IMMORBILIERE

L’analyse de la solvabilité des locataires est un enjeu important tant pour les
propriétaires bailleurs que pour les agences immobiliéres. Ces derniéres peuvent en
effet étre tenues responsables par les tribunaux du non-paiement du loyer par le loca-
taire qu’elles ont choisi si, selon les termes employés, « elles ne font pas diligence
pour vérifier la solvabilité du locataire ».

Face a ce risque, les professionnels proposent de plus en plus fréquemment
aux bailleurs de souscrire une assurance destinée & se prémunir contre les loyers
impayés et souhaitent recueillir et conserver dans leurs fichiers un grand nombre d'in-
formations relatives a leur clientéle. En outre, les nouvelles dispositions relatives a la
lutte contre le blanchiment de capitaux imposent aux professionnels une obligation
de vigilance.

C’est dans ce contexte que la Commission a souhaité permettre notamment
aux agences immobiliéres de bénéficier de la procédure de déclaration simplifiée
prévue par |'article 17 de la loi n® 78-17 du 6 janvier 1978 en mettant & la disposi-
tion de la profession une norme simplifiée adaptée a ses nouveaux besoins. On rap-
pellera que la norme simplifiée n° 21, adoptée par la Commission dés 1981,
initialement relative & la gestion immobiliére, a été élargie, en novembre 1999, aux
activités de négociations immobiliéres, de gestion des associations syndicales libres
ou encore des immeubles en jouissance & temps partagé.

A l'issue d’un travail de concertation avec les professionnels, la Commission
a adopté, le 18 décembre 2003, la délibération n® 03-067 qui abroge et remplace
la norme précédente. Le nouveau texte permet désormais une utilisation de la norme
n°21 dans le cadre de nouvelles finalités ainsi que le recueil d'un plus grand nombre
d’informations.

A cette occasion, la norme a été étendue au minitel et & internet. Ces nouvel-
les technologies, aujourd’hui largement répandues dans le secteur de I'immobilier du
fait de la généralisation des sites d’annonces immobiliéres, de gestion d’immeubles
ou encore des services intranet mis en place par des syndicats de copropriétaires,
peuvent désormais faire |'objet d’une déclaration simplifiée.

De méme, face a l'essor considérable des dispositifs de contréle d'accés
dans les immeubles d'habitation (badges, cartes & puces ou « sans contact »), la
Commission a souhaité permettre un allégement des formalités relatives & la mise en
ceuvre de ces systémes s'ils ne permettent pas I'enregistrement des traces de passage
des occupants. Elle a ainsi autorisé |'application de la norme & la gestion de I'attribu-
tion des dispositifs de contréle d’accés en excluant les systémes permettant la mémo-
risation des horaires d’entrée et de sortie des occupants en raison des dangers qu'ils
présentent au regard de la vie privée.
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2. LES REGLES DU RECOUVREMENT DE CREANCES
FT DE L'ANALYSE DE SOLVABILITE

a) La préoccupation légitime de la solvabilité

Dans le secteur locatif social, la finalité « recouvrement de créance » a été
admise par la Commission dés 1997 & l’occasion de la modification de la norme sim-
plifiée n® 20. A la demande des professionnels du secteur privé, et compte tenu de la
généralisation de tels traitements par les agences immobiliéres, la norme simplifiée
n® 21 est aujourd'hui élargie, selon les termes demandés par les professionnels
eux-mémes, & '« analyse de solvabilité et au recouvrement de créance ». Il s'agit de
permettre aux bailleurs mandataires de s’entourer de précautions et de garanties suf-
fisantes pour s’assurer de la capacité de financement du preneur d'un bien
immobilier.

Comme cela avait été le cas & I'occasion de |'adoption de la norme sim-
plifiée n°® 13 relative a la gestion des crédits ou des préts consentis a des personnes
physiques par les établissements de crédit, la Commission a exclu de la norme les
traitements relatifs au « calcul automatisé de I'appréciation du risque ».

Les nouvelles informations autorisées sont la conséquence directe des nou-
velles finalités envisagées par la norme modifiée : ainsi |'adresse électronique des
intéressés résulte de la prise en compte des nouvelles technologies, les coordonnées
et I'identifiant des porteurs de badges de |'extension aux dispositifs de contréles
d’accés. Mais la plupart des informations désormais autorisées participent & un ren-
forcement de la sécurité des transactions s’agissant tant du contréle d’identité des
co-contractants que de |'analyse de la solvabilité des preneurs.

Ainsi la Commission a considéré que les informations relatives & la nationali-
té et aux date et lieu de naissance des candidats locataires et de leur éventuelle cau-
tion sont utiles dans le cadre de |'extension de la norme au recouvrement de créance
(elles doivent notamment figurer dans I’acte d’assignation). De telles données per-
mettent en outre aux professionnels de s'assurer de |'identité des intéressés selon les
obligations qui leur incombent en application des dispositions relatives & la lutte
contre le blanchiment de capitaux provenant du trafic de stupéfiants. A cet effet, elles
sont aussi recueillies s’agissant du vendeur ou encore de I'acquéreur d’un bien
immobilier.

b) Marié ? Pacsé ?

Le régime matrimonial du vendeur, de |'acquéreur, du propriétaire d'un bien
immobilier est une information qui peut étre recueillie. Il s’agit la encore d’entourer
les actes de négociation ou de gestion immobiliére de certaines garanties et de s’as-
surer de la capacité des intéressés & contracter en vérifiant qu'ils disposent de droits
sur les biens immobiliers concernés.

La Commission n’a en revanche pas estimé pertinent le recueil du régime
matrimonial du locataire ou de sa caution du fait de la solidarité qui pése sur les deux
époux en application de I'article 1751 du Code civil.
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La conclusion d’un pacte civil de solidarité par le locataire, I'acquéreur ou le
propriétaire d’un bien immobilier pose un probléme spécifique. L'information rela-
tive & I'engagement du futur locataire dans un pacte civil de solidarité constitue pour
les bailleurs une garantie supplémentaire dans la mesure ou elle instaure un principe
de solidarité s’agissant notamment du paiement du loyer.

Sur le fondement de ce méme principe de solidarité qui concerne aussi les
charges de copropriétés ou encore les emprunts relatifs & I'achat de la résidence prin-
cipale, la Commission a autorisé le recueil de cette information s’agissant du copro-
priétaire, du propriétaire ou encore de |'acquéreur d'un bien immobilier mais I'a
refusé s’agissant de la caution du locataire.

La Commission, consciente de la nécessité pour le professionnel de s’entou-
rer de certaines précautions, a néanmoins souhaité en fixer les limites dans le cadre
d’une norme simplifiée. Les informations non prévues dans ladite norme peuvent, le
cas échéant, étre envisagées dans le cadre d'une déclaration ordinaire, sous réserve
d’une appréciation au cas par cas de leur pertinence.

B. Bonnes et mauvaises pratiques dans le recouvrement
de créances

La CNIL a connaissance des pratiques des sociétés spécialisées dans le
recouvrement de créances au travers des plaintes qu’elle recoit. Pour compléter son
information, elle a entrepris une série de contréles de ces organismes. Elle a examiné
dans sa séance 16 décembre 2003 un rapport de synthése portant sur des missions
de vérification sur place réalisées auprés d’organismes procédant au recouvrement
de créances pour le compte de tiers qu'il s’agisse de recouvrement amiable ou judi-
ciaire, s'étant déroulées en 2002 et 2003.

Si certains manquements ont pu étre relevés, d’une maniére générale, les
dispositions de la loi du 6 janvier 1978 ont été respectées. Les missions ont toutefois
mis en lumiére des carences dans |'accomplissement des formalités préalables et une
certaine confusion dans la détermination des finalités des traitements et dans les
déclarations de conformité & des normes simplifiées adoptées par la CNIL. Les orga-
nismes contrdlés ont cependant rapidement mis & jour leur situation au regard des
formalités préalables devant étre accomplies en application des dispositions de Iar-
ticle 16 de la loi du 6 janvier 1978 et de ce point de vue la mission pédagogique
attachée aux missions de vérification a été remplie.

1. LA TENUE DES FICHIERS DE DEBITEURS

a) Manquements au droit d’accés et de rectification

Plusieurs particuliers, recevant des courriers d’un cabinet de recouvrement
de créances leur réclamant le paiement de sommes d’argent, ont saisi la CNIL car ils
n’arrivaient pas & obtenir une copie des informations les concernant détenues par cet
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organisme. lls souhaitaient en effet obtenir des précisions sur la nature et le montant
de la créance qui leur était réclamée.

La CNIL a ainsi di intervenir auprés de plusieurs cabinets de recouvrement
de créances afin de leur rappeler que les articles 34 et suivants de la loi du 6 janvier
1978 prévoient que toute personne peut interroger le maitre d'un fichier afin de
savoir si des informations la concernant font I'objet d’un traitement. Le titulaire du
droit d’accés peut en outre obtenir communication des informations le concernant. La
communication, en langage clair, doit étre conforme au contenu des
enregistrements.

La CNIL a également été amenée & intervenir, dans des cas ou des cabinets
de recouvrement de créances réclamaient & des personnes le paiement d'une dette,
alors qu’elles n’étaient pas concernées. Une erreur d’homonymie, commise par le
cabinet de recouvrement de créances, était a |'origine de I'envoi de ces multiples
courriers.

Les personnes concernées n’arrivant pas & se faire entendre des sociétés de
recouvrement, la CNIL a dd intervenir auprés d'elles pour faire rectifier les informa-
tions concernant les plaignants, enregistrées dans leurs fichiers.

b) La part prépondérante des zones « bloc-notes »

Les opérations de vérification ont permis d’établir, & une exception prés,
résultant d’une trés forte automatisation de I'application informatique, que la saisie
libre dans des zones dites « bloc-notes » est pour beaucoup d’organismes le mode
de gestion courante des dossiers de recouvrement : y est consigné |'ensemble des
événements affectant |'instruction des dossiers de recouvrement, souvent de facon
inutilement exhaustive. Ce mode de saisie linéaire n’est pas sans poser de problémes
au regard de la nécessaire pertinence des données.

La Commission a di rappeler aux organismes concernés |'obligation de ne
traiter que des données pertinentes, adéquates et non excessives au regard de la
finalité de recouvrement, ainsi que les limitations nécessaires concernant le traite-
ment de données sensibles.

Il 'est apparu en outre que les obligations découlant de la loi du 6 janvier
1978 étaient mieux respectées et comprises au sein des organismes ayant formalisé
en interne, sous forme de code de déontologie ou tout autre support, le rappel des
dispositions applicables et explicite de fagon trés concréte la déclinaison de ces obli-
gations en les intégrant dans le traitement ordinaire des dossiers de recouvrement
dont ils ont la charge.

c) Des durées de conservation souvent excessives

Ces mémes organismes, dans le cadre d’une externalisation croissante de la
gestion de créance, ont parfois en charge les archives du recouvrement : le dossier
confié demeure aprés cléture chez le mandataire qui en assure I'accés & ses clients.
La Commission a di rappeler aux organismes contrdlés |'obligation de ne conserver
les informations que le temps nécessaire a |'accomplissement de la finalité pour-
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suivie, c'est-a-dire jusqu’a la cléture du dossier de recouvrement quel qu’en soit le
motif.

L'extension de la durée de conservation pour répondre & des finalités
connexes au recouvrement de créance, telles la mise & disposition du créancier d'un
historique des dossiers confiés au travers d’un extranet, parait admissible dés lors
qu’elle ne concerne que des informations limitées au numéro du dossier, & I'identifi-
cation des parties et montant de la créance recouvrée. Dans un tel cas, la communico-
tion de |'historique ne fait que rendre accessible a un destinataire légitime des
informations conservées pour des raisons comptables.

Il est apparu en revanche a la Commission que la conservation de I'intégrali-
té des informations relatives aux débiteurs pour faciliter ou orienter le recouvrement
d’une créance sur un méme débiteur, présente plus de risques de détournement de
finalité et de manquement & la sécurité et & la confidentialité. Une telle conservation
permet ainsi, comme cela a été constaté pour un organisme, d'effectuer des rappro-
chements entre plusieurs débiteurs présentant une donnée commune (méme adresse,
méme nom de famille...) et accroit le risque d’erreur. Dans le méme temps, la connais-
sance de |'insolvabilité d’un débiteur peut permettre une action favorable & ce der-
nier (classement du dossier suite & la délivrance immédiate du certificat
d'irrécouvrabilité). Cette utilisation reste cependant marginale et doit étre mise en
rapport avec |'atteinte a la vie privée qu’elle génére.

Face au développement de |'archivage électronique, qu'il s'agisse de
répondre aux obligations légales (responsabilité civile) ou & une externalisation
croissante, la Commission a été conduite & attirer |'attention des organismes sur les
précautions devant entourer les procédures d'archivage électronique afin de les
rendre comptables avec |'obligation de ne conserver les données que pour une finali-
té déterminée. La Commission a notamment rappelé I'utilité de la séparation phy-
sique des bases de données destinées a la gestion courante et celles destinées &
I'archivage. Elle a été conduite a évoquer ce que |'on pourrait considérer comme les
conditions optimales permettant de concilier le développement de I'archivage élec-
tronique avec les principes posés par la loi du 6 janvier 1978, se matérialisant non
pas en une copie (méme sécurisée) de la base de données & I'identique sur un autre
support, mais en une extraction de la base dans un format non indexé ne pouvant
étre lu que par une application spécifique.

d) La sécurité des traitements

D’une maniére générale, la Commission a pu constater le caractére satisfai-
sant des moyens déployés pour assurer la sécurité des systémes informatiques et la
confidentialité des données enregistrées. En revanche, les échanges d’informations
sous forme électronique avec les clients contenant (en piéces jointes ou non) les infor-
mations nominatives des débiteurs présentent une vulnérabilité certaine : ils se font en
général en mode non crypté. Les représentants des organismes contrélés, quelle que
soit leur taille, ont indiqué ne pas avoir la possibilité d'imposer & leurs clients les for-
mats et moyens de protection des données échangées. Un des organismes a dévelop-
pé un logiciel, fourni gratuitement aux clients, destiné & sécuriser les échanges et &
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permettre une meilleure intégration dans I'application. Le développement de services
aux clients par internet peut ainsi favoriser I'acceptation par les clients de modes
d’échanges sécurisés.

La Commission a appelé toutefois I'attention des organismes sur la vigilance
nécessaire dans la définition des conditions d’accés aux données et le contréle régu-
lier du bon fonctionnement du dispositif de sécurité mis en place.

2. LA RECHERCHE DU DEBITEUR

La gestion du recouvrement judiciaire par les organismes de recouvrement
de créance se limite en général au suivi des contacts avec les auxiliaires de justice,
avec plus rarement la rédaction d’actes de procédures ou I'obtention d’une injonc-
tion de payer. Cette partie de |'activité des cabinets de recouvrement de créance
n’appelle généralement pas de difficulté d'application de la loi du é janvier 1978,
dés lors que les durées de conservation sont arrétées et restent attachées a la finalité
de recouvrement.

La gestion du recouvrement amiable et la recherche de débiteurs disparus
sont plus problématiques. L'essentiel des manquements constatés porte sur la gestion
du contact avec les débiteurs et leur entourage, notamment afin de faire pression sur
ce dernier dans le cadre d’un recouvrement amiable, et sur la collecte d’informations
relatives a la solvabilité du débiteur.

La recherche du contact avec |'entourage élargi du débiteur a souvent pour
finalité de réaliser une enquéte de solvabilité ou de collecter de nouvelles informa-
tions relatives & des débiteurs partis sans laisser d’adresse. L'entourage élargi com-
prend, en plus des proches du débiteur, le voisinage, I'employeur ou les collégues de
travail, les collectivités locales, La Poste, la gendarmerie... Certains organismes, ain-
si que |'ont révélé deux plaintes adressées a la CNIL en 2003, n’hésitent pas & pré-
voir des scenarii complets et détaillés d’appels téléphoniques auprés d’organismes
publics tels que I'ANPE, |'Assistance publique, les URSSAF, les CAF, etc.

Si I'équilibre en la matiére reste encore & trouver, et ce d’autant que les
récentes modifications relatives au statut des agents privés de recherche n’ont pas
apporté de réponse au probléme posé par le caractére déloyal de la collecte et la
proportionnalité de |'atteinte & la vie privée, certaines pratiques doivent clairement
étre écartées.

a) Les contacts avec le débiteur et son environnement

L'établissement d’un contact direct avec le débiteur représente pour le recou-
vrement amiable |"objectif premier des organismes de recouvrement de créance. Il
favoriserait la solution amiable des litiges et la mise en place d’accords de paiement
échelonnés. Des excés ont toutefois été constatés : un des organismes contrélés, dans
le cadre du suivi des accords de réglement consentis, a pour régle, dés lors qu’un
incident a affecté le respect des accords de paiement, de rappeler systématiquement
le débiteur, les jours précédant I'arrivée du terme de I'échéance, pendant les trois

CNIL 24° rapport d'activite 2003 201



Au cceur de |'activité 2003
I

mois suivants, alors que le débiteur respecte & nouveau ses engagements. La pres-
sion ainsi exercée permettrait, d’aprés I'organisme contrélé, de prévenir tout nouvel
incident.

Lorsque les coordonnées téléphoniques du débiteur ne sont pas connues,
voire lorsque ce dernier se soustrait aux appels téléphoniques ou ne réagit pas aux
courriers qui lui sont adressés, |'organisme de recouvrement de créance s’adresse
souvent d |'entourage privé ou professionnel du débiteur, soit & partir de coordon-
nées connues et communiquées par le débiteur, soit grace & des informations recueil-
lies auprés de tiers ou par une consultation de I'annuaire afin de rechercher des
membres présumés de la famille du débiteur. Cette pratique entraine de surcroit une
collecte déloyale d’informations nominatives relatives a des tiers dont les
coordonnées sont associées & celles du débiteur.

Bien que, pour ces contacts, les organismes contrélés aient bien intégré la
nécessité de préserver la confidentialité des informations traitées et ne laissent que
des messages ne laissant transparaftre ni I'objet de I’appel ni la qualité de I'interlocu-
teur (« rappeler M. X. pour affaire vous concernant »), leur répétition ou la curiosité
de la personne dépositaire du message rend aisée une identification de I'appel. Afin
de pallier ce risque, certains agents de recouvrement ont pour instruction de laisser
leur numéro de téléphone direct et de répondre aux appels sans présenter |'orga-
nisme. Une amélioration de la procédure pourrait étre obtenue en proscrivant la
répétition du message auprés d'un méme interlocuteur.

Ces pratiques ne sont cependant pas acceptables lorsqu’elles se renouvel-
lent avec insistance et sont de surcroit difficilement conciliables avec I'obligation de
ne pas divulguer & des tiers des informations et portent ainsi une atteinte dispropor-
tionnée & I'intimité de la vie privée de 'intéressé (article 226-22 Code pénal).

b) La collecte d’informations auprés d’EDF

Les services d'EDF-GDF ont appelé I'attention de la CNIL sur les agissements
d’un cabinet de recouvrement de créances qui leur adressait réguliérement des ques-
tionnaires leur demandant si telle personne avait toujours un abonnement & une
adresse donnée et, dans la négative, d'obtenir sa nouvelle adresse.

La CNIL a rappelé a ce cabinet de recouvrement qu’EDF-GDF ne peut lui
communiquer de telles informations nominatives sans enfreindre les dispositions de
I"article 29 de la loi du 6 janvier 1978 relative & I'informatique, aux fichiers et aux
libertés aux termes desquelles le maitre d'un traitement s’engage « vis-a-vis des per-
sonnes concernées, & prendre toutes précautions utiles afin de préserver la sécurité
des informations et notamment d’empécher qu’elles ne soient déformées, endomma-
gées ou communiquées a des tiers non autorisés ».

En tout état de cause, une telle collecte de données nominatives auprés
d’EDF-GDF ne serait pas conforme aux dispositions de |'article 25 de la loi du 6 jan-
vier 1978 relative a I'informatique, aux fichiers et aux libertés aux termes duquel « la
collecte de données opérée par tout moyen frauduleux, déloyal ou illicite est
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interdite ». Le non-respect de cette interdiction est puni de cinq ans d’emprisonne-
ment et de 300 000 euros d’amende (article 2u Code pénal).

Ce cabinet de recouvrement de créances a en conséquence renoncé & cette
pratique.

¢) Du recouvrement au « harcélement »

M™® C. a alerté la CNIL & propos des faits suivants. Titulaire d’un crédit per-
manent auprés d'un établissement bancaire, elle expose que des changements
importants sont intervenus dans sa situation professionnelle (congé de longue
maladie), et qu’elle a, de ce fait, des difficultés & rembourser deux mensualités de
retard, ce dont |'établissement bancaire est informé.

Or, depuis plusieurs mois, les services de recouvrement de |'établissement
bancaire procédent & de multiples appels téléphoniques auprés de la requérante et
de son entourage. Ainsi, ces services de recouvrement ont téléphoné a son domicile,
mais aussi sur son lieu de travail, dans sa maison de campagne dont le numéro,
qu’elle n’a jamais communiqué, figure sur la « liste rouge » et enfin sur son téléphone
mobile.

Ces services se seraient en outre présentés au téléphone comme étant un ser-
vice de recouvrement de créances, révélant ainsi & des tiers la situation financiére de
M™® C. M™ C. ajoute que son fils, d&gé de 12 ans, a répondu & certains de ces
appels, alors qu’elle était sortie. Les propos qui lui auraient été tenus auraient été de
nature, par leur insistance, & intimider |'enfant, voire 'inquiéter.

La CNIL est intervenue auprés de I'organisme bancaire en cause et lui a
demandé de prendre des mesures pour que cessent de tels agissements. Elle lui a
également rappelé, s’agissant de |'origine des informations ayant permis & cet orga-
nisme d’obtenir les numéros de téléphone des personnes contactées dans ce dossier,
que l'article 25 de la loi interdit la collecte de données nominatives par tout moyen
frauduleux, déloyal ou illicite.

3. LES MODIFICATIONS APPORTEES PAR LES ORGANISMES
CONTROLES

Les missions de contréle ont été |'occasion pour la CNIL de rappeler aux
organismes procédant au recouvrement de créances pour le compte de tiers les prin-
cipes découlant de la loi du é janvier 1978 et leur articulation avec les traitements
mis en ceuvre. Elles ont permis un rappel pédagogique des conditions d’application
de la loi du 6 janvier 1978 qui a été accepté et pris en compte par les modifications
apportées aux conditions de mise en ceuvre des traitements.

Les constats et observations effectués lors du contréle ont notamment eu pour
effet pour les organismes concernés respectivement :
— de combler les carences constatées en matiére d'information des personnes et
d’exercice du droit d'accés par la mise en ceuvre de procédures propres & assurer
I"effectivité du droit d’accés associé & une sensibilisation du personnel ;
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— de provoquer un audit des déclarations de traitement effectuées, une régularisa-
tion et une mise a plat des méthodes utilisées dans le cadre de la recherche de débi-
teurs disparus ;

— |'établissement de régles d’archivage et la mise en ceuvre de mesures propres a
assurer le caractére pertinent, adéquat et non excessif des informations collectées, la
vérification du bon fonctionnement du dispositif d’accés aux dossiers par internet ;
— l'effacement des données dénuées de pertinence ou des articles 30 et 31 de la loi
du 6 janvier 1978 (données sensibles et informations relatives aux infractions et
condamnations) et un renforcement des instruments destinés au contréle du contenu
des zones « bloc-notes » ;

— la remise a plat de I'ensemble du processus de traitement des dossiers de recou-
vrement afin d’aboutir « & une configuration exemplaire » comprenant une procé-
dure automatisée d’archivage des données, une purge systématique des zones
bloc-notes, le renforcement des mesures destinées & assurer la sécurité des traite-
ments, la mise en place d'un code de conduite en interne, d'un code de déontologie
a destination des prestataires et de recommandations pour les mandants, et la régu-
larisation des dossiers de formalités préalables ;

— l'interdiction immédiate de I'utilisation des zones bloc-notes & I'ensemble des col-
laborateurs et la suppression manuelle des informations non pertinentes, dans |'at-
tente de l'intégration d'une solution logicielle permettant de purger les zones
bloc-notes des dossiers cléturés et remplagant les zones bloc-notes par des champs
de saisie préformatés.
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LPEXERCICE
DE LA TRANSPARENCE

La loi « informatique et libertés » est une loi de protection du secret de la vie
privée. Cette nécessité du secret est particuliérement forte quand elle touche & des
données aussi sensibles que les données génétiques dont la collecte méme est stricte-
ment encadrée ou les informations contenues dans un dossier médical. La loi de
1978 est aussi une loi de transparence puisqu’elle impose |'information des person-
nes sur |'existence et la mise en ceuvre d'un traitement les concernant et qu’elle orga-
nise le droit d’accés aux données traitées. Or, 'exercice de la transparence s’avére
délicat pour les données relatives & I'intimité de la vie privée ou a I'identité géné-
tique. Ainsi par exemple le secret des origines des enfants « nés sous X » limite leur
droit d’accés. De méme, 'information individuelle des malades du cancer sur leur
insertion dans des registres épidémiologiques est difficile & assurer.

Dans le monde du travail, les régles posées par la loi et par la CNIL sont clai-
res mais |'exemple des dossiers de recrutement montre que les difficultés d’applica-
tion ne viennent pas seulement de la mauvaise volonté de I'employeur.

| LES DONNEES GENETIQUES

A l'initiative du directeur général de 'UNESCO, le Comité international de
bioéthique de I'UNESCO ! a entamé la rédaction en 2002 d’une déclaration sur les
données génétiques qui se situe dans le prolongement de la Déclaration universelle
sur le génome humain et les droits de I'homme, adoptée le 11 novembre 1997. Un

1 Le Comité international de bioéthique est & I'heure actuelle la seule instance & caractére international
dans le domaine de la bioéthique.
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groupe de rédaction a été constitué afin de réfléchir sur le contenu de cet instrument
international et d’en élaborer un projet.

C’est dans le cadre de ce travail délaboration que le projet de déclaration a
faitI'objet d'une trés large concertation internationale auprés des Etats membres, des
autorités de protection des données, des organismes non gouvernementaux concer-
nés et des experts. La CNIL a donc été sollicitée par I'UNESCO pour apporter sa con-
tribution & la rédaction de ce texte et pour faire valoir ses observations sur son
contenu et son ordonnancement.

Le projet de déclaration internationale sur les données génétiques comporte
des dispositions générales rappelant la spécificité des données génétiques, les finali-
tés pour lesquelles elles peuvent étre collectées et utilisées et le principe de non-discri-
mination. Il consacre également plusieurs dispositions a la collecte des données
génétiques, aux modalités du consentement de la personne, au traitement et &
I'vtilisation des données génétiques.

Ce texte s’inscrit dans un contexte particulier marqué par une multiplication
de projets visant & accumuler dans des fichiers de population des données généti-
ques. L'exemple de |'lslande est désormais classique ' mais on peut également citer
I'Estonie, I'ile de Tonga dans le pacifique et les projets australien et néo-zélandais. I
semble méme, qu’en Europe, au-deld des fichiers d’empreintes génétiques constitués
dans des domaines particuliers et encadrés sur le plan juridique, comme par exemple
dans le domaine criminel, se dessinent des projets de fichiers de population consti-
tués & partir des données génétiques. Ainsi, le Royaume-Uni aurait un projet de cons-
titution d’une « biobank » qui rassemblerait les échantillons d’ADN de tous les
hommes et femmes &gés de 45 a 69 ans afin de mettre a disposition de la communau-
té scientifique le matériel nécessaire & la recherche. De méme on constate la multipli-
cation sur internet d’offres permettant la réalisation de tests génétiques en particulier
dans le domaine de I'établissement de paternité. Il semble dés lors nécessaire que
des principes communs, en particulier sur le consentement et |'information des
personnes, soient affirmés.

A. La reconnaissance d’une spécificité et d’une protection
particuliére

1. LA SPECIFICITE DES DONNEES GENETIQUES

Les données génétiques présentent en elles-mémes des caractéristiques qui
les rendent singuliéres en particulier par rapport aux données de santé. Le projet de
déclaration définit cette spécificité en disposant que les données génétiques fournis-
sent, ou sont susceptibles de fournir, dans I'avenir une information scientifique, médi-
cale et personnelle pertinente tout au long de la vie d’un individu, que cette
information peut également avoir une incidence significative sur la famille de I'inté-

1 Actes de la 23° conférence internationale des commissaires a la protection de données, septembre 2001,
Paris, p. 52 et ss.
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ressé, sur plusieurs générations et dans certains cas sur |'ensemble du groupe auquel
appartient Iindividu. Dés lors, ces données doivent étre traitées avec une attention
particuliére.

La reconnaissance de cette spécificité devrait, selon la CNIL, étre complétée
d’une mention sur le caractére unique de |'identification par I'empreinte génétique.
En effet, et c’est une des caractéristiques des données génétiques, elles sont suscepti-
bles de révéler des informations sur plusieurs personnes tout en ne permettant de n’en
identifier qu’une seule. Elles révélent |'unicité de la personne.

Le projet de déclaration sur la portée du texte intégre les échantillons biologi-
ques & partir desquels les données génétiques humaines sont générées et qui sont
définis comme toute cellule dont le noyau contient la constitution génétique caracté-
ristique d’un individu.

2. UNE PROTECTION PARTICULIERE

La spécificité des données génétiques justifie une protection juridique parti-
culiére.

a) Dans les législations sectorielles

C’est d’ores et déja le cas en droit francais ov les différentes finalités pour
lesquelles les données génétiques peuvent étre collectées sont définies et encadrées
tant dans le Code de la santé publique que dans le Code civil. Ainsi, le Code civil,
dans son article 16-13, interdit toute discrimination en raison des caractéristiques
génétiques de la personne. Le Code de la santé publique et le Code du travail com-
portent également des dispositions encadrant les utilisations possibles des données
génétiques.

Dans le secteur de la protection sociale, depuis une loi du 27 juillet 1999, il
est interdit aux organismes de sécurité sociale et aux organismes de protection com-
plémentaire en matiére de santé de tenir compte des résultats de |'étude génétique
d’une personne, méme si ceux-ci sont apportés par la personne elle-méme. Ces orga-
nismes ne peuvent poser aucune question relative aux tests génétiques et a leurs résul-
tats, ni demander & une personne de se soumettre a des tests génétiques avant que ne
soit conclu un contrat de protection complémentaire en matiére de santé et pendant
toute la durée de celui-ci. Toute infraction a ces dispositions est punie d’un an d'em-
prisonnement et d’une importante amende financiére.

Dans le secteur des assurances, il est désormais prévu par la loi (article
L. 1141-1 du Code de la santé publique issu de la loi du 4 mars 2002) que les socié-
tés d’assurance ne doivent pas tenir compte des résultats de I'examen des caractéris-
tiques génétiques d'une personne demandant & bénéficier d'une garantie de risque
d’invalidité ou de décés, méme si ceux-ci leur sont transmis par la personne
concernée ou avec son accord. En outre, ils ne peuvent poser aucune question rela-
tive aux fests génétiques et a leurs résultats, ni demander & une personne de se
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soumettre a des tests génétiques avant que ne soit conclu le contrat et pendant toute
la durée de celui-ci.

Dans le secteur du travail, le Code pénal interdit, sous peine de sanctions
pénales, tout refus d’embauche, sanction ou licenciement, fondé sur une discrimina-
tion commise a I'égard de personnes a raison notamment de leur origine, de leur état
de santé, de leur handicap et de leurs caractéristiques génétiques (loi du 4 mars
2002 relative aux droits des malades et & la qualité du systéme de santés-articles
225-1 et 225-2 du Code pénal).

Des dispositions analogues ont été insérées dans le Code du travail. Ainsi,
aucune personne ne peut étre écartée d'une procédure de recrutement et aucun
salarié ne peut étre sanctionné ou licencié en raison de son origine, de son sexe, de
ses meeurs, de sa situation de famille et de ses caractéristiques génétiques (article
L. 122-45 du Code du travail modifié par la loi précitée du 4 mars 2002).

b) Dans la législation sur la protection des données

Dans la loi « informatique et libertés », les données génétiques ne sont citées
qu’au titre des dispositions du chapitre Vbis sur la recherche dans le domaine de la
santé (prélévements biologiques identifiants) et pour soumettre leur collecte au
recueil du consentement exprés de la personne.

Dans la directive européenne du 24 octobre 1995, les données génétiques
sont indirectement visées par |'article 2 qui définit les données personnelles comme
toute information concernant une personne physique identifié¢e ou identifiable...
directement ou indirectement par référence & un numéro d’identification ou & un ou
plusieurs éléments spécifiques, propres a son identité physique, physiologique, psy-
chique, économique, culturelle ou sociale.

Dans le projet de loi informatique et libertés tel qu’il a été adopté en pre-
miére lecture par I’Assemblée nationale et par le Sénat, si les données génétiques ne
sont pas explicitement citées au titre des données sensibles de I'article 8 — qui cite
toutefois les données de santé —, elles le sont de fagon explicite & I'article 25 qui
énumére la liste des traitements soumis & un régime d’autorisation préalable.

La Commission a estimé que le projet de déclaration devrait préciser que les
études de génétique de population de grande envergure, ayant vocation a concerner
I'ensemble d’une population, doivent s’inscrire dans le respect des principes de pro-
tection des données & caractére personnel et que les autorités de protection des don-
nées personnelles doivent également &tre consultées sur les régles ou les normes
destinées a encadrer |'utilisation des données génétiques.

Le projet de déclaration rappelle également la nécessité de fournir & la per-
sonne dont le consentement est recherché des informations claires, objectives et
détaillées qui doivent préciser les finalités pour lesquelles les données génétiques
humaines et les échantillons biologiques sont collectés ainsi que la raison de leur trai-
tement et de leur éventuelle conservation. Ces dispositions sont importantes & rappe-
ler & I'heure ob se développent des tests de paternité sur internet sans qu’aucune
garantie particuliére ne soit prise pour assurer l'information et le recueil du
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consentement de toutes les personnes susceptibles d'étre concernées par de tels tests.
Elles rejoignent le souci déja exprimé par la CNIL d’un consentement dit « libre et
éclairé » qui doit étre impérativement précédé d'une information claire et détaillée.

La référence, a 'article 10 du projet de déclaration, au droit de ne pas
savoir dans le cadre dune recherche ou d’un dépistage d'une maladie déterminée,
visée a l'article 9 du projet de déclaration, mérite une attention particuliére. Con-
frontée, dés 1987, a cette délicate question lors de I'examen de projets de recher-
ches sur certains marqueurs génétiques rares (8° rapport annuel, p. 301), la
Commission, aprés une longue réflexion et de nombreuses consultations, avait esti-
mé, sans contester la légitimité de la prévention, particuliérement opportune dans le
cas des maladies — telle le glaucome — ou il existe un traitement, qu'il n’était pas
opportun de prévenir systématiquement les familles des patients porteurs du géne
d’une maladie incurable et de générer ainsi chez elles une angoisse permanente
sans qu'il en résultat un réel bénéfice direct pour elles. Cette préconisation de la CNIL
avait d’ailleurs été renforcée par un avis du Comité national d’éthique frangais du
30 octobre 1995 (intitulé « Génétique et médecine : de la prédiction & la préven-
tion »), qui a réaffirmé le droit pour le patient « de ne pas savoir », estimant que le
secret médical devait étre préservé vis-a-vis des tiers, y compris des membres de la
famille, et qu’il incombait en conséquence non pas au médecin, mais au patient
porteur du géne d'une maladie.

B. Des finalités encadrées

1. L'IMPORTANCE DU PRINCIPE DE FINALITE

Enumérées a I'article 5 du projet de déclaration, ces finalités sont similaires
a celles déja admises en France et dans la plupart des pays dotés d’une législation en
la matiére. Ainsi, les données génétiques peuvent étre utilisées dans le cadre de |'éta-
blissement d’un diagnostic et de soins de santé, pour la recherche médicale et toute
autre recherche scientifique, y compris les études de génétique des populations et les
études épidémiologiques ou anthropologiques, en médecine légale, dans le cadre
de procédures civiles ou pénales et pour toute autre fin compatible avec la Déclara-
tion universelle sur le génome humain et les droits de I'"homme et avec le droit
international des droits de I'homme.

Le projet de déclaration dispose que les données génétiques collectées en
vue d'une finalité spécifique ne doivent pas étre utilisées en vue d’une autre finalité,
sauf si le consentement préalable, libre, éclairé et exprés de la personne concernée,
a été obtenu ou s'il en est ainsi décidé par la loi ou la réglementation nationale.

Dans le domaine de I'utilisation des données génétiques et des prélévements
biologiques attachés & une personne, le respect de la finalité apparait essentiel au
regard des potentialités informatives que revét |'information génétique. Une donnée
collectée dans le cadre d'une consultation de génétique médicale ne devrait pas pou-
voir étre utilisée dans le cadre d’une recherche criminelle. De méme, une prise de
sang effectuée dans le cadre de la conduite d'un essai de pharmacogénétique
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destiné a évaluer I'efficacité d'un médicament au regard du profil génétique ne
devrait pas pouvoir étre utilisée ultérieurement pour déterminer I'empreinte géné-
tique de la personne dans le cadre d’une recherche de paternité. Si le matériel est le
méme, les finalités et les utilisations sont trés différentes et doivent étre distinguées.

Le respect du principe de finalité constitue dés lors une garantie importante
de nature & prévenir des utilisations non prévues. Ainsi, le fait que la loi du 18 mars
2003 pour la sécurité intérieure ait prévu que les empreintes génétiques réalisées
dans le cadre de la recherche de certaines infractions limitativement énumérées, ne
soient réalisées qu’a partir de segments d’ADN non-codants — c’est-a-dire non sus-
ceptibles, en I'état de la science, de révéler d'éventuelles prédispositions génétiques
—, & I'exception du segment correspondant au marqueur du sexe, est de nature a
prévenir foute utilisation par exemple & des fins de dépistage de certaines maladies.
A cet égard, la Commission a considéré que les dispositions du projet de déclaration
qui concernent la destruction des données génétiques collectées au cours d’une
enquéte criminelle devraient étre complétées de facon & ce que les empreintes généti-
ques conservées & des fins criminelles ne puissent étre réalisées qu’a partir de
segments non-codants de I’ADN & |'exception du marqueur correspondant au sexe.

2. LES LMITES DU CONSENTEMENT

Admettre comme le propose le projet de déclaration, que les données généti-
ques puissent étre utilisées & des fins autres que celles pour lesquelles elles ont été col-
lectées, au motif que la personne aurait donné son accord exprés & une autre
utilisation n’est pas de nature a la protéger contre des utilisations abusives et pourrait
permettre par exemple & des services de police, au seul motif qu’ils auraient obtenu
le consentement de |'intéressé, de procéder a la collecte et au traitement des données
génétiques ou des prélévements biologiques collectés et conservés a des fins
d’identification génétique.

La Commission a estimé ainsi qu'il serait également utile que le texte propo-
sé par I'UNESCO soit modifié de fagon & préciser que le seul consentement de la per-
sonne ne suffit pas & permettre |'utilisation des données génétiques a des fins autres
que celles pour lesquelles elles ont été initialement collectées. Seule une loi peut auto-
riser la collecte et le traitement de telles données méme si la personne a donné son
consentement exprés.

C’est ainsi qu’aux termes de "article L. 1141 du Code de la santé publique,
il est expressément prévu que les sociétés d’assurance ne doivent pas tenir compte
des résultats de I'examen des caractéristiques génétiques d'une personne deman-
dant & bénéficier d'une garantie de risque d'invalidité ou de décés, méme si ceux-i
leur sont transmis par la personne concernée ou avec son accord.

La conférence générale de 'UNESCO a adopté le 16 octobre 2003, au
cours de sa 32° session, la déclaration internationale sur les données génétiques
humaines. Ce texte de principe reste général et, dans la mesure ou il ne revét pas de
valeur contraignante, laisse aux Etats participants une marge de manceuvre impor-
tante pour la mise en application des principes qu’il contient.
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I LES ORIGINES PERSONNELLES

La loi du 22 janvier 2002 relative & I'accés aux origines des personnes
adoptées et pupilles de I'Etat a introduit dans le Code de I'action sociale et des famil-
les plusieurs dispositions visant & favoriser le rapprochement des enfants « nés sous
X » de leurs parents de naissance. Afin de faciliter la réalisation de cet objectif, cette
loi a notamment créé un Conseil national pour I'accés aux origines personnelles
(CNAOP), chargé d’assumer un réle actif dans les recherches entamées par les per-
sonnes « nées sous X » ou par leurs parents de naissance.

Le législateur a prévu qu’un décret pris aprés avis de la CNIL devait fixer les
conditions dans lesquelles seraient traitées et conservées les informations suscepti-
bles de révéler I'identité des parents biologiques ou des éléments non nominatifs de
leur histoire personnelle.

La CNIL a donc été amenée & se prononcer sur les garanties apportées par le
projet de décret qui lui a été soumis par le ministére de la Santé, de la Famille et des
Personnes handicapées, mais également sur les dispositions de ce projet de texte
relatives au suivi informatique des dossiers traités par le CNAOP. La CNIL a recher-
ché, dans sa délibération n® 03-007 du 4 février 2003, la définition d’un cadre sécu-
risé et respectueux de |'équilibre établi par la loi du 22 janvier 2002 reconnaissant &
la fois le droit pour I'enfant « né sous X » & la recherche de ses origines personnelles
et le droit pour les parents de naissance au secret de leur identité.

Avant tout, la CNIL s’est attachée & ce que soit défini un cadre sécurisé pour
le traitement, informatisé ou non, des données personnelles recueillies par le
CNAOP, compte tenu de la sensibilité de ces données. Celles-ci sont en effet suscepti-
bles de révéler I'identité de parents de naissance d’enfants « nés sous X », informa-
tion couverte par le secret et qui ne peut &tre communiquée, via le CNAOP, & I'enfant
concerné qui en aurait fait la demande qu’avec I'accord de ces parents.

Au-deld, ces informations — recueillies par le CNAOP auprés des établisse-
ments de santé, des services départementaux, des organismes autorisés et habilités
pour |'adoption, de |'autorité centrale pour I'adoption ou de la mission pour I'adop-
tion internationale — peuvent porter sur la santé des parents, les origines de I'enfant
etles circonstances de la naissance, a la condition que les parents de naissance aient
souhaité |'intégration de ces informations dans le dossier de leur enfant.

Ainsi, des mesures de sécurité particuliéres ont été retenues dans le cadre du
projet de décret afin que soit garantie la confidentialité des données communiquées
au CNAOP, tant au moment de leur transmission qu’a |'occasion de leur conservation
dans les locaux du Conseil, et ce quel que soit leur support.

S'agissant plus particuliérement des données enregistrées sur support infor-
matique, seule I'identité des personnes ayant saisi le CNAOP, des parents adoptifs
du demandeur d’accés et des correspondants départementaux du CNAOP, apparait
dans I'application informatique. Les autres informations enregistrées se limitent aux
données nécessaires au suivi administratif des dossiers et des échanges de
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correspondances avec les structures publiques ou privées en rapport avec le
CNAOP, et & la production de statistiques d’activité anonymes.

Aucune information sensible au sens de la loi du 6 janvier 1978 — telle que
I'origine raciale, les moeurs ou la religion des parents — n’est traitée informatique-
ment. L'identité supposée des parents de naissance susceptible d'étre communiquée
au CNAOP n’est en aucun cas enregistrée sur support informatique.

En outre, le CNAOP est amené, pour I'accomplissement de ses missions, &
contacter des tiers (services départementaux, organismes sociaux, organismes
d’adoption, personne mandatée pour les recherches, procureur de la République)
pour obtenir des informations. L& encore, la CNIL a été attentive a ce que ces tiers ne
recoivent du CNAOP que les données nécessaires & I'identification du dossier
concerné par la structure dépositaire.

De méme, la CNIL a veillé & ce que le décret prévoie que le titulaire du droit
d’accés ne puisse accéder qu’aux informations relatives & sa demande ou a la décla-
ration, ainsi qu’d son suivi, sous réserve que |'exercice de ce droit ne porte pas
atteinte & la vie privée d’autrui. En d’autres termes, le droit d’accés prévu par la loi
du 6 janvier 1978 ne peut en aucun cas constituer un fondement juridique suffisant
pour obliger le CNAOP & transmettre des données couvertes par le secret des
origines.

1. LES DONNEES MEDICALES

A. Le réajustement des instruments d’investigation
épidémiologique

Saisie du projet de loi relatif & la politique de santé publique, la Commission
a souhaité faire part au ministre de la Santé d’un certain nombre d’observations ! sur
les dispositions du texte rassemblées dans le chapitre consacré aux systémes d'infor-
mation et intéressant I'application de la loi informatique et libertés. Ces dispositions
ont pour obijectif principal d'élargir les cas dans lesquels des données personnelles
de santé peuvent étre transmises et utilisées & des fins de santé publique.

1. LES NOUVELLES CONDITIONS DE TRANSMISSION
DE DONNEES DE SANTE A L'INSEE

a) Evolution législative

L'article 13-l du projet de loi prévoit une modification des deux premiers ali-
néas de |'article 7 bis de la loi du 7 juin 1951 sur 'obligation, la coordination et le
secret en matiére de statistique. L'objectif poursuivi est de permettre a I'INSEE et aux

1 Le projet de loi a fait 'objet d’une adoption en premiére lecture & I’Assemblée nationale le 14 octobre
2003 et au Sénat, le 19 janvier 2004.
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services statistiques ministériels d’accéder aux données & caractére personnel relati-
ves & la santé, & I'exclusion des données relatives a la vie sexuelle, et ce dans le
cadre d’établissement de statistiques sur |"état de santé de la population, les politi-
ques de santé publique ou les dispositifs de prise en charge par les systémes de santé
et de protection sociale en lien avec la morbidité des populations concernées.

Jusqu'a présent, I'INSEE et les services statistiques ministériels pouvaient
étre destinataires d’informations relatives aux personnes physiques recueillies, dans
le cadre de sa mission, par une administration, un établissement public, une collecti-
vité territoriale ou une personne morale de droit privé gérant un service public & des
fins exclusives d’établissement de statistiques, a |'exclusion cependant des données
relatives & la santé ou & la vie sexuelle. C'est en 1986 (loi du 23 décembre 1986)
que les dispositions de |'article 7bis ont été insérées dans la loi du 7 juin 1951 afin
de donner un fondement juridique & la communication & I'INSEE ou aux services sta-
tistiques ministériels d'informations nominatives et de documents recueillis par les
administrations sous le couvert du secret professionnel dans |'exercice quotidien de
leurs missions de gestion.

Au cours de I'examen du projet de loi qui lui avait alors été soumis, la Com-
mission avait exprimé certaines réserves vis-a-vis de |'absence de garanties prévues
en ce qui concerne les conditions de transmission des données relatives & la santé et
a la vie sexuelle.

Le Gouvernement avait a I'époque, tenu compte des réserves de la CNIL
puisque la loi du 23 décembre 1986 a finalement exclu les données de santé et celles
relatives & la vie sexuelle.

Le projet de loi actuel revient donc sur ces dispositions au motif que cette
interdiction limiterait les possibilités de mise en ceuvre d’outils statistiques en matiére
de santé publique.

Il convient de noter que I'alinéa 3 de I'article 7bis — que le projet de loi rela-
tive & la politique de santé publique laisse inchangé — précise que ces cessions d'in-
formations doivent s’effectuer dans le respect des dispositions de la loi du 6 janvier
1978 et, qu’en particulier, une convention entre le cédant et le cessionnaire précise
les modalités de la transmission, la finalité du traitement envisagé et le sort des infor-
mations aprés leur utilisation aux fins de traitement statistique.

b) Quels services destinataires ?

La référence aux services statistiques ministériels en général a soulevé des
objections de la Commission. Certes, ces services ministériels sont, en vertu du décret
du 17 juillet 1984 modifié relatif au Conseil national de I'information statistique,
définis précisément comme étant des services producteurs rattachés & I'INSEE mais
on peut s'interroger, nonobstant la protection apportée par la loi informatique et
libertés, sur la légitimité qu’auraient d’autres services statistiques ministériels & étre
destinataires de données personnelles relatives a la santé des personnes. La Commis-
sion a considéré qu’il convenait de limiter la possibilité de transmettre des données
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personnelles de santé aux seuls services qui participent & la définition et & la conduite
de la politique de santé publique.

La Commission a également estimé que le projet de loi devait &tre complété
pour préciser les garanties prévues afin d’assurer la confidentialité des données.

Le Gouvernement a suivi dans une large mesure ces recommandations. Le
projet de loi a en effet ét¢ complété pour préciser, comme |'avait suggéré la CNIL,
que seuls des « [...] services statistiques des ministéres participant a la définition, &
la conduite et & I'évaluation de la politique de santé publique » pourront avoir
connaissance de données de santé. L'avis du Conseil national de I'information statis-
tique est également ajouté comme préalable & toute cession de données & I'INSEE.

L'article 13- est également complété, comme |'avait souhaité la CNIL, de
trois alinéas rappelant que les données ne doivent étre cédées que sous une forme ne
permettant pas |'identification des personnes concernées et que toute dérogation d
ce principe devra s'inscrire dans le respect des dispositions de la loi informatique et
libertés. Des garanties sont en outre prévues pour s’assurer de la qualité des person-
nes appelées a recevoir et & traiter les données.

2. AUTRES MESURES DU PROJET DE LOI RELATIF
A LA POLTIQUE DE LA SANTE PUBLIQUE

a) La communication de données par I’assurance maladie

La rédaction de I'article 13-l a pour objet de compléter I'article L. 161-29 du
Code de la sécurité sociale pour reconnaitre la possibilité au personnel non médical
des organismes d’assurance maladie soumis au secret professionnel de déroger a ce
secret afin de permettre la transmission de données identifiantes dans le cadre de
recherches dans le domaine de la santé conduites conformément aux dispositions de
la loi du 6 janvier 1978.

Cette disposition n'a pas appelé d’observation particuliére de la part de la
Commission.

b) L’exploitation des données des services publics départementaux
de protection maternelle et infantile

L'article 13 — IV prévoit de compléter |article L. 2132-3 du Code de la santé
publique par une disposition prévoyant la transmission par chaque service public
départemental de protection maternelle et infantile au ministre chargé de la Santé de
données de santé issues des examens obligatoires donnant lieu a I'établissement
d’un certificat de santé, sous forme agrégée et sous forme personnelle, a I'exclusion
dans ce dernier cas du nom et du prénom, du jour de naissance et de I'adresse
détaillée. Il est prévu que les conditions de cette transmission sont fixées par arrété

pris aprés avis de la CNIL.

La Commission a estimé que la nécessité de disposer de données personnel-
les n’était pas démontrée, aucune justification précise n’étant avancée sur ce point.
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En tout état de cause, les modalités d’une telle transmission d’informations devront
étre précisées et, tout particuliérement, la maniére dont I'anonymat des enfants sera
respecté.

La rédaction retenue aux termes de la premiére lecture précise la finalité de
suivi statistique et épidémiologique de la santé des enfants et les garanties prévues
pour préserver la confidentialité des données.

¢) Une finalité supplémentaire pour le SNIIRAM

Aux termes de 'article L. 161-28 du Code de la sécurité sociale, le systéme
national d'information interrégimes de 'assurance maladie (SNIIRAM) a été créé
pour améliorer la connaissance des dépenses de I'ensemble des régimes d’assu-
rance maladie et permettre la transmission en retour aux prestataires de soins d’infor-
mations sur leur activité. Une seule base de données, préservant |'anonymat des
assurés, est gérée par la CNAMTS et comporte les données issues des fichiers des
caisses d'assurance maladie et en particulier les informations résultant des traite-
ments des fevilles de soins ainsi que les données sur I'activité hospitaliére, issues du
programme de médicalisation des systémes d'information '

L'article 13 du projet de loi prévoit de compléter 'article L. 161-28-1 du
Code de la sécurité sociale d’une disposition étendant la finalité du systéme & la défi-
nition, & la mise en ceuvre et & I'évaluation de politiques de santé publique.

Ces dispositions seraient justifiées par |'impossibilité actuelle d'utiliser des
échantillons extraits du SNIIRAM pour mener des études spécifiques en matiére de
santé publique.

La CNIL a observé que I'utilité de cet ajout n'apparaissait pas clairement
dans la mesure ou I'arrété du 11 avril 2002 relatif & la mise en ceuvre du SNIIRAM
prévoit d’ores et déja la possibilité pour un chercheur d'accéder & des données indi-
viduelles relatives aux bénéficiaires dans les conditions prévues aux articles 40-11 a

40-15 de la loi du 6 janvier 1978.

d) La transmission des certificats de décés

Face aux difficultés rencontrées cet été pour obtenir des informations sur les
décés liés & la canicule, le gouvernement a souhaité modifier I'article L. 2223-42 du
Code général des collectivités territoriales afin d'élargir I'accés de ces certificats, qui
indiquent la ou les causes de décés, aux organismes (dont la liste est fixée par décret
en Conseil d’Etat pris aprés avis de la CNIL) et préciser les utilisations possibles de
ces données.

Cette disposition qui n’a pas soulevé d’observation particuliére de la part de
la Commission, a fait I'objet d'une nouvelle rédaction & la fin de I'été afin de prévoir
I'utilisation des données du certificat de décés a des fins de veille et d’alerte par I'Etat
et par I'Institut de veille sanitaire.

1 22° rapport annuel de la CNIL p. 62 et ss.
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B. L’information des malades

1. UAPPLCATION DE LA LOI SUR LES DROITS DU MALADE

La loi du 4 mars 2002 a posé le principe d’un droit d’accés direct, par le
patient, & I'ensemble des données personnelles de santé . On rappellera qu’avant
I'adoption de cette loi, |'accés & ces données ne pouvait s’effectuer que par I'intermé-
diaire d’un médecin.

Le principe du droit d’accés direct aux données personnelles de santé, rapi-
dement connu des citoyens, s'exerce d’ores et déja assez réguliérement auprés des
professionnels de santé. Ainsi, la Commission a pu constater que les réclamations qui
lui sont adressées ont été plus nombreuses en 2003 en cette matiére.

a) CADA et CNIL

Les réclamations émanent principalement des patients qui, ayant exercé le
droit d’accés auprés d’un établissement public hospitalier, d’une clinique ou de leur
médecin traitant, n’ont pas obtenu de réponse ou ont obtenu une réponse qu’ils esti-
ment incompléte.

Or, il convient d’emblée de souligner, qu’en cette matiére, la CNIL n’est com-
pétente que dans I’hypothése ou le patient souhaite accéder & son dossier médical
détenu par un établissement de santé privé ou un professionnel de santé exercant &
titre libéral.

En effet, lorsque le droit d’accés est exercé auprés d'un établissement de
santé public ou participant au service public hospitalier, ou encore, lorsque les don-
nées de santé concernent une personne décédée auxquelles les ayants droit peuvent
accéder, la réclamation, qui découle de I'absence de réponse a de telles demandes,
doit &tre adressée a la Commission d’accés aux documents administratifs (CADA),

instaurée par la loi du 17 juillet 1978 modifiée par la loi du 4 mars 2002.

Cette « double » compétence entre la CNIL et la CADA, n’est bien sir, pas,
ou peu, connue des citoyens qui, lorsqu’ils n‘ont pas de réponse & leur demande
d’accés a leurs données personnelles de santé, s'adressent parfois & tort & la CNIL. I
est vrai que la CNIL elle-méme, dans son précédent rapport d’activités, n’avait pas
mis en lumiére cette complication.

Tel est le cas, entre autres exemples, de M. P. qui, cherchant & obtenir son
dossier médical, s’est adressé, en vain, au service des urgences d'un groupe hospita-
lier oU il avait été admis. M. P. saisit la CNIL qui transmet le dossier & la CADA.

M™ L. cherche & comprendre les circonstances du décés de sa mére dans un
centre hospitalier régional universitaire. Elle demande donc & cet établissement de
santé de lui communiquer le dossier médical de sa mére. Estimant que la réponse qui
lui a été adressée n’est pas satisfaisante M™® L. saisit la CNIL qui, la encore, transmet
le dossier & la CADA.

1 Cf. 23° rapport d’activité 2003, p. 134 & 137.
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b) La médecine libérale

La CNIL a eu 4 instruire, en 2003, des plaintes émanant de patients qui,
ayant été suivis par des praticiens d’exercice libéral, avaient exercé sans succés leur
droit d'accés auprés de ces praticiens.

Ainsi, M™® M. a demandé au directeur de la clinique ou elle a subi deux
interventions chirurgicales son dossier médical constitué par le chirurgien qui I'a
opérée. Ses demandes réitérées demeurant vaines, elle saisit la CNIL.

M™® C., quant & elle, s’est adressée au praticien qui I'avait opérée, mais
aussi au Conseil départemental de I'ordre ou il est inscrit, afin d’obtenir une copie de
son dossier médical. Trois mois aprés sa premiére demande elle n'a recu aucune
réponse et saisit la CNIL.

Tant dans le cas de M™ M. que dans celui de M™ C., la Commission a di
s’adresser aux praticiens concernés pour que les requérants puissent obtenir la com-
munication de leur dossier médical.

La loi du 4 mars 2002 a « bousculé » les habitudes des professionnels de
santé, puisque désormais un patient n’a, sauf exceptions particuliéres, plus & deman-
der I'intervention d’un médecin pour accéder aux données de santé le concernant.
Ce principe de la maitrise de ses données personnelles par le patient est un « défi »
pour les professionnels de santé qui doivent désormais accéder directement a leurs
demandes.

2. LES PROGRES DANS L'INFORMATION DES MALADES
DU CANCER

Vingt ans aprés |'étude menée au début des années 1980 sur les registres du
cancer ayant notamment abouti a la recommandation du 19 février 1985 relative
aux traitements automatisés d’informations médicales nominatives, utilisés & des fins
de recherche médicale, la Commission a souhaité procéder & une nouvelle étude des
régles de fonctionnement des registres, en particulier s’agissant des mesures de
confidentialité et des modalités d'information des personnes concernées.

La possibilité désormais reconnue par la loi d’accéder directement & ses
données médicales et la volonté des patients d'étre davantage associés aux traite-
ments médicaux — évolution que la CNIL a pu mesurer depuis plusieurs années — !,
modifient la situation qui prévalait lors de la constitution des fichiers des registres du
cancer. Alors que la loi impose une information individuelle des personnes dont les
données sont transmises aux registres, force est de constater qu’en pratique, celle-ci
n’est pas toujours réalisée. La CNIL a souhaité en procédant & un « état des lieux » de
la situation des registres du cancer, en particulier dans le domaine de I'information,
a la fois rappeler le respect de la loi et recommander les moyens les plus appropriés
pour y parvenir.

1 Cf. 21° et 22° rapports annuels de la CNIL.
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Dans un premier temps, la Commission a procédé a deux missions de vérifi-
cation sur place auprés du registre des tumeurs digestives du Calvados a Caen et du
registre général du cancer de I'lsére a Grenoble en février et mars 2003. Puis, en
concertation avec 'association FRANCIM, réseau francais des registres du cancer
elle a diffusé au mois d’aoiit 2003 auprés de I'ensemble des responsables des regis-
tres du cancer un questionnaire sur la sécurité et I'information afin d’obtenir un « état
des lieux » de la situation des registres et d’adapter en conséquence ses éventuelles
recommandations notamment en matiére de sécurité. Des réunions de concertation
se sont également tenues avec les représentants de la profession d’anato-
mo-cyto-pathologistes et du Conseil national de I'ordre des médecins.

Ces différents travaux ont permis, en mesurant les évolutions intervenues
depuis vingt ans d’adopter une nouvelle recommandation relative aux traitements de
données & caractére personnel mis en ceuvre par les registres du cancer.

a) Les registres du cancer : état des lieux

Les registres du cancer permettent de recenser, dans une zone géogra-
phique déterminée, les cas de cancer & partir de données nominatives transmises
volontairement & 'organisme de recherche par les professionnels de santé concer-
nés. Les fichiers épidémiologiques ainsi constitués doivent permettre de connaitre
avec précision le nombre, I'incidence et I'étiologie des cancers dans une population
donnée et d’envisager le cas échéant des actions générales de dépistage ou de pré-
vention. C’est a partir d’estimations sur I'incidence du cancer dans les départements
disposant d’un registre et de I'analyse de la mortalité du cancer au niveau national
qu'il est ainsi possible d’extrapoler & la France entiére et aux départements ne dispo-
sant pas de registres, des politiques adaptées en matiére de soins et de prévention.

Actuellement, vingt et un registres ont été qualifiés par le Comité national
des registres 2. Sur ce nombre, treize sont des registres généraux du cancer, les
autres étant spécialisés dans des cancers spécifiques (tumeurs digestives, cancers de
la thyroide, hémopathies malignes, tumeurs solides de I’enfant). Aujourd’hui, on
considére que les registres du cancer couvrent 13 % de |'ensemble de la population
francaise. La volonté du Gouvernement affirmée dans le Plan cancer en mars 2003
est de porter cette couverture & 15 %.

Les sources d’alimentation des registres du cancer sont de plus en plus
variées et permettent ainsi, par un travail de recoupement de I’ensemble des informa-
tions collectées, de sélectionner les pathologies qui relévent de I’enregistrement.

1 Le rapport du CNOM sur le recueil des données par les registres du cancer et la situation au regard de la
oi informatique et libertés a été adopté lors de la session de décembre 2003.

2 Aux termes de |'arrété du 6 novembre 1995 relatif au Comité national des registres (CNR), ce dernier
rend un avis d’opportunité au vu des priorités nationales de santé publique et compte tenu des registres
déja existants, sur la création ou le maintien d’un registre et atteste de la qualification au vu des avis ren-
dus par le comité consultatif sur le traitement de |'information en matiére de recherche dans le domaine de
la santé et de la CNIL. La qualification conditionne |'accés & un financement national. Dix autres registres
ont également été qualifiés mais ne concernent pas des cancers (cardiopathies ischémiques, malforma-
tions con%énitcles, accidents vasculaires cérébraux, victimes corporelles d'accidents de la circulation
routiére...).
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Le réle et la place des médecins anatomo-cyto-pathologistes dans le fonction-
nement des registres du cancer sont essentiels et tous les registres du cancer interro-
gés font appel a leurs données. Ce sont eux qui, aprés biopsie, confirment la réalité
d’une tumeur de nature cancéreuse. Les dossiers médicaux détenus par les médecins
de ville et par les établissements de soins constituent I'autre source principale d'ali-
mentation des registres du cancer, le recueil des données s’effectuant par des enqué-
tes sur place, réalisées par le personnel des registres. Dans la moitié des cas, les
données sont également transmises par disquette ou Cédérom.

La nécessité pour les registres du cancer de disposer de données exhaustives
sur les cas de cancer dans une zone déterminée et de suivre ces cas les conduit & solli-
citer les services médicaux des caisses d’assurance maladie afin d’obtenir la liste des
personnes bénéficiant pour une affection de nature cancéreuse comprise dans la liste
des affections de longue durée (ALD 30) d'une prise en charge & 100 %. lls sollicitent
également de la part des médecins responsables des départements d’information
médicale la communication d'informations issues du programme de médicalisation
des systémes d’information (PMSI).

Par ailleurs, le suivi des cas enregistrés dans les bases de données des regis-
tres du cancer nécessite de mener des études de survie afin de connaitre le statut vital
de la personne. La plupart des registres obtiennent aujourd’hui cette information en
interrogeant les communes de naissance, ce qui est trés lourd & gérer. A cet égard, il
doit étre rappelé que les organismes de recherche peuvent obtenir auprés de I'INSEE
des informations relatives au décés des personnes inscrites au Répertoire national
des personnes physiques, aprés autorisation de la CNIL .

b) Comment assurer I'information individuelle ?

Il convient de rappeler qu’aux termes de |'article 40-5 de la loi du 6 janvier
1978, les personnes dont les données sont transmises aux registres du cancer doi-
vent étre, avant le début du traitement de ces données, individuellement informées de
la nature des informations transmises, de la finalité du traitement des données, des
personnes physiques ou morales destinataires des données et des modalités d’exer-
cice du droit d'accés, de rectification et de leur droit d’opposition.

En matiére d'information des personnes concernées la situation n’apparait
pas actuellement trés satisfaisante. Une minorité de registres déclare procéder & une
information individuelle, c’est-a-dire & la remise au malade, lors d’un entretien per-
sonnalisé d’une note |'informant de I'objet du recueil de données, des modalités de
fonctionnement du registre, des destinataires des données et des droits ouverts au
titre de la loi « informatique et libertés ». En revanche, dans la majorité des cas, les
registres indiquent avoir pris les dispositions nécessaires pour que le public accueilli
dans les établissements de soins soit informé de |'activité et des modalités de fonction-
nement du registre, notamment en procédant & des publications réguliéres dans la

1 Conformément aux dispositions du décret n° 98-37 du 16 janvier 1998 autorisant I'accés aux données
relatives au décés des personnes inscrites au Répertoire national d'identification des personnes physi-
ques dans le cadre des recherches dans le domaine de la santé.
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presse locale. A cet effet, les registres diffusent le modéle de note dinformation préci-
té, a charge pour les médecins exercant dans les établissements de soins de diffuser
effectivement |'information.

Or, le décret du 17 juillet 1978 modifié pris pour |'application de la loi du
6 janvier 1978 définit des obligations particuliéres dans ce domaine & la charge des
responsables de traitement, en |'occurrence les registres du cancer. Ainsi, le dossier
de demande d’autorisation présenté par le registre doit comporter les mesures envi-
sagées pour communiquer individuellement aux personnes concernées par le traite-
ment les informations figurant au premier alinéa de I'article 40-5 de la loi. L'article
25-20 Ill du décret précise que, dans le cas oU les données nominatives ont été initia-
lement recueillies pour un autre objet que le traitement automatisé envisagé — ce qui
est le cas des registres du cancer — I'établissement ou le professionnel de santé
détenteur des données informe par écrit les personnes concernées.

la recommandation adoptée par la CNIL le 27 novembre 2003 'rappelle
ainsi que les transmissions de données nominatives nécessaires aux registres du can-
cer pour disposer, dans le cadre de leur systéme d’information, de données fiables et
exhaustives sont autorisées par les dispositions des articles 40-1 et suivants de la loi
du 6 janvier 1978 et que dés lors, les médecins qui participent au diagnostic et a la
prise en charge des patients peuvent fransmettre des informations nominatives sans
violer le secret professionnel tel que défini par I'article 226-13 du Code pénal. Dés
lors, ce méme secret professionnel ne peut étre invoqué par des professionnels de
santé pour refuser de transmettre des données aux registres. Il apparait toutefois
essentiel que les registres du cancer informent réguliérement leurs correspondants
des résultats obtenus. C'est la d’ailleurs un des aspects d’une surveillance
épidémiologique efficace.

La question des modalités pratiques de I'information individuelle des
patients est & |'origine des difficultés rencontrées par certains registres du cancer,
confrontés au refus de certains anatomo-pathologistes de transmettre au registre des
données nominatives sur leurs patients au motif que, n’étant jamais en contact direct
avec ceux<i, ils ne sont pas assurés de |'effectivité de cette information individuelle et
considérent ainsi que la loi n'étant pas respectée, leur responsabilité pourrait dés
lors &tre engagée.

La Commission a d'ailleurs attiré |'attention du ministre de la Santé et du pré-
sident du Conseil national de I'ordre des médecins sur cette situation de blocage pré-
judiciable aux registres.

Aux termes d'échanges fructueux avec des responsables de registres, des
représentants des anatomo-cyto-pathologistes et du Conseil national de |'ordre des
médecins, la Commission a proposé dans sa recommandation de prendre avant tout
en compte |'intérét du patient et de consacrer le réle central du médecin en contact
direct avec le patient pour I'information.

1 Délibération n° 03-053 du 27 novembre 2003.
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Ainsi, la Commission considére que les données transmises aux registres du
cancer ayant été, a 'origine, collectées pour un autre objet que celui poursuivi par la
surveillance épidémiologique et, le personnel des registres de cancer n’étant jamais
en contact avec le patient, seul le médecin, responsable de la prise en charge théra-
peutique, en contact direct avec le patient est en mesure de procéder, au moment,
qu'il estimera le plus opportun et en conscience & cette information. ]

Dés lors il convient de prendre en compte la situation particuliére d'un
patient & qui il vient d’&tre annoncé un diagnostic de cancer. Méme si les traitements
aujourd’hui proposés sont plus performants, I'annonce du diagnostic de cancer cons-
titue toujours un traumatisme majeur. Les professionnels de santé sont eux-mémes for-
més & ces consultations « d’annonce » qui doivent tout & la fois informer le patient de
sa maladie, lui exposer les différentes alternatives thérapeutiques proposées, les ris-
ques thérapeutiques que ces traitements comportent et les éléments de pronostic.

L'information sur I'activité des registres ne peut évidemment pas étre
imposée dés ce stade. Il appartient au médecin chargé de la prise en charge théra-
peutique de déterminer le moment adéquat pour expliquer au patient que ses don-
nées sont susceptibles, sauf opposition de sa part, d'étre transmises & un registre du
cancer et lui faire comprendre |'intérét de santé publique que revét cette
transmission.

La possibilité désormais reconnue au médecin par la loi du 4 mars 2002 sur
les droits des malades de recommander la présence d'une tierce personne — qui
peut ne pas appartenir & la famille — pour accompagner le patient lors de la consul-
tation de certaines informations délicates permet également de procéder & cette
information sur les registres du cancer.

La note d’information individuelle remise a I'appui de cette explication par le
médecin doit indiquer précisément le nom du registre du cancer ainsi que son
adresse. Elle doit comporter I'indication précise de la finalité du systéme d’informa-
tion crée et géré par le registre du cancer. La nature des informations transmises aux
registres doit étre précisée, de méme que |'assurance que ces données seront, confor-
mément & la loi du 6 janvier 1978, transmises & des personnes nommément dési-
gnées et astreintes au secret professionnel.

Les modalités d’exercice du droit d’accés de la personne concernée doivent
étre décrites, avec I'indication des personnes auprés desquelles peut étre formulée la
demande de l'intéressé. Le droit d’opposition, reconnu & toute personne dont des
données nominatives sont susceptibles d’étre transmises aux registres du cancer doit
pouvoir s’exercer auprés du registre et de tout professionnel de santé sollicité pour
transmettre des données au registre. L'indication selon laquelle |'opposition de la
personne et, le cas échéant, sa demande de suppression des données, aura été prise
en compte, doit &tre précisée.

1 Il serait ainsi souhaitable de modifier en ce sens |'article 25-20 IIl du décret n® 78-774 du 17 juillet 1978
de facon & indiquer que, c’est |'établissement ou le professionnel de santé en contact direct avec le
patient et effectivement chargé de la prise en charge thérapeutique qui procéde & I'information exigée
par la loi.
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Il est donc recommandé aux registres du cancer de mettre en place une pro-
cédure de rappel systématique aux professionnels de santé de la nécessité d'infor-
mer individuellement les personnes tout en leur laissant le choix de déterminer le
moment qu’ils estimeront en conscience le plus opportun pour le patient. A cet effet,
les registres pourraient utilement organiser avec I'ensemble des professionnels de
santé concernés des réunions permettant de définir localement les modalités prati-
ques de cette information. En outre, dans les régions o0 sont implantés des registres
du cancer et des réseaux de soins en cancérologie, le réseau de soins constitue un
relais supplémentaire d'information.

V. LES DONNEES LIEES AU MONDE
DU TRAVAIL

L'année 2003 a été marquée, dans le secteur du travail, par un nombre
important de plaintes de salariés et de personnes recherchant un emploi rencontrant
des difficultés dans I'exercice de leur droit d’accés auprés de leurs employeurs ou
d’un cabinet de recrutement.

D’autres plaintes témoignent du manque d’information des salariés lorsque
leur employeur met en ceuvre un systéme de contréle et de surveillance (internet, mes-
sagerie, vidéosurveillance, autocommutateurs, badgeuses...).

En régle générale, on peut observer que, hormis les cas ou elle est saisie par
une organisation syndicale, les plaintes recues par la Commission dans le secteur du
travail s'inscrivent souvent dans le cadre d’un litige déja existant entre le requérant et
son employeur ou son employeur potentiel (rupture du contrat de travail ou procédure
de licenciement en cours, candidat & un emploi qui n’a pas obtenu le poste). Cette
particularité, qui se retrouve dans d'autres secteurs comme, par exemple, celui du
logement, s’explique notamment par le fait que, tant qu’elle se trouve dans une rela-
tion de subordination ou en situation de demande, la personne concernée par le
fichier hésite a saisir la CNIL craignant qu’une telle démarche ait des conséquences
dans sa vie professionnelle et ses relations avec son employeur.

Dés lors, il convient d’emblée de souligner que I'instruction de ces plaintes,
alors qu’un contexte conflictuel entre le requérant et I'organisme mis en cause existe
déja lorsque la CNIL est saisie, apportera difficilement une réponse de nature & satis-
faire pleinement le plaignant dont les principales difficultés relévent plus du droit du
travail que de la protection des données personnelles. Trés concrétement, si l'inter-
vention de la Commission permettra la régularisation d’une situation souvent irrégu-
liere au regard des régles protectrices des données personnelles, elle n‘aura pas
pour effet, en revanche, de stopper une procédure de licenciement ou d'interférer
dans l'octroi d’un emploi.
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A. L’exercice du droit d’accés dans le secteur du travail

Jusqu’a présent, la CNIL était généralement saisie par des personnes qui
ignoraient qu’elles disposaient d’un droit d’accés et de rectification aux données les
concernant enregistrées dans un fichier (articles 34, 35 et 45 de la loi du 6 janvier
1978) et, a fortiori, les modalités selon lesquelles s’exerce ce droit. On constate
désormais que, lorsqu’un salarié saisit la CNIL, il a le plus souvent, déja exercé son
droit d’accés. Ainsi, s'il sollicite aujourd’hui I'intervention de la Commission c’est
parce qu'il n’a pas recu de réponse a sa demande ou qu'il estime que la réponse
qu’il a recue n'est pas satisfaisante.

1. L'ACCES DES SALARIES AUX DONNEES PERSONNELLES
DETENUES PAR LES EMPLOYEURS

La plainte de M. X. illustre les difficultés auxquelles peuvent se heurter les
salariés en matiére de droit d'accés aux dossiers du personnel.

Aprés avoir tenté, a plusieurs reprises et sans succés, d’obtenir une copie
des informations le concernant enregistrées dans les fichiers manuels ou informatisés
du service du personnel de son employeur, M. X. saisit la CNIL. La plainte de M. X. ne
constitue pas un cas isolé. La Commission est trés réguliérement saisie par de nom-
breux salariés de faits similaires.

Dans de pareils cas, la Commission intervient auprés des employeurs, afin
que les requérants obtiennent, dans les meilleurs délais (articles 34, 35 et 45 de la loi
du 6 janvier 1978), une copie, en langage clair, de I'ensemble des informations les
concernant figurant dans les fichiers des organismes mis en cause.

Afin d’aider les plaignants dans leur démarche, une action pédagogique est
également menée par la Commission qui adresse aux requérants des documents pra-
tiques (lettres-type, par exemple) leur rappelant les droits qu’ils tiennent de la loi du
6 janvier 1978.

Ces documents étant également disponibles en ligne sur le site de la CNIL,
les requérants — s'ils disposent des moyens nécessaires — sont invités & s’y connec-
ter. Ce moyen d'information est notamment trés apprécié des représentants du
personnel.

2. l'’ACCES DES DEMANDEURS D’EMPLOI AUX DONNEES
DETENUES PAR UN CABINET DE RECRUTEMENT

Le cas de M™® A, qui recherche un emploi, est trés illustratif des difficultés
auxquelles peuvent étre confrontés les demandeurs d’emploi quand ils veulent avoir
accés aux données détenues par un cabinet de recrutement.

M™® A. s’est adressée a un cabinet de recrutement qui, pour constituer
son dossier de candidature, lui fait remplir un formulaire et passer différents tests
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(psychotechniques, graphologiques...). M™ A. doit, par ailleurs, se préter a un entre-
tien d’'évaluation.

M™® A, qui n'a pas été retenue pour le poste, demande I'intégralité des
informations la concernant, détenues par ce cabinet de recrutement. Elle souhaite, en
particulier, connaitre les résultats des tests et du bilan qu’elle a passé. Le cabinet de
recrutement lui communique les informations contenues dans sa « fiche candidat »,
mais lui précise qu'il n’est pas en mesure de lui adresser la copie des résultats de ses
tests et de son entretien d’évaluation. Il estime que ces éléments sont confidentiels et
restent la propriété du cabinet.

Etonnée de cette réponse, M™ A. saisit la CNIL.

L'exercice du droit d'accés dans ce domaine peut s’avérer d’application
délicate. La CNIL a adopté le 21 mars 2002 une recommandation relative & la col-
lecte et au traitement d’informations nominatives lors d’opération de recrutement !
qui rappelle clairement qu’« en application des articles 34 et suivants, 45 de la loi du
6 janvier 1978, et L. 121-7 du Code du travail, » tout candidat peut obtenir commu-
nication des informations le concernant « , et recommande que » tout candidat soit
clairement informé des modalités d’exercice du droit d’accés et puisse obtenir sur sa
demande toutes les informations le concernant y compris les résultats des analyses et
des tests ou évaluations professionnelles éventuellement pratiqués « .

S’agissant des modalités selon lesquelles une telle communication doit étre
effectuée la Commission, dans cette recommandation, a estimé nécessaire d’opérer
une distinction selon que la communication se rapporte aux données contenues dans
la fiche du candidat ou aux résultats des tests et autres évaluations. La CNIL a en effet
considéré que les données contenues dans la fiche du candidat devaient &tre commu-
niquées a l'intéressé par écrit, tandis que les résultats aux tests ou autres évaluations
auxquels le candidat a été soumis devaient étre communiqués « par fout moyen
approprié au regard de la nature de I'outil utilisé ».

Il est en effet apparu que de nombreux tests ou outils d’évaluation ne débou-
chaient pas sur des résultats aisément communicables sans interprétation (un entre-
tien passé avec un psychologue, par exemple) et sans explication au regard du poste
a pourvoir et, qu’en outre, aucun texte ne prévoyait une obligation de communiquer
par écrit les résultats des tests. Dés lors, les personnes chargées du recrutement doi-
vent informer préalablement, par écrit, individuellement ou collectivement, les candi-
dats des méthodes et techniques qui seront utilisées pour les évaluer. Dans
I'hypothése oU certains résultats ne pourraient étre communiqués que sous forme
orale en raison des méthodes utilisées pour les mettre en ceuvre, le consentement
exprés de ces personnes doit étre recueilli.

La Commission, saisie du refus de communication sous forme écrite des résul-
tats aux tests passés par les personnes, s'assure que les modalités d’information ont
été respectées par le cabinet de recrutement et que la nature des outils utilisés justifie
que la communication des résultats soit effectuée oralement.

1 Rapport annuel 2002 p. 297.
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S’agissant de la plainte de M™® A., ces régles ont été rappelées par la Com-
mission au cabinet de recrutement auquel elle s’était adressée. L'intervention de la
Commission a finalement permis & M™® A. d’obtenir la copie des résultats de ses tests
(pour certains, dans la mesure oU la nature des outils utilisés le justifiait, sous forme
orale), ainsi que la copie du compte rendu de son entretien d’évaluation.

B. Le défaut d’information lié a la mise en place
de dispositifs de contréle et de surveillance

Les dispositifs de contréle et de surveillance sur les lieux de travail demeurent
un sujet de préoccupation des salariés qui saisissent réguliérement la CNIL, lors de la
mise en ceuvre d'un tel dispositif (badgeuse, autocommutateur, internet, messagerie
électronique, vidéosurveillance...) au sein de leur entreprise.

En effet, que ce soit a partir des connexions & internet, de |'utilisation de la
messagerie électronique, du contréle d'accés par badges..., les salariés laissent
immanquablement des « traces » et ne sont pas toujours avertis des conséquences
éventuelles qui peuvent en découler. C'est pourquoi les salariés interrogent la Com-
mission afin de savoir dans quelles conditions ces dispositifs peuvent étre réguliére-
ment mis en ceuvre par leur employeur.

M. H. est employé dans une PME et utilise internet, dans le cadre de ses fonc-
tions, environ quatre heures par jour. M. H. saisit la CNIL car son employeur lui
reproche une utilisation abusive d’internet a des fins personnelles. Or, I'employeur
de M. H. n’a ni déclaré la mise en place du tragage des accés a Internet, ni informé
ses salariés de la mise en place de ce dispositif.

M™® S, membre du comité d’entreprise de son entreprise, souhaite quant a
elle, attirer |'attention de la Commission sur la mise en ceuvre, par son employeur,
d’un systéme de contrdle par badges des salariés de I'entreprise, sans information
préalable des salariés et des membres du CE.

Ou encore, M. T. appelle I'attention de la CNIL sur I'installation par son
employeur d’une dizaine de « webcams » dans I’entreprise, sans en avoir préalable-
ment informé les salariés. L'une d’elles est méme dirigée sur le systéme d’accés par
badges.

Dans tous les cas, la Commission rappelle a I'employeur les régles applica-
bles & la mise en ceuvre de tels traitements dans |'entreprise : information préalable
des salariés (article 27 de la loi du 6 janvier 1978 — L. 121-8 Code du travail),
consultation et information du comité d’entreprise (L. 432-2-1 du Code du travail) et
respect du principe de proportionnalité (article L. 120-2 Code du travail), obligation
de déclarer tout traitement automatisé d’informations nominatives (article 16 loi du
6 janvier 1978).

Il convient de souligner, s'agissant de la question relative & I'appréciation
de la proportionnalité de la mise en ceuvre de ces dispositions, qui reléve en dernier
ressort des juridictions compétentes, que cette notion est codifiée par le Code du tra-
vail sous |'article L. 120-2 qui dispose que : « Nul ne peut apporter aux droits des
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personnes et aux libertés individuelles et collectives de restrictions qui ne seraient pas
justifiées par la nature de la tdche & accomplir ni proportionnées au but recherché ».

La Commission rappelle réguliérement aux salariés qui la saisissent que |'or-
dinateur, mis & la disposition du salarié ou d'un agent public, est la propriété de I'en-
treprise ou de |'administration. Il peut étre protégé par un mot de passe et un
« login » mais il s'agit d’'une mesure de sécurité qui n’a pas pour objet de transformer
I'ordinateur de |’entreprise en un ordinateur & usage privé et c’est seulement, & titre
subsidiaire, qu’il peut comporter des informations relevant de l'intimité de la vie
privée.

Mais la notion de proportionnalité, appliquée au traitement des données
personnelles & des fins autres que techniques, signifie également que I'information
préalable des salariés ou des agents publics ne peut, en soi, permettre & une entre-
prise ou une administration d’employer tous les modes de surveillance et de contréle.
Ces éléments doivent également étre réguliérement rappelés aux employeurs par la
Commission.
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Administration électronique

Délibération n° 03-054 du 27 novembre 2003 portant
avis sur les dispositions relatives au développement de |'admi-
nistration électronique de I’avant-projet de loi habilitant le Gou-
vernement a simplifier le droit par voie d’ordonnances

La Commission nationale de I'informatique et des libertés ;

Saisie pour avis des dispositions du titre relatif au développement de |'admi-
nistration électronique, contenues dans |'avant-projet de loi habilitant le Gouverne-
ment & simplifier le droit par voie d’ordonnances ;

Vu la convention n® 108 du Conseil de |I'Europe du 28 janvier 1981 pour la
protection des personnes & |'égard du traitement automatisé des données & caractére
personnel ;

Vu la directive n® 95/46/CE du Parlement européen et du Conseil du
24 octobre 1998 relative & la protection des personnes physiques & I'égard du traite-
ment des données & caractére personnel et a la libre circulation des données ;

Vu la loi n®78-17 du 6 janvier 1978 modifiée relative & I'informatique, aux
fichiers et aux libertés, pris ensemble le décret n® 78-774 du 17 juillet 1978 ;

Aprés avoir entendu Monsieur Marcel Pinet, commissaire, en son rapport, et
Madame Catherine Pozzo di Borgo, commissaire-adjoint du Gouvernement, en ses
observations ;

Emet I’avis suivant :

Les dispositions figurant sous le titre « développement de I'administration
électronique » ont pour objet de définir le cadre juridique adéquat pour assurer le
développement de I'administration électronique et omtﬂiorer ainsi le service public
au bénéfice de I'usager.

L'article premier autorise ainsi le Gouvernement @ fixer par voie d’ordon-
nance les régles nécessaires pour, respectivement :
— assurer la sécurité et la fiabilité des informations échangées entre les usagers et
I’administration ;
- permettre aux usagers d'effectuer leurs démarches administratives par voie électro-
nique dés lors que de tels services sont disponibles ;
— offrir la possibilité pour les administrations d’effectuer tout ou partie des procédu-
res de contréle dont elles ont la charge par voie électronique ;
— mettre & disposition des usagers un dispositif leur permettant de stocker sous forme
électronique les documents et données les concernant pouvant étre transmis aux des-
tinataires de leur choix, en particulier dans le cadre de démarches administratives ;
— offrir aux usagers la possibilité de déclarer, en une seule opération, leur changement
d’adresse aux autorités administratives, et le cas échéant & des partenaires privés.
Cet article précise enfin son champ d’application en ce qui concerne tant les
acteurs intéressés que les traitements de données visés.
L'article 2 autorise le Gouvernement a fixer par voie d’ordonnance les condi-
tions de nature & permettre la signature électronique des actes administratifs.
L'article 3 autorise le Gouvernement & prendre par voie d’ordonnance, dans
le respect des principes posés en matiére de protection des libertés individuelles et
de la vie privée, les mesures de nature & permettre I'accés et la diffusion des données
publiques produites ou collectées par les administrations de I'Etat, les collectivités ter-
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ritoriales, les établissements publics & caractére administratif, les organismes de
Sécurité sociale et les autres organismes chargés de la gestion d’un service public
administratif.

Enfin, I'article 4, d’application directe, vise a ajouter & I'article 21 de la loi
n° 82-610 du 15 juillet 1982 un second alinéa afin de permettire la constitution, au
niveau national comme au niveau local, de groupements d’intérét public pour exer-
cer pendant une durée limitée une activité liée au développement technologique ou
gérer des équipements d’intérét commun nécessaires d ces activités.

La Commission considére qu’en |'état, I'ensemble de ces dispositions qui
énonce de simples orientations de caractére général n’appelle pas d’objection de
principe au regard des principes de protection des données & caractére personnel
mais qu’elle devra étre consultée sur les dispositions des ordonnances qui préciseront
les mesures envisagées et qui seront susceptibles d’intéresser la protection des droits
et libertés des personnes a I'égard des traitements de données & caractére personnel.

Il ne lui appartient pas d’apprécier si I'encadrement juridique ainsi défini
par le projet de loi est suffisant au regard des exigences de la jurisprudence du Con-
seil constitutionnel ni si les mesures envisagées, telles qu’elles ressortent de |'exposé
des motifs, sont de nature législative ou réglementaire. Elle estime cependant devoir
formuler des observations sur les points suivants.

Sur la sécurité et la fiabilité des échanges de données
entre usagers et administrations

La Commission suggére que le texte précise que les informations échangées
le sont « par voie électronique ».

La Commission approuve |'orientation prise par le Gouvernement de per-
mettre aux administrations de disposer de systémes d’information dont la sécurité
réponde aux exigences posées en particulier par |'article 17 de la directive euro-
péenne n°® 95/46/CE du 24 octobre 1995 et par l'article 29 de la loi du 6 janvier
1978.

La Commission estime que, dans la mesure oU cette disposition a pour objet
de renforcer la sécurité non seulement des téléprocédures effectuées par les usagers
mais également des échanges d'informations entre administrations, il y a lieu de
transférer dans un article spécifique le dernier paragraphe de I'article premier qui
prévoit que « les dispositions du présent article s’appliquent également aux échan-
ges entre autorités administratives ».

Sur la possibilité pour les administrations, prévue par le 3°
de l’article 1* « d’effectuer tout ou partie des procédures
de contréle dont elles ont la charge par voie électronique »

La Commission estime que, dans la mesure ou le 3° de I'article 1°" a unique-
ment pour objet de permettre aux autorités administratives, dans le cadre des procé-
dures de contréle dont elles ont la charge, d’obtenir des usagers concernés, par voie
électronique, les informations requises sur demande préalable et également d’ac-
complir par voie électronique des actes de procédure liés & |'exercice des contréles,
la rédaction de cette disposition devrait étre complétée de facon a délimiter son
champ d’application.
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La Commission considére également que les dispositions de |'ordonnance
devraient indiquer précisément les procédures de contréle concernées et fixer les
modalités d'interrogation et de transmission des informations.

Sur la mise a disposition de I'usager d’un dispositif
de stockage des données

La Commission reléve la proposition de doter I'usager d'un dispositif de stoc-
kage de données ou de documents dont il serait le gestionnaire.

La Commission estime toutefois qu’au regard des principes de protection des
données & caractére personnel, I'institution d’un tel dispositif suppose de définir pré-
cisément ses conditions exactes d’accés et d'utilisation par |'usager et par I'adminis-
tration, les contraintes de sécurité, s'agissant en particulier de la possibilité pour
I'usager de chiffrer les informations et de déterminer la validité juridique des informa-
tions y figurant ainsi que les responsabilités respectives de I'usager, de I'administra-
tion destinataire et de I'hébergeur, au regard de |'enregistrement des données, de
leur conservation et de leur transmission.

La Commission estime dés lors que la référence faite au 4° de I'article pre-
mier & la seule responsabilité des usagers mérite d'étre complétée et précisée.

La Commission prend acte de ce que, aux termes de |'exposé des motifs, la
liste des données susceptibles d'étre conservées dans ce dispositif de stockage sera
fixée par décret en Conseil d'Etat pris aprés avis de la CNIL.

Elle reléve également que selon I'exposé des motifs, les dispositifs de stoc-
kage seraient gérés par des prestataires privés qui devraient étre agréés selon des
modalités analogues & celles prévues par I'article L. 1111-8 du Code de la santé
publique pour I’'hébergement de données personnelles de santé.

Sur le service de changement d’adresse

La Commission estime que les objectifs de simplification poursuivis par la
création du service de changement d’adresse sont légitimes dés lors d'une part que
I'inscription a ce service et la décision de transmettre a telle autorité administrative ou
tel partenaire privé les informations relatives au changement d’adresse relévent de la
seule volonté de |'usager et, d'autre part, que toutes garanties sont prises afin que ne
soit pas constitué, a |'occasion de telles démarches, un fichier national de domicilia-
tion. Elle observe en outre que les termes de « partenaires privés » pourraient étre
remplacés par une expression mieux adaptée & |'objet de la disposition énoncée.

La Commission prend acte des assurances qui lui ont été données qu’il n’est
pas envisagé de recourir au fichier des changements d’adresse de La Poste.

Elle estime également que pour assurer le respect des régles de protection
des données a caractére personnel, il y aura lieu de prévoir, dans I'ordonnance, |'o-
bligation pour le service assurant la gestion de ce service de n’enregistrer que les
données d’identification et d’adresse strictement nécessaires pour assurer la trans-
mission de cellesci aux seuls destinataires désignés par |'usager et habilités &
connaitre de ces informations, au titre de leurs missions, et de ne conserver ces don-
nées que le temps strictement nécessaire pour permettre leur bonne réception tech-
nique par les destinataires précités et I'envoi par leurs soins d'un accusé de
réception.
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Sur la signature électronique des actes administratifs

La Commission estime que dans la mesure oU, aux termes de I'exposé des
motifs, I'article 2 a non seulement pour objet de permettre la signature électronique
des actes administratifs mais également de déterminer les effets juridiques, en parti-
culiéres vis-a-vis des usagers, des accusés de réception émis sous forme électronique
par I'administration, il y aurait lieu de compléter en ce sens cet article.

Sur I'accés et la diffusion des données publiques

Aux termes de |'exposé des motifs, cet article permettra de transposer la
directive concernant la réutilisation et |'exploitation commerciale des documents du
secteur public, en cours d’adoption. Le champ de I"article 3 est cependant plus vaste
que la seule exploitation commerciale et englobe notamment la mise & disposition
par les organismes visés des données publiques diffusables.

La Commission rappelle, ainsi qu’elle I'a précisé notamment dans son avis
du 3 mai 2001 sur le projet de loi sur la société de |'information et ainsi que I'a souli-
gné le groupe de travail de I'article 29 de la directive européenne n°® 95/46/CE du
24 octobre 1995 dans son avis du 3 mai 1999, que les régles de protection des don-
nées a caractére personnel s'appliquent aux données rendues publiques, s'agissant
tout particuliérement des principes de finalité et de légitimité et du droit de toute per-
sonne de s'opposer d la diffusion des données la concernant.

La Commission observe & cet égard que seul I'article 1¢" fait référence a la
législation relative a I'informatique, aux fichiers et aux libertés et estime en consé-
quence que 'article 3 devrait étre complété également en ce sens.
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Affaires étrangeres

Délibération n° 03-028 du 27 mai 2003 portant avis sur le
projet d’arrété du ministre des Affaires étrangéres modifiant
I’arrété du 22 aoit 2001 portant création d’un traitement infor-
matisé d’informations nominatives relatif a la délivrance des
visas dans les postes diplomatiques et consulaires

La Commission nationale de I'informatique et des libertés ;

Saisie par le ministére des Affaires étrangéres d'un projet d’arrété modifiant
I'arrété du 22 aodt 2001 portant création d’un traitement informatisé d’informations
nominatives relatif & la délivrance des visas dans les postes diplomatiques ;

Vu la directive n® 95/46/CE du Parlement européen et du Conseil du
24 octobre 1995 relative & la protection des personnes physiques & I'égard du traite-
ment des données & caractére personnel et a la libre circulation des données ;

Vu la convention n® 108 du 28 janvier 1981 du Conseil de |'Europe pour la
protection des personnes & |'égard du traitement automatisé des données & caractére
personnel ;

Vu la loi n®78-17 du 6 janvier 1978 modifiée relative & I'informatique, aux
fichiers et aux libertés ;

Vu le décret n®78-774 du 17 juillet 1978 modifié pris pour I'application des
chapitres 17 & IV et VIl de la loi du 6 janvier 1978 précitée ;

Vu 'arrété du 22 aodt 2001 portant création d'un traitement informatisé
d’informations nominatives relatif & la délivrance des visas dans les postes diplomati-
ques et consulaires ;

Vu la délibération n® 01-019 du 15 mai 2001 relative & un projet d’arrété
portant création d’un traitement informatique de délivrance des visas dans les postes
diplomatiques et consulaires mis en ceuvre par le ministére des Affaires étrangéres ;

Vu le projet d’arrété du ministre des Affaires étrangéres ;

Aprés avoir entendu Monsieur Frangois Giquel, commissaire, en son rapport et
Madame Charlotte-Marie Pitrat, commissaire du Gouvernement, en ses observations ;

Formule les observations suivantes :

Le ministére des Affaires étrangéres a saisi la Commission d’un projet d’arré-
té modifiant I'arrété du 22 aolt 2001 portant création d'un traitement informatisé
d’informations nominatives relatif & la délivrance des visas dans les postes diplomati-
ques et consulaires appelé Réseau Mondial Visas 2 (RMV 2).

Cette modification vise & ajouter & |'article 5 de cet arrété le ministére de la
Défense au titre des destinataires des informations traitées.

La Commission Frend acte que la mise en place de cet accés ne conduira
pas le ministére de la Défense & exploiter les données auxquelles il aura accés par un
traitement spécifique ou associé a ses propres fichiers informatiques.

Les communications générées par cet accés seront protégées contre toute
intrusion et I'accés au poste permettant cet accés, relié au réseau interne du ministére
des Affaires étrangéres, bénéficiera des mémes procédures de protection que celles
déja mises en ceuvre s'agissant du RMV 2.

Emet un avis favorable au projet d'arrété modifiant I'arrété du 22 aodt
2001 du ministre des Affaires étrangéres portant création d'un traitement informatisé
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d’informations nominatives relatif & la délivrance des visas dans les postes diplomati-
ques et consulaires ayant pour objet d'ajouter le ministére de la Défense aux destina-
taires des informations nominatives enregistrées et traitées dans le RMV 2.
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Délibération n° 03-066 du 18 décembre 2003 portant avis
sur un projet de décret du ministre des Affaires étrangéres relatif
a l'inscription au registre des Francais établis hors de France

La Commission nationale de I'informatique et des libertés ;

Saisie pour avis par le ministre des Affaires étrangéres d'un projet de décret
relatif & I'inscription au registre des Frangais établis hors de France ;

Vu la directive n® 95/46/CE du Parlement européen et du Conseil du
24 octobre 1995 relative & la protection des personnes physiques a I'égard du traite-
ment des données & caractére personnel et a la libre circulation des données ;

Vu la convention de Vienne du 24 avril 1963 sur les relations consulaires ;

Vu la convention n® 108 du 28 janvier 1981 du Conseil de I'Europe pour la
protection des personnes a |"égard du traitement automatisé des données & caractére
personnel ;

Vu le Code civil, notamment ses articles 30, 103, 104 et 105 ;

Vu la loi n® 78-17 du 6 janvier 1978 modifiée relative & I'informatique, aux
fichiers et aux libertés ;

Vu laloin®78-753 du 17 juillet 1978 modifiée portant diverses mesures d'a-
méliorations des relations entre |'administration et le public et diverses dispositions
d’ordre administratif, social et fiscal ;

Vu le décret n° 55-1397 du 22 octobre 1955 modifié instituant la carte
nationale d’identité ;

Vu le décret n®78-774 du 17 juillet 1978 modifié pris pour I'application des
chapitres 1°7 & IV et VIl de la loi du 6 janvier 1978 précitée ;

Vu le décret n® 79-433 du 1°" juin 1979 relatif aux pouvoirs des ambassa-
deurs et & I'organisation des services de |'Etat & |'étranger, notamment son article 1°7 ;

Vu le décret n® 99-176 du 9 mars 1999 relatif & I'immatriculation consulaire
dans les postes diplomatiques et consulaires ;

Vu le décret n® 2000-1277 du 26 décembre 2000 portant simplification de
formalités administratives et suppression de la fiche d'état civil ;

Vu le décret n® 2001-185 du 26 février 2001 relatif aux conditions de déli-
vrance et de renouvellement des passeports ;

Vu le décret n® 2002-701 du 29 avril 2002 relatif & la protection des citoyens de
I'Union européenne par les représentations diplomatiques et consulaires de la France ;

Vu le projet de décret du ministre des Affaires étrangéres ;

Aprés avoir entendu Monsieur Frangois Giquel, commissaire, en son rapport et
Madame Charlotte-Marie Pitrat, commissaire du Gouvernement, en ses observations ;

Formule les observations suivantes :

Le ministre des Affaires étrangéres a saisi la Commission d’un projet de
décret relatif a I'inscription au registre des Francais établis hors de France. Ce projet
de décret abroge le décret du 9 mars 1999 relatif & I'immatriculation consulaire dans
les postes diplomatiques et consulaires.

Conformément a I'article 2 du projet de décret, cette procédure est destinée
& améliorer la connaissance que le chef de poste consulaire a de la communauté de
ressortissants frangais installés dans sa circonscription, & faciliter I’exercice de la
protection consulaire et & permettre |'établissement et la mise & jour du plan de
sécurité propre au poste.
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Pour I'intéressé, la nouvelle procédure a pour objet de faciliter I'accomplis-
sement de formalités administratives, de lui permettre d’accéder a certaines procédu-
res ou prestations liées & sa résidence & I'étranger etf, enfin, de recevoir des
informations d’ordre général du poste consulaire dont il dépend.

La réforme envisagée a pour objet de faciliter et de simplifier I'accomplisse-
ment de cette démarche en permettant d'une part, de I'effectuer par différents
moyens, et notamment par voie électronique, d’autre part, de I'effectuer, de fagon
automatique, & |'occasion de I'accomplissement au poste consulaire concerné, d'une
autre formalité exigeant la justification de I'état civil, de la nationalité et de la rési-
dence, telle que notamment la délivrance ou le renouvellement d’une carte nationale
d’identité ou d’un passeport ou l'inscription sur les listes électorales.

Dans un méme souci de simplification, I'article 14 du projet de décret prévoit
que plusieurs registres peuvent étre tenus conjointement par plusieurs chefs de poste
consulaire, I'inscription au registre des Francais installés hors de France pouvant alors
permettre de s'inscrire, le cas échéant, dans un poste consulaire proche de sa résidence.

La Commission reléve que |'objectif de simplification des démarches admi-
nistratives qui est poursuivi est |égitime et que les caractéristiques fondamentales de
Iinscription consulaire, en particulier son caractére facultatif, ne sont pas modifiées.

Elle observe que le ministére des Affaires étrangéres souhaite également,
dans le cadre de cette réforme, attribuer & chaque Francais inscrit au registre des
Francais établis hors de France un numéro d’identification personnel unique qui per-
mettrait, & terme, & l'intéressé d’effectuer des formalités administratives & partir de
son lieu de travail ou de son domicile. En outre, |'attribution de ce numéro faciliterait
le transfert du dossier de I'intéressé en cas de changement de domicile dans une
autre circonscription consulaire.

La Commission prend acte que, conformément a I'article 11 du projet de
décret, la composition et les modalités d’utilisation de ce numéro seront définis par
un arrété du ministre des Affaires étrangéres pris aprés avis de la CNIL.

La Commission estime qu’elle devrait étre également consultée sur |'arrété du
ministre des Affaires étrangéres, prévu en application de I'article 11 du projet de
décret, qui définira les caractéristiques de la carte d’immatriculation consulaire.

La Commission prend acte que le projet de décret prévoit expressément
qu’un relevé des informations recueillies est remis & I'intéressé & |'occasion de son
inscription, ainsi que lors de chaque modification de I'enregistrement le concernant
et impose au chef de poste concerné de prendre toute mesure pour garantir la confi-
dentialité de la transmission, par le poste consulaire des informations aux intéressés.

La Commission reléve que cette réforme doit se traduire par une refonte du sys-
téme informatique de gestion consulaire du ministére des Affaires étrangéres qui fera
I"objet de dispositions réglementaires ultérieures qui lui seront soumises pour avis.

La Commission estime opportun, enfin, de préciser la rédaction du dernier
alinéa de I'article 4 du projet de décret afin qu’il apparaisse sans ambiguité que I'en-
registrement, & |'occasion de I'inscription au registre d’un Francais de |'étranger, des
informations concernant son conjoint ou ses enfants mineurs de nationalité étrangére
sera effectué a la demande de ce dernier.

Emet au bénéfice des observations qui précédent, un avis favorable au
projet de décret relatif & I'inscription au registre des Frangais établis hors de France
abrogeant le décret du @ mars 1999 relatif & I'immatriculation consulaire dans les
postes diplomatiques et consulaires.
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Banque et crédit

Délibération n° 03-018 du 24 avril 2003 portant avertisse-
ment a Fortis banque

La Commission nationale de I'informatique et des libertés ;

Saisie d'une plainte par un particulier inscrit, par Fortis banque, au fichier
national des incidents de remboursement des crédits aux particuliers (FICP), géré par
la Banque de France ;

Vu la directive n® 95/46/CE du Parlement européen et du Conseil du
24 octobre 1995 relative & la protection des personnes physiques a I'égard du traite-
ment des données & caractére personnel et & la libre circulation de ces données ;

Vu la convention n°® 108 du Conseil de |’'Europe du 28 janvier 1981 pour la
protection des personnes a |I"égard du traitement automatisé des données & caractére
personnel ;

Vu la loi n®78-17 du 6 janvier 1978 modifiée relative & I'informatique, aux
fichiers et aux libertés, pris ensemble le décret n®78-774 du 17 juillet 1978 modifié ;

Vu les articles L. 333-4 et suivants du Code de la consommation ;
Vu l'article L. 613-21 du Code monétaire et financier ;

Vu le réglement n°® 90-05 du 11 avril 1990 du Comité de la réglementation
bancaire, modifié, relatif au fichier national des incidents de remboursement des cré-
dits aux particuliers (FICP) ;

Vu la délibération de la Commission nationale de I'informatique et des liber-
tés n°® 90-29 du 6 mars 1990 portant avis sur le projet de réglement du Comité de la
réglementation bancaire relatif au fichier national des incidents de remboursement
des crédits aux particuliers (FICP) ;

Vu la délibération de la Commission nationale de |'informatique et des liber-
tés n® 90-72 du 29 mai 1990 portant avis sur la mise en ceuvre, par la Banque de
France, d'un traitement automatisé d’informations nominatives relatif & la gestion
d’un fichier national des incidents de remboursement des crédits aux particuliers

(FICP) ;

Vu la délibération de la Commission nationale de |'informatique et des liber-
tés n® 87-25 du 10 février 1987 fixant le réglement intérieur de la CNIL, et notam-
ment son article 54 ;

Aprés avoir entendu Monsieur Philippe Nogrix, commissaire, en son rap-
port, et Madame Charlotte-Marie Pitrat, commissaire du Gouvernement, en ses
observations ;

Formule les observations suivantes :

L'instruction de la plainte dont a été saisie la CNIL a permis d'établir que le
plaignant a été inscrit par Fortis banque au FICP le 31 aoit 2001, pour une durée de
cing ans.

Aprés plusieurs lettres de relance, Fortis banque a finalement indiqué a la
CNIL que l'inscription de son client au FICP résultait du « débit de son compte cou-
rant » et lui a transmis un jugement du tribunal d’instance de Versailles du 26 aoit
1996 « relatant la chronologie des faits » sur lesquels cette inscription serait fondée.
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Il ressort de ce jugement que le compte bancaire du plaignant a présenté un
solde débiteur continu (découvert) de plus de quatre-vingt-dix jours pendant la
période 1993-1994.

La CNIL a, le 9 avril 2003, adressé un courrier & Fortis banque lui deman-
dant, d’une part, de procéder & la mainlevée de I'inscription du requérant au FICP et,
d’autre part, de faire valoir ses observations sur ce dossier dans un délai de quinze
jours, lui indiquant en outre que la Commission examinerait s'il convenait, en |'es-

éce, de faire application de I'article 21-4° de la loi du 6 janvier 1978 relative & I'in-
Formotique, aux fichiers et aux libertés.

Fortis banque a indiqué en réponse qu’elle procédait & la mainlevée de I'ins-
cription de son client au FICP, précisant toutefois que cette inscription, effectuée le
31 a0t 2001 : « En application de I'article 3 du réglement ° 90-05 du 11 avril 1990
avait pour objet, en conformité aux objectifs de la loi Neiertz, de prévenir tout risque
de surendettement du débiteur et de prévenir les établissements de crédit du non res-
pect par M. L. de ses obligations contractuelles & I'égard d’un établissement ban-
caire ».

L'article 3 b) du réglement n © 90-05 du 11 avril 1990 relatif au FICP prévoit
que constitue un incident de paiement caractérisé justifiant une inscription au FICP
« pour un méme crédit ne comportant pas d’échéance échelonnée, le défaut de paie-
ment des sommes exigibles plus de 90 jours aprés la date de mise en demeure du
débiteur d’avoir a régulariser sa situation, dés lors que le montant des sommes
impayées est au moins égal a 500 euros (anciennement 3 000 francs) ».

L'article 4 du réglement n © 90-05 relatif au FICP prévoit que : « Dés qu’un
incident de paiement caractérisé est constaté, I’établissement de crédit informe le
débiteur déffa)i//ant que l'incident sera déclaré a la Banque de France a l'issue d’un
délai d’'un mois & compter de la date d’envoi de cette information ».

L'article 5 bis du réglement n ° 90-05 relatif au FICP prévoit que « lorsqu’un
incident caractérisé ayant affecté le remboursement d’un crédit donné est enregistré
dans le fichier, il n’est procédé a aucune nouvelle déclaration au titre du méme crédit
en cas de survenance d’autres incidents ou de prononcé de la déchéance du terme
ou d’engagement d’une procédure judiciaire ».

En adoptant la loi n® 89-1010 du 31 décembre 1989, dite « loi Neiertz »,
qui a créé le fichier national des incidents de remboursement des crédits aux particu-
liers (FICP), le législateur a entendu mettre en place un dispositif de prévention et de
traitement des situations de surendettement.

Le fichier national des incidents de remboursement des crédits aux particu-
liers (FICP), géré par la Banque de France, constitue un instrument de lutte contre le
surendettement des particuliers et qu’il n’a pas pour finalité la mise en commun entre
les banques, les établissements de crédits et les établissements financiers de La Poste,
d’informations relatives & leurs débiteurs, sauf dans les cas prévus par les disposi-
tions du réglement n°® 90-05 précité.

Dans le cas d'espéce, Fortis banque, en inscrivant son client au FICP le
31 aolt 2001, pour un incident de paiement caractérisé au plus tard en 1996, n’a
pas respecté les dispositions du réglement n® 90-05 modifié relatif au FICP, pris
aprés avis de la CNIL.

Bien qu’ayant procédé & la mainlevée de |'inscription du requérant du FICP,
Fortis banque continue d’'affirmer que cette inscription a été réalisée dans le respect
des dispositions du réglement n°® 90-05 relatif au FICP et conformément aux obijectifs
de la loi Neiertz.
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Dés lors, la réponse de Fortis banque ne permet pas de garantir & la Com-
mission que cet établissement respectera, & Iavenir, les régles de fonctionnement du
FICP.

En conséquence, la Commission nationale de |'informatique et des libertés :

Demande & Fortis banque de prendre des mesures afin de rappeler, au
sein de ses services, les régles de fonctionnement du FICP et d’étre tenue informée
des dispositions prises a cet effet.

Décide, faisant application des dispositions de |'article 21.4° de la loi du
6 janvier 1978, d'adresser & cet effet un avertissement a la société Fortis
banque, sise 56, rue de Chateaudun a Paris.

Décide que, conformément aux dispositions de I'article 15 du réglement
n® 90-05 relatif au fonctionnement du FICP et de I'article L. 613-21 du Code moné-
taire et financier, le présent avertissement sera porté & la connaissance de la Com-
mission bancaire.
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Délibération n° 03-033 du 19 juin 2003 portant avertisse-
ment a la Caisse régionale du Crédit agricole mutuel du Nord

La Commission nationale de I'informatique et des libertés ;

Saisie d’'une plainte par un particulier inscrit, par la Caisse régionale du Cré-
dit agricole mutuel du Nord, au fichier national des incidents de remboursement des
crédits aux particuliers (FICP), géré par la Banque de France ;

Vu la directive n® 95/46/CE du Parlement européen et du Conseil du
24 octobre 1995 relative & la protection des personnes physiques & I'égard du traite-
ment des données & caractére personnel et a la libre circulation de ces données ;

Vu la convention n°® 108 du Conseil de |’'Europe du 28 janvier 1981 pour la
protection des personnes a I"égard du traitement automatisé des données a caractére
personnel ;

Vu la loi n®78-17 du é janvier 1978 modifiée relative a |'informatique, aux
fichiers et aux libertés, pris ensemble le décret n®78-774 du 17 juillet 1978 modifié ;

Vu les articles L. 333-4 et suivants du Code de la consommation ;
Vu l'article L. 613-21 du Code monétaire et financier ;

Vu le réglement n® 90-05 du 11 avril 1990 du Comité de la réglementation
bancaire, modifié, relatif au fichier national des incidents de remboursement des cré-
dits aux particuliers (FICP) ;

Vu la délibération de la Commission nationale de I'informatique et des liber-
tés n°® 90-29 du 6 mars 1990 portant avis sur le projet de réglement du Comité de la
réglementation bancaire relatif au fichier national des incidents de remboursement
des crédits aux particuliers (FICP) ;

Vu la délibération de la Commission nationale de |'informatique et des liber-
tés n® 90-72 du 29 mai 1990 portant avis sur la mise en ceuvre, par la Banque de
France, d'un traitement automatisé d’informations nominatives relatif & la gestion
d’un fichier national des incidents de remboursement des crédits aux particuliers

(FICP) ;

Vu les courriers adressés par la Commission & la Caisse régionale du Crédit
agricole mutuel du Nord les 9 avril, 2 mai et 12 juin 2003 ;

Aprés avoir entendu Monsieur Philippe Nogrix, commissaire, en son rapport et
Madame Charlotte-Marie Pitrat, commissaire du Gouvernement, en ses observations ;

Formule les observations suivantes :

L'instruction de la plainte dont a été saisie la CNIL a permis d’établir que le
plaignant a été inscrit par la Caisse régionale du Crédit agricole mutuel (CRCAM) du
Nord au fichier national des incidents de remboursement des crédits aux particuliers
(FICP), géré par la Banque de France, le 31 aodt 2002.

Or, il ressort d’un arrét rendu par la cour d’appel de Douai, sur un litige
opposant le plaignant & cet organisme bancaire, que 'incident de paiement qui lui
est imputable, relatif au défaut de remboursement d’un crédit, est caractérisé depuis
le 15 février 1994, date a laquelle une mise en demeure a été adressée au plaignant,
ayant entrainé la déchéance du terme.

Aprés trois mois d'instruction par la CNIL — période au cours de laquelle la
CRCAM du Nord a procédé & la mainlevée de |'inscription du plaignant au FICP — et
r)lusieurs lettres de relance, la CRCAM du Nord a, dans un premier temps, indiqué &
a CNIL qu’elle ne retrouvait aucune trace de fichage de ce client.
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Dans un second temps, la CRCAM a indiqué qu’aprés avoir procédé a des
investigations approfondies, le motif du fichage du plaignant au FICP, intervenu le
31 aolt 2002, serait vraisemblablement lié & un découvert bancaire. Or, depuis
1994, le plaignant n'utilise plus les comptes qu’il détient dans cet établissement.

Comme l'inscription au FICP paraissait avoir été faite en violation du régle-
ment FICP, la CNIL a, par courrier du 9 avril 2003, demandé & la CRCAM du Nord
de lui faire part de ses observations dans un délai de quinze jours, lui indiquant en
outre que la Commission examinerait s'il convenait, en I'espéce, de faire application
de l'article 21-4° de la loi du 6 janvier 1978 relative & |'inlg)rmctique, aux fichiers et
aux libertés.

Bien que ce courrier soit resté sans réponse, la CNIL a décidé, lors de sa
séance pléniére du 24 avril 2003, de ne pas adresser d'avertissement & cet établisse-
ment, dans la mesure ov il avait procédé & la mainlevée de I'inscription au FICP du
requérant, mais de lui adresser un courrier portant rappel & I'observation de la loi
rappelant & cet établissement les dispositions du réglement n® 90-05 du 11 avril
1990 relatif au FICP et lui demandant les mesures qu’il ne manquerait pas de
prendre pour assurer, a |'avenir, le respect de ces dispositions.

Le 4 juin 2003 le requérant a informé la CNIL que le 31 mars 2003, la
CRCAM du Nord, qui n'a par ailleurs pas répondu aux courriers de la CNIL des
9 avril et 2 mai 2003, avait procédé a une nouvelle inscription au FICP du requérant.

Un courrier a été adressé & la CRCAM du Nord le 12 juin 2003 lui indiquant
que la CNIL envisageait, une nouvelle fois, de faire application des dispositions de
I"article 21-4° de la loi du 6 janvier 1978 et lui demandant de faire valoir ses obser-
vations.

Par courrier du 17 juin 2003, la CRCAM du Nord a fait part & la CNIL des
observations suivantes. Elle expose qu’ayant été condamnée, par décision judi-
ciaire, a restituer au requérant une somme d’argent correspondant au montant de
son plan d’épargne populaire, ses services ont versé cette somme sur le compte cou-

rant du requérant qui a obtenu un chéque de banque de son agence le 2 décembre
2002.

La banque ajoute que cette opération, qui a eu pour conséquence de géné-
rer un « apparent nouveau débit en compte », dont elle ne précise pas le montant, a
entrainé une nouvelle inscription du plaignant au FICP, effectuée par traitement
automatisé.

La CRCAM du Nord, en précisant que cette inscription est en cours d’annula-
tion auprés de la Banque de France, « puisqu’il ne s’agit pas véritablement d’un nou-
veau débit en compte », reconnait ne pas avoir respecté les dispositions du
réglement n® 90-05 du 11 avril 1990 du Comité de la réglementation Eanccire.

Il 