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Avant-propos

La loi du 6 janvier 1978 « relative a l'informatique, aux fichiers et aux
libertés » approche de sa vingtieme année. Son bilan tient en dix-sept et
substantiels rapports annuels. Mais il ne se limite pas aux 507 054 traitements
automatisés de données nominatives enregistrés par la CNIL et aux milliers de
plaintes et demandes de conseils instruites par la Commission.

Trois ans aprés son adoption, la loi frangaise devait largement inspirer
la convention 108 du Conseil de I'Europe du 28 janvier 1981 « pour la
protection des personnes a I'égard du traitement automatisé des données a
caractére personnel ». Convention que tous les Etats de I'Union européenne ont
progressivement ratifiée.

Une nouvelle étape de la protection, a laquelle la CNIL a continiment
participé, sera franchie lorsque tous les pays de I'Union auront transposé dans
leur droit interne la directive européenne du 24 octobre 1995 « relative a la
protection des personnes physiques a I'égard des données a caractére personnel
et a la libre circulation de ces données ».

Laborieusement élaborée, cette directive tend a réduire les
divergences entre les Iégislations nationales. Elle ne doit pas avoir pour effet
d'abaisser le niveau de protection, moins encore d'offrir 'occasion de modifier la
loi nationale sur des points qui n'ont aucun rapport avec la directive
européenne.

Précurseur de la protection des données, la CNIL a acquis une capacité
d'expertise qui ne peut étre négligée alors qu'elle est reconnue a l'intérieur et
au-dela des frontieres. Ce rapport en témoigne.

L'activité traditionnelle de la Commission y tient une large place.
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Avant-propos

Deux débats y sont au passage évoqués : celui de la vidéosurveillance
qui a abouti a limiter le champ de compétence de la Commission et celui de la
recherche médicale pour laquelle le role de la CNIL a été reconnu et précisé. Le
respect du secret médical et la sécurité des transmissions de données de santé
requiérent plus que jamais l'attention de la Commission.

La deuxieme partie du rapport fait une large place a Internet. Elle illustre,
s'il en était besoin, la faculté d'adaptation de la CNIL dont le réle a été reconnu
dans le rapport de la mission interministérielle sur I'Internet de 1996 qui rappelle
que la loi de 1978 constitue « le texte fondateur de la charte des libertés et
droits de la personne informatisée ». Dés 1995, la CNIL s'était préoccupée de
la diffusion d'annuaires de chercheurs par Internet. On est loin de la notion
classique mais étroite de fichier dans laquelle on a pu vouloir parfois cantonner
la compétence de la Commission.

Les « nouvelles technologies » ne se comptent plus, qu'il s'agisse de
systemes générant des traces informatiques ou d'applications recourant a des
identifiants biométriques qui touchent a « l'identité humaine » dont on ne peut
oublier que la sauvegarde figure a l'article premier de la loi du 6 janvier 1978.

Puisse la future loi francgaise de transposition de la directive donner a la

CNIL les moyens de poursuivre un encadrement efficace du développement de

l'informatique et de ces techniques dont l'indéniable utilité fait parfois oublier
les risques qu'elles peuvent comporter pour la vie privée.

Jacques Fauvet

Mai 1997
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Chapitre 1

L'ORGANISATION

ET LE FONCTIONNEMENT
DE LA COMMISSION

|- LA COMPOSITION

La composition de la Commission, dont les dix-sept membres sont
nommeés pour cing ans ou pour la durée de leur mandat, n'a connu aucun
changement en 1996.

Figurent en annexe du rapport :
la composition de la Commission (annexe 1) ;
la répartition des secteurs d'activité entre ses membres (annexe 2).

Il - LES MOYENS
En 1996, les crédits alloués a la CNIL au titre du budget voté s'élevaient

a 29 850 644 francs. Ces crédits ont été portés a 30 321 769 francs pour
1997.

Budget voté 1995 1996 1997
Personnel 15361 111 15735 849 16 752 141
Vacations 2794 983 2 794 983 2802816
Fonctionnement 11838 812 11 319 812 10766 812
Totaux et variation 29 994 906 29 850 644 30 321 769
/ & l'exercice précédent (+7,80 %) (- 0,48 %) (+1,58 %)
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L'organisation et le fonctionnement de la Commission

Toutefois, dans le cadre de la régulation budgétaire et au titre de Ia
contribution de la CNIL a l'effort d'économie destiné a réduire la dépense
publique, un crédit d'un montant de 500 000 francs a été annulé sur le chapitre
du fonctionnement. La CNIL a donc finalement disposé de crédits d'un montant
total de 29 350 644 francs dont 10 819 812 pour le fonctionnement. La
dépense totale s'est élevée a 28 637 552,20 francs soit 97,57 % des crédits
délégués.

[ - LES SERVICES

Une importante réorganisation des services de la Commission est inter-
venue en 1996. Ceux-ci comportent désormais trois directions :
une direction juridique ;
une direction de I'administration, des finances et de la communication ;
une direction informatique.

La direction juridique, placée sous la responsabilité d'un secrétaire
général chargé des affaires juridiques, comprend :
deux services : l'un chargé des libertés publiques, de la santé et de la
protection sociale, I'autre chargé de I'économie, de I'emploi et de I'éducation ;
une mission « Télécommunications, services en ligne, relations avec les
correspondants étrangers » qui assure l'instruction des dossiers de formalités
préalables, plaintes et demandes de conseil se rapportant au secteur des
télécommunications, ainsi que des dossiers de formalités préalables a la mise
en ceuvre des traitements recourant a Internet. Cette mission assure également
la liaison avec les correspondants étrangers de la CNIL et particulierement avec
les autorités de contrdle des Etats membres de I'Union européenne ;
un bureau des requétes générales chargé de linstruction des plaintes et
demandes de conseil dont la réponse ne souléve pas de difficulté de principe,
soit que la saisine porte sur une question simple, soit que le probléme posé a
déja été tranché par la Commission en séance pléniére.

La direction de I'administration, des finances et de la communication,
placée sous la responsabilité d'un secrétaire général adjoint chargé de I'admi-
nistration et de la communication, comprend deux services :
un service de l'administration, du budget et du personnel ;
un service de l'information et de la documentation.

La direction informatique est chargée de la gestion de l'informatique
interne et de I'accomplissement de missions d'expertise et de contrdle.

L'organigramme des services est présenté en annexe 3.
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PREMIER PARTIE

LES CHIFFRES,
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Chapitre 1

L'ANNEE 1996

EN CHIFFRES

En 1996, la Commission a tenu 22 séances plénieres et adopté 114
délibérations dont la liste est publiée en annexe 4.

I - LES VISITES, AUDITIONS ET CONTROLES

Dans le cadre de ses missions d'information, de concertation et de
contrOle a priori et a posteriori de l'informatique appliquée aux traitements de
données nominatives, la CNIL a procédé en 1996 a une quarantaine de visites
sur place et a décidé, par délibération, d'effectuer 20 missions de contréle.

Le compte rendu des principales visites et missions de controle apparait
dans les deuxiéme et troisieme parties du rapport, respectivement consacrées
aux enjeux pour I'année 1996 et a l'intervention de la CNIL dans les différents
secteurs de la vie publique, économique et sociale.

La CNIL a procédé a 4 auditions en séance pléniére :
— Monsieur André Barilari, directeur général des imp0éts, a propos du droit
d'accés aux documents fiscaux ;
— Messieurs Jacques Dominati, premier adjoint au maire de la ville de Paris,
ancien maire du 3° arrondissement et Pierre Aidenbaum, actuel maire du 3°
arrondissement (cf. 3° partie, chapitre 1) ;
— Monsieur Bruno Martin-Laprade, secrétaire général de la Société Générale,
sur le probléme de I'utilisation des informations figurant sur les chéques.
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Les chiffres, les textes et I'activité européenne et internationale

Il - LES FORMALITES PREALABLES
LA MISE EN (EUVRE DES TRAITEMENTS

A - Bilan
1978 — 1996

Le nombre total de traitements enregistrés par la CNIL depuis 1978 est,
au 31 décembre 1996, de 507 054 dont :
— déclarations simplifiées

et modéles types : 354 186 69,85 % du total
— demandes d'avis : 28 321 5,59 % du total
— déclarations ordinaires : 124 547 24,56 % du total

Le nombre de demandes de déclaration de modification de traitements
enregistrés depuis 1978 est de 21 413.

Comme les années précédentes, ces chiffres confirment clairement la
prépondérance du recours par les déclarants aux procédures simplifiées mises
en oeuvre par la Commission pour la déclaration des traitements.

1996

Pour la période du 1° janvier au 31 décembre 1996, la CNIL a
enregistré 73 351 nouveaux dossiers de formalités préalables dont :
— déclarations simplifiées

et modéles types : 60 355 82,28 % du total
— demandes d'avis : 3 269 4,46 % du total
— déclarations ordinaires : 9727 13,26 % du total

Elle a recu 3 428 déclarations de modification de traitements déja
enregistrés, ce qui a porté a 76 779 le nombre de dossiers a instruire.

1995 1996
Déclarations simplifi€ées et modéles types 46 549 2 603553 +296 % +
Demandes d'avis 765 2699 18,2%
Déclarations ordinaires 7812 1 727 3 +24.5 %
Déclarations de modification 777 428 +92,9 %
Total 58903 76779 +30,3 %

Une comparaison avec l'année 1995 permet de constater une augmen-

tation du nombre de dossiers relevant de chacune des procédures de formalités
préalables et un accroissement général de plus de 30 % du nombre total des
dossiers recus par la CNIL. Dans la continuité des années précédentes, la
progression importante du nombre de déclarations simplifiées est a noter. Mais
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L'année 1996 en chiffres

il convient surtout de relever 'augmentation considérable du nombre de décla-
rations de modification adressées a la Commission cette année (+92,9 %), qui
illustre sans doute les larges potentialités des outils informatiques utilisés.

B - Normes simplifiées et modeéles types

En application de I'article 17 de la loi du 6 janvier 1978, la CNIL peut
édicter, pour les catégories les plus courantes de traitements, des normes
simplifiées qui permettent aux déclarants de s'acquitter des formalités préalables
sous une forme simplifiée. Ainsi, la Commission a recu en 1996, 60 355
déclarations de conformité a une norme simplifiée ou a un modéle type.

Le nombre total de normes simplifiées adoptées depuis 1978 demeure
de 40, la Commission n'ayant pas adopté de nouvelle norme en 1996 (cf. 16e
rapport, p. 433). Toutefois, dans le souci d'étendre le bénéfice de cette simpli-
fication des procédures, la CNIL a procédé en 1996 a la modification de 5
normes existantes, dont le texte est publié en annexe 5.

» titre de rappel, lorsqu'un traitement reléve d'une catégorie de traite-
ments visés par une norme simplifiée, le responsable d'un fichier est simplement
tenu, par le deuxiéme alinéa de l'article 17 de la loi, de déposer une déclaration
de conformité a cette norme simplifiée. En cas de doute sur la conformité du
traitement a la norme, la CNIL peut inviter le déclarant a justifier de cette
conformité et, a défaut, lui demander de présenter une déclaration ordinaire ou
une demande d'avis. En l'absence de doute sur la conformité, le dossier est
immédiatement validé.

1) L'ALLEGEMENT DES FORMALITES PREALABLES
DANS LE SECTEUR DU MARKETING

En 1996, la Commission a modifié trois normes simplifi€es concernant
les fichiers de clients et prospects de sociétés privées. Adoptées il y a plus de
quinze ans par les délibérations n° 80-21 du 24 juin 1980, n° 81-16 du
17 février 1981 et n° 81-1 17 du 1* décembre 1981 (cf. 1* rapport, p. 31, 2°
rapport, p. 47 et 3° rapport, p. 55), les normes n° 11, n° 17 et n° 25 ont été
adaptées aux conditions actuelles de mise en oeuvre de tels fichiers.

La norme simplifiée n° 11 concernant les traitements automatisés
d'informations nominatives relatifs a la gestion des fichiers de clients mis en
ceuvre par tout organisme, a l'exception des secteurs de la banque, des
assurances, de la santé et de I'éducation, a été modifiée par la délibération
n° 96-101 du 19 novembre 1996, publiée au Journal officiel du 31 décembre
1996, afin d'étendre son champ d'application.

Ainsi la CNIL a autorisé I'enregistrement, en plus des données jusqu'a-

lors visées par la norme (nom, prénom, adresse, numeéro de téléphone et données
relatives au réglement et au suivi des factures), du numéro de télécopie, de la
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Les chiffres, les textes et I'activité européenne et internationale

date de naissance et du nombre d'enfants au foyer. Afin de prendre en compte
I'essor des services télématiques a vocation commerciale, la CNIL a également
autorisé la possibilité d'une collecte a partir d'un support télématique, a
I'exclusion des réseaux internationaux ouverts, tel qu'lnternet, dont il convient
encore d'évaluer les dangers qui en résultent au regard de la protection des

données personnelles.

Par ailleurs, la Commission a estimé que deés lors que les personnes
concernées ont été préalablement informées de leur faculté de s'y opposer,
certaines données pourraient étre, dans le cadre de cette norme simplifiée,
transmises a des sociétés commerciales : tel pourrait étre le cas du nom, prénom
et adresse des clients. Toutefois, les destinataires de ces cessions doivent
s'engager a ne les exploiter qu'a des fins commerciales, en s'adressant directe-
ment aux intéressés.

Enfin, et surtout, cette norme est désormais applicable, non seulement
aux traitements de gestion de la clientéle, mais aussi aux traitements de
prospects.

La norme simplifiée n° 17 concernant les traitements automatisés
d'informations nominatives relatifs a la gestion des fichiers de clientéle des
entreprises dont l'objet social inclut la vente par correspondance a été modifiée
par la délibération n° 96-102 du 19 novembre 1996, publiée au Journal officiel
du 31 décembre 1996.

La norme simplifiée n° 25 concernant les traitements automatisés
d'informations nominatives relatifs a la gestion des fichiers de destinataires d'une
publication périodique de presse a été modifiée par la délibération n° 96-103 du
19 novembre 1996, publiée au Journal officiel du 31 décembre 1996.

Alors que ces deux normes permettaient seulement la cession des
données a d'autres utilisateurs ayant la méme activité que le déclarant, la
Commission a élargi la possibilité de transmission a des sociétés commerciales
ayant une activité différente du déclarant, a condition que les personnes
concernées aient été préalablement informées de leur faculté de s'opposer a de
telles transmissions.

S'agissant des catégories d'informations pouvant étre enregistrées dans
un traitement déclaré en référence a la norme n° 17 ou a la norme n° 25, a
savoir les nom, prénom, adresse, nombre d'enfants au foyer, catégorie socio-
professionnelle, données liées a la facturation et au paiement, la norme 25
prévoyant au surplus I'enregistrement du numéro de téléphone et I'age des
mineurs, la CNIL a ajouté la collecte de la date de naissance et du numéro de
télécopie ainsi que, pour la norme n° 17, le numéro de téléphone. Enfin, il a été
ajouté que ces données pourraient étre collectées par l'intermédiaire d'une
application télématique, a I'exception des réseaux internationaux ouverts.

L'élargissement du champ d'application de ces trois normes atteste le
souci de simplification des procédures qui anime la CNIL, lorsque les droits des
personnes sont garantis.
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L'année 1996 en chiffres

> cet égard, I'adoption en 1993 par les professionnels du marketing
d'un code de déontologie, et I'exercice par les personnes concernées de leurs
droits, notamment de leur droit d'opposition, permettent incontestablement, pour
des traitements courants de clientéle et de marketing, de faciliter la tdche du
déclarant sans abaisser le niveau de protection garanti par la loi du 6 janvier
1978.

2) LA MODIFICATION DE LA NORME N° 19
RELATIVE AUX ENQUETES STATISTIQUES

La Commission a édicté, depuis 1978, trois normes simplifiées destinées
a faciliter et a alléger I'accomplissement des formalités préalables a la mise en
ceuvre de traitements automatisés a des fins statistiques.

Il s'agit de la norme simplifiée n° 18 concernant I'exploitation statistique
par les services publics ou les services producteurs d'informations statistiques
des informations relatives aux entrepreneurs individuels ou aux aides familiaux ;
de la norme simplifiée n° 19 relative aux enquétes par sondages effectuées par I
Etat et les établissements publics & caractére administratif ; de la norme n° 26
concernant l'exploitation statistique par les services producteurs d'informations
statistiques des informations collectées a partir des documents ou des fichiers de
gestion.

La norme simplifiée n° 19 a été modifiée par délibération n° 96-040
du 7 mai 1996, publiée au Journal officiel 1*" juin 1996 ; la modification vise
essentiellement a exclure les enquétes obligatoires du dispositif de déclaration
simplifiée, tout en autorisant, dans le cadre des enquétes facultatives, la collecte
d'informations supplémentaires telles que la nationalité, le pays de naissance,
la situation familiale de fait, I'état matrimonial l1égal et le revenu total du ménage
appréhendé en tranches.

3) L'APPLICATION DE LA NORME N° 27
» LA GESTION DES CRECHES MUNICIPALES

La norme simplifiée n° 27, adoptée par délibération n° 85-02 du
15 janvier 1985, concerne les traitements automatisés d'informations nomina-
tives relatifs aux différents services offerts aux parents par les collectivités
territoriales. Initialement, ces services visaient les transports et restaurants
scolaires, les centres aérés et les garderies, puis les services offerts par les écoles
municipales de musique (cf. 12° rapport, p. 181).

Saisie de nombreuses demandes d'avis relatives a des traitements de
gestion des services offerts par les créches municipales (collectives ou familiales),
la CNIL a décidé par la délibération n° 96-099 du 19 novembre 1996, publiée
au Journal officiel du 31 décembre 1996, d'étendre le champ d'application de
la norme 27 a celles-ci.
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Les chiffres, les textes et I'activité européenne et internationale

4) LES MODELES TYPES

L'article 29 du reglement intérieur de la CNIL précise que lorsqu'un
traitement est destiné a étre mis en ceuvre, dans des conditions identiques, par
plusieurs services d'une administration ou d'un organisme public, un modéle
type peut étre présenté a la Commission et, dans ce cas, |'avis favorable rendu
sur le modéle type permet a chaque utilisateur du traitement d'effectuer une
simple déclaration de conformité au modéle standard.

En 1996, la CNIL a donné un avis favorable a 8 nouveaux modéles
types qui sont présentés dans la troisieme partie du rapport, relative aux secteurs
d'intervention de la Commission et qui concernent :

— le secteur justice (3) ;

— le secteur social (2) ;

— le secteur de l'intérieur (2) ;

— le secteur des télécommunications (1).

Depuis 1978, 279 modeles types ont recu un avis favorable de la
Commission et 11 204 traitements ont donné lieu a des déclarations de conform-
ité en référence a I'un de ces modéles.

C - Demandes d'avis

L'article 15 de la loi du 6 janvier 1978 précise que les traitements du
secteur public sont décidés par un acte réglementaire pris aprés avis motivé de
la CNIL. Si l'avis de la Commission est défavorable, il ne peut étre passé outre
que par une décision de l'autorité compétente prise sur avis conforme du Conseil
d'Etat (procédure jamais utilisée a ce jour). Si, au terme d'un délai de deux mois
renouvelable une fois — qui, de jurisprudence constante, court & compter du
jour ou le dossier est complet, — l'avis de la Commission n'est pas notifié, il est
réputé favorable (avis tacite).

Au cours de l'année 1996, la Commission a recu 3 269 demandes
d'avis et en a définitivement traité 3 522 dont 2 418 de I'année en cours et
1 104 des années antérieures. Au 31 décembre 1996, 1 460 dossiers étaient
en cours d'instruction.

Parmi les 3 522 demandes d'avis traitées en 1996 :
— 71 ont donné lieu a un avis favorable ;
— 3 ont donné lieu a un avis défavorable ;
— 3099 ont donné lieu a un avis tacite ;
— 349 ont été requalifiées en déclaration ordinaire, déclaration simplifiée,
modéle type, demande de modification, ou ont été annulées ou ont eu leur
instruction, sur la demande du déclarant, momentanément suspendue.

Depuis 1978, la CNIL a émis 1 501 avis favorables, 86 avis défavora-
bles, 22 697 avis tacites, soit respectivement 6,1 %, 0,3 % et 93,4 % du total
des demandes d'avis.
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L'année 1996 en chiffres

En 1996, les 3 avis défavorables rendus par la CNIL concernent :

- une demande de modification de l'arrété du 27 novembre 1991 portant
création du traitement « DM12 », visant a I'abandon de l'accord exprés des
patients atteints du sida a I'utilisation de leurs données, au profit de la simple
faculté a s'opposer (cf. délibération n° 96-055 du 18 juin 1996, 3° partie,
chapitre 9) ;

- un projet de traitement de gestion sélective des appels téléphoniques de la
CAF de la Moselle (cf. délibération n° 96-087 du 8 octobre 1996, 2° partie,
chapitre 2) ;

- un systeme de lecture automatique des plaques d'immatriculation des véhi
cules empruntant le réseau autoroutier destiné a gérer les informations relatives
aux usagers des nouveaux systemes de péage et de télépéage et a contribuer a
I'amélioration de la sécurité routiére (cf. délibération n° 96-069 du 10 septem
bre 1996, 2° partie, chapitre 2).

D - Déclarations ordinaires

Conformément a l'article 16 de la loi du 6 janvier 1978, qui fait
obligation de déclarer a la CNIL les traitements créés dans le secteur privé, la
CNIL a regu en 1996, 9 727 déclarations ordinaires.

Parmi celles-ci, 3 ne satisfaisaient pas, en I'état issu de leur instruction,
aux exigences de la loi et ont donné lieu, par délibération n° 96-006 du
20 février 1996, a un refus de délivrance du récépissé.

Toutefois le Conseil d'Etat, dans un arrét du 6 janvier 1997, a jugé que
dés lors qu'un dossier de déclaration ordinaire est formellement complet au
regard des dispositions de l'article 19 de la loi du 6 janvier 1978 et comporte
l'engagement que le traitement satisfait aux prescriptions de la loi, le récépissé
de déclaration doit étre délivré sans délai, sans que la CNIL dispose d'un pouvoir
d'appréciation particulier.

> la suite de cet arrét, la Commission a mis fin a cette pratique consistant a
surseoir a la délivrance de récépissés pour des dossiers qui étaient formellement
complets mais qui faisaient apparaitre des risques de violations manifestes de la
loi du 6 janvier 1978. Il pouvait s'agir d'une durée de conservation excessive
des informations ou d'un défaut de pertinence des informations collectées au
regard de la finalité du traitement, ou bien encore d'une collecte déloyale ou
illicite au regard de l'article 25 de la loi. Parallelement, la Commission a
modifié la rédaction des récépissés de déclaration ordinaire afin qu'en aucun cas
la délivrance d'un récépissé ne puisse étre interprétée comme constituant un
label de conformité que la CNIL décernerait aux traitements, mis en oeuvre dans
le secteur privé.

La CNIL pourtant, conformément a ses missions de conseil qu'elle tient

de l'article 6 et a sa volonté de concertation, s'efforcera d'attirer 'attention d'un
déclarant lorsqu'il lui apparaitra que sur tel ou tel point d'un projet, la mise en
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ceuvre du traitement serait de nature a constituer une violation de la loi du
6 janvier 1978 ou a susciter des inquiétudes de la part des personnes fichées.

[I1 - LES SAISINES

Les articles 6, 21, 22 et 39 de la loi du 6 janvier 1978 confient a la
CNIL la mission d'informer les personnes de leurs droits et obligations, de tenir
a leur disposition un registre des traitements déclarés, de recevoir les réclama-
tions, petitions et plaintes, ainsi que d'exercer, aux lieu et place des requérants,
leur droit d'accés aux fichiers intéressant la sécurité publique et la sOreté de I'E
tat.

» ce titre, la Commission répond aux demandes de conseils juridiques
ou techniques qui lui sont adressées, instruit les plaintes dont eile est saisie,
procéde aux vérifications nécessaires dans le cadre du droit d'accés indirect et
délivre a toute personne qui en fait la demande un extrait du « fichier des
fichiers ».

A - Bilan général

La Commission a regu, au cours de I'année 1996, 4 150 saisines qui
se répartissent de la maniére suivante :

Pourcentage
Nature des saisines Nombre du t(_)t_al des
saisines

Plaintes 2028 48,90 %
Demandes de conseil 1008 24,28 %
Demandes de radiation des fichiers commerciaux 277 6,67 %
Demandes de droit d'acces indirect 320 7,71 %
Demandes d'information sur I'exercice des droits 146 3,51 %
Demandes d'informations générales 201 4,84 %
Demandes d'extraits du fichier des fichiers 170 4,09 %
Total 4 150 100%

Comparée a I'année précédente, la nature des saisines regues par la

Commission traduit :
- une nette augmentation du nombre des demandes de droit d'acces indirect,
qui atteste d'une meilleure connaissance du droit reconnu a chaque personne
de solliciter la vérification du contenu des informations qui se trouvent dans les
fichiers de police (cf. infra) ;

la poursuite de lI'augmentation du nombre des demandes d'extrait du « fichier
des fichiers » qui confirme I'utilité d'un recensement des traitements mis en
ceuvre, par le biais des formalités préalables.
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Nature des saisines 1995 1996 variation
Plaintes 1636 2028 +24,00 %
Demandes de conseil 985 1008 +2,33 %
Demandes de radiation des fichiers commerciaux 263 277 +5,70 %
Demandes de droit d'acces indirect 243 320 +31,68 %
Demandes d'information sur I'exercice des droits 133 146 +9,77 %
Demandes d'informations générales 232 201 -13,36 %
Demandes d'extraits du fichier des fichiers 122 170 +39,34 %
Total 3614 4 150 +14,83 %

B - Les demandes de conseil

Les 10 secteurs d'activité qui ont suscité en 1996 le nombre le
plus important de demandes de conseil sont les suivants :
— Travail ;
— Santé;
— Statistiques ;
— Logement social ;
— Recherche médicale ;
— Immobilier ;
— Vie syndicale et associative ;
— Enseignement ;
— Gestion des administrés, collectivités territoriales ;
— Sécurité sociale.
L'objet le plus fréquent des demandes de conseil est par ordre d'impor-
tance décroissant le suivant :
— conditions de déclaration des traitements ;
— nature des obligations de sécurité des traitements et de confidentialité des
informations ;
— modalités d'information des personnes concernant un traitement ;
— pertinence des informations utilisées.

C - Les plaintes

Les 10 secteurs d'activité qui ont suscité en 1996 le nombre le
plus important de plaintes sont les suivants :
— Prospection commerciale ;

— Travail ;

— Banque ;

— Crédit ;

— Santé ;

— Télécommunications ;
— Sécurité sociale ;

— Immobilier ;

— Fiscalité ;

— Assurance.
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L'objet le plus fréquent des plaintes est, par ordre décroissant, le suivant :

— exercice du droit d'acces ;

— exercice du droit d'opposition ;

— communication d'informations a des tiers non autorisés ;

— collecte frauduleuse, déloyale ou illicite d'informations ;

— absence d'information des personnes au moment de la collecte des données.

La Commission a été saisie d'une plainte par un adhérent du Club
Méditerranée qui a pu constater que la copie d'un écran informatique du systéme
de réservation de cette société avait été versée aux débats d'une procédure de
divorce, a laquelle il n'était pas partie, a I'appui d'une démonstration d'adultére.

Le document comportait des informations relatives a la réservation par
le plaignant et une personne tierce d'un séjour au Club Méditerranée (dates,
lieu, référence du séjour), les noms et numéros d'adhérents des bénéficiaires de
la réservation, ainsi qu'un commentaire sur des éléments totalement étrangers a
la réservation, relevant par nature de la vie privée des intéressés, précisant
notamment « Adhérent amoureux ».

La mission d'investigation décidée par délibération n° 95-076 du
20 juin 1995 a permis de s'assurer que ce manquement résultait de l'initiative
isolée d'un agent du Club Méditerranée qui n'a pas pu étre identifié. La CNIL
a pu par ailleurs constater que le fichier de gestion des adhérents révélait des
particularités dont la CNIL n'avait pas eu connaissance dans le cadre des
formalités préalables. En effet, au regard de certains noms apparaissaient des
lettres signalant les adhérents a I'origine d'incidents lors de séjours (manque
d'hygiéne, abus d'alcool, condamnations pénales...) ou les mauvais payeurs.
En pratique, lorsqu'un vendeur accueillait un tel client, il devait en référer au
responsable « Relation Adhérents » seul habilité a décider de la suite a donner
a la nouvelle demande d'inscription du client concerné.

La CNIL, aprés avoir pris acte des consignes nouvelles données par cette
entreprise a I'ensemble de ses agents tant sur le caractére objectif et vérifiable
d'indications qui pourraient étre portées dans la zone libre du traitement, que
sur le caractére confidentiel de ces mentions, a adressé un avertissement au Club
Méditerranée afin d'inciter cette société a mettre son fichier d'adhérents et son
systéme de réservation en conformité avec les dispositions de la loi du 6 janvier
1978, ce qui a été fait (cf. infra annexe 6).

D - Les demandes de droit d'accés indirect

En application des articles 39 et 45 de la loi du 6 janvier 1978, les
investigations nécessaires a l'instruction des demandes d'accés aux traitements
automatisés et aux fichiers intéressant la sireté de I'Etat, la défense et la sécurité
publique sont effectuées par ceux des membres de la Commission appartenant
ou ayant appartenu au Conseil d'Etat, a la Cour de cassation ou a la Cour des
comptes.
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1)

LES DEMANDES RECUES EN 1996

On constate, par rapport a I'année précédente, une progression de 31
% du nombre de demandes de droit d'acces indirect a ces traitements et
fichiers.

Bien que les chiffres enregistrés demeurent inférieurs a ceux des
années qui ont suivi la publication, en 1991, des décrets relatifs aux fichiers
gérés par les services des renseignements généraux du ministére de
I'Intérieur, cette augmentation sensible du nombre de saisines en 1996
parait bien inverser la tendance a la baisse qui était constatée depuis 1992.

Cette évolution, qui traduit au final une connaissance accrue du
droit reconnu a chaque personne de demander vérification du contenu des
informations détenues sur son compte par les services de police, est dle :

— d'une part, a un afflux des demandes d'acces aux fichiers des renseignements
généraux a la suite de la publication du rapport sur les sectes en France qui
citait comme principale source un recensement établi par la Direction centrale
des renseignements généraux ;

— d'autre part, a des demandes de droit d'accés au systeme d'information
Schengen, suite a des refus de délivrance de visa du fait d'une inscription dans
ce fichier (cf. 16° rapport, p. 48 et infra 1" partie, chapitre 3).

1989 1990 1991 1992 1993 1994 1995 1996

Requétes 69 182 562 531 374 282 243 320
Evolution -0,01% | +164% | +209% | -5% 29% | -25% | -14% | +31%

2)

Les 320 demandes regues par la CNIL en 1996 correspondent a
525 vérifications, une méme requéte concernant souvent l'accés indirect a
plusieurs traitements ou fichiers.

LES DEMANDES TRAITEES EN 1996

Le nombre de vérifications effectuées au cours de I'année 1996 est de
529 et concerne des requétes recues en 1995 et en 1996. Ce chiffre aurait
été plus élevé si 39 requérants n'avaient pas, en cours d'instruction de leur
dossier, retiré leur demande ou omis de transmettre les éléments relatifs a leur
identité précise.

Ministére de I'Intérieur 468
- renseignements généraux (RG) 252
- police judiciaire (PJ) 74
- police urbaine (PU) 74
- direction de la surveillance du territoire (DST) 38
- systéme d'information Schengen (SIS) 27
- douanes (FNID) 3
Ministére de la Défense 61

- gendarmerie (GEND) 31

- direction de la protection de la sécurité de la défense (DPSD) 13
- direction générale de la sécurité extérieure (DGSE) 16
- direction de la sdreté et de la protection du secret (DSPS) 1

Total 529
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Il estimportant de noter que 468 de ces 529 vérifications ont eu lieu au ministére
de I'Intérieur, soit 88,5 % du total, et 61 au ministére de la Défense, soit 11,5
% du total.

Pour ce qui concerne les traitements et fichiers relevant exclusivement de
l'article 39, soit 'ensemble de ceux mis en ceuvre par les services des ministeres
de I'Intérieur et de la Défense a l'exception des renseignements généraux, le
résultat des 277 investigations menées est le suivant :

Service PJ | PU |DST|SIS | FNID |GEND | DPSD | DGSE | DSPS
pas de fiche 42 |52 |3 5112 1711 | 83 | 151 01
Fiche sans suppression 0 3 2 0 0
d'informations 26 |18 (4 1
suppression totale ou 6 (4 |3 1
partielle d'informations
Total 74 | 74 |38 | 27 3 31 13 16 1

Le décret du 14 octobre 1991 a fixé des modalités particulieres d'exer-
cice du droit d'accés aux fichiers des Renseignements généraux. En effet, les
membres désignés par la CNIL pour mener ces investigations peuvent, en accord
avec le ministre de I'Intérieur, constater que la communication de certaines
informations ne met pas en cause la s(reté de I'Etat, la défense et la sécurité
publique et qu'il y a lieu de les transmettre au requérant.

En fait, trois situations peuvent se présenter :
— si les Renseignements généraux ne détiennent aucune information nominative
concernant un requérant, la CNIL en informe ce dernier, en accord avec le
ministre de I'Intérieur ;
— si les Renseignements généraux détiennent des informations nominatives
concernant un requérant, celles qui ne mettent pas en cause la slreté de I'Etat,
la défense et la sécurité publique Iui sont communiquées, en accord avec le
ministre de I'Intérieur. Dans I'hypothése d'une communication totale ou partielle
d'un dossier, le requérant a la possibilité de rédiger une note d'observation ; la
Commission transmet au Ministre cette note d'observation qui est insérée dans
le dossier détenu par les services des RG.
— si la communication de tout ou partie des informations peut nuire a la sreté de
I'Etat, la défense et la sécurité publique, le magistrat de la CNIL procéde & I'examen
du dossier et s'il y a lieu exerce le droit de rectification ou d'effacement des données
inexactes ou des données dont la collecte est interdite par la loi. Le Président de la
CNIL adresse ensuite au requérant une lettre recommandée lui indiquant qu'il a été
procédé aux vérifications conformément aux termes de l'article 39 de la loi du
6 janvier 1978. Cette lettre mentionne que la procédure administrative est close et
indique les voies et délais de recours contentieux qui sont ouvertes au requérant.

Pour ce qui concerne les fichiers des renseignements généraux, le
résultat des 252 investigations menées est le suivant :
+ pas de fiche au nom du requérant : 145 soit 58 % du total des vérifications effectuées
+ existence d'une fiche : 107 soit 42 % du total des vérifications effectuées
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— dossier jugé non communicable : 33 soif 31 % de ceux qui avaient une fiche
aux RG
— communication acceptée par le ministere de I'Intérieur : 74 soit 69 % de
ceux qui avaient une fiche aux RG dont :

e communication totale du dossier : 63

e communication partielle du dossier : 11

Il doit étre relevé que, de méme que les années précédentes, le ministére
de I'Intérieur n'a refusé aucune des propositions de communication de dossier
faites par les membres de la CNIL.

La procédure de communication des dossiers, initialement fixée par un
protocole du 12 février 1992 arrété avec le ministre de I'Intérieur, a fait I'objet
d'une circulaire complémentaire du 2 juin 1993.

Depuis cette date, la procédure est la suivante :
— la communication des pi€ces communicables du dossier s'effectue au siége
de la CNIL lorsque les requérants sont domiciliés dans la région lle-de-France
ou lorsque, domiciliés dans une autre région, ils font I'objet d'une fiche dans les
services des renseignements généraux de la préfecture de police de Paris ;
— dans tous les autres cas, la communication est organisée au siége de la
préfecture du département dans lequel est domicilié le requérant.

Parmi les 74 communications qui ont été effectuées en 1996 :
— 44 ont eu lieu au siége de la CNIL ;
— 33 ont été effectuées par l'autorité préfectorale du lieu de résidence de l'intéressé.

> |la suite de ces communications, seulement 4 requérants ont rédigé une
note d'observation qui a été insérée dans le dossier des renseignements géné-
raux détenu a leur nom.

3) L'EVOLUTION DES INVESTIGATIONS AUX
RENSEIGNEMENTS GENERAUX DEPUIS 5 ANS

1992 (1993 |1994 (1995 |1996

Nombre de demandes traitées 766 320 273 197 252

) _— 421 177 164 113 145
Requérant non fiché aux RG (55 %) |(55 %) |(60 %) |(57 %) |(58 %)

. _— 345 143 109 84 107
Requérant fiché aux RG (45 %) [(45%) ((40 %) |(43 %) |(42 %)
— dossier jugé non communicable (% sur 90 50 44 25 33
le nombre de requérants fichés) (26 %) |(35 %) |(40 %) [(30 %) [(31 %)
— communication refusée par le ministre de I'Intérieur |13 0 0 0 0
(% sur le nombre de requérants fichés) (4 %)
— communication acceptée par le ministre de 242 93 65 59 74
I'Intérieur (% sur le nombre de requérants fichés) (70 %) [(65 %) |(60 %) [(70 %) | (69 %)
* communication totale 200 75 27 44 63
* communication partielle 42 18 38 15 1
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IV - LA COMMUNICATION
ETLINFORMATION

A - La sensibilisation a la loi « Informatique et Libertés »

Dans le cadre de sa mission de formation et d'information en matiére
de protection des données personnelles et de la vie privée, la CNIL a été associée
a de nombreuses rencontres destinées a sensibiliser les différents acteurs aux
questions liées aux traitements de données a caractére personnel, responsables
de fichiers ou personnes fichées.

La Commission a notamment été auditionnée par |'Office parlementaire
d'évaluation des choix scientifiques et technologiques qui doit rédiger un rapport
sur « Images de synthése et réalité virtuelle ».

Le directeur des archives de France a également soumis a l'attention de
la CNIL les conditions de microfiimage de certains documents d'archives par le
« Holocaust Memorial Museum ».

Par ailleurs, la Commission a continué a participer aux travaux de
réflexion de la Commission locale informatique et libertés créée en 1994 au sein
du lycée Charles de Gaulle a Muret (31) qui expérimente de nombreuses
technologies de pointe (cf. 15° rapport, p. 24).

Enfin, la CNIL se félicite de l'initiative du Comité de la Charte de
déontologie des organisations sociales et humanitaires faisant appel a la
générosité publique, d'intégrer des recommandations pour la protection des
données a caractere personnel dans son guide destiné aux organisations
membres du comité.

B - La participation a des colloques, salons, débats
et conférences

Afin de se tenir informée des progrés réalisés dans le domaine des
techniques informatiques, la CNIL a participé au cours de I'année 1996, a de
nombreux colloques, salons, débats et conférences (Sécuricom, Médec, Eurofo-
rum...).

La Commission est notamment intervenue a ['Institut international d'ad-
ministration publique sur le théme « Les limites juridiques de I'utilisation de
linformation » et aux journées Imagina organisées par ['Institut national de
l'audiovisuel.

Le Service central de la sécurité des systemes d'information (SCSSI) a
organisé le 21 mai 1996 une journée d'information a l'intention de la CNIL.
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C - L'accueil de visiteurs étrangers et de stagiaires

La CNIL a regu des délégations de plusieurs pays, notamment du Japon.

Malgré ses faibles possibilités d'accueil tenant a la charge de travail qui
incombe a ses services, la Commission a regu une stagiaire en 1996 :i
, juge au tribunal de grande instance d'Aix-en-Provence.

D - L'information du public

La CNIL a tenu une conférence de presse, le 8 juillet 1996, a 'occasion
de la publication de son 16° rapport d'activité.

Le service télématique d'information de la Commission « 3615 CNIL »,
créé en 1990 et accessible par reroutage depuis « MGS » et « 3615 Vosdroits »,
a enregistré pres de 14 000 appels en 1996.

Le « 3615 CNIL » comporte les rubriques suivantes :
— textes;
— membres et services ;
— missions de la CNIL ;
— vos droits ;
— obligations des détenteurs de fichiers ;
— comment déclarer vos traitements ;
— recevoir des formulaires ;
— renseignements pratiques ;
— publications ;
— flash actualités.
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Chapitre 2

TEXTES ET JURISPRUDENCE

|- LESTEXTES

A - La transposition de la directive européenne
du 24 octobre 1995

Le Parlement européen et le Conseil de I'Union européenne ont adopté,
le 24 octobre 1995, la directive 95/46/CE relative a la protection des per-
sonnes physiques a I'égard des données a caractére personnel et a la libre
circulation de ces données, publiée au Journal officiel des communautés euro-
péennes du 23 novembre 1995 (cf. 16° rapport d'activité, p. 45 et annexe 10).

Cette directive tend a réduire les divergences entre les législations
nationales sur la protection des données, afin de lever tout obstacle a la libre
circulation des données a caractére personnel a l'intérieur de I'Union euro-
péenne.

Son adoption a ouvert une période de trois années consacrée a sa
transposition dans le droit interne de chaque Etat membre.

L'année 1996 aura été marquée par les premiers travaux de réflexion
sur cet exercice de transposition. Le garde des Sceaux a confié & deux membres
du Conseil d'Etat — MM. Jean Gaeremynck et Maurice Meda — une étude
liminaire sur les orientations de la future loi.

Parallélement, les membres de la CNIL se sont réunis a diverses reprises,
sous la forme d'un groupe de travail, de réflexion et de propositions, tant il parait
acquis que son expérience confere a la Commission, qui a été étroitement
associée, comme les autorités de protection des données des autres Etats-mem-
bres de I'Union européenne, aux travaux d'élaboration de la directive, une
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capacité d'expertise pouvant s'avérer utile lors de la transposition du texte
européen dans notre ordre interne.

La Commission, qui a été consultée par MM. Gaeremynck et Meda dans
le cadre de leur mission, a exprimé sa position sur trois points qui lui paraissent
essentiels.

En premier lieu, si la transposition de la directive nécessite une « remise
a plat » de la loi du 6 janvier 1978, selon l'expression de MM. Gaeremynck et
Meda, elle doit s'effectuer dans le respect de la jurisprudence du Conseil
constitutionnel, selon laquelle I'abrogation ou la modification d'une loi « ne
saurait aboutir a priver de garanties légales des exigences de caractére
constitutionnel » (29 juillet 1986, n° 86-210 DC). Cette contrainte constitution-
nelle, qui avait déja été signalée dans une note de I'Assemblée générale du
Conseil d'Etat du 10 juin 1993 relative a la proposition de directive, correspond
d'ailleurs tout a fait a l'esprit de la directive elle-méme qui déclare, dans son
considérant 9, « que les Etats membres s'efforceront d'améliorer la protection
assurée actuellement dans leur Iégislation » et, dans son considérant 10, que
« l'objet des législations nationales relatives au traitement des données a
caractére personnel est d'assurer le respect des droits et libertés fondamentales »
et que « pour cette raison le rapprochement de ces Iégislations ne doit pas
conduire a affaiblir la protection qu'elles assurent mais doit au contraire avoir
pour objectif de garantir un niveau élevé de protection dans la Communauté. »

En deuxiéme lieu, alors que la loi du 6 janvier 1978 soumet la mise en
ceuvre de tous les traitements automatisés d'informations nominatives a des
formalités préalables, demande d'avis ou déclaration a la CNIL, selon que le
traitement reléve du secteur public ou du secteur privé, la directive prévoit, dans
son article 20 que seuls les « traitements susceptibles de présenter des risques
particuliers au regard des droits et libertés des personnes concernées feront
l'objet d'un examen préalable. Selon les considérants de la directive « au regard
de tous les traitements mis en oeuvre dans la société, le nombre de ceux
présentant de tels risques particuliers devrait étre trés restreint». Il s'agirait
notamment de ceux qui auraient pour finalit¢ « d'exclure des personnes du
bénéfice d'un droit, d'une prestation ou d'un contrat » ou qui feraient usage
d'une technologie nouvelle.

Compte tenu de ces indications et a la lumiére de I'expérience qu'elle
a acquise a l'occasion de I'examen de plus de 500 000 traitements, la CNIL a
proposé que l'avis préalable de la future autorité de contréle soit requis dans
les cas suivants :
— les traitements mis en ceuvre dans les matiéres de souveraineté nationale,
tels les traitements relevant de la sécurité publique, de la défense et de la sireté
de I'Etat, les traitements touchant au droit pénal, les traitements relatifs au
contréle de l'immigration et a la régularité du séjour et du travail des étrangers
non ressortissants de I'Union européenne ;
— les traitements mettant en ceuvre de nouvelles technologies ;
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— les traitements de données sensibles, c'est-a-dire de données qui révélent
l'origine raciale ou ethnique, les opinions politiques, les convictions religieuses
ou philosophiques, I'appartenance syndicale ainsi que les moeurs des per
sonnes ;

— les traitements de données relatives a la santé ;

— les traitements dont la mise en ceuvre dérogerait a certains principes
fondamentaux de la protection des données, tel le droit d'acceés, le droit a
l'information, les mesures de publicité devant entourer leur mise en ceuvre etc. ;
— les traitements recourant a I'enregistrement du numéro national d'identifica
tion ou de tout autre identifiant de portée générale ainsi que les interconnexions
entre fichiers ;

— les traitements destinés a exclure les personnes d'un droit, d'une prestation
ou d'un contrat, tels les fichiers communs d'incidents ou d'impayés ;

— les enquétes statistiques obligatoires, tout au moins lorsqu'elles concernent
la totalité de la population ou une trés grande partie de la population, qui portent
sur des données sensibles ou relatives a la santé ;

— les traitements qui concernent la totalité de la population ou une partie trés
largement majoritaire de la population concernée ;

— les traitements de données faisant 'objet d'un flux transfrontiére, au sens de
la directive, c'est-a-dire d'un flux hors du territoire des Etats-membres de la
communauté.

La CNIL estime que le nombre de traitements ainsi caractérisés qui
seraient mis en ceuvre pour I'exercice d'activités qui relévent du champ d'appli-
cation du droit communautaire peut étre considéré comme trés restreint au
regard de tous les traitements informatiques existants.

En troisiéme lieu, si la directive conduit a priver la future autorité de
contréle d'une partie des pouvoirs de contrble préalable qui appartiennent
actuellement a la CNIL, son article 28 exige en contrepartie que cette autorité,
qui doit pouvoir exercer en toute indépendance les missions dont elle est investie,
soit consultée lors de I'élaboration des mesures réglementaires ou individuelles
relatives a la protection des droits et libertés des citoyens a I'égard du traitement
des données a caractere personnel et qu'elle dispose de pouvoirs d'investiga-
tion, de pouvoirs effectifs d'intervention et du pouvoir d'ester en justice en cas
de violation de la loi ou de porter ces violations a la connaissance de l'autorité
judiciaire.

Il convient de souligner que les considérants 62 et 63 du texte européen
précisent que l'institution d'une telle autorité de contrdle indépendante «est un
élément essentiel de la protection des personnes ».

La CNIL estime que les pouvoirs d'intervention a posteriori dont elle
dispose actuellement sont insuffisants au regard de ces prescriptions de la
directive, en raison notamment de la récente jurisprudence du Conseil d'Etat (cf.
infra), et que la future autorité de controle devrait étre dotée en cette matiére de
nouveaux pouvoirs.
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Ainsi, la loi devrait-elle reconnaitre a cette autorité un pouvoir d'injonc-
tion ou de mise en demeure a I'égard des responsables de traitements lorsque
le fonctionnement d'un fichier contrevient aux principes protecteurs des données,
le pouvoir d'ordonner, sous le contrdle du juge, I'effacement d'une information
ou d'une catégorie d'informations, le verrouillage et méme, comme le préconise
le texte européen, la suspension ou l'arrét définitif du traitement.

L'autorité de contrble devrait également se voir reconnaitre, comme
d'autres autorités administratives indépendantes, le pouvoir d'infliger des sanc-
tions pécuniaires, généralement plus dissuasives qu'un appareil de sanctions
purement théorique, telles de lourdes peines d'emprisonnement, dans la majorité
des cas peu appropriées a ce type de contentieux et, en tout état de cause,
rarement appliquées.

Dans le méme esprit, I'autorité de contréle devrait pouvoir assortir les
avertissements qu'elle est susceptible de prononcer de leur publication ou de
leur affichage.

Un éventuel contentieux pénal restera néanmoins possible. Il devrait étre
dévolu a des formations spécialisées des juridictions judiciaires afin que la
jurisprudence soit la plus éclairée et la plus homogéne possible.

Enfin, I'efficacité des contréles a posteriori — les seuls que pourra, dans
bien cas, s'autoriser la future autorité de contréle — suppose, d'une part qu'ils
puissent étre opéres de maniére inopinée et, d'autre part, que l'autorité de
contréle puisse avoir accés aux traitements, ce qui nécessite, en pratique, que
les utilisateurs des traitements lui communiquent leurs mots de passe, les clefs de
chiffrement, la documentation technique sur les matériels, logiciels et les appli-
cations (dossiers d'appel d'offres, d'analyse fonctionnelle, d'analyse organique
et d'exploitation), sans lesquels aucune vérification ne pourra étre opérée.

Dans la mesure ou la directive fait prévaloir le contréle a posteriori sur
le contréle a priori, ces modifications de notre législation sont rendues néces-
saires par la philosophie méme de la directive. On pourrait regretter, a la lumiére
de 'expérience de concertation et de conciliation acquise par la CNIL depuis
18 ans et a laquelle la Commission demeure attachée, le caractére répressif de
ces propositions. Toutefois, a défaut de disposer de tels moyens juridiques
nouveaux, la future autorité de contrdle serait tout a fait dépourvue de moyens
effectifs pour protéger les personnes.

Il demeure que la réflexion sur lI'exercice de transposition de la directive
européenne ne peut pas se borner a une étude strictement juridique. Des choix
seront a faire, qu'il appartiendra au Iégislateur d'opérer, vingt ans aprés que la
France a fait figure de pionnier dans ce domaine.

En effet, la directive prévoit la possibilité que chaque Etat membre puisse
fixer dans certains cas, des exceptions et des limitations aux droits des personnes
qui dépassent de beaucoup celles contenues dans la loi de 1978.

Simplification des procédures, concertation avec les personnes concer-
nées qui ne sont pas seulement les responsables de fichiers mais aussi les
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personnes fichées, harmonisation des Iégislations et des pratiques, ces objectifs
sont nobles et ne sont pas étrangers a ceux que, depuis 18 ans, la Commission
Nationale de I'lnformatique et des Libertés s'assigne. La Commission ne doute
pas que la France saura conserver la place éminente qui est la sienne depuis
1978 dans le concert mondial de la protection des données.

B - La réglementation de la vidéosurveillance

La loi n® 95-73 du 21 janvier 1995 d'orientation et de programmation
relative a la sécurité a réglementé, par son article 10, l'utilisation de la
vidéosurveillance dans les lieux publics et les lieux privés ouverts au public (cf.
15° rapport, p. 88).

L'installation de caméras est désormais subordonnée a une autorisation
préfectorale aprés consultation d'une commission départementale présidée par
un magistrat, la CNIL ne demeurant compétente que si les enregistrements sont
utilisés pour la constitution d'un fichier nominatif.

Ce dispositif est devenu applicable depuis le 20 octobre 1996 avec la
parution au Journal officiel du décret d'application sur la vidéosurveillance,
complété d'une circulaire en date du 22 octobre 1996, parue au Journal officiel
du 7 décembre 1996.

1) LE DECRET DU 17 OCTOBRE 1996

Le décret du 17 octobre 1996 précise le contenu des demandes d'auto-
risation qui doivent étre adressées au préfet (plan des lieux, présentation et
descriptif de l'installation, mesures de sécurité, modalités d'information du public
et du droit d'accés des personnes concernées, délai de conservation des
images).

Le texte rappelle le champ de compétence de la CNIL en indiquant, dans
son article 5, que « dans le cas ou les informations jointes & la demande
d'autorisation ou des informations complémentaires font apparaitre que les
enregistrements visuels de vidéosurveillance seront utilisés pour la constitution
d'un fichier nominatif, l'autorité préfectorale répond au pétionnaire que la
demande doit étre adressée a la Commission Nationale de I'Informatique et des
Libertés. Il en informe cette Commission ».

2) LA CIRCULAIRE DU 22 OCTOBRE 1996

La circulaire du 22 octobre 1996 rappelle qu'il ne saurait y avoir cumul
entre cette Iégislation et la loi du 6 janvier 1978, et précise néanmoins que « s'il
advient qu'un systéme de vidéosurveillance est utilisé pour constituer un fichier
nominatif, le dossier reléve de la CNIL dans sa totalité ».
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La circulaire apporte des éclaircissements sur ce qui caractérise un
systéme de vidéosurveillance et les finalités légales qu'il peut poursuivre. Mais
surtout, elle décrit ce qui a trait a la commission départementale (composition
et role) et au dossier de demande d'autorisation (contenu et instruction).

Enfin, la circulaire rappelle que I'exercice du droit d'accés aux informa-
tions enregistrées n'est subordonné a aucune motivation, ni préjudice particulier.

C - L'application de la loi du 1°" juillet 1994
relative a la recherche médicale

La loi n° 94-548 du 1°" juillet 1994 est venue compléter la loi du
6 janvier 1978 par un chapitre V bis, qui a institué un régime spécifique aux
fichiers de recherche en santé.

En effet, cette loi a permis les communications de données médicales
nécessaires a la constitution des fichiers de recherche ; elle a, en contrepartie,
renforcé les procédures de contréle sur ces fichiers, dont la création devra étre
autorisée par la CNIL, aprés avis consultatif d'un comité chargé d'apprécier, sur
le plan scientifique, la méthodologie de chaque projet de recherche faisant appel
a un traitement informatique de données nominatives, la nécessité du recours a
des données nominatives et la pertinence de celles-ci par rapport a I'objectif de
la recherche (cf. 15° rapport d'activité, p. 27).

Le décret qui a été pris, le 9 mai 1995, pour l'application de ce texte a
précisé la composition et le fonctionnement de ce comité consultatif, a défini la
procédure d'instruction des demandes d'avis devant ce comité ainsi que celle
des demandes d'autorisation devant la CNIL et détaillé les modalités d'informa-
tion des personnes concernées par ces traitements automatisés (cf. 16° rapport,
p. 23).

» titre de rappel, le comité consultatif, qui comprend 14 membres et un
président nommeés pour trois ans, est consulté par tout organisme souhaitant
constituer un fichier nominatif de recherche. Les dossiers qu'il recoit doivent
comporter le nom de l'organisme « maitre du fichier » et l'identité du responsable
du traitement, les éléments utiles du protocole de recherche et, le cas échéant,
les avis rendus antérieurement par des instances scientifiques ou éthiques. Le
comité dispose, a compter de la saisine ou de la date de réception des
compléments demandés, d'un délai d'un mois pour notifier son avis au deman-
deur. » défaut, l'avis sera réputé favorable. En cas d'urgence, le délai d'instruc-
tion pourra étre ramené a quinze jours. Une procédure simplifiée permettra aux
organismes de recherche d'adresser au comité des demandes d'avis faisant
référence a des méthodologies prédéfinies, le comité devant alors notifier sans
délai un avis de conformité.

La demande d'autorisation soumise ensuite a la CNIL doit comporter,
outre les éléments du dossier présenté au comité et I'avis de celui-ci, le descriptif
des mesures envisagées pour informer individuellement les personnes concer-
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nées par la recherche des droits qui leur sont ouverts au titre de la loi du 1%
juillet 1994, ainsi que I'éventuelle justification de la demande de dérogation a
cette obligation d'information, les caractéristiques du traitement, les rapproche-
ments et interconnexions, les mesures de sécurité adoptées, ainsi que la motiva-
tion éventuelle d'une demande de dérogation a l'obligation du codage des
données ou a l'interdiction de conservation des informations nominatives au-dela
de la durée nécessaire a la recherche, les flux transfrontieres de données
éventuellement réalisés. En vertu de l'article 40-2 de la loi du 6 janvier 1978,
la CNIL dispose d'un délai de deux mois, renouvelable une seule fois, pour
notifier son avis. » I'expiration de ce délai, le silence de la Commission vaut
autorisation.

Un arrété du 23 mai 1996, portant nomination des membres du Comité
consultatif sur le traitement de l'information en matiére de recherche dans le
domaine de la santé a été publié au Journal officiel du 4 juin 1996, rendant
ainsi applicables les nouvelles procédures créées par la loi du 1% juillet 1994.
La CNIL s'est rapprochée du comité et du ministére de la Recherche pour
accélérer la mise en oeuvre concréte de ces dispositions. Dans le cadre d'une
phase transitoire, il a ainsi été convenu, dans un souci de simplification des
procédures pour les déclarants, que les dossiers qui seraient adressés par les
chercheurs a la CNIL, seraient transmis par ses soins directement au comité.

[l - L'APPLICATION DE LA LOI
DU 6 JANVIER 1978 PAR LES JURIDICTIONS

Parmi les décisions de justice récentes portées a la connaissance de la
Commission, 3 ont particulierement retenu l'attention (ces décisions sont repro-
duites en annexe 8).

A - Les formalités préalables

1) L'ARRET DU CONSEIL D'ETAT, 26 JUILLET 1996
(avis favorables avec réserves et conformité des actes réglementaires)

Le Conseil d'Etat a statué sur un recours formé par deux associations
contre la décision du directeur général de I'INSEE de refuser la cession des
données statistiques a un niveau d'agrégation inférieur a celui recommandé par
la CNIL.

En effet, dans une délibération du 14 février 1989 relative aux cessions
de données issues du recensement, la CNIL avait indiqué que les données
statistiques ne pouvaient étre cédées a un niveau inférieur a celui de la commune
pour les communes dont la population est inférieure a 5000 habitants et, pour
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les communes dont la population est supérieure a 5000 habitants, a un niveau
inférieur a ce chiffre.

Le Conseil d'Etat a annulé le refus du directeur de IINSEE de céder les
données statistiques a un niveau d'agrégation inférieur a celui recommandé par
la CNIL, au motif que l'exigence posée par la CNIL d'un niveau minimum
d'agrégation des résultats du recensement appelés a étre cédés devait étre
interprétée comme une réserve dont la CNIL avait assorti son avis favorable a
ce traitement et aurait dd figurer, a ce titre, dans l'acte réglementaire portant
création du traitement.

Par cet arrét, le Conseil d'Etat, qui a incidemment rappelé qu'il ne peut
étre passé outre une réserve dont la CNIL peut assortir ses avis, a clarifié la
portée juridique des réserves que la CNIL émet parfois dans les avis qu'elle rend
en application de l'article 15 de la loi du 6 janvier 1978.

2) L'ARRET DU CONSEIL D'ETAT, 6 JANVIER 1997
yrefus de délivrance de récépissé(

Un arrét du Conseil d'Etat du 6 janvier 1997 a tranché le probléme des
pouvoirs de la CNIL en matiére de déclaration ordinaire prévue par l'article 16
de la loi du 6 janvier 1978.

En effet, a l'occasion d'un recours pour excés de pouvoir formé par la
caisse d'Epargne Rhéne-Alpes-Lyon contre une décision implicite de refus de la
CNIL de délivrer le récépissé d'une déclaration de traitement, le Conseil d'Etat
a précisé que dés lors que le dossier de déclaration est complet au regard de
I'article 19 de la loi du 6 janvier 1978 et que celui-ci comporte I'engagement
que le traitement satisfait aux prescriptions de la loi, la CNIL est tenue de délivrer
sans délai le récépissé de déclaration.

Cet arrét met incontestablement un terme a la pratique de la CNIL qui,
soucieuse de veiller, dés le stade de leur mise en oeuvre, a la régularité des
traitements d'informations nominatives des entreprises du secteur privé, informait
a l'occasion de linstruction des dossiers de déclaration, les responsables de
traitements de leurs obligations, comme l'article 6 de la loi du 6 janvier 1978
I'en charge au demeurant.

Il pouvait alors advenir, dans de rares cas ou la méconnaissance de la
loi lui paraissait caractérisée, que la Commission refuse de délivrer le récépissé
ou suspende cette délivrance jusqu'a ce que le responsable du traitement, mieux
informé des prescriptions de la loi, modifie les caractéristiques de son projet afin
de le rendre conforme aux exigences de la protection des données. Les rapports
annuels d'activité ont systématiquement rendu compte de cette pratique et les
rares délibérations par lesquelles la CNIL refusait de délivrer les récépissés, en
I'état du projet qui lui était soumis, ont été publiées.

La compétence liée a laquelle la Commission doit désormais se tenir dés
lors que le dossier de déclaration est formellement complet, rend plus impérieuse
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encore l'obligation que la CNIL tient de l'article 6 de la loi d'informer les
responsables de traitements de leurs obligations et les personnes fichées de leurs
droits.

Afin que, dans ces conditions nouvelles, la délivrance de récépissé ne
puisse pas étre interprétée par quiconque comme une autorisation de la CNIL
ou comme signifiant son aval, le texte méme du récépissé a été modifié ainsi
qu'il suit :

« Récépissé de déclaration numéro... délivré en application de l'article
16 de la loi du 6 janvier 1978 relative a l'informatique, aux fichiers et aux
libertés. La société X (adresse) a déclaré a la Commission Nationale de
I'Informatique et des Libertés un traitement automatisé d'informations nomina-
tives dont la finalité principale est .... Cette déclaration a été enregistrée sous
le numéro.... La délivrance du présent récépissé ne vaut pas constatation de la
conformité du traitement a la loi et n'exonére le déclarant d'aucune de ses
responsabilités ».

B - le droit d'opposition d'abonnés inscrits en liste orange

L'ARRET DE LA COUR DE CASSATION, 6 MAI 1996

(annuaire, liste orange et concurrence)

L'article R 10-1 du code des postes et télécommunications prévoit que
tout abonné peut s'opposer a ce que son nom figure sur les listes d'abonnés au
téléphone commercialisées par France télécom, en se faisant inscrire gratuite-
ment sur la liste orange.

Depuis quelques années, la liste orange a généré plusieurs contentieux
tenant notamment au fait que France Télécom ne fournit pas la liste orange a
des opérateurs privés, éditeurs d'annuaires ou entreprises spécialisées dans la
location de fichiers d'adresses, au motif que I'exploitant public s'est engagé a
ne pas commercialiser les données des personnes figurant sur la liste orange ;
France Télécom ne cédant que les données de l'annuaire préalablement expur-
gées du nom des abonnés de la liste orange par le biais de deux services payants
(téléadresse et 3614 Marketis).

En 1991, la société CMS a souhaité disposer de la liste des abonnés au
téléphone, afin d'éditer et de diffuser un annuaire Paris et d'lle-de-France,
concurrent des pages jaunes. N'obtenant de France Télécom qu'une liste
expurgée non seulement des personnes inscrites en liste rouge, mais également
de celles inscrites en liste orange, la société CMS a porté I'affaire en justice.

Déboutée par le tribunal de commerce, la société CMS a obtenu gain
de cause devant la cour d'appel de Paris, dans un arrét du 7 février 1994. La
Cour a en effet estimé que l'article R 10-1 du code des postes et télécommuni-
cations n'était pas nécessaire a l'application de I'article 26 de la loi du 6 janvier
1978 et, ainsi que le faisait valoir la société CMS, qu'il ne visait pas a interdire
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['utilisation des informations concernant les abonnés inscrits en liste orange aux
fins de publication d'annuaires. Dés lors, la Cour d'appel reprochait a I'exploi-
tant public d'abuser d'une position dominante contraire au traité de Rome.

L'arrét de la Cour de cassation du 6 mai 1996 confirme en tout point
celui de la cour d'appel. La Cour de cassation a souligné en premier lieu que
la publication des listes d'abonnés et la diffusion d'annuaires étaient libres et
ne relevaient pas de la mission de service public confiée a France Télécom. La
Cour de cassation a ajouté en deuxiéme lieu qu'il revenait a France Télécom,
pour satisfaire aux prescriptions de l'article 26 de la loi du 6 janvier 1978,
d'informer les personnes éditant des annuaires professionnels et qui demandent
a pouvoir publier les noms des abonnés figurant sur la liste orange, qu'elles
doivent respecter la volonté des abonnés que leurs noms ne soient pas extraits
des annuaires pour effectuer un traitement a des fins commerciales.
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Chapitre 3

LA PROTECTION
DES DONNEES EN EUROPE

ET DANS LE MONDE

[ - L'UNION EUROPEENNE

A - Les législation nationales

Un récapitulatif des législations nationales de protection des données
des pays de I'Union européenne est présenté depuis 1994 dans le rapport
annuel d'activité de la CNIL. A cette occasion, sont mentionnées la situation de
chaque Etat de I'Union au regard de la ratification de la Convention du Conseil
de I'Europe du 28 janvier 1981 pour la protection des personnes a I'égard du
traitement automatisé des données a caractére personnel, les références de la
ou des lois nationales de protection des données, ainsi que la dénomination et
I'adresse de l'autorité nationale de protection des données. Cet état des lieux
est mis a jour chaque année afin de tenir compte des modifications intervenues. »
cet égard, on relévera avec grande satisfaction que ['ltalie et la Gréce ont
enfin adopté une législation de protection des données instituant une autorité de
contrble indépendante. Ainsi, tous les pays de I'Union européenne sont désor-
mais dotés d'une loi.

ALLEMAGNE

Convention n° 108 ratifiée le 18/06/85, entrée en vigueur le
01/10/85.

Loi fédérale du 21 janvier 1977 portant protection contre
I'emploi abusif de données d'identification personnelle dans le
cadre du traitement de données, modifiée par la loi fédérale de protection
des données du 20 décembre 1990.
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Der Bundesbeauftragte fur den Dafenschutz (autorité fédérale)
Postfach200112
53131 Bonn

AUTRICHE

Convention n° 108 ratifiée le 30/03/88, entrée en vigueur le
01/07/88.

Loi fédérale sur la protection des données du 18 octobre
1978, amendée en 1987 dans le sens d'un renforcement des régles en matiére
de flux transfrontiéres.

Direktor Buro der Datenschutzkommission und des Datenschufzrates
Bundeskanzleramt Ballhausplatz 1 1014 Vienne

BELGIQUE

Convention n° 108 ratifiee le 28/05/93, entrée en vigueur le
01/09/93.

Loi relative a la protection de la vie privée a I'égard des
traitements de données a caractére personnel du 8 décembre
1992.

Commission consultative de la protection de la vie privée
Boulevard de Waterloo 115 Bruxelles 1000

DANEMARK

Convention n° 108 ratifiée le 23/10/89, entrée en vigueur le
01/02/90.

Loi n° 293 du 8 juin 1978 sur les registres privés et loi
n° 294 du 8 juin 1978 sur les registres des pouvoirs publics, amen-
dées respectivement en 1988 afin de développer le droit d'accés des personnes
et en 1991 en vue d'alléger les formalités préalables.

Registertilsynet Christians
Brygge 28 4 sal 1559
Copenhague
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ESPAGNE

Convention n° 108 ratifiée le 31/01/84, entrée en vigueur le
01/10/85.

Loi du 29 octobre 1992, portant réglementation du traite-
ment automatisé de données personnelles.

Agencia de Protection de Datos Po
de la Castellana 41, 5. a planta,
Madrid 28046

FINLANDE

Convention n° 108 ratifiee le 02/12/91, entrée en vigueur le
01/04/92.

Loi du 30 avril 1987 sur les fichiers de données a caracteére
personnel, modifiée par une loi du 7 avril 1995 concernant le régime des
fichiers de données nominatives mis en ceuvre par la police.

Le Médiateur a la protection des données
Boite postale 31 Helsinki 931

GRECE

Convention n° 108 ratifiée le 11/06/95, entrée en vigueur le
01/12/95.

Loi n° 2472 sur la protection des personnes a I'égard du
traitement des données a caractére personnel du 26 mars 1997.

La loi s'applique aux secteurs public et prive, elle concerne les traite-
ments automatisés et les fichiers manuels. Les traitements de données a caractére
personnel effectués par une personne physique pour l'exercice d'activités exclu-
sivement personnelles ou domestiques sont exclus du champ d'application de
cette loi.

Une autorité de contréle indépendante est créée. Elle est composée de
sept membres, dont un magistrat nommé par décret présidentiel en qualité de
président de I'Autorité, trois professeurs d'université et trois personnes faisant
autorité et ayant une expérience dans ce domaine. Elle recoit les notifications
de création de traitements que sont tenus de lui adresser les responsables de
fichiers. L'Autorité est compétente pour émettre des directives visant a assurer
une application uniforme des regles de protection des données. Elle doit
promouvoir I'adoption de codes de déontologie sectoriels. Elle a le pouvoir
d'infliger des sanctions administratives (amende, retrait provisoire ou définitif
de l'autorisation, destruction de fichier...).
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La loi précise que la collecte des données doit étre effectuée de maniére
licite et loyale, a des fins déterminées, explicites et légitimes. Les informations
recueillies doivent étre cohérentes, pertinentes et non excessives au regard des
finalités du traitement. La loi définit un droit d'accés extrémement complet
puisqu'il s'attache a toutes les données concernant la personne intéressée, leur
origine, les finalités du traitement, les destinataires ou catégories de destina-
taires, mais également, I'évolution du traitement depuis sa derniére mise a jour
et la logique qui sous-tend le traitement automatisé. Enfin, le droit d'acces peut
étre exercé avec l'aide d'un expert.

IRLANDE

Convention n° 108 ratifiée le 25/04/90, entrée en vigueur le
01/08/90.

Loi sur la protection des données du 13 juillet 1988.

Data protection commissioner
Block 4, Irish Life Center Talbot
Street Dublin 1

ITALIE

Convention n°® 108 ratifiée le 29/03/97', entrée en vigueur le
01/07/97.

Loi n° 675 du 31 décembre 1996 sur la protection des don-
nées personnelles.

Cette loi garantit que le traitement des données a caractére personnel
est effectué dans le respect des droits des personnes physiques ou morales et de
tout autre organisme et association. La loi impose des obligations aux respon-
sables de fichiers, notamment la notification des traitements a une autorité de
contrble dénommée « Garante ».

La loi, qui s'applique aux traitement manuels, précise les modalités de
collecte des données et les conditions d'information des personnes concernées.
Le texte pose le principe du recueil de I'accord explicite des personnes préala-
blement au traitement des données mis en ceuvre par des personnes privées et
certains organismes publics. Les personnes disposent d'un droit d'accés et de
rectification aux données, ainsi qu'un droit d'opposition au traitement des
informations les concernant, méme si elles sont pertinentes au regard de la
finalité de leur collecte. Une partie de la loi est consacrée a la sécurité des
traitements et aux garanties particulieres qui entourent les traitements de don-
nées sensibles ou médicales. La loi pose par ailleurs une interdiction de principe
aux transferts de données vers des pays n'assurant pas un niveau approprié de
protection.
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Le Garant a la protection des données est un organe collégial autonome,
composé de quatre membres élus par la Chambre des députés et le Sénat (deux
pour chacune des chambres). Ces membres, qui élisent en leur sein leur
président, ne peuvent exercer aucune autre activité pendant leur mandat, ni
occuper de charges électives. Le Garant a notamment le pouvoir de vérifier et
de contrdler les fichiers, le cas échéant d'interdire ou de suspendre un traitement
de données pouvant causer un préjudice important a un ou plusieurs intéressés.
Cette autorité doit promouvoir I'adoption de codes de déontologie sectoriels.

LUXEMBOURG

Convention n° 108 ratifiée le 10/02/88, entrée en vigueur le
01/06/88.

loi du 31 mars 1979 réglementant l'utilisation des données
nominatives dans les traitements informatiques, amendée en 1992
afin de renforcer la protection a I'égard des fichiers de police et des données
médicales.

Commission consultative a la protection des données
Ministére de la Justice 16 boulevard Royal 2934
Luxembourg

PAYS-BAS

Convention n° 108 ratifiée le 24/08/93, entrée en vigueur le
01/12/93.

Loi du 28 décembre 1988 sur la protection des données,
complétée en 1994 par des dispositions sur l'informatisation des registres
communaux de population, et loi du 21 juin 1990 sur les fichiers des
services de police.

Registratiekamer
Prins Clauslaan 20 Postbus 93374
2509 AJ's-Gravenhage

PORTUGAL

Convention n° 108 ratifiée le 02/09/93, entrée en vigueur le
01/01/94.

Loi n°® 10/91 du 29 avril 1991 sur la protection des données
a caracteére personnel face a l'informatique, amendée par une loi du
29 aolt 1994 pour renforcer la protection a I'égard des données sensibles et
en matiére de flux transfrontiéres de données.
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Comissao Nacional de Potecgao de Dados Informatizados 148, rua de Sao
Bento, 1200 Lisbonne.

ROYAUME-UNI

Convention n° 108 ratifiee le 26/08/87, entrée en vigueur le
01/12/87.

Loi sur la protection des données du 12 juillet 1984.

Data Protection Registrar
Wycliffe House Water La ne
Wilmslow Chesshire SK9 5AF
United Kingdom

SUEDE

Convention n° 108 ratifiee le 29/09/82, entrée en vigueur le
01/10/85.

Loi du 11 mai 1973 sur la protection des données.

Datainspektionen
Box 8114

104 20 Stockholm
Suede

B - Le droit communautaire

Depuis I'adoption de la directive 95/46/CE relative a la protection des
personnes physiques a I'égard des données a caractére personnel et a la libre
circulation de ces données, adoptee le 24 octobre 1995 et publiée au journal
officiel des communautés européennes du 23 novembre 1995, chaque Etat
membre se prépare a sa transposition dans le droit national d'ici a fin 1998 (cf.
16° rapport d'activité, p. 45 et annexe 10 ; supra chapitre 2).

» titre de rappel, la directive s'assigne pour objectif de réduire les
divergences entre les législations nationales sur la protection des données afin
de lever tout obstacle a la libre circulation des données a caractére personnel
a l'intérieur de I'Union européenne. Son article 29 institue un groupe de
protection des personnes a I'égard des données a caractére personnel : organe
consultatif et indépendant, le groupe est composé d'un représentant de l'autorité
de contréle de chaque Etat membre et a pour mission de réfléchir & des solutions
facilitant la mise en ceuvre de la directive. Le groupe peut également émettre
des recommandations sur toute question concernant la protection des données
personnelles dans la Communauté.
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En 1996, 'adoption de deux textes communautaires doit étre soulignée :
- la directive 96/9/CE du 11 mars 1996 concernant la protection juridique
des bases de données,
- la directive 96/2/CE du 16 janvier 1996 sur les communications mobiles et
personnelles, modifiant une directive de 1990.

Enfin, il convient de noter I'adoption, le 17 février 1997, de la directive
97/7/CE concernant la protection des consommateurs en matiére de contrats
a distance.

C - La coopération intergouvernementale

1) SCHENGEN

La Convention d'application de l'accord de Schengen et du systéeme
d'information Schengen (SIS) est entrée en application, le 26 mars 1995. Ce
systéme informatique permet de metire en commun des informations détenues
par les services de police de tous les Etats Schengen. - cet effet, le SIS comprend
une partie centrale, dénommée C-SIS qui est implantée a Strasbourg et placée
sous la responsabilité de la France ainsi que des bases nationales, dénommées
N-SIS, créées dans chaque Etat membre et constituant le reflet exact du C-SIS.

L'Autorité de contréle commune instituée par l'article 115 de la Conven-
tion d'application, composée de deux représentants de chaque autorité natio-
nale de contrdle, a été constituée en 1995. Les missions de cette autorité
consistent a vérifier la bonne exécution des dispositions de la Convention a
I'égard de la fonction de support technique (C-SIS) et & émettre des avis ou
recommandations en cas de difficultés d'application ou d'interprétation par les
Etats parties des dispositions de protection des données.

L'Autorité de contréle commune a rendu son premier rapport d'activité
qui couvre la période de mars 1995 a mars 1997. Ce rapport et ses annexes
sont intégralement publiés en appendice de ce rapport annuel de la CNIL.

2) SID (systéme d'information des douanes)

La convention des Etats membres de I'Union européenne relative &
I'utilisation des technologies de linformation a des fins douaniéres (systeme
d'information des douanes — SID) a été signée le 26 juillet 1995. La mise en
place du SID a pris du retard, tant sur le plan juridique qu'en ce qui concerne
la définition de l'architecture du systéme informatique, dont la gestion est
intégralement confiée a la Commission européenne. » terme, une autorité de
contrble commune, compétente pour surveiller le fonctionnement du systéme,
devrait étre constituée.

Pour mémoire, le SID devrait remplir deux missions :
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— lutter contre la fraude vis-a-vis de la réglementation douaniére communau
taire régissant l'importation, I'exportation, le transit et le séjour des marchan
dises et de la politique agricole commune ;

— aider a prévenir, rechercher et poursuivre les infractions graves aux lois
nationales en matiére de circulation des marchandises qui font I'objet d'une
réglementation spécifique et de trafic international illicite de stupéfiants, en
permettant une diffusion plus rapide des informations entre les administrations
douaniéres des Etats de I'Union européenne.

3) EUROPOL

La convention d'Europol qui a été signée le 26 juillet 1995 par les Etats
membres vise a lutter contre la criminalité dans I'Union européenne et constitue
a ce titre une étape importante dans la coopération policiére européenne.

De nombreuses dispositions de cette convention concernent la protection
des données et son article 24 prévoit la création d'une autorité de contrble
commune composée de représentants des autorités nationales de protection des
données.

Au cours de la conférence européenne des commissaires a la protection
des données qui s'est tenue a Manchester, la discussion s'est fgcalisée sur les
objectifs a atteindre rapidement et sur la nécessité que tous les Etats participent
d'emblée au développement d'Europol ; l'idée de créer une autorité de controle
provisoire a été lancée afin que les commissaires a la protection des données
puissent s'engager activement dans la construction d'Europol.

D - La llI°* conférence européenne des commissaires
a la protection des données (Manchester)

La troisieme conférence européenne des commissaires a la protection
des données s'est tenue a Manchester les 24 et 25 avril 1996.

La conférence a permis de nombreux échanges sur la mise en oeuvre de
la directive européenne du 24 octobre 1995. La question des flux transfrontiéres
de données au regard du niveau de protection adéquat exigé des pays tiers a
été largement évoquee, ainsi que la nécessité d'établir a ce sujet, des relations
avec les Etats-Unis.

La prochaine conférence européenne devait se tenir a Vienne en Au-
triche, les 24 et 25 avril 1997.
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Il - AU-DEL. DE L'EUROPE

A - Les nouvelles législations nationales

L'Argentine a adopté, en septembre 1996, une loi sur la protection
des données personnelles au regard des traitements informatiques et des ban-
ques de données. Ce texte concermne les personnes physiques et morales et
s'applique autant au secteur public que privé. Cette loi s'inscrit dans le droit fil
de la modification de la constitution de ce pays intervenue en 1994, modification
qui a visé a consacrer le libre accés aux documents administratifs et la protection
des citoyens a I'égard du traitement automatisé des données nominatives.

Le Canada a produit plusieurs recommandations relatives a la protec-
tion de la vie privée au regard de I'utilisation des cartes & mémoire.

Aux Etats-Unis, face a l'inquiétude grandissante des Ameéricains sur
I'exploitation de leurs données nominatives, notamment sur l'Internet (numéro de
sécurité sociale par exemple), I' « Electronique Frontier Foundation » est en train
d'élaborer des lignes directrices concernant la protection des informations
nominatives en ligne.

Hong Kong, qui a adopté en 1995 une ordonnance visant a protéger la
vie privée des personnes au regard de l'utilisation des données personnelles, entrée
en vigueur le 20 décembre 1996, a mis en place en 1996 son autorité de controle.

Israél a amendé, le 12 mars 1996, sa loi de 1981 sur la protection
des données. Cette modification réduit considérablement les possibilités d'utili-
sation des bases de données nominatives a des fins de marketing direct.

B - La XVIII®* conférence internationale
des commissaires a la protection des données (Ottawa)

La XVIII° conférence internationale des commissaires & la protection des
données a réuni a Ottawa, du 18 au 20 septembre 1996, prés d'une centaine
de membres et agents des autorités de protection des données, venus de 23
pays, ainsi que de nombreux observateurs.

Cette année, la conférence proprement dite a été précédée, pour la
CNIL, d'une session de travail avec la Commission d'accés a l'information du
Québec. - cette occasion, la réflexion s'est principalement nouée autour de trois
themes : les fichiers centraux en matiére de crédit, les fichiers mis en ceuvre en
matiére d'aide sociale, les identifiants et les interconnexions de fichiers.

La conférence internationale a largement évoqué la directive euro-
péenne et la nécessité pour les Américains de prendre en compte cette directive.
Les discussions ont eu lieu en présence, et c'était la premiere fois, d'un
représentant du gouvernement fédéral américain. Ainsi, les Etats-Unis ont pu
faire part de leur intérét a I'égard de I'expérience européenne et de l'attention
gu'ils portent aux réactions suscitées par I'adoption de la directive tant en Europe
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gu'au Canada et en Australie. lls réfléchissent d'ailleurs, pour eux-mémes, a
I'adoption d'une Iégislation conforme aux exigences de la directive et permettant
aux données de circuler entre I'Europe et les Etats-Unis, un bureau fédéral de la
protection de la vie privée pourrait étre créé.

La question des flux transfrontiéres en direction de pays tiers qui ne
disposent pas du « niveau de protection adéquat » prévu par la directive a
constitué un des sujets majeurs de cette conférence. Il a résulté de la discussion
que le caractére adéquat pouvait étre apprécié secteur par secteur; il a été
conclu que l'essentiel résidait dans le fait que les pays tiers disposent d'un
ensemble de principes fondamentaux et de mécanismes appropriés pour que les
personnes fassent reconnaitre leurs droits.

Un exemple frappant de la nécessité de veiller au niveau de protection
dans les pays tiers a été donné avec l'affaire de la Citibank exposée en détail
par la délégation allemande. En effet, la société nationale des chemins de fer
allemands a élaboré en coopération avec une filiale américaine de la Citibank,
un projet de carte de paiement dite « carte ferroviaire ». Fabriquée aux USA,
cette carte devait permettre aux usagers allemands, notamment les personnes
agées, de bénéficier de réductions lors de I'achat de leurs titres de transport ;
mais, cette carte était aussi obligatoirement associée a une carte de crédit, le
demandeur devenant systématiquement client de la Citibank, détentrice de toutes
les informations nécessaires a l'octroi d'un crédit que lui avait fournies la société
des chemins de fer allemands. Cette carte, qui comportait par ailleurs une
photographie de son titulaire, a suscité de nombreuses plaintes tant auprés de
la société des chemins de fer allemands que du commissaire a la protection des
données. Les plaignants étaient choqués qu'une société en situation de monopole
puisse vendre des données a une banque, de surcroit étrangére, et que les
données nécessaires a l'obtention d'un prét soient systématiquement collectées
auprés de tous les demandeurs de carte, qu'ils sollicitent ou non I'octroi d'un
crédit. Finalement, le commissaire a la protection des données a obtenu qu'un
accord soit conclu entre les filiales américaines et allemandes de la Citibank
concernées par le traitement des données liées a la délivrance et la gestion des
cartes, afin d'assurer, au regard des complexes et multiples flux transfrontieres
prévus, un niveau de protection adéquat.

S'agissant de, la sauvegarde de la vie privée dans la société de
l'information, I'accent a été mis sur le phénoméne inquiétant des traces électro-
niques provoquées, par exemple, par une simple connexion a Internet, ainsi que
le probléme de I'anonymat dans les échanges électroniques. Il a été indiqué
qu'aux Etats-Unis, les utilisateurs d'Internet sont trés massivement contre la
cession, a des fins commerciales, de leurs données a des tiers, et qu'ils souhaitent
pouvoir voyager dans le cyberespace de fagon anonyme. L'exemple des pro-
blemes et des enjeux soulevés par les systéemes internationaux de réservation
aérienne a été exposé en détail par la France (cf. infra 2° partie, chapitre 2).

La menace qu'lnternet devienne, tout a la fois, la proie de toutes les
formes de criminalité informatique traditionnelles et l'instrument de communica-
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tion le plus commode entre criminels de droit commun a été souligné, de méme
que les effets paradoxaux de la solution du cryptage qui permet tout a la fois
de prévenir les atteintes a la sécurité et a la confidentialité des informations
échangées, mais risque aussi de protéger ou renforcer la criminalité de droit
commun. Il en est de méme pour la solution de 'anonymat, souvent revendiquée
par les utilisateurs. D'ailleurs, les risques d'utilisation abusive du courrier
électronique du fait de I'anonymat (« courrier électronique poubelle ») ont
également été exprimés, des opérateurs pouvant adresser des messages en
masse, commerciaux ou de malveillance (sans étre identifiés), ces messages
encombrant alors aussi sGrement les « E. mail » que les documents de prospec-
tion papier les boites aux lettres traditionnelles.

Au plan international, il semble que l'on doive s'acheminer vers trois
types de solutions a ces difficultés : les possibilités techniques de renforcement
de la protection des données, les mécanismes d'autorégulation sur Internet, la
mise au point de « labels de qualité » & accorder aux fournisseurs de services.

Une session de la conférence a été consacrée a la vie privée des
personnes sous deux aspects, les identifiants nationaux d'une part et les nou-
veautés en matiére de surveillance et de technologie d'autre part.

S'agissant du premier aspect, il ressort des exposés et des débats que
l'apparition ou la recrudescence de certaines techniques d'identification rend
difficile le maintien de I'équilibre entre liberté individuelle et impératifs de
gestion moderne de I'Etat ou du secteur privé. Par exemple, le recours aux
empreintes digitales s'intensifie, notamment pour lutter contre la fraude a
l'identité, dans le secteur bancaire. Ce phénomeéne devrait s'accroitre avec
l'essor du commerce électronique. Ainsi, Master Card envisagerait I'utilisation
des empreintes digitales pour tout retrait d'espéces par carte bancaire. De
méme, le gouvernement américain utilise d'ores et déja I'empreinte digitale
comme identifiant de personnes percevant des allocations sociales.

En fait, le recours aux biométriques est jugé comme pouvant étre porteur
de dangers pour la vie privée s'il devait reposer sur la constitution de bases de
données centralisées permettant de tenir un registre exhaustif des identités civiles
et des adresses, associées a des données biométriques telles que les empreintes.

La Grande-Bretagne a pour sa part longuement retracé les vicissitudes
du projet de carte nationale d'identité, que ce pays n'a connu qu'a deux reprises
et pour de courtes périodes correspondant aux temps de guerre.

Le « Registrar » a publié a ce sujet un document recommandant que la
carte d'identité soit diffusée de fagon facultative et qu'elle ne comporte comme
données informatiques, qu'un code a barres simples, permettant de lire automat-
iguement le numéro de la carte, tandis que toutes les autres données figurant
sur la carte seraient lisibles a l'oeil nu.

Le « Registrar » a souligné le risque important que cette carte, qui vise
principalement & permettre l'identification des personnes, soit, comme par effet
mécanique, appelée a intégrer d'autres données que celles auxquelles le
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ministére de I'Intérieur britannique songe a I'heure actuelle, telles les informa-
tions nécessaires aux services sociaux ou les informations relatives a l'ouverture
de certains droits. L'avénement du projet pourrait donc conduire a la constitution
de bases de données de toute nature sur les personnes.

L'occasion a été donnée a la présidente du comité d'éthique internatio-
nal de l'organisation du généme humain, d'évoquer la double nature de
l'information génétique, a la fois information médicale et information person-
nelle, qui constitue de loin la plus dangereuse de toutes les informations
personnelles pour la vie privée. Toujours est-il que l'information génétique suscite
de nombreuses controverses théoriques, I'enthousiasme résultant des progrés
présents et a venir de la génétique médicale devant étre nuancé par la tentation
qui sera trés forte pour certains de connaitre le patrimoine génétique des
personnes (employeurs, assureurs...).

S'agissant des nouveautés en matiére de surveillance et de technologie,
la conférence a débattu des moyens de lutter contre ce que certains ont dénommé
la « pollution informationnelle », notamment dans le secteur commercial. Cela
pose, en termes cruciaux, le probléme de la validité de l'information stockée et
du caractére exploitable des bases de données.

Enfin, selon la tradition, les commissaires européens a la protection des
données se sont réunis a lissue de la conférence internationale, pour débattre
des conséquences de la directive au sein de I'Union européenne et de I'état
d'avancement des réflexions des différents groupes de travail européens.

C - Les travaux du Bureau international du travail

Grace aux progres de l'informatique et de la téléphonie, la surveillance
des lieux de travail et parfois, des salariés au-dehors s'est intensifi€ée. En réponse
a cette tendance inquiétante au plan du respect de la vie privée des travailleurs,
le Bureau international du travail (BIT) a élaboré un recueil de directives
pratiques sur la protection des données personnelles des travailleurs (cf. annexe
9). Saisie par le ministére du Travail, la CNIL a pu donner un avis sur le projet
de ce texte de portée indicative qui vise a répondre aux risques d'une utilisation
abusive de I'électronique a des fins de contrble et de surveillance des travailleurs.

La CNIL, qui depuis plusieurs années observe la montée en charge de
dispositifs de surveillance des salariés, se réjouit qu'un texte de portée interna-
tionale les mettent en lumiére et conduise a s'interroger sur leur bien-fondé, tant
sur le plan éthique qu'économique (cf. 12° rapport, p. 319, 15° rapport, p. 72,
16° rapport, p. 113).

Le projet de recueil qui a été soumis a la Commission décrit les
incidences de I'évolution des techniques informatiques sur les relations de travail,
puis présente les directives pratiques sur l'utilisation des traitements mis en ceuvre
dans le monde du travail, assorties d'un commentaire.
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La plupart des recommandations formulées dans ce texte s'inscrivent
dans le droit fil de la convention n° 108 du Conseil de I'Europe du 28 janvier
1981, de la loi « Informatique et libertés » du 6 janvier 1978 et du droit du
travail frangais. Ainsi, les principes fondateurs de la protection des données sont
réaffirmés : le principe de finalité, le caractére loyal de la collecte des données,
l'interdiction de traiter sans garanties spécifiques les données sensibles, I'obli-
gation d'informer les salariés ou de consulter les instances représentatives du
personnel, lors de la mise en place de systémes de recueil de données a
caractére personnel.

La CNIL a noté avec satisfaction le rappel de l'interdiction de prendre
une décision automatique sur la base d'un profil déterminé par ordinateur,
l'interdiction également qu'un traitement de données puisse étre destiné a établir
une discrimination fondée sur la race, la couleur, le sexe, la religion, I'opinion
politique, l'appartenance nationale ou l'origine sociale. La Commission a
d'ailleurs estimé que cette liste pourrait utilement étre complétée par une
référence aux données relatives a I'appartenance syndicale et a la santé.

La Commission a également relevé que, conformément a sa doctrine, les
données collectées en vue de la mise en oeuvre de mesures techniques ou
d'organisation visant a garantir la sécurité et le bon fonctionnement des systemes
d'information automatisés ne pouvaient servir a contréler le comportement des
travailleurs. En revanche, le texte ne parait pas rejeter la pratique d'une
surveillance permanente (notamment pour des raisons de sécurité) ou secréte
(écoute téléphonique, caméras, accés au courrier électronique ou vocal), s'il
existe des indices sérieux d'activités criminelles ou autres infractions graves.

La Commission a approuve les garanties auxquelles est subordonnée la
communication a des tiers de données concernant les travailleurs, notamment
celle que manifeste I'exigence du consentement explicite des personnes concer-
nées.

L'obligation pour I'employeur d'informer les salariés des conditions
d'utilisation de leurs données est rappelée et les modalités d'exercice par les
travailleurs du droit de consultation et de rectification, non seulement de leurs
données mais également de leurs dossiers sont précisées, l'assistance d'une
tierce personne étant prévue lors de ces démarches. Toutefois, la CNIL a regretté
que ces garanties soient nuancées par des exceptions qui risquent de les anéantir
purement et simplement.

Au final, le recueil constitue bien la démarche la plus aboutie dans le
domaine de la protection des données des travailleurs. Sans remettre en cause
les apports des technologies de l'information et I'utilité d'un suivi de l'activité
des salariés, ce texte de portée internationale doit susciter une prise de
conscience, tant des gouvernements que des employeurs, sur les risques poten-
tiels d'atteinte a la vie privée et aux libertés des salariés qui peuvent résulter
d'une utilisation mal encadrée de l'informatique.
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Délibération n° 96-015 du 19 mars 1996 portant adoption
d'un rapport sur le projet de recueil des directives pratiques
sur la protection des données personnelles des travailleurs,
élaboré par le Bureau international du travail

La Commission nationale de l'informatique et des libertés ;

Vu la loi n® 78-17 du 6 janvier 1978 relative a l'informatique, aux
fichiers et aux libertés ;

Vu le décret n° 78-774 du 17 juillet 1978 Ipris pour l'application de
la loi susvisée, et notamment son article 1% ;

Vu le projet de directives pratiques sur la protection des données
personnelles des travailleurs, élaboré par le Bureau international
du travail et soumis pour observations a la CNIL par le ministére du
Travail ;

Aprés avoir entendu Monsieur Hubert Bouchet, commissaire en
charge du secteur travail, en son rapport et Madame Charlotte-
Marie Pitrat, commissaire du Gouvernement, en ses observations ;
Décide d'adopter le rapport ci-aprés annexé et de le transmettre
au ministére du Travail.

Rapport sur le projet de recueil de directives pratiques sur

la protection des données personnelles des travailleurs

élaboré par le bureau international du travail

Le ministere du Travail a saisi la CNIL, le 23 octobre 1995 d'un
projet de recueil de directives pratiques sur la protection des
données personnelles des travailleurs, élaboré par le Bureau
international du travail (BIT).

La CNIL qui, avait eu connaissance de I'engagement de
consultations syndicales sur ce texte a proposé au ministére du
Travail de lui faire part des observations tirées de son expérience
en ce domaine.

Origine et portée juridique du texte

Ainsi qu'il est rappelé dans l'introduction du texte présenté a la
CNIL, ce projet de directive résulte d'une initiative du directeur
général du BIT qui, dans un rapport sur les droits de I'homme
présenté en 1988 lors d'une réunion de la Conférence internationale
du travail, avait souligné les risques d'une utilisation abusive de
I'électronique a des fins de contréle et de surveillance des
travailleurs et avait suggéré que I'OIT élabore des normes
spécifiques en ce domaine.

Un projet de recueil des directives pratiques a donc été élaboré et,
conformément a une décision du conseil d'administration, doit étre
présenté en octobre 1996 a une réunion d'experts sur la protection
de la vie privée des travailleurs. )

Le projet est également soumis pour commentaires a tous les Etats
membres. Le texte final leur sera de nouveau soumis pour autorisation
avant publication. Selon les indications fournies par le ministére du
Travail, le texte n'a aucune valeur normative. Ainsi qu'il est indiqué
dans son introduction, « il vise a fournir des orientations sur la
protection des données personnelles des travailleurs liés a la
relation d'emploi, particulierement au niveau de l'entreprise. Il ne
prétend pas remplacer les lois, régles et pratiques nationales et
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ne porte pas atteinte aux dispositions plus favorables pouvant exister dans
les normes internationales, les législations et réglementations nationales ou
les conventions collectives ».

Le présent rapport, appelé a étre adressé au ministére du Travail, s'il est
approuvé par la Commission en séance pléniere, a pour objet de présenter
en premiére partie, I'économie générale du texte et les principales observa-
tions susceptibles d'étre formulées par la CNIL ; en seconde partie, une
analyse détaillée et commentée des directives pratiques, sous forme de
tableau, comportant un comparatif avec le droit positif (notamment la
Convention du Conseil de I'Europe, la loi du 6 janvier 1978, les dispositions
du droit du travail, la jurisprudence, la doctrine de la CNIL, et la directive
européenne, bien que celle-ci ne soit pas encore applicable dans notre droit
interne).

A - Présentation générale du texte

Le document présenté a la CNIL comprend trois parties :
— une longue introduction présentant les incidences, sur les relations de travail, de
I'évolution des techniques informatiques et, de fagon corollaire les risques d'atteinte
a la vie privée et aux libertés individuelles encourus par les travailleurs ;
— le texte méme des directives pratiques, structuré en onze rubriques qui, aprés
un bref rappel du contexte du projet (1.), comporte quelques définitions et
précise leur champ d'application (2. et 3.). Sont ainsi énoncés :
. les principes généraux applicables au traitement des données personnelles
(4), principes qui, pour l'essentiel, définissent les conditions d'utilisation des
traitements mis en oeuvre dans le domaine des relations du travail et notamment
précisent les finalités considérées comme légitimes,
. les dispositions régissant la collecte, le stockage, la communication et la
conservation des données (5. 6. 7. 8.),
. les droits individuels et collectifs liés au traitement des données personnelles 9.
10.),
. certaines dispositions spécifiques concernant les agences de placement (11.),
— un commentaire de ces directives, précisant certaines dispositions du recueil,
notamment en citant quelques exemples et en rappelant certaines normes
internationales du travail applicables en la matiére.

Deés ce stade, quelques observations préliminaires peuvent étre formulées :

— En premier lieu, la CNIL ne peut que se féliciter de cette initiative du BIT qui,
d'une part, constitue aujourd'hui la démarche la plus aboutie dans le domaine
de la protection des données des travailleurs, et qui, d'autre part, a le mérite
d'appeler I'attention de la Communauté internationale sur des questions trop
souvent ignorées ou largement méconnues. Le contexte économique mondial,
marqué par une concurrence et une recherche de compétitivité de plus en plus
grande — qui a polarisé I'attention — et linsuffisante attention des protagonistes
sociaux auxquels n'étaient pas apparus les dangers de techniques qui ne
risquent pas d'abord d'altérer l'activité physique des individus, expliquent cette
ignorance.
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» I'égal des réflexions qui avaient déja pu étre formulées sur ce méme sujet lors
de la derniére conférence annuelle des commissaires a la protection des
données, qui s'est tenue a Copenhague en septembre 19951 , ce texte, sans
remettre en cause les apports des technologies de l'information et I'utilité d'un
suivi de l'activité des salariés, a pour objet de susciter une prise de conscience,
tant des gouvernements que des employeurs sur des risques potentiels d'atteinte
a la vie privée et aux libertés des salariés pouvant résulter d'une utilisation mal
encadrée de l'informatique aux fins notamment de surveillance.

A cet égard, il doit étre observé que les rédacteurs du projet de recueil
de directives pratiques font a maintes reprises référence a cette notion de
surveillance des salariés — en particulier, dans lintroduction — et tendent
implicitement a considérer cette pratique comme étant « entrée dans les meoeurs
professionnelles », ce qui au moins en France n'a pas jusqu'a présent été — sauf
exceptions — l'objectif affiché et avoué des employeurs2. On préfere en effet
user de termes moins sujets a polémiques, tels que suivi ou controle d'activité
(cf. notamment, a cet égard, la loi Aubry du 31 décembre 1992). Dés lors, on
pourrait considérer excessif, dans un texte de portée internationale, de mettre
ainsi a ce point I'accent sur ces pratiques de surveillance comme si elles étaient
courantes, voire légitimes. » l'inverse, les capacités de la technique permettent
des usages de plus en plus diversifiés et il est bon de prévenir de leurs risques
ceux qui auront a en connaitre... Sur un autre plan, il importe de s'interroger sur
le bien fondé de ces dispositifs de surveillance, tant sur le plan éthique qu'écono-
mique (trop de surveillance ne nuit-elle pas a la productivité de I'entreprise ?).

— En second lieu, force est de constater que la plupart des recomman-
dations formulées dans ce texte s'inscrivent dans le droit fil des principes déja
contenus dans la convention n° 108 du Conseil de I'Europe du 28 janvier 1981
et dans la loi frangaise de protection des données ainsi que dans notre droit du
travail, qu'il s'agisse par exemple du principe de finalité, du caractére loyal de
la collecte des données, de l'information des salariés ou encore de la consult-
ation des instances représentatives du personnel, lors de la mise en place de
systémes de recueil de données a caractére personnel.

Des lors, la philosophie générale de ce texte tend a garantir a chaque
salarié la maitrise des informations le concernant ainsi que la protection de sa
vie privée, ne peut que rencontrer I'approbation de la Commission.

Néanmoins, certains points — au demeurant peu nombreux — suscitent
une analyse plus critique, soit qu'ils paraissent excessifs et, de ce fait, difficile-
ment applicables dans la pratique quotidienne des relations de travail, soit, au
contraire, qu'ils paraissent trop permissifs pour étre compatibles avec le corpus
de régles régissant, en France, les relations du travail.

1 Lors de cette conférence, votre rapporteur a présenté un rapport consacré a « l'informatique appliquée
au contrdle d'activité et a la surveillance sur les lieux de travail : enjeux et risques pour la protection de

la vie privée des salariés ».

2 Ainsi que le souligne le rapport, présenté a Copenhague — « A ce jour, le contrdle d'activité et la
surveillance — malgré la robotisation massive des taches manuelles et la dissémination de l'informatique

— sont restées pour I'essentiel a la périphérie des relations de travail (...) »
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B - Exposé des principales observations de la CNIL
REMARQUE PRELIMINAIRE

Une structure différente des rubriques aurait sans doute donné au texte plus
de clarté et de concision. Certaines directives consacrées au méme sujet sont traitées
dans plusieurs rubriques, ce qui donne l'impression d'une redondance parfois
préjudiciable a la bonne compréhension du texte (ex : points 4.6,5.16, 5.17,5.18,
5.19 et 5.20 consacrés a la surveillance, points 4.9, 5.5, 5.6, 5.7, 5.8, 5.9, 5.10,
5.15 relatifs aux traitements des données considérées comme sensibles, etc.).

SUR LES PRINCIPES GENERAUX (RUBRIQUE 4)

Sous cette rubrique, sont essentiellement distinguées les finalités considérées
comme légitimes dans le domaine des relations d'emploi, de celles qui devraient étre
proscrites en cette matiére.

Il est en particulier précisé l'interdiction de toute prise de décision et de
toute détermination de profil (points 4.5 -4.6), par ordinateur, ce qui correspond a
I'état de notre droit positif (article 2 de la loi du 6 janvier 1978).

Il est également rappelé, de fagon opportune, qu'un traitement de
données ne peut établir aucune discrimination fondée sur la race, la couleur, le
sexe, la religion, l'opinion politique, l'appartenance nationale ou l'origine
sociale. Ce principe fondamental, que I'on retrouve également en droit interne,
doit bien entendu étre approuvé. Toutefois, la rédaction de cette directive
pourrait utilement étre complétée par une référence aux données relatives a
I'appartenance syndicale et a la santé.

Il peut étre noté que cette rubrique comporte une directive intéressante :
le point 4.4 recommande en effet que les données collectées en vue de la mise
en ceuvre de mesures techniques ou d'organisation visant a garantir la sécurité et
le bon fonctionnement des systémes d'information automatisés ne puissent servir
a contrdler le comportement des travailleurs.

Malgré quelques difficultés probables d'application, cette régle est
source de clarification car l'utilisation d'un dispositif de sécurité informatique
permet souvent un contrdle d'activité. En effet, les mesures de sécurité qui ont
pour but de détecter et d'éviter notamment les accés non autorisés aux traite-
ments sont congus pour repérer l'origine de la tentative d'acces ou de l'acces
illicite mais permettent également de vérifier tous les accés, y compris les acces
licites (ex : systémes de journalisation).

Enfin, ces « principes généraux », essentiellement consacrés aux condi-
tions d'utilisation des traitements, pourraient utilement comporter une directive
rappelant la nécessité de ne collecter les données que de maniére loyale et licite
et de ne les utiliser que pour des finalités Iégitimes, dans le respect des droits
des salariés.
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SUR LA COLLECTE DES DONNEES PERSONNELLES

Les recommandations figurant sous cette rubrique sont implicitement fondées
sur les deux principes suivants :
1) Le caractére loyal de la collecte ;
2) L'interdiction, sauf garanties appropriées, de traiter les données dites « sen
sibles ».

1) LA NECESSITE D'UNE COLLECTE LOYALE DES DONNEES (points
5155.4,511a5.14,5.16 a4 5.20)

> cet effet, le projet de recueil de directives pratiques recommande
notamment que :
— la collecte des données soit réalisée directement auprés du travailleur ;
— a défaut, que le consentement explicite de celui-ci, (éventuellement sous forme
d'une déclaration signée) soit recueilli, en particulier en cas de collecte auprés
de tiers ou en cas de recours a des tests de personnalité. - cet égard, on peut
noter la nouveauté de cette exigence, méme si la question peut se poser de savoir
s'il s'agit d'une véritable garantie tant la relation de travail est marquée par la
notion de subordination ;
— l'usage des détecteurs de mensonges et appareils ou procédures similaires
soit proscrit.

Dans le prolongement de ces principes, plusieurs directives sont relatives
aux conditions d'utilisation des systémes de surveillance des salariés qui sont
considérés comme admissibles dés lors que cette surveillance n'est pas perma-
nente et que les salariés sont informés au préalable des objectifs poursuivis, a
savoir |'évaluation des résultats des travailleurs, l'analyse et I'amélioration des
taches en vue de la réorganisation du travail.

Le texte du BIT (point 5.16) prévoit cependant la possibilité d'instaurer
une surveillance permanente de certains salariés, notamment pour des raisons
de sécurité1 (qui mériteraient d'ailleurs d'étre précisées). A contrario, il admet
également que des formes de surveillance secréte, (notamment la mise sur écoute
téléphonique, l'usage de caméras, I'accés au courrier électronique ou vocal),
puissent étre pratiquées « s'il existe des indices sérieux d'activités criminelles ou
autres infractions graves ». Au-dela de l'imprécision du texte (5.17) quant au
cadre juridique applicable, la Commission observe que, tout au moins en droit
francais, I'employeur ne peut d'initiative mettre en oeuvre des formes de surveil-
lance sur ses salariés dans le cas ou il existerait des indices sérieux d'activité
criminelle ou autre infraction grave, ces opérations relevant de et devant étre
mises en ceuvre sous la seule autorité des services de police judiciaire. En effet,
il peut étre rappelé que selon une jurisprudence constante de la Cour de
cassation (notamment chambre sociale 20 novembre 1991) tout enregistrement

1  S'agit-il de la sécurité de I'entreprise, des secrets de fabrique, de celle de I'stat ou encore de la sécurité
et de la santé des travailleurs ?
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d'images ou de paroles a l'insu des salariés constitue un mode de preuve fllicite,
quel que soit le motif de la surveillance ou du controle effectué.

Le projet de recueil de directives comporte assez curieusement une
disposition spécifiquement consacrée a la comptabilité des communications
téléphoniques qui, selon le BIT, ne devrait pas étre mise en place, « sauf si 'on
fait en sorte, soit par des moyens techniques, soit par une classification des
appels, qu'il soit impossible d'identifier la destination des appels personnels des
travailleurs.

Cette recommandation devrait sans doute étre rédigée en des termes
plus nuancés en indiquant par exemple, « que la comptabilitt des communica-
tions téléphoniques ne peut porter atteinte au secret de communications passées
a titre personnel ».

2) LINTERDICTION, SAUF GARANTIES APPROPRIEES, DU TRAITEMENT DES DONNE
ES DITES « SENSIBLES »

Le texte du BIT comporte plusieurs directives recommandant que les
employeurs ne collectent pas de données concernant la vie sexuelle des
travailleurs (5.6), leur appartenance ou activité syndicale (5.8), leurs opinions
politiques, religieuses (5.8), les éventuelles condamnations pénales (5.9) ou
encore leur santé (5.10).

Toutefois, il est prévu des dérogations, en particulier, si la Iégislation
nationale l'autorise ou encore si les données concernent directement la relation
d'emploi.

Ces recommandations, qui correspondent a I'état de notre droit positif,
doivent étre approuvées et éventuellement complétées pour encadrer plus
strictement les dérogations, la référence a la relation d'emploi étant sujette a
interprétation.

En conséquence, les directives contenues dans cette rubrique doivent
étre, de fagon générale, approuvées.

STOCKAGE DES DONNEES PERSONNELLES (RUBRIQUE 6)

Cette rubrique, principalement consacrée aux modalités pratiques de
traitement, de mise a jour, et de conservation des données, notamment
médicales, n'appelle pas d'observation particuliére.

Tout au plus, peut-on noter l'obligation mise a la charge des
employeurs, de tenir et mettre a jour une liste du nombre et de la nature des
dossiers conservés sur chaque travailleur, ainsi que du contenu et de l'usage
des données. Dans un souci de transparence, il pourrait étre suggéré de mettre
ce registre a la disposition des salariés et de leurs représentants.

COMMUNICATION DES DONNEES PERSONNELLES (RUBRIQUE 7)

La Commission ne peut qu'approuver dans leur ensemble les directives
énumérées dans cette rubrique qui encadrent la communication a des tiers — internes
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ou externes a l'entreprise — des données concernant les travailleurs et
s'inscrivent dans le droit fil des dispositions de la loi du 6 janvier 1978 et du
code du travail.

Ainsi, il est notamment rappelé que la communication des données a
des organismes publics doit étre autorisée expressément par la loi et que la
communication a des fins commerciales et publicitaires doit étre interdite.

En outre, il est a noter que le point 7.1 subordonne a I'exigence du
consentement explicite du travailleur la communication des données le concer-
nant a des tiers. On peut s'interroger sur le point de savoir si cette directive
considérée comme un principe fondamental (placée en « chapeau » de la
rubrique), ne constitue pas une prescription trop absolue.

En effet, dans notre droit interne, le consentement n'est exigé que
lorsque I'organisme auquel les données vont étre communiquées ne peut étre
considéré ni comme un destinataire « légitime » eu égard a la finalité du
traitement, ni comme un tiers autorisé. » l'inverse, dans certains cas, tels les
données médicales, le consentement de la personne ne suffit pas a délier le
professionnel de son obligation de secret.

Enfin, le texte du BIT comporte une disposition fort intéressante (point
7.13) qui prévoit que la communication des données aux représentants des
travailleurs ne devrait étre autorisée qu'en application de la Iégislation
nationale ou d'une convention collective et étre limitée aux données
nécessaires a l'accomplissement des taches de ces représentants.

En effet, notre droit national ne comporte aucune disposition spécifique
sur cette question qui constitue souvent un point de conflit, comme en
témoignent les plaintes et demandes de conseil regues a la CNIL sur ce sujet.
La CNIL a eu certes l'occasion en 1995 de trancher partiellement cette
question pour le secteur public en admettant — sur le fondement de la
jurisprudence du Conseil d'Etat — que la liste nominative du personnel pouvait
étre considérée comme un document communicable aux tiers et notamment
aux représentants du personnel dés lors qu'elle existait déja sur support papier
ou dans le traitement considéré.

CONSERVATION DES DONNEES PERSONNELLES (RUBRIQUE 8)

Les directives de cette rubrique, qui s'inspirent du souci de limiter, en
particulier dans le domaine du recrutement, la conservation des données a la
durée nécessaire a l'accomplissement des finalités pour lesquelles elles ont
été collectées, sont comparables aux dispositions existant dans notre droit
interne ainsi qu'aux recommandations de la CNIL en cette matiére.

DROITS INDIVIDUELS (RUBRIQUE 9)

» |'exception des points 9.8, 9.11 et 9.12, les directives contenues dans
cette rubrique doivent étre approuvées. Elles sont particulierement opportunes
dans le domaine des relations du travail, ol, compte tenu du lien de
subordination existant entre I'employeur et le salarié, I'exercice du droit d'acces
est délicat, et de fait, peu pratiqué.
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Apres avoir rappelé l'obligation pour I'employeur d'informer les salariés des
conditions d'utilisation de leurs données (9.1), le texte du BIT précise les
modalités d'exercice par les travailleurs du droit de consultation et de rectifica-
tion non seulement de leurs données mais également de leurs dossiers. Cepen-
dant il doit étre souligné gu'une telle recommandation, s'agissant surtout de la
rectification d'éléments du dossier, va au-dela de ce que reconnait notre droit
positif.

Le point 9.5 doit également retenir l'attention de la CNIL en ce qu'il
prévoit le recours possible par le salarié a une tierce personne pour l'assister
dans l'exercice de son droit de consultation — aucune disposition analogue
n'existant dans notre droit interne.

En revanche, le point 9.8 est sujet a discussion, car il permettrait a
I'employeur de refuser au salarié l'accés a ses données, en cas d'enquéte
relative a la sécurité. S'il est vrai qu'en France, en application de la loi du 6
janvier 1978, l'information sur le droit d'accés ne s'applique pas a la collecte des
informations nécessaires a la constatation des infractions, cette dérogation
limitée essentiellement aux fichiers mis en ceuvre par les autorités judiciaires,
ne peut s'appliquer aux traitements mis en ceuvre dans le domaine du travail. La
portée de cette disposition mérite donc a tout le moins d'étre précisée.

Les points 9.11 et 9.12 peuvent également susciter une controverse
dans la mesure ou ils restreignent I'exercice du droit de rectification et semblent
admettre (point 9.11) la possibilité pour I'employeur de refuser la correction des
données, ce qui — au moins pour ce qui concerne les traitements automatisés
— n'est pas compatible avec les dispositions de la loi du 6 janvier 1978.

DROITS COLLECTIFS (RUBRIQUE 10)

Les directives contenues dans cette rubrique, en prévoyant la
consultation obligatoire des représentants des salariés ainsi d'ailleurs que leur
consentement explicite — notamment pour la mise en place de systeme de
surveillance électronique ou le recours a des questionnaires ou tests —
s'inscrivent dans le droit fil des dispositions du code du travail (et en particulier
de la loi Aubry du 20 décembre 1992) et vont méme au-dela.

En effet, I'exigence du consentement n'est pas requise aujourd'hui par
le droit francais.
AGENCES D'EMPLOI (RUBRIQUE 11)

Ces deux directives précisent que les agences d'emploi devraient
également respecter le texte du BIT, ce qui n'appelle pas d'observations
particuliéres.
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LES ENJEUX






Chapitre 1

LA NECESSAIRE
PROTECTION
DES DONNEES PERSONNELLES

SUR INTERNET

En permettant a tous les ordinateurs du monde de communiquer
entre eux, Internet constitue le plus abouti, et pour l'instant le plus fabuleux,
instrument de la société de l'information qui se béatit a I'échelle mondiale.

Fondé sur un standard de langage de communication dénommé
TCP/IP (« Transmission control protocol/Internet protocol »), Internet permet
d'acheminer tout type de données numériques entre deux machines
respectivement identifiées par une adresse IP, c'est-a-dire l'identité du micro-
ordinateur sur le réseau.

Au plan technique, Internet repose sur les réseaux de
télécommunication des grands opérateurs auxquels les utilisateurs se
connectent, grace a des commutateurs et des routeurs, avant d'utiliser le
protocole TCP/IP pour leurs échanges d'informations. Compte tenu de leur
importance dans les discussions relatives a la protection des données, deux
caractéristiques techniques doivent d'emblée étre soulignées : Internet
fonctionne sur quatre niveaux, le niveau physique (cables), le niveau réseau
(IP), le niveau transport (TCP), le niveau application (client/serveur) ; d'autre
part, une des spécificités d'Internet est de découper un message numérique
en petits paquets qui transitent de facon autonome, chacun portant I'adresse
IP de I'expéditeur et I'adresse IP du destinataire.

Internet, qui est accessible depuis n'importe quel ordinateur a l'aide
d'un simple modem raccordé a une prise téléphonique, compterait a I'heure
actuelle entre 80 et 100 millions d'utilisateurs dans le monde.

Ces utilisateurs s'abonnent aupres d'un fournisseur d'accés, qui fait
office d'interface entre ces derniers et le réseau. Le fournisseur d'acces
fournit un « login » de connexion (nom sous lequel une personne souhaite
explorer le réseau) et un mot de passe associé (alphanumérique), ainsi
qu'une adresse
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« E-mail » (par exemple : toto@univernet.fr) ; ces données identifient les utilisa-
teurs d'Internet auprés de leur fournisseur d'acces.

Dans son aspect applicatif, Internet offre toute une gamme de services
en ligne recourant a des protocoles spécifiques : messagerie électronique
(« mail »), serveurs d'informations HTML (« web »}, transfert de fichiers (FTP
« File transfert protocol »), forums de discussion (« news group »)....

Dans tous ses aspects : masse et trafic d'informations en cause, interac-
tivité, multiplicité des intervenants, interaction mondiale..., Internet met au défi
bien des Iégislations parmi lesquelles la Iégislation de protection des données
personnelles.

Cependant, l'ouverture des réseaux informatiques a une population tous
les jours plus nombreuse a permis d'avoir une vision plus précise et plus réaliste
de la pratique d'Internet. Il convient aujourd'hui de considérer que les hésitations
passées étaient empreintes d'excés. Mais il semble également nécessaire, pour
répondre aux craintes qui subsistent face a I'utilisation d'Internet, d'organiser,
ou au moins de maitriser, le développement des réseaux.

|- L'EVOLUTION DES ACTEURS ET DES SERVICES

A - Les utilisateurs

La population des Internautes augmente a un rythme de +120 % par an.
Ainsi, il doit d'emblée étre observé que la sociologie d'Internet, fondée a
l'origine sur la logique de la demande, s'oriente désormais vers une logique de
I'offre, qui conduit a le faire évoluer d'un monde de spécialistes et d'experts,
vers un univers grand public et marchand, bien qu'lnternet ne représente au total
qu'un 1 % seulement de la dépense informatique mondiale actuelle.

B - La structure des réseaux

L'évolution des utilisateurs et la disponibilité des produits et services ont
conduit a une évolution des usages d'Internet, aboutissant au développement
des réseaux fermés ou privés (Intranets), hermétiques a l'activité des réseaux
ouverts au public, mais utilisant le méme protocole de communication et les
mémes applications.

Les services liés aux Intranets permettent aujourd'hui a une entreprise de
batir son réseau mondial pour un co(t de 2 quand il était de 100 auparavant,
et représenteront, selon les spécialistes, un marché de $32 Mds en I'an 2000,
contre $1 Mds aujourd'hui.
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L'année 1996 a donc vu naitre un changement profond de la structure
d'Internet. Jusqu'alors en effet, le réseau était confondu avec les informations
qu'il véhiculait. L'évolution observée durant les derniers mois écoulés conduit
désormais a distinguer le support de communication des informations (le proto-
cole Internet, les fournisseurs d'acces), des informations qu'il véhicule (les
serveurs en ligne et les réseaux fermeés).

C - Les services en ligne et les fournisseurs d'accés

Le marché des services offerts sur Internet, comme tout marché en
expansion, fait I'objet d'une concurrence accrue, qui a eu d'importantes inci-
dences sur le développement des fournisseurs d'acces, lequel s'est opéré en deux
temps.

Dans un premier temps, le marché a été partagé, dans les plus grands E
tats européens, entre quelques grands acteurs, a méme d'organiser un certain
contrle sur celui-ci. Ainsi, étaient offerts des plate-formes de services qui
regroupaient les grandes catégories de services présents sur le réseau, les
fournisseurs d'acces proposant a leurs abonnés leur propre formule du réseau
Internet.

Cette configuration pouvait présenter I'avantage d'offrir aux autorités
en charge de la protection des données des interlocuteurs aisément identifiables,
élément de nature a faciliter une application homogéne des régles de protection
des données, qu'elles soient impératives ou qu'elles relévent de codes de
déontologie auxquels les partenaires seraient liés par contrats.

Mais de plus en plus, la concurrence entre les fournisseurs de logiciels
et de services de connexion a Internet offre la possibilité de disposer d'un site
pour un co(t faible. Ce facteur favorise la multiplication des sites des adminis-
trations et, majoritairement, des sociétés commerciales. Ainsi, l'utilisation du
« weby, limitée a son origine a la consultation d'informations, devient plus
interactive, par le recours croissant aux questionnaires, boites aux lettres,
bourses d'échanges, etc..

Cette multiplicité des sites favorise le développement des accés directs
a Internet au détriment des plate-formes de services en ligne. Elle accroit
limportance des moteurs de recherche offrant des possibilités de personnalisa-
tion. Elle favorise, par ailleurs, le développement de services spécialisés dans
une opération précise, indépendants des serveurs de contenu, tels que le
paiement (standard SET stabilisé durant I'été 1996), les mesures de fréquenta-
tion, les services de publicité, etc..

La multiplication de ces sites indépendants a conduit a une révision des
stratégies des grands fournisseurs de services en ligne, en raison également de
la mobilisation massive des opérateurs de télécommunications, qui provoque
une fragmentation de ces marchés.
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En effet, bien qu'ils soient entrés plus tard dans la compétition, les
opérateurs de télécommunication offrent des solutions Intranet-Internet a I'échelle
mondiale, et deviennent des fournisseurs d'acces grand public de premier plan.
On relévera a ce sujet les créations de Global One (Sprint, Deutsch Telekom et
France Télécom), IBM Global Network, Concert Internet Plus (British Telecom et
MCI), ATT-Unisource, et Scitor (Sita).

Pour leur part, les opérateurs de réseaux de télédistribution (par cable,
par satellite) deviennent des fournisseurs d'acces et certaines universités dispo-
sent de leurs propres programmes de constitution de réseaux a haut débit (aux
Etats-Unis en Novembre 1996, en Europe en mars 1997).

Cette tendance a conduit les fournisseurs de plate-formes de services a
offrir désormais un accés direct a Internet. Il en est ainsi de Microsoft qui par
ailleurs a abandonné l'idée de se constituer un réseau propre, a passé des
accords avec des opérateurs nationaux de télécommunications de premier plan
pour l'offre de son service en ligne MSN et développe des sites et des services
indépendants. Compuserve, qui dispose d'un réseau propre, recentre pour sa
part son développement sur I'accés des professionnels.

D - Les autres perspectives d'évolution

La maturité technique du réseau n'est pas encore réalisée. Des problemes
de saturation du réseau ou d'impossibilités pour les grands fournisseurs d'accés
de satisfaire I'ensemble des demandes de connexion sont apparus.

De plus, les logiciels diffusés ne sont pas toujours pleinement fiables du
point de vue de la sécurité. Ainsi, le défaut d'un navigateur, qui rendrait
accessible au gestionnaire de sites web le disque dur des utilisateurs a été
vivement dénoncé. Une étude américaine révele d'ailleurs que 25 % des entre-
prises américaines déclarent avoir été I'objet de tentatives d'intrusions par
Internet en 1996.

Des groupes spécialisés pour |'élaboration de standards sont organisés
(SET, Secured Electronic Transactions) et I'on observe I'adoption, dans certains
domaines, de normes provenant du secteur des télécommunications, notamment
en matiére de gestion des annuaires.

Des initiatives destinées a résoudre les problémes soulevés par les
conflits entre ['attribution des noms de domaines et les noms commerciaux ou les
marques, se mettent en place. Elles impliquent, outre l'organisation d'Internet
chargée de I'attribution des noms de domaines (Internic), I'UIT (Union Internatio-
nale des Télécommunications) et 'OMPI (Organisation Mondiale de la Propriété
Intellectuelle), toutes deux créées par 'ONU (Organisation des Nations Unies).
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E - Les initiatives des autorités de protection des
données

L'accroissement exponentiel des éléments quantitatifs et qualitatifs des
réseaux, des services, des acteurs et des utilisateurs, conduit les autorités
chargées de la protection des données a répondre aux problémes soulevés par
les utilisations d'Internet au fur et a mesure qu'ils leur sont soumis, avec les
moyens juridiques dont elles disposent a I'heure actuelle, et sans attendre I'entrée
en vigueur des instruments juridigues communautaires ou internationaux.

Leur processus d'intervention a donc consisté a étudier un certain nombre
de questions soulevées par l'utilisation d'Internet, & envisager des réponses
juridiques d'application techniques, et le cas échéant, a dégager des solutions
a destination des acteurs d'Internet.

Pour sa part, au-dela de cette étude au cas par cas, la CNIL anime le
groupe européen d'études sur les réseaux internationaux (GERI) qui a été créé
en 1995, sur proposition frangaise, lors de la conférence annuelle des commis-
saires a la protection des données des Etats membres de I'Union européenne
qui se tenait a Lisbonne. Cet observatoire européen des réseaux internationaux,
constitué de représentants des commissions de protection des données de I'Union
européenne, est chargé de proposer a la conférence européenne des commis-
saires a la protection des données des recommandations techniques et juridiques
qui garantissent le respect de la protection des données.

Le GERI s'est réuni a Paris a deux reprises en 1996, et le 2 avril 1997.
Les objectifs du GERI consistent, au plan européen :
— a proposer des solutions techniques favorisant la protection des données,
— a suivre les initiatives prises par le Conseil de I'Europe, I'Union européenne
et divers organismes internationaux (ONU, OCDE, G7...),
— a rendre compte a la Conférence européenne de protection des données,
qui réunit deux fois par an depuis trois ans les représentants des autorités de
contrble des Etats membres de I'Union européenne.

La CNIL participe également aux travaux du groupe international de
protection des données sur les télécommunications, dit « groupe de Berlin », qui
s'est réuni les 15 et 16 avril 1996 a Budapest et en novembre 1996 a Berlin.
Ce groupe informel de recherche, au plan international, a élaboré des re-
commandations relatives a la protection des données dans le domaine des
télécommunications et désormais d'Internet.

Les recommandations adoptées par ce groupe qui, dépourvues d'effet
juridique, visent notamment a inciter les prestataires de services a informer
chaque utilisateur d'Internet des risques encourus pour sa vie privée, a permettre
aux utilisateurs de pouvoir accéder a Internet sans avoir a révéler leur identité
si celle-ci n'est pas indispensable a la fourniture d'un service donné, a recourir
a des méthodes de chiffrement slres. Enfin, le groupe préconise la mise en place
d'une procédure de certification qui émettrait des « certificats de qualité »
(« quality stamps ») pour les fournisseurs et produits protégeant la vie privée.
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La CNIL apporte par ailleurs sa contribution aux travaux de 'OCDE sur
la question de la protection des données personnelles dans le commerce
électronique. L'intérét de ces discussions tient notamment a ce que la directive
européenne, comme les lois nationales de protection des données et la conven-
tion 108 du Conseil de I'Europe, pose le principe qu'un flux international de
données ne peut avoir lieu que si le pays destinataire des données offre un niveau
de protection « adéquat », au regard de la protection garantie en Europe. On
doit espérer que le développement des possibilitts de commercer sans frontiéres
par Internet accélérera sans doute I'adoption par les Etats non encore dotés
d'une législation de protection des données d'instruments adaptés de protection.

Enfin, la Commission suit avec attention I'élaboration de la charte de
I'Internet confiée par le ministre délégué a la Poste, aux télécommunications et
a l'espace, a monsieur Antoine Beaussant, président du groupement des éditeurs
de services en ligne (GESTE), dans le cadre d'une misson visant a associer les
professionnels d'Internet, fournisseurs d'accés notamment, les utilisateurs et des
juristes pour concevoir un code de bonne conduite sur Internet.

Il - LA MEMOIRE DU RESEAU DES RESEAUX

Les principales difficultés soulevées par Internet au regard de la protec-
tion des données personnelles sont liées a l'absence de confidentialité, a la
liberté totale de circulation et d'utilisation de l'information, et a la difficulté de
pouvoir saisir juridiquement, s'agissant d'un réseau international, les situations
de manquement au droit. La possibilité de télécharger sur un micro les données
nominatives qui circulent sur le réseau, de constituer ainsi des fichiers, sinon
clandestinement, tout au moins a l'insu des personnes concernées, constitue un
premier probleme. Ce probléme est loin d'étre théorique. Les multiples procé-
dures de collecte d'informations sur les personnes qui se développent sur Internet
sont du point de vue de la protection de la vie privée assez inquiétantes. Ainsi,
en est-il par exemple des banques de données, du type « DejaNews », qui
indexent toutes les informations qui figurent sur les « Newsgroups » et constituent
une formidable réserve de renseignements ; I'on peut ainsi saisir le nhom d'une
personne, cliquer sur « Profile » et obtenir dans l'instant, son adresse « E-mail »
et tous les messages qu'elle a pu laisser sur les « Newsgroups », c'est-a-dire des
informations de toute nature (go(ts, loisirs, comportements, opinions...) divul-
guées dans le contexte normalement éphemére d'une discussion.

Une des solutions préconisées dans certains cercles pour éviter les
dérives consisterait a assurer un anonymat absolu sur Internet. Cependant, le
risque que le réseau des réseaux ne devienne le sanctuaire de la délinquance
ou du crime organisé (terrorisme, pédophilie, révisionnisme...) contraint a
envisager des solutions plus nuancées. La garantie de I'anonymat assure la
liberté d'expression mais peut favoriser les atteintes a la liberté. De méme, le
chiffrement des données est de nature a préserver la confidentialité du message
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transmis mais peut étre mis a profit par des malfaiteurs. En outre, et surtout, la
distinction entre ce qui est nominatif et ce qui ne l'est pas parait bousculée au
contact d'Internet. Ainsi, les données apparemment les plus identifiantes (nom,
adresse, numéro de téléphone...), telles qu'elles émergent dans la partie appli-
cative du réseau sont les moins fiables : elles peuvent avoir été saisies par un
utilisateur malveillant, usurpant l'identité d'un tiers. En cela, ces données posent
un probléme d'authentification. Est-il certain qu'elles proviennent bien de la
source affichée sur le « web » ? En revanche, les données qui semblent les moins
nominatives des couches TCP et IP du réseau (I'adresse IP est composée de 4
octets généralement écrits sous forme décimale du type, par exemple
192.93.1 125), et qui de surcroit ne sont pas directement visibles, sont les plus
« sOres » : elles concernent forcément l'utilisateur ou un des utilisateurs de
l'ordinateur qui est parfaitement identifié en tant que machine.

En réalité, chaque niveau du phénomene Internet (physique/cables,
réseau/IP, transport/TCP, application/client-serveur) abrite et/ou génére des
données aux caractéristiques propres : informations techniques indispensables
au fonctionnement du réseau (adresse IP, adresse électronique...), directement
ou indirectement nominatives (messages, numéro de carte bancaire, photo...),
fournies par I'utilisateur ou par le serveur (contenu des serveurs d'informations
HTML...), sous forme de traces a l'initiative d'un serveur (par exemple les
« cookies », empreintes mémorisées sur le PC de I'utilisateur) ou d'un faisceau
d'indices sur la personne (profils réalisés sur les forums...).

Ainsi, au-dela de l'usage non maitrisé des données nominatives qui
circulent sur le réseau, la mémoire d'Internet est-elle le monde des « traces
invisibles » qui défient les principes de la protection des données.

Dans les couches basses, la conversion en adresse machine du nom du
domaine du site recherché au moyen d'un navigateur, est effectuée par des
serveurs spécialisés a qui la commande de ['utilisateur est transmise de maniére
invisible. La commande Ping, au niveau du DOS, permet de savoir, a son insu,
si un utilisateur, a un moment donné, est connecté ou non. Or, I'utilisateur ignore
gu'une telle requéte a été effectuée, ni ce qui a été répondu. Dans les couches
hautes, les scripts CGI utilisés pour transmettre au serveur les données saisies
volontairement par un utilisateur dans le cadre d'un formulaire électronique,
permettent également au serveur de connaitre et de conserver des informations
techniques sur le type de navigateur utilisé, ainsi que sa version, I'adresse IP et
la langue que l'utilisateur accepte d'employer. Les « cookies » ont également
beaucoup alerté I'opinion. Dans ce cas, c'est le serveur qui va inscrire sur le
disque dur de I'utilisateur, certaines marques qui permettront, lors de la pro-
chaine connexion de l'utilisateur a ce serveur, d'identifier une précédente
consultation, ainsi que les pages consultées. Parfois, cette inscription est acces-
sible a I'utilisateur, pour peu qu'il soit informaticien, mais le message demeure
incompréhensible. Le « Java script » et les « Applets Java » sont de conception
plus récente. Dans ce dernier exemple, le programme transmis a l'utilisateur est
pré-compilé et donc incompréhensible par I'utilisteur. La logique de cette grada-
tion des traces invisibles mérite d'étre soulignée. Dans un premier temps,
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l'information se laisse regarder, l'utilisateur ayant accés a une information
passive. Dans un deuxiéme temps, lutilisateur transmet volontairement des
informations par le biais d'un formulaire, par exemple. A cette occasion, des
informations d'ordre technique sont transmises a l'insu de l'utilisateur par le
protocole Script CGIl. Dans un troisieme temps, des informations vont étre
stockées sur le disque dur de I'utilisateur, a son insu (« cookies »). Dans un
quatrieme temps, le serveur transmet a l'utilisateur un programme qui lui sera
éventuellement accessible {«Java Script»), mais que lutilisateur n'aura pas
demandé. Enfin, au degré le plus opaque de cette gradation, le serveur
transmettra un programme que l'utilisateur sera incapable de comprendre et que
le navigateur exécutera a l'insu de l'utilisateur (« Applets Java »).

Dans les années a venir, I'aboutissement de cette logique conduira a
des sites « polymorphiques », adaptés au profil de l'utilisateur. Ainsi, deux
personnes consultant un méme site n'auront pas du tout accés aux mémes
informations, puisque ce qui leur sera permis de voir aura été déterminé par leur
comportement lors des consultations précédentes.

En tout état de cause, il convient de retenir que deux catégories d'acteurs
du réseau ont toujours la possibilité de suivre le comportement d'un internaute
alatrace:

— chaque serveur peut mémoriser les échanges de données entre lui et les
internautes qui y sont connectés ; ces données étant identifiées par une adresse
IP ; la fonctionnalité de maintenance des serveurs (fichiers « log ») permet de
mémoriser la totalité des flux de données, par le biais des adresses IP, mais
parfois aussi, le contenu des requétes effectuées par les utilisateurs (quelle page
de quel site a été lue) ;

— chaque fournisseur d'acces par lequel toutes les données de son client
internaute transitent. En outre, le fournisseur d'acces étant habituellement le seul
gardien des messages « E-mail » de ses clients, techniquement des manipulations
ou consultations sont possibles ; le plus souvent, c'est aussi chez le fournisseur
d'acces que sont consultés les forums de discussion.

Enfin, I'on n'est jamais a I'abri de défaillances techniques puisque,
encore récemment, une erreur dans un logiciel rendait accessible par le réseau
le disque dur de I'ordinateur personnel d'un utilisateur.

Devant ces dangers qui ont sensibilisé I'opinion publique, des solutions
visant a assurer la protection des données sur le réseau émergent lentement ;
ainsi par exemple, il est possible d'envoyer de fagon anonyme des messages,
en passant par un serveur de redistribution (« anonymous remailer »} ; quant
aux « cookies », les plus grands éditeurs de logiciels offrent désormais aux
utilisateurs la possibilité de les refuser.

Finalement, la présentation souvent faite d'Internet consistant & assimiler
le réseau a une immense bibliothéque, consultable au moyen d'un navigateur,
dans une relation client/serveur, qui donne a penser que linformation serait
passive, transparente et maitrisée par I'utilisateur parait bien naive.
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Ce rapide tour d'horizon montre avec acuité la nécessité de veiller a ce
que le souci de protéger les données personnelles sur le réseau des réseaux soit
une vraie préoccupation.

A cet égard, le rapport de la mission interministérielle sur I'Internet remis
au Gouvernement en 1996, a parfaitement rappelé que « la loi de 1978
constitue le texte fondateur de la charte des libertés et droits de la personne
informatisée » et que le respect de ce texte s'impose aux acteurs de I'Internet.

Aussi, la CNIL adopte-t-elle au regard d'Internet, une démarche pragma-
tique et pédagogique qui vise pour l'essentiel a faire émerger la préoccupation
du respect des droits des personnes, par une parfaite information sur les risques,
une sécurisation des échanges et un appel optimiste a l'approfondissement de
la réflexion.

11 - LA DIFFUSION DE DONNEES DITES PUBLIQUES SUR LE « WEB » ET LES
DROITS DES PERSONNES

Bien que le développement d'Internet présente un certain retard en
France, la CNIL a été conduite a émettre plusieurs avis sur des traitements mis
en ceuvre sur le réseau. Dés 1995, la CNIL s'est prononcée sur la diffusion
d'annuaires professionnels de chercheurs. Il s'agissait de donner accés, par
Internet, a l'identité et aux domaines d'activité des chercheurs, afin de faciliter
la coopération scientifique internationale.

> cette occasion, la Commission a dégagé un certain nombre de
principes. » titre de rappel, la CNIL a demandé que soit réalisée préalablement a
la mise en ligne des données figurant sur les annuaires, une information des
chercheurs sur les risques inhérents au réseau. La Commission a ainsi demandé
qu'un questionnaire soit distribué aux personnes concernées et que leur accord
soit recueilli, avant que les données les concernant soient sur le réseau. La
Commission a également recommandé qu'avant de pouvoir accéder aux infor-
mations nominatives contenues dans les annuaires, toute personne se connectant
sur le serveur puisse prendre connaissance d'un texte rappelant les droits et
garanties offerts par la loi du 6 janvier 1978 et les normes juridiques euro-
péennes en matiére de protection des données personnelles. L'interdiction de
capture des informations a des fins d'enrichissement de bases de données
commerciales ou publicitaires doit également étre mentionnée a cette occasion
(cf. 16° rapport, p. 84).

En 1996, la CNIL a été saisie de plusieurs dossiers concernant la
régulation de sites Internet, qui lui ont permis d'affermir sa doctrine.
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A - Les annuaires

1) LES ANNUAIRES PROFESSIONNELS

Le CNRS a saisi la Commission d'une demande d'avis concernant un
modele de création sur Internet d'un site destiné a abriter les annuaires des
personnels, chercheurs, enseignants-chercheurs, ingénieurs, techniciens et admi-
nistratifs de ses unités propres ou mixtes ; chaque unité du CNRS choisissant de
créer ou non son site.

A linstar des annuaires professionnels basculés sur Internet en 1995 par
le CNRS, le modéle de traitement présenté a retenu les préconisations déja faites
par la CNIL. Il en ressort que :

— les données faisant I'objet d'un traitement doivent étre de nature purement
professionnelle ;

— les personnes concernées disposent d'un droit d'opposition a la diffusion de
leurs données sur le réseau, elles peuvent I'exercer préalablement ou a tout
moment de la diffusion des informations ; a cet effet, elles doivent étre informées
de la création de I'annuaire par le biais d'un questionnaire faisant référence a
l'article 27 de la loi « informatique et libertés » et soulignant les risques inhérents
au réseau ;

— les personnes qui veulent accéder aux annuaires sont préalablement averties,
par une page écran, de la finalité de la communication des données et des
droits, garanties et protection que les personnes visées par ces annuaires
tiennent de la législation frangaise ; l'interdiction de la capture des informations
nominatives pour enrichir des bases de données, par exemple a des fins
commerciales ou publicitaires, est également mentionnée, ainsi que le texte de
la loi du 6 janvier 1978 et les dispositions du code pénal réprimant les
infractions a celle-ci ;

— des mesures techniques adéquates doivent garantir qu'a l'occasion de la
consultation de I'annuaire sur Internet, aucun accés n'est possible a d'autres
fichiers, en particulier ceux des unités du CNRS.

Dans ces conditions, la CNIL a donné un avis favorable au modéle type
que chaque unité qui souhaitera diffuser un annuaire professionnel sur Internet
devra appliquer, apres avoir adressé a la Commission un descriptif des mesures
de sécurité adoptées et un engagement de conformité aux dispositions de l'acte
réglementaire national qui devra étre publié localement.
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Délibération n° 96-065 du 9 juillet 1996 portant avis sur
le projet de décision présenté par le Centre national de
la recherche scientifique concernant un modéle type de
traitement automatisé d'informations nominatives pour
la publication d'annuaires des unités propres ou mixtes
sur un réseau international ouvert

(Demande d'avis n° 455 613)

La Commission nationale de l'informatique et des libertés ;

Vu la Convention n° 108 du Conseil de I'Europe pour la protection des
personnes a l'égard du traitement automatisé de données a caractére
personnel ;

Vu la loi n® 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers
et aux libertés, ensemble le décret n°® 78-774 du 17 juillet 1978 pris pour
son application ;

Aprés avoir entendu Monsieur Marcel Pinet, commissaire, en son rapport et
Madame Charlotte-Marie Pitrat, commissaire du Gouvernement en ses
observations ;

Vu le projet d'acte réglementaire présenté par le Centre National de la
Recherche Scientifique ;

Considérant que le Centre National de la Recherche Scientifique met a la
disposition des unités de recherche qui le souhaitent un modéle-type de
traitement dont I'objet est la mise en oeuvre d'un annuaire électronique
professionnel relatif au personnel desdites unités ;

Considérant que la finalité de ce traitement est le développement de la
connaissance et la promotion de la communication scientifique nationale et
internationale ;

Considérant que les informations traitées sont, pour chaque personne
figurant dans I'annuaire, le sexe, le nom et les prénoms, le lieu de travail et
le service d'affectation, les numéros de téléphone, de télécopie et I'adresse
« courrier électronique » professionnels, les titres, grades, diplomes et
distinctions ainsi que des mots-clés caractérisant I'emploi occupé et les
thémes de recherche ; que peut s'y ajouter, de fagcon optionnelle, une
référence (lien « hypertexte » permettant d'accéder aux éventuelles publi-
cations scientifiques disponibles sur le réseau Internet, lorsque la personne
est un chercheur ;

Considérant que la finalité poursuivie est Iégitime et que les informations ci-
dessus mentionnées n'appellent pas d'observations au regard de cette
finalité ;

Considérant que lesdites informations ne figureront dans I'annuaire qu'avec
I'accord des personnels concernés, auxquels un questionnaire est préalable-
ment distribué ; qu'il apparait clairement dans ce questionnaire que les
personnels disposent dés l'origine et a tout moment de la faculté de
demander expressément a ne pas ou plus figurer dans l'annuaire ; que
compte tenu de la nature particuliere du réseau Internet et des risques
inhérents, l'attention de la personne est dans ce questionnaire tout particu-
liecrement appelée sur ceux-ci afin que son acceptation de figurer dans
I'annuaire soit pleinement éclairée ;
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Considérant que pour faire connaitre les droits, garanties et protections que
les agents figurant sur I'annuaire tiennent de la législation frangaise et des
normes juridiques européennes applicables en France, apparaitra sur I'é-
cran de l'ordinateur de toute personne se connectant, par le réseau Internet,
sur le serveur de diffusion de l'annuaire, avant apparition des informations
nominatives recherchées, un avis rappelant ces droits, garanties et protec-
tions ; que, dans le souci d'illustrer concretement ce rappel au droit, mention
sera notamment faite de l'interdiction de la capture pure et simple des
informations nominatives pour enrichir des bases de données, par exemple
a des fins commerciales ou publicitaires ; que le correspondant pourra
également obtenir sur son écran le texte de la loi du 6 janvier 1978, ainsi
que les dispositions du code pénal qui répriment les infractions a ladite loi ;
Considérant que le Centre National de la Recherche Scientifique a élaboré
des instructions relatives aux mesures techniques nécessaires, afin de garantir
qu'a l'occasion de la consultation de I'annuaire électronique par la voie du
réseau Internet, aucun accés ne sera possible aux autres traitements de
données nominatives informatisées gérées par l'institution déclarante ;
Emet un avis favorable au projet de décision relatif & la création au
sein des unités propres ou mixtes du Centre National de la Recherche
Scientifique, d'un annuaire électronique professionnel sur le réseau Internet,
étant entendu que les unités en feront la déclaration en se référant a la
présente délibération, accompagnée de la description des mesures de
sécurité prises en application des instructions nationales, ainsi que d'un
engagement de conformité aux dispositions de I'acte réglementaire natio-
nal, qui devra étre publié localement.

2) L'ANNUAIRE UNIVERSEL

Le ministére délégué a la Poste, aux télécommunications et a l'espace a
saisi la CNIL, le 17 décembre 1996, d'un projet de décret relatif aux modalités
de mise en ceuvre d'un annuaire universel, appelé a se substituer, a partir du
1% janvier 1998, au seul annuaire existant en France : celui des abonnés au
réseau fixe de France Télécom. En effet, dans le contexte de la déréglementation
du secteur des télécommunications, un organisme juridique distinct des opéra-
teurs sera chargé d'établir une liste dite universelle, qui regroupera les coordon-
nées de I'ensemble des personnes concernées quel que soit I'opérateur auprés
duquel elles se seront abonnées.

La CNIL a pu constater que les droits actuellement reconnus aux abonnés
étaient consacrés par ce texte. Ainsi, le projet de décret prévoit le droit de
s'opposer :

— a la divulgation au public de son huméro de téléphone, au moyen de la liste
rouge ;

— a l'utilisation de son numéro de téléphone dans des opérations commerciales,
par le biais de la liste orange ;

— a ce que figure dans l'annuaire son adresse compléte, son prénom, ou toute
information susceptible de révéler son sexe, dans la mesure ou cela ne génére
pas de risque d'homonymie.
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Dans I'hypothése d'édition d'annuaires ou de fourniture de services de
renseignements, la liste universelle fournie ou des extraits de celle-ci sera
expurgée des données concernant les personnes inscrites en liste rouge, tandis
que pour toute autre utilisation, notamment commerciale, elle sera fournie
expurgée des données concernant les personnes inscrites en liste rouge et en
liste orange.

Cependant, c'est la perspective d'une diffusion des données de l'an-
nuaire sur Internet ou sur CD ROM, qui ne faisait I'objet d'aucune dispositions
particuliéres dans le projet de décret, qui a le plus longuement retenue l'attention
de la CNIL

Face au développement des services d'annuaire téléphonique sur Internet
et sur CD-ROM, la CNIL a souhaité que des garanties spécifiques soient offertes
aux personnes. En effet, les données figurant dans un annuaire comportent,
notamment, les coordonnées des personnes s'étant opposées a toute utilisation
commerciale des informations les concernant. Lorsque de telles données seront
diffusées sur Internet ou sur CD ROM et accessibles depuis le territoire d'un E
tat n'assurant pas aux données personnelles une protection équivalente a celle
garantie par la loi frangaise, un probléme se pose.

La CNIL a donc souhaité qu'un dispositif particulier soit prévu afin de
permettre aux abonnés de s'opposer a la diffusion, notamment via Internet,
d'informations les concernant. Il s'est agi de rappeler, comme par le passé, que
lorsque des données nominatives sont appelées a étre diffusées sur Internet, les
personnes concernées doivent étre clairement informées des risques inhérents a
la nature de ce réseau, tels que la captation et la déformation, et de leur droit
de s'opposer gratuitement a une telle diffusion.

En ce sens, la CNIL a demandé que l'article R 10-1 du code des P et T
soit complété par une disposition permettant a toute personne de demander a
l'opérateur auprés duquel elle est abonnée, ou a son distributeur, que les
informations nominatives la concernant ne soient pas mentionnées dans un
annuaire distribué ou diffusé sur support électronique accessible depuis le
territoire d'un Etat n'assurant pas aux données personnelles une protection
équivalente a celle garantie par la loi frangaise. La Commission a d'ailleurs
souhaité que I'exercice de ce droit nouveau soit gratuit.

Il résulte de cette position prise par la CNIL que le caractére public d'une
donnée nominative ne prive pas la personne concernée de toute protection,
notamment lorsque cette donnée est diffusée sur Internet ou sur CD-ROM. Cela
signifie concrétement qu'un abonné peut souhaiter que ses coordonnées figurent
sur un annuaire papier et s'opposer a ce qu'elles soient diffusées sur Internet ou
par CD-ROM.

Il convient de relever que cette position de la CNIL est conforme a celle
prise par d'autres autorités de protection des données en Europe ou par des
juridictions étrangéres. C'est ainsi que les tribunaux du Land de Basse-Saxe
(Allemagne) ont considéré que le fait d'inclure les données de I'annuaire
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téléphonique papier dans un CD-ROM ou de les diffuser sur Internet sans le
consentement de I'abonné était illégal. Ainsi, certains tribunaux allemands ont
récemment sanctionné un fournisseur de services d'une forte amende. Par
ailleurs, un décret allemand du 12 juillet 1996 prévoit que les abonnés au
téléphone disposent d'un droit d'opposition a la mention des données les
concernant dans un CD-ROM, alors méme qu'ils souhaiteraient figurer dans
['annuaire papier.
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Délibération n° 97-010 du 4 février 1997 portant avis sur
le projet de décret d'application de I'article L. 35-4 du code
des postes et télécommunications relatif a I'annuaire
universel

La Commission nationale de l'informatique et des libertés,

Vu la convention du 28 janvier 1981 du Conseil de I'Europe pour la
protection des personnes a I'égard du traitement automatisé des données a
caractére personnel ;

Vu la loi n° 78-17 du 6 janvier 1978 modifiée relative a l'informatique, aux
fichiers et aux libertés ;

Vu le décret n° 78-774 du 17 juillet modifié pris pour I'application de la loi
du 6 janvier 1978 précitée ;

Vu le code de procédure pénale ;

Vu la loi n° 91-646 du 10 juillet 1991 relative au secret des correspon-
dances émises par la voie des télécommunications ;

Vu la loi n® 96-659 du 26 juillet 1996 de réglementation de télécommuni-
cations ;

Vu le projet de décret d'application de I'article L. 35-4 du code des postes
et télécommunications ;

Considérant que la loi n° 96-659 du 26 juillet 1996 de réglementation des
télécommunicaitons a confié a un organisme juridiquement distinct des
entreprises offrant des biens et des services de télécommunications le soin
d'établir et de tenir a jour la liste nécessaire a I'édition d'un annuaire
universel regroupant, sous forme d'un document papier ou électronique, les
coordonnées de I'ensemble des abonnés a un réseau téléphonique ;
Considérant que l'article L. 35-4, introduit par cette loi dans le code des
postes et télécommunications, renvoie a un décret en Conseil d'Etat, pris
apres avis de la Commission supérieure du service des Postes et Télécommu-
nications, le soin de préciser « les missions confiées a cet organisme et les
garanties a mettre en ceuvre pour assurer la confidentialité des données,
notamment au regard des intéréts commerciaux des opérateurs, et la
protection de la vie privée » ;

Considérant que le Ministre délégué a la poste, aux télécommunicaitons et
a lI'espace a saisi la CNIL, le 17 décembre 1996, de ce projet de décret
qui apporte des précisions tant sur le modalités de tenue et de mise a jour
de la liste universelle que sur les dispositions relatives aux droits des
abonnés ;

Considérant que ce projet prévoit que l'organisme, dont le mode de
désignation est fixé par Il'article R. 20-44-1 nouveau, sera chargé d'établir
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et de tenir a jour la liste de tous les abonnés connectés aux réseaux ou
services téléphoniques, dénommée « liste universelle », qui contient les
informations nominatives suivantes : nom, prénom, adresse et numéro de
téléphone ainsi que la mention de la profession pour les abonnés qui le
souhaitent ;

Considérant que ces informations seront transmises, chacun pour ce qui le
concerne, par chaque opérateur qui les aura préalablement recueillies
aupres de ses propres abonnés ;

Considérant que les opérateurs devront également communiquer a I'orga-
nisme les informations relatives aux abonnés inscrits en liste rouge ou en
liste orange selon les modalités précisées par l'article R. 20-44-3 nouveau ;
Considérant que l'article R. 20-44-6 nouveau précise que la production et
le contenu des bases de données qui seront transmises a 'organisme relévent
de la responsabilité des opérateurs ou de leurs distributeurs, sous réserve
de la responsabilité propre de l'organisme dans la conduite des taches qu'il
accomplit, cet organisme étant tenu, par les dispositions de I'article R. 20-
44-8, de prendre les mesures nécessaires pour préserver la sécurité
physique et logique des données qu'il détient ;

S'agissant des droits reconnus aux abonnés

Considérant que l'article R. 10-1 nouveau prévoit le droit pour tout abonné
de s'opposer a la divulgation des informations nominatives le concernant
(liste rouge), de s'opposer a l'utilisation de ces informations dans les
opérations commerciales (liste orange) et de s'opposer a ce que figure dans
I'annuaire son adresse compléte ainsi que son prénom ou toute information
susceptible de révéler son sexe dans la mesure ou l'exercice de ce droit ne
génererait pas de risque d'homonymie ;

Considérant que le droit a ce que ne figure pas dans un annuaire I'adresse
compléte de I'abonné constitue une garantie efficace pour préserver la vie
privée de méme que le droit de ne pas faire figurer son prénom ou toute
information susceptible de révéler son sexe ; qu'il y a lieu toutefois sur ce
dernier point de relever que la plupart des prénoms révéle en France
l'identité sexuelle ;

Considérant qu'il y aurait lieu que le décret précise si I'absence de risque
d'homonymie doit étre appréciée par I'opérateur auprés duquel la personne
concernée est abonnée — auquel cas le risque ne pourra étre décelé qu'au
regard d'une liste partielle des abonnés — ou par l'organisme auquel est
confiée la tenue de la liste universelle ; que l'article R. 20-44-7 nouveau
devra retenir au deuxieme tiret du 1 °, la méme rédaction que celle qui
figurera a I'article R. 10-1 nouveau ;

Considérant que l'article R. 20-44-5 nouveau précise les conditions de
diffusion par l'organisme de la liste universelle et des listes qui en seront
extraites ; que la diffusion de ces listes fera I'objet de licences d'utilisations
délivrées par I'organisme aux différentes catérogies d'utilisateurs, les condi-
tions générales de ces licences, devant étre publiées aprés avis du Ministre
chargé des télécommunications ;

Considérant que les conditions de diffusion seront différentes selon l'usage
des données projeté afin d'assurer la protection des droits des abonnés ;
gu'il est ainsi fait une distinction entre la diffusion d'informations aux fins
‘édition d'annuaires ou de fournitures de services de renseignements, cas
dans lequel I'organisme mettra a la disposition du demandeur la « liste
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universelle » ou des extraits de celle-ci, expurgée des seules données
concernant les personnes inscrites en liste rouge, et la diffusion d'informa-
tions aux fins de toute autre utilisation, notamment commerciale, auquel cas
I'organisme mettra a la disposition de toute personne qui lui en fera la
demande des listes préalablement expurgées des données concernant les
personnes inscrites en liste rouge et des données concernant les personnes
inscrites en liste orange ;

Considérant que ce texte prévoit que cette mise a disposition sera faite
moyennant une juste rémunération reflétant les colts et tenant compte de
l'usage projeté des informations ;

Considérant que ce méme texte précise que la liste Safran qui regroupe, en
application de la loi n°® 89-1008 du 31 décembre 1989, les personnes ne
souhaitant pas faire I'objet d'un démarchage publicitaire par voie de télex
ou de télécopie, sera mise a disposition par l'organisme a un prix reflétant
alors les colts de gestion, I'usage projeté des informations n'étant pas pris
en compte dans le codt de diffusion ;

Considérant que le sixieme alinéa de l'article R. 10-1 nouveau interdit
l'usage par quiconque dans des opérations commerciales des données
identifiantes extraites des fichiers d'abonnés et relatives aux abonnés inscrits
en liste orange, la contravention a ces dispositions étant punie pour chaque
information mise en circulation de I'amende prévue pour les contraventions
de troisieme classe ;

Considérant qu'il y a lieu de souligner que les nouvelles techniques de
l'information et le développement des architectures en réseaux internatio-
naux permettent désormais de constituer non seulement des annuaires sur
support papier ou sur un support électronique accessible depuis le seul
territoire national mais aussi des annuaires sur un support électronique
nomade — tel est le cas des annuaires sur CD-ROM — ou sur un réseau
international ouvert ; que ces circonstances doivent amener a s'interroger
sur la portée des garanties ainsi offertes par le projet de décret, surtout
lorsque les données figurant dans un annuaire qui comportera notamment
celles relatives aux personnes s'étant opposées a toute utilisation commer-
ciale des informations les concernant, pourront étre accessibles depuis le
territoire d'un Etat n'assurant pas aux données personnelles une protection
équivalente a celle garantie par la loi frangaise ;

Considérant que le souci d'une exacte information des personnes sur les
risques particuliers que la diffusion d'informations les concernant génére
lorsque ces données sont aisément téléchargeables, notamment via Internet,
depuis le territoire d'un Etat n'assurant pas aux données de protection
particuliere, devrait conduire a prévoir dans ce cas un dispositif particulier ;

Considérant en effet, qu'il convient, d'une part, de relever que I'article 12
de la convention du 28 janvier 1981 du Conseil de I'Europe subordonne
les flux transfrontieres de données a caractére personnel a l'assurance que
la réglementation de I'Etat de destination des données apporte une protec-
tion équivalente a celle offerte par cette convention; que la directive
récemment adoptée par le Conseil du Parlement européen sur la protection
des données personnelles et la libre circulation des données prévoit que les
flux tranfrontiéres de données ne peuvent, en principe, avoir lieu qu'en
direction d'un Etat assurant un niveau de protection adéquat ;
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Considérant, d'autre part, qu'il convient de rappeler que la CNIL re-
commande, de maniére générale, que lorsque des données nominatives sont
diffusées sur Internet, les personnes concernées soient clairement informées
des risques inhérents a la nature de ce réseau et de leur droit de s'opposer
a une telle diffusion ;

Considérant dés lors qu'il parait nécessaire que l'article R. 10-1 nouveau
soit complété, dans son premier alinéa, par une disposition ainsi rédigée :

« — a ce que ne soit pas mentionnées les données nominatives la concernant
dans un annuaire distribué ou diffusé sur un support électronique accessible
depuis le territoire d'un Etat n'assurant pas aux données personnelles une
protection équivalente a celle garantie par la loi frangaise », et que
I'exercice de ce droit soit gratuit.

S'agissant de l'accés par des autorités habilitées a la « liste
universelle »

Considérant que l'article R. 20-44-9 nouveau prévoit que l'organisme
satisfait aux demandes d'informations de certaines autorités habilitées par
le biais d'une possibilité permanente de consultation électronique de la
« liste universelle » dont les modalités,sont déterminées par une convention
entre I'organisme et les services de I'Etat concerné ;

Considérant, en premier lieu, que l'article R. 20-44-9 nouveau ne vise pas
la totalité des autorités actuellement habilitées a bénéficier de I'accés aux
informations concernées (ainsi, parmi d'autres, le service des impdts en
aplication de l'article L. 83 du livre des procédures fiscales, la Commission
des opérations de bourse en application des articles 5A et 5B de I'ordon-
nance n° 67-833 du 28 septembre 1967 ou encore la Banque de France
et la Commission bancaire en application de l'article 57 de la loi n° 84-46
du 28 janvier 1984) ; qu'il n'apparait pas nécessaire de citer les autorités
en cause dés lors que la simple mention des « autorités habilitées » suffit,
sur le fondement des textes ayant institué leur habilitation, a la compréhen-
sion du texte de l'article ;

Considérant, en deuxiéme lieu, que sont visées, au titre des autorités
habilitées bénéficiaires, moyennant une juste rémunération, de ce service,
les autorités visées par l'article 22 de la loi du 10 juillet 1991 relative au
secret des correspondances ainsi que les autorités agissant en application
des articles 53 et 75 du code de procédure pénale ; qu'il résulte de la
référence faite a l'article 75 du code de procédure pénale relatif a I'enquéte
préliminaire, que les officiers de police judiciaire et, sous le contréle de
ceux-ci les agents de police judiciaire, procédant, y compris d'office, par
voie d'enquéte préliminaire, pourraient accéder aux informations portées
sur la « liste universelle » concernant des personnes inscrites en liste rouge ;

Considérant qu'a I'heure actuelle et conformément a une instruction de
France Télécom n° 94 216 du 26 décembre 1994, le procureur de la
République ou son substitut ainsi que tout officier de police judiciaire
agissant dans le cadre d'un enquéte préliminaire ne peuvent avoir acces
aux informations relatives aux personnes inscrites sur liste rouge ; qu'en
effet, dans ce cadre juridique, et a la différence des missions de police
judiciaire qui peuvent étre accomplies dans le cadre de l'instruction prépa-
ratoire en application des dispositions des articles 81 et suivants du code
de procédure pénale et, en application des dispositions des articles 53 et
suivants, dans le cadre de I'enquéte de flagrance, les officiers de police
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judiciaire ne peuvent procéder a des perquisitions, visites domiciliaires et
saisies sans l'assentiment exprés de la personne chez laquelle ces opérations
ont lieu; que ces dispositions sont généralement interprétées comme ne
permettant pas a ces personnels, dans ce cadre juridique, d'avoir acces a
des informations juridiquement protégées; que par suite, a défaut de
dispositions législatives particuliéres, les officiers de police judiciaire, agis-
sant par voie d'enquéte préliminaire, ne sauraient se voir conférer la qualité
de tiers autorisé, au sens de I'article 29 de la loi du 6 janvier 1978, a avoir
accés aux informations figurant sur la liste rouge ; qu'en tout état de cause,
il apparait souhaitable de ne pas étendre dans des proportions qui devien-
draient trop importantes, le champ des dérogations au caractére confidentiel
de la liste rouge ;

Considérant, en troisiéme lieu, que les autorités habilitées en vertu de
dispositions particulieres a avoir accés a des informations issues d'un
traitement automatisé placé sous la responsabilité d'un tiers ne sauraient,
sauf a ce que la finalité du traitement le justifie, avoir un accés permanent
et portant sur la totalité des informations nominatives enregistrées dans le
fichier ; qu'en revanche la qualité de tiers autorisé, au sens de l'article 29
de la loi du 6 janvier 1978, permet a ces autorités habilitées d'avoir un
accés ponctuel a des informations nominatives détenues par des tiers ; que
tel est notamment le cas, en application de l'article 22 de la loi du 10 juillet
1991, des juridictions et autorités compétentes pour ordonner des intercep-
tions des correspondances émises par la voie des télécommunications, ou
encore du procureur de la République et des officiers de police judiciaire
agissant en enquéte de flagrance, ainsi que des juges d'instruction ; que la
rédaction de l'article R. 20-44-9 nouveau doit étre aménagé en conséquence ;
Considérant enfin que le texte proposé pour l'article R. 20-44-9 doit, dans
I'intérét méme des personnes concernées, prévoir que l'organisme satisfait
aux demandes d'informations des services d'urgences habilités par l'autorité
publique formulées au titre de leurs missions de la sauvegarde de la vie
humaine ;

Est d'avis :
1 — De compléter le premier alinéa de l'article R. 10-1 par la phrase
suivante :

« — a ce que ne soient pas mentionnées les données nominatives la
concernant dans un annuaire distribué ou diffusé sur un support électronique
accessible depuis le territoire d'un Etat n'assurant pas aux données person-
nelles une protection équivalente a celle garantie par la loi francgaise. »

De supprimer le deuxieme alinéa du méme article et de compléter le
troisieme alinéa par la phrase suivante :

« L'exercice des autres droits est gratuit. »

De procéder aux articles R. 20-44-5 et R. 20-44-7 aux coordinations
subséquentes.

2 — De rédiger I'article R. 20-44-9 ainsi qu'il suit :

« Art. R. 20-44-9 (Sécurité) :

L'organisme satisfait aux demandes d'informations des autorités habilitées,
et notamment aux demandes présentées, dans le cadre de I'exercice de leurs

missions de sauvegarde de la vie humaine, par les services d'urgence
habilités par I'autorité publique. »
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B - Le Site Internet du Premier ministre et du
Gouvernement

Conformément a la circulaire du 15 mai 1996 relative a la communica-
tion, a l'information et a la documentation des services de I'Etat sur les nouveaux
réseaux de télécommunication, le Service d'information du Gouvernement a
souhaité mettre en oeuvre rapidement un site Internet qui doit contribuer a
rapprocher I'Etat du citoyen et a mieux connaitre ses attentes.

Ainsi, la Commission a examiné en séance pléniére du 17 décembre 1996
et du 4 février 1997 une demande d'avis concernant les traitements d'informations
nominatives opérés dans le cadre de la mise en oeuvre du site internet du Premier
Ministre et du Gouvernement (http : //www.premier-ministre.gouv. fr).

Ce site abrite, d'une part une base de données diffusant des informations
officielles et/ou publiques : services du Premier ministre et du Gouvernement,
agendas ministériels.... Les catégories de personnes dont les données peuvent
étre diffusées sur le « web » sont celles qui participent aux services du premier
Ministre, les membres du gouvernement et de leurs cabinets, les chefs de services
et responsables d'un niveau hiérarchique égal a celui de chef de bureau, les
personnes extérieures a l'administration ayant rendez-vous avec un ministre.
Conformément a la doctrine élaborée par la Commission, toutes se voient
informées des risques inhérents a la diffusion d'informations sur internet ainsi
que de leur droit de s'opposer a la diffusion d'informations les concernant, sans
avoir a en donner un motif.

D'autre part, le site propose une gamme de services plus interactifs. Il
s'agit d'une boite aux lettres générale et d'un forum de discussion (« Le Petit
Matignon ») puis, dans un espace destiné aux jeunes, d'une boite aux lettres
juniors et d'une application « jeux et concours ». L'accés aux services de boites
aux lettres est précédé d'une page d'accueil comportant un avertissement sur les
risques et les conséquences en ce qui concerne l'absence de garanties du respect
du secret des correspondances et, le cas échéant, d'un message destiné a
dissuader d'utiliser ce média pour des courriers de nature personnelle.

Le service général de boite aux lettres permet a toute personne d'adres-
ser un message au Premier ministre ou a ses services par courrier électronique.
Le caractere facultatif de la transmission de ses nom, adresse postale et adresse
électronique, le nom de l'organisme au titre duquel elles adressent leur message,
leur fonction, le motif et le sujet du message, leur catégorie socio-professionnelle
est rappelé. Toutes les réponses sont adressées par voie postale classique.

L'espace « juniors » doit permettre aux jeunes de se familiariser par
Internet avec les services de I'Etat. Il est proposé aux jeunes, qui peuvent donc
étre des mineurs, de ne transmettre a cette occasion que leur prénom ou un
pseudonyme et leurs &ge, classe, commune et pays de résidence.

Le forum « Le Petit Matignon » permet de débattre de thémes d'intérét
général en offrant la possibilit¢ de fournir des contributions. Il ouvre a la
consultation une base de données rassemblant les contributions rendues publi-
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ques, de fagon anonyme ou nominative, au choix de l'auteur. La encore, un
message avertit avant tout de la finalité du forum et de ses régles de fonctionne-
ment ; il indique également les mentions prévues a l'article 27 de la loi du
6 janvier 1978, concernant le droit d'accés et de rectification. Les informations
diffusées dans ce forum pouvant s'apparenter a celles qui sont diffusées dans la
rubrique « courrier des lecteurs » d'une publication classique, ces contributions
font l'objet d'un contrdéle avant diffusion par le modérateur du forum, afin que
celles qui seraient de nature a engager la responsabilité civile et pénale du
service d'information du Gouvernement ne soient pas diffusées, pas davantage
que les contributions contenant des informations sur des tiers, de nature a porter
atteinte a leur considération ou a l'intimité de leur vie privée. La durée de
conservation des messages du forum ne dépasse pas celle de l'inscription, dans
le forum, du théme du débat concerné.

La sécurité du site a été supervisée par le Service central de la sécurité
des systemes d'information (SCSSI), lequel est intervenu auprés du service
d'information du Gouvernement conformément a sa mission de conseil des
administrations. Les questions de sécurité concernaient les trois intervenants en
présence :

— le service d'information du Gouvernement pour la saisie des informations a
diffuser, la surveillance du forum et la récupération du courrier électronique ;
— la société Médialine pour la mise en forme des données diffusées ;

— la société Oléane qui héberge le serveur a partir duquel sont diffusées les
informations et collectées les données en provenance des utilisateurs du site.

Une des procédures de sécurité repose en particulier sur I'examen
périodique des fichiers des connexions des utilisateurs (fichiers « log ») qui ne
sont accessibles qu'a la personne chargée de la sécurité, et ce pendant 15 jours,
délai a lissue duquel toutes les informations sont effacées. Il est rappelé que
peuvent étre notamment conservés dans ces fichiers, l'adresse IP ou 'adresse
qui est affectée ponctuellement par un fournisseur d'acces, le temps d'une
connexion non permanente, ou encore, la requéte de l'utilisateur (la page
consultée par exemple), la date et I'heure de la requéte.

La Commission a pu en particulier constater que la doctrine qu'elle avait
dégagée a propos des annuaires de chercheurs avait été retenue, a lissue de
l'instruction de ce dossier, dont il y a lieu de souligner qu'il a fait I'objet d'une
étroite concertation avec les services du Premier ministre, notamment en ce qui
concerne le droit de toute personne de s'opposer, sans avoir a en donner le
motif, préalablement et a tout moment, a la mise a la disposition du public
d'informations la concernant sur un réseau ouvert.

La CNIL a donné un avis favorable au projet d'arrété du Premier ministre
relatif & la mise en ceuvre de son site Internet.
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Délibération n° 97-009 du 4 février 1997 relative a la
demande d'avis du Service d'information du Gouverne-
ment concernant le traitement d'informations nominatives
opéré dans le cadre du site Internet du Premier Ministre et
du Gouvernement.

(Demande d'avis n° 483 293)

La Commission nationale de l'informatique et des libertés,

Vu la convention du 28 janvier 1981 du Conseil de I'Europe pour la
protection des personnes a I'égard du traitement automatisé des données a
caractére personnel ;

Vu la loi n° 78-17 du 6 janvier 1978 modifiée relatives a l'informatique,
aux fichiers et aux libertés, notamment ses articles 15, 26 et 29 ;

Vu le décret n° 78-774 du 17 juillet modifié pris pour I'application de la loi
du 6 janvier 1978 précitée ;

Vu le projet d'arrété du Premier Ministre ;

Aprés avoir entendu Monsieur Marcel Pinet, en son rapport et Madame
Charlotte-Marie Pitrat, commissaire du Gouvernement en ses observations ;

Considérant que la Commission a été saisie par le Service d'information du
Gouvernement d'une demande d'avis relative a la création d'un traitement
automatisé d'informations nominatives dans le cadre de la mise en oeuvre
du site Internet du Premier Ministre et du Gouvernement ;

Considérant que le traitement a pour finalités la diffusion d'information au
titre de la communication gouvernementale ainsi qu'au titre de l'information
administrative, l'ouverture d'un espace de discussion pour les utilisateurs du
site, la réception de courriers adressés au Premier Ministre ou a ses services
et 'organisation de concours ;

Considérant que la diffusion d'informations porte, au titre de la communi-
cation gouvernementale, sur la composition du Gouvernement et les cabi-
nets, les agendas ministériels, les nominations en Conseil des ministres et,
au titre de l'information administrative, sur les responsables et I'organi-
gramme des services du Premier Ministre ; qu'a cet égard, les informations
diffusées relatives aux personnes physiques sont : pour les Ministres et les
membres de leurs cabinets, l'identité, la fonction, I'attribution, les titres, le
corps de la fonction publique d'appartenance éventuellement, des informa-
tions biographiques sur leur formation, leur vie professionnelle et politique,
les distinctions ; pour les fonctionnaires, l'identité, la fonction, le titre, la
date de nomination ; pour les personnes figurant sur les agendas ministériels
le nom, la fonction, le titre et I'organisme ; que ces informations sont d'acces
libre ;

Considérant que ces personnes sont informées, avant mise sur le serveur des
informations les concernant, des risques inhérents a la diffusion d'informa-
tions au moyen du média Internet ainsi que de leur droit de s'opposer a tout
moment a la diffusion des informations qui les concernent sans avoir a en
indiquer le motif ;

Considérant que I'ouverture d'un espace de discussion, pour les utilisateurs
du site sur des thémes d'intérét général, peut conduire a la collecte et a la
diffusion d'informations nominatives relatives a I'objet de la contribution, au
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nom et a l'adresse électronique de l'auteur; que la consultation des
contributions est libre ;

Considérant que les personnes adressant une contribution peuvent le faire,
a leur choix, soit de maniére anonyme, soit en indiquant, par exemple, leur
nom ou leur adresse électronique ;

Considérant que cet espace de discussion fait I'objet d'une modération ;
qu'a cet égard les contributions transmises, susceptibles d'engager la
responsabilité civile et pénale du Service d'information du Gouvernement
ne sont pas diffusées par le modérateur ; qu'en particulier une contribution
contenant des informations relatives a un tiers, de nature a porter atteinte a
sa considération ou a l'intimité de sa vie privé ne sera pas mise a la
disposition du public ; que, de plus, afin d'empécher la diffusion d'informa-
tions pouvant porter préjudice a un tiers dont l'identité aurait été usurpée
ou l'intitulé de I'adresse électronique (e-mail) communiquée a son insu, il
sera procédé en cas de doute a la vérification des informations auprés de
la personne indiquée avant diffusion de la contribution concernée ;

Considérant que les utilisateurs du site accédant au forum sont informés de
sa finalité, de ses régles de fonctionnement ainsi que des mentions prévues
a l'article 27 de la loi du 6 janvier 1978 ;

Considérant que la durée de conservation des contributions émises dans le
cadre du forum ne dépasse pas celle de l'inscription du théme du débat
concerné ;

Considérant que les utilisateurs du site ont la possibilité de transmettre un
courrier au Premier Ministre ou a ses services au moyen d'une boite aux
lettres ; qu"ils sont avertis dés la page d'accueil du service des risques
relatifs au secret des correspondances transmises sur Internet vers le site et
qu'en conséquence il leur est conseillé de ne pas utiliser ce service pour des
courriers de nature personnelle ;

Considérant que les personnes sont invitées a transmettre leur message,
accompagné, si elles le souhaitent, de leur nom, de leur adresse de domicile,
de leur adresse électronique, du nom de I'organisme au titre duquel elles
adressent leur message, leur fonction, le motif et le sujet du message, leur
catégorie socio-professionnelle ; qu'il est explicitement indiqué que ces
informations sont collectées de maniére facultative ;

Considérant que les courriers ainsi recueillis sont transmis au service du
courrier du Premier Ministre qui le traite de la méme maniére que le courrier
postal ;

Considérant que le site comporte également un espace destiné aux jeunes,
dit « Espace juniors » destiné a les familiariser avec les services internet
publics ; que cet espace comporte la possibilité de transmettre un message
au Premier Ministre au moyen d'une boite aux lettres spécifique, ainsi que
de participer a des concours ;

Considérant que les utilisateurs de ces deux services sont susceptibles d'étre
des mineurs ; qu'en conséquence il leur est proposé de n'accompagner leur
message, et de maniére facultative, que de leur prénom ou d'un pseudo-
nyme, de leur commune et pays de résidence, de leur age et de leur classe ;
qu'ils sont informés qu'aux fins de participer effectivement a un concours ils
doivent en outre, avec l'accord de leurs parents, adresser leur réponse par
courrier postal ;
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Considérant qu'au dela des mesures précitées destinées a garantir les droits
des personnes, des mesures de sécurité offrant des garanties d'efficacité
sont prises, notamment en vue d'empécher des accés au site de nature a
porter atteinte a l'intégrité des informations mises a la disposition du public
ainsi qu'au détournement de finalité des informations recueillies sur le site ;
Considérant que la mise en ceuvre des procédures de sécurité repose en
particulier sur I'examen périodique des fichiers des connexions des utilisa-
teurs au site conservés a cette fin; que dans ces fichiers peuvent étre
conservés, au fur et a mesure des connexions des utilisateurs, notamment
leur adresse Internet (adresse IP) ou celle de la machine a laquelle ils se
connectent, le nom de domaine, la requéte (page consultée, par exemple),
la date et I'neure de la requéte ;

Considérant que ces informations ne sont accessibles qu'au seul responsable
de la sécurité ; que la durée de conservation des dites informations est de
quinze jours et ainsi strictement limitée a celle nécessaire pour assurer la
sécurité du site

Emet un avis favorable a la mise en ceuvre du traitement.

IV - LA TRANSMISSION
DE DONNEES SUR INTERNET
ET LES DROITS DES PERSONNES

A - Le transfert de données médicales

1) LES TRAITEMENTS DE L'AGENCE NATIONALE DE RECHERCHE SUR
LE SIDA

L'Agence nationale de recherche sur le Sida, chargée d'évaluer les
traitements prescrits aux personnes séropositives ou malades du sida, a soumis
a la CNIL, en 1996, deux projets de traitements dont l'originalité réside dans
la transmission de données indirectement nominatives a un centre unique de
recherche situé a Londres, par le réseau Internet.

Ces traitements, créés a l'occasion d'essais multicentriques internatio-
naux, font appel a des données recueillies dans plusieurs centres de soins, en
France et a I'étranger. Le premier, dénommé « CESAR ANRS 050 » vise a
étudier, sur 5 ans, linfluence du mode d'accouchement, notamment la césa-
rienne, sur le risque de transmission du virus VIH-I de la mére a I'enfant. Les
données sont collectées a partir de cahiers d'observations dans plusieurs
matemnités frangaises et étrangéres (Angleterre, Italie, Espagne, Suisse, Canada,
Brésil et Afrique du Sud). Le second, dénommé « PENTA IV » a pour finalité
d'évaluer en France, Belgique, Espagne et Suisse, chez des patients de moins
de 16 ans infectés par le VIH et déja traités par des antiviraux, la toxicité et la
tolérance de I'association de nouveaux traitements. Dans les deux configura-
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tions, le service commun 10 de I'INSERM, spécialisé dans la conduite d'essais
thérapeutiques, coordonne les résultats.

Dans le cadre des deux essais thérapeutiques, c'est I''NSERM qui est
chargé de la transmission par Internet, des informations communiquées sur
support papier par les différents sites d'investigation. Ces données concernent
le code du pays, le numéro du centre, le numéro d'ordre du patient dans l'essai,
sa date de naissance et son sexe, ainsi que des données cliniques, biologiques
et/ou pharmaceutiques. - cette fin, le service commun 10 de IINSERM dispose
d'une connexion permanente a I'Internet.

Compte tenu du risque non négligeable d'intrusion dans les réseaux
internes de I'utilisateur de nature a porter gravement atteinte a la confidentialité
des données médicales traitées par ce systeme d'information, la Commission a
préconisé l'adoption de strictes mesures de protection logique afin de dissocier
les différents acceés, telles que la mise en oeuvre de « barriéres logicielles »
(« firewall »), relevant de la technique du « pare-feu », qui vise a isoler du réseau
Internet, les serveurs de base de données.

La Commission s'est par ailleurs félicitée des mesures de sécurité qui ont
été préconisées par I'Agence nationale de recherche sur le Sida, outre celles
visant a préserver |'autonomie du serveur connecté a Internet, par rapport aux
serveurs du service commun 10 de I'NSERM abritant les données identifiantes,
et du recours a un logiciel spécifique pour filtrer les accés aux différents services
du réseau.

Dans ces conditions, la CNIL a émis un avis favorable aux deux
traitements présentés par I'Agence nationale de recherche sur le sida.

Délibération n° 96-062 du 9 juillet 1996 relative a un projet
d'acte réglementaire présenté par I'Agence nationale de
recherche sur le SIDA concernant un traitement automatisé
de données indirectement nominatives ayant pour finalité
un essai multicentrique international sur I'évaluation chez
des patients de moins de seize ans infectés par le VIH et
déja traités par des antiviraux de la toxicité et la tolérance
de nouveaux traitements (PENTA IV)

(Demande d'avis n°424 461 )

La Commission nationale de l'informatique et des libertés ;

Vu la Convention n° 108 du 28 janvier 1981 du Conseil de I'Europe pour
la protection des personnes a I'égard du traitement automatisé des données
a caractére personnel ;

Vu la loi n° 88-11 38 du 20 décembre 1988 sur la protection des personnes
qui se prétent a des recherches biomédicales ;

Vu la loi n® 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers
et aux libertés modifiée par la loi n°® 94-548 du 1% juillet 1994 ; Vu les
articles 226-13 et 226-14 du nouveau code pénal ;
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Vu le décret n° 78-774 du 17 juillet 1978 pris pour I'application de la loi
du 6 janvier 1978 ;

Vu l'arrété du 1° juillet 1992 portant création du groupement d'intérét
public dénommé « Agence nationale de recherche sur le sida » ;

Vu l'avis favorable du comité consultatif de protection des personnes dans
la recherche biomédicale de I'népital Necker ;

Apres avoir entendu Monsieur Jean-Pierre Michel, en son rapport, et Madame
Cnarlotte-Marie Pitrat, commissaire du Gouvernement, en ses observations ;

Considérant que I'Agence nationale de recherche sur le sida, groupement
d'intérét public créé par arrété du 1% juillet 1992, a saisi la Commission
nationale de l'informatique et des libertés, d'une demande d'avis relative a
un traitement automatisé de données indirectement nominatives concernant
un essai multicentrique international ayant pour finalité I'étude de I'évalua-
tion chez des patients de moins de seize ans infectés par le VIH et déja
traités par des antiviraux de la toxicité et la tolérance de nouveaux
traitements ; que cet essai releve des dispositions de la loi n° 88-1138 du 20
décembre 1988 sur la protection des personnes qui se prétent a des
recherches biomédicales ;

Considérant que les données sont recueillies sur une durée de dix huit mois
auprés de 150 patients de moins de 16 ans, a partir de cahiers d'observation
établis sur support papier ; que pour la France, ces cahiers sont adressés au «
service commun 10 » de I'INSERM, spécialisé dans la conduite d'essais
thérapeutiques et qui centralise les applications informatiques de I'ANRS,
centre coordonnateur de l'essai ; que ce « service commun 10 » de I'IN-
SERM les transmet ensuite, aprés certification et validation, via le réseau
INTERNET au MRC — HIV Clinical Trials Center a Londres, organisme
spécialisé dans la recherche sur le sida ;

Considérant que les données sont relatives au code identifiant le patient
dans l'essai, a sa date de naissance, son sexe, son origine géographique,
son diagnostic et ses antécédents médicaux ;

Considérant qu'en application des dispositions de la loi du 20 décembre
1988 précitée et des articles 34 et 40 de la loi du 6 janvier 1978, une
notice d'information accompagnée d'une fiche de recueil de « consentement
éclairé » est remise a chaque patient; qu'elle comporte une mention
spécifique sur la donnée relative a I'origine géographique, dont on ne peut
exclure qu'elle puisse révéler directement ou non, les origines raciales de la
personne au sens de l'article 31 de la loi du 6 janvier 1978 ;

Considérant, s'agissant du recours au réseau Internet, qu'un risque non négli-
geable d'intrusion dans le réseau interne de I'utilisateur et de son systeme
d'information existe, selon le type d'accés choisi; que dans le domaine
médical, il peut ainsi étre porté gravement atteinte a la confidentialité des
données médicales identifiantes traitées par ce systéme d'information ;
Considérant que pour assurer la sécurité des données ainsi recueillies, 'ANRS
s'est engagée a ce que le serveur connecté a l'Internet ne soit pas connecté aux
serveurs du « service commun n° 10 » de IINSERM supportant des données
identifiantes ; que I'NSERM a, en outre, décidé linstallation de barriéres
logicielles dites « pare-feu » pour protéger I'ensemble de ses applications ;
Considérant, a cet égard, qu'il apparait essentiel a la Commission de
prévoir, avec l'aide d'un spécialiste du service central de sécurité des
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systemes d'information, une visite au « service commun 10 » de I'INSERM
afin de vérifier le bon fonctionnement de cette protection logicielle dont
I'efficacité dépend en grande partie de ses modalités d'installation ; que le
service central de sécurité des systémes d'information en a accepté le principe ;
Emet un avis favorable au projet d'acte réglementaire présenté par
I'Agence nationale de recherche sur le sida concernant un traitement
automatisé de données indirectement nominatives ayant pour finalité un
essai multicentrique international sur I'évaluation chez des patients de moins
de seize ans infectés par le VIH et déja traités par des antiviraux de la
toxicité et la tolérance de nouveaux traitements.

Délibération n° 96-063 du 9 juillet 1996 relative a un projet
d'acte réglementaire présenté par I'Agence nationale de
recherche sur le SIDA concernant un traitement automatisé
de données indirectement nominatives ayant pour finalité
un essai multicentrique international sur l'influence du
mode d'accouchement sur le risque de transmission du
virus VIH-I de la mére a I'enfant « CESAR »

(Demande d'avis n° 388 197)

La Commission nationale de l'informatique et des libertés ;

Vu la Convention n° 108 du 28 janvier 1981 du Conseil de I'Europe pour
la protection des personnes a I'égard du traitement automatisé des données
a caractére personnel ;

Vu la loi n® 88-1138 du 20 décembre 1988 sur la protection des personnes
qui se prétent a des recherches biomédicales ;

Vu la loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers
et aux libertés modifiée par la loi n° 94-548 du 1°" juillet 1994 ;

Vu les articles 226-13 et 226-14 du nouveau code pénal ;

Vu le décret n° 78-774 du 17 juillet 1978 pris pour l'application de la loi
du 6 janvier 1978 ;

Vu l'arrété du 1° juillet 1992 portant création du groupement d'intérét
public dénommé « Agence nationale de recherche sur le sida » ;

Vu l'avis favorable du comité consultatif de protection des personnes dans
la recherche biomédicale de I'hépital Cochin ;

Apres avoir entendu Monsieur Jean-Pierre Michel, en son rapport, et Ma-
dame Charlotte-Marie Pitrat, commissaire du Gouvernement, en ses obser-
vations ;

Considérant que I'Agence nationale de recherche sur le sida, groupement
d'intérét public créé par arrété du 1° juillet 1992, a saisi la Commission
nationale de l'informatique et des libertés, d'une demande d'avis relative a
un traitement automatisé de données indirectement nominatives concernant
un essai multicentrique international ayant pour finalité I'é¢tude de l'influence
du mode d'accouchement sur le risque de transmission du virus VIH-I de la
meére a l'enfant ; que cet essai reléve des dispositions de la loi n° 88-1138
du 20 décembre 1988 sur la protection des personnes qui se prétent a des
recherches biomédicales ;
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Considérant que les données sont recueillies auprés de 1500 femmes dans
plusieurs maternités francgaises et étrangeres, a partir de cahiers d'observa-
tion établis sur support papier, pour une durée de cing ans ; que pour la
France, ces cahiers sont adressés au « service commun 10 » de I'INSERM,
spécialisé dans la conduite d'essais thérapeutiques et qui centralise les
applications informatiques de I'ANRS, centre cooraonnateur de l'essai ; que
ce « service commun 10 » de I'INSERM les transmet ensuite, apres certifica-
tion et validation, via le réseau INTERNET au MRC — HIV Clinical Trials
Center a Londres, organisme spécialisé dans la recherche sur le sida ;

Considérant que les données sont relatives au code identifiant le patient
dans l'essai, a sa date de naissance, son sexe, son origine géographique,
son diagnostic et ses antécédents médicaux ;

Considérant qu'en application des dispositions de la loi du 20 décembre
1988 précitée et des articles 34 et 40 de la loi du 6 janvier 1978, une
notice d'information accompagnée d'une fiche de recueil de « consentement
éclairé » est remise a chaque patient; qu'elle comporte une mention
spécifique sur la donnée relative a I'origine géographique, dont on ne peut
exclure qu'elle puisse révéler directement ou non, les origines raciales de la
personne au sens de l'article 31 de la loi du 6 janvier 1978 ;

Considérant, s'agissant du recours au réseau Internet, qu'un risque non
négligeable d'intrusion dans le réseau interne de I'utilisateur et de son
systeme d'information existe, selon le type d'accés choisi; que dans le
domaine médical, il peut ainsi étre porté gravement atteinte a la confiden-
tialité des données médicales identifiantes traitées par ce systéme d'infor-
mation ;

Considérant que pour assurer la sécurité des données ainsi recueillies,
I'ANRS s'est engagée a ce que le serveur connecté a I'Internet ne soit pas
connecté aux serveurs du « service commun n° 10 » de I'INSERM supportant
des données identifiantes ; que I'INSERM a, en outre, décidé l'installation
de barrieres logicielles dites « pare-feu » pour protéger I'ensemble de ses
applications ;

Considérant, a cet égard, qu'il apparait essentiel a la Commission de
prévoir, avec l'aide d'un spécialiste du service central de sécurité des
systéemes d'information, une visite au « service commun 10 » de I'INSERM
afin de vérifier le bon fonctionnement de cette protection logicielle dont
I'efficacité dépend en grande partie de ses modalités d'installation ; que le
service central de sécurité des systémes d'information en a accepté le principe ;
Emet un avis favorable au projet d'acte réglementaire présenté par
I'Agence nationale de recherche sur le sida concernant un traitement
automatisé de données indirectement nominatives ayant pour finalité un
essai multicentrique international sur l'influence du mode d'accouchement
sur le risque de transmission du virus VIH-I de la mére a I'enfant.

2) PERSPECTIVES ET REFLEXIONS

Les travaux du groupe européen sur les réseaux internationaux (GERI)
qui s'est réuni a Paris le 2 avril 1997 ont permis de relever la convergence des
préoccupations des autorités de protection des données sur le recours a Internet
a des fins de transmission d'informations médicales.
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C'est ainsi que des demandes de transfert de données médicales par
Internet ont été rejetées par le Registrar Britannique en raison des risques trop
importants de violation du secret médical. Le Registrar a fait appel a un
consultant indépendant afin d'évaluer les garanties de sécurité pouvant étre
apportées lors de l'utilisation d'Internet a de telles fins. Le rapport publié par ce
consultant en 1996 fait état de la primauté du principe du secret médical, de la
nécessité du contréle de la sécurité par les utilisateurs du réseau et de la nécessité
de garantir l'intégrité et 'anonymat des données médicales.

En Norvége, un projet de réseau médical sur Internet mené par un
établissement hospitalier a été autorisé par le ministéere de la Justice en décembre
1996, non sans que les services en charge de la sécurité de l'information et
l'autorité en charge de la protection des données aient alerté les ministres
concernés sur les risques que présenterait une telle extension d'utilisation des
réseaux.

En Allemagne, un projet de réseau médical fermé entre les médecins de
ville et les hdpitaux de Berlin est actuellement en cours d'évaluation, s'agissant
de la sécurité.

La CNIL pour sa part s'attache a apprécier, grace a son expertise
technique, si les mesures de sécurité que le caractére sensible des données
meédicales rend nécessaire, sont suffisantes et adaptées aux risques. Ainsi, dans
le cadre d'un projet de télémédecine, la CNIL a été saisie par un centre
hospitalier d'une demande relative a la mise en ceuvre d'un réseau informatique
entre son établissement et les médecins de ville, destiné a permettre la transmis-
sion de dossiers médicaux et I'échange de messages entre confréres. Dans sa
phase expérimentale, ce projet ne concernera que 65 médecins installés en ville
et volontaires.

L'architecture informatique consiste a établir une.communication entre
le réseau Intranet du centre hospitalier et I'extérieur, via le réseau Internet, par
un systéme de boites aux lettres géré par un tiers, filiale de France Télécom. La
CNIL procede actuellement a une instruction approfondie de ce dossier, portant
en particulier sur les mesures de sécurité destinées a garantir la confidentialité
des données médicales transmises qui seront nominatives.

Les concepteurs du projet ont d'ores et déja prévu que le réseau Intranet
du centre hospitalier sera sécurisé vis-a-vis de l'extérieur (Internet) par des
barriéres logicielles (« fire-wall ») et que chaque message transmis vers l'exté-
rieur fera I'objet d'un chiffrement par un algorithme de cryptage spécifique. De
plus, pour assurer le respect effectif du secret médical, y compris vis-a-vis du
tiers, le message restera chiffré dans la boite aux lettres, tant que le médecin
destinataire n'aura pas décidé de le lire.

La CNIL doit déterminer si ces mesures de sécurité sont suffisantes pour
garantir la confidentialité des données. Il s'agit en particulier d'évaluer la force
de l'algorithme de chiffrement retenu, ainsi que les modalités pratiques de mise
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en ceuvre du chiffrement, telles que I'attribution, la gestion ou la conservation
des clés par un tiers de confiance.

La Commission a notamment appelé l'attention des professionnels de
santé, de leurs instances représentatives et, de fagon générale, des partenaires
intéressés, sur les risques de divulgation et d'utilisation détournée des informa-
tions, inhérents a I'utilisation de réseaux de communication ouverts de type
Internet. Elle a recommandé que les données nominatives soient chiffrées et que
toute mesure soit prise afin d'éviter tout acces incontrélé ou toute connexion a
un réseau ouvert. Ainsi, la CNIL recommande que seules des messageries
professionnelles sécurisées et recourant au chiffrement des données, soient
utilisées pour transférer des données médicales nominatives.

Compte tenu de son expérience dans ce domaine, la CNIL a été sollicitée
par les autres autorités européennes pour rédiger une recommandation de portée
générale qui pourrait étre prochainement adoptée par I'ensemble des autorités
européennes de protection des données.

B - Les services de mise en relation d'offres et de
demandes d'emploi

La CNIL a été saisie d'un projet de création d'un serveur sur Internet
ayant pour vocation d'aider les demandeurs d'emplois a trouver du travail et de
permettre aux entreprises et aux cabinets de recrutement de sélectionner rapi-
dement les personnes dont le profil socio-professionnel correspond aux offres
d'emploi. Ce serveur vise essentiellement une population de cadres.

Plusieurs services télématiques similaires existent en France, mais la
diffusion de tels services sur Internet n'avait jusqu'a présent jamais été soumise
ala CNIL.

Ce serveur sera accessible sur Internet aux seules personnes abonnées
(demandeurs d'emplois, entreprises, cabinets de recrutement), qui pourront avoir
acces, sous certaines conditions, a des informations nominatives. Les deman-
deurs d'emplois pourront directement saisir sur Internet leur curriculum vitae et
leur lettre de motivation, ainsi que les types de postes recherchés.

Les entreprises (ou les cabinets de recrutement, avec l'accord de leurs
clients) pourront, quant a elles, saisir leur raison sociale, leur adresse et les offres
d'emplois ou de stages proposées.

Il sera également possible de transmetire a la société gestionnaire du
serveur, par voie postale, les CV ou les offres d'emplois, cette société se
chargeant alors de les saisir et de les diffuser sur Internet.

Les données seront stockées sur le serveur dans des bases de données
structurées (CV, candidatures emplois, offres d'emplois) permettant aux utilisa-
teurs, par des fonctions de sélection et de tri, d'accéder aux offres et demandes
d'emplois et d'entrer en contact avec les entreprises ou les demandeurs d'em-
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plois, par messagerie (« E-mail »}, par courrier, par téléphone, ou par l'intermé-
diaire de la société gestionnaire du serveur.

Au terme de I'abonnement, il sera proposé a l'abonné de procéder a
I'effacement des données le concernant, ou de les conserver pendant deux ans
dans une base de données de sauvegarde, en vue d'un réabonnement ultérieur.

S'agissant des mesures de sécurités adoptées, il y a lieu de relever que
seules des données anonymisées seront librement accessibles a toute personne
se connectant sur le serveur. Les données nominatives ne seront consultables que
par les personnes abonnées, titulaires d'un mot de passe délivré par la société,
par courrier ou par téléphone, aprés paiement de I'abonnement.

S'agissant de la protection de I'anonymat, les demandeurs d'emplois
pourront demander, au moment de la saisie de leur CV, l'occultation lors de la
diffusion sur le serveur Internet, de leurs nom, prénom, adresse, téléphone,
situation familiale, situation militaire, nationalité. lls pourront, en outre, indiquer
a la société la liste des entreprises auxquelles ils ne souhaitent pas que leurs
coordonnées soient communiquées. Enfin, ils pourront utiliser un pseudonyme
permettant aux recruteurs potentiels de leur laisser des messages dans leur boite
aux lettres électronique, sans que leur identité soit, a ce stade, révélée.

De méme les entreprises pourront, lors de la saisie des offres d'emplois,
demander l'occultation de la raison sociale et de I'adresse.

Chaqgue abonné sera informé, lors de la délivrance de son mot de passe,
des modalités d'accés et de rectification des informations le concernant. De plus,
les écrans de consultation feront référence aux dispositions 1égales et un lien
hypertexte sera établi avec le texte de la loi du 6 janvier 1978. En outre, il sera
indiqué que ces informations ne doivent étre utilisées qu'a des fins strictement
professionnelles et que la capture des écrans pour alimenter une base de
données nominative, ainsi qu'une utilisation des données a des fins commer-
ciales, sont contraires a la loi.

V - LE COMMERCE ELECTRONIQUE

Cependant, c'est la montée en puissance de I'Internet commercial, qui
stimule abondamment les pratiques d'identification des Internautes, dans le but
de meilleure connaissance et de fidélisation de la clientéle des services en ligne.
De fait, le chiffre d'affaires de la publicité sur le réseau devrait tripler entre 1996
et 1997 et des estimations indiquent qu'a I'neure actuelle, sur les 7 000 sites
frangais du « web », de nombreux sont déja porteurs de messages publicitaires.
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A - Le forum de la CNP

La Caisse nationale de prévoyance (CNP) a déclaré a la CNIL la création
sur le réseau Internet d'un forum de discussion consacré a l'assurance des
personnes.

Ce forum, dont I'nébergement a été confié a un prestataire de service
extérieur, permet a toute personne qui le souhaite, de participer au débat ouvert
sur ce théme, grace a des contributions. Ce forum permet aussi a la CNP de se
faire connaitre en ouvrant une base de données d'informations sur la question
de l'assurance et de constituer, a cette occasion, un fichier des personnes
désireuses d'étre informées sur ses produits.

L'acceés au forum est conditionné par lidentification de I'Internaute (nom,
prénom, adresse électronique) et I'approbation d'un code d'éthique, qui I'in-
forme en outre des prescriptions de la loi du 6 janvier 1978. Les informations
recueillies lors de I'accés au forum sont automatiquement reprises et affichées
dans l'espace forum en préalable indispensable a toute intervention. La CNP a
précisé qu'un outil de recherche automatique a vocation a expurger du forum
les termes de nature a contrevenir aux limites fixées par le code de bonne
conduite proposé par la CNP aux utilisateurs ; de méme, un modérateur aura
pour mission de viser les contributions avant leur diffusion dans le forum.

Les utilisateurs qui souhaitent recevoir de la CNP, par la messagerie
électronique, de la documentation sur le secteur de l'assurance des personnes,
a l'exclusion cependant de toutes actions de vente, ont aussi la possibilité
d'adhérer au club forum de la CNP en cochant une case spécifique qui les fera
apparaitre dans une « mailing list ». Sur ce point, la CNIL a constaté avec
satisfaction que la CNP a retenu un systéme de consentement préalable a
l'utilisation commerciale des données : ainsi, les personnes qui n'ont pas coché
la case ne recevront-elle pas de prospection électronique.

En revanche, la CNIL a estimé que l'accés au forum et la possibilité de
participer a un débat sans avoir a s'identifier aurait pu étre aménagée,
notamment pour limiter les risques liés a une éventuelle réutilisation des données.
En outre, techniquement, rien n'interdit a un utilisateur du réseau d'emprunter
l'identité d'un tiers pour intervenir sur le forum.

La CNP s'est engagée pour sa part, a ne pas utiliser les données a
d'autres fins que I'envoi de documentation et a n'effectuer aucune segmentation
a partir des thémes évoqués par les intervenants au forum.

Enfin, il convient de relever que, soucieuse de respecter les régles déja
fixées par la CNIL en matiére de protection des données personnelles sur
Internet, la CNP a complété sa page écran relative aux modalités d'accés au
forum, de sorte que :

- les utilisateurs soient pleinement avertis que leurs coordonnées (identité et
adresse électronique) et leurs interventions sur le forum sont accessibles a tous
les utilisateurs du réseau Internet pendant une durée maximum de trois mois ;
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— mention soit faite de l'interdiction « d'utiliser les informations accessibles sur
cet espace pour d'autres finalités que celles prévues pour ce forum, notamment
pour enrichir des bases de données congues par exemple a des fins commer-
ciales ou publicitaires ».

La Commission a délivré un récépissé a la déclaration de la CNP, en lui
rappelant qu'aux termes de la loi du 6 janvier 1978, cela ne I'exonére d'aucune
de ses responsabilités.

B - Un systéme de paiement sécurisé

Une société francaise dénommée Kleline, filiale de la Compagnie
bancaire et du groupe LVMH, a déposé un dossier de déclaration ordinaire
auprés de la Commission concernant la mise en oeuvre d'un systéme de paiement
sécurisé a l'attention des utilisateurs d'Internet. En effet, ce systéme a pour
principal avantage de permettre aux internautes qui souhaitent acheter des biens
et services proposés sur des sites Internet, de ne pas faire transiter sur le réseau
leur numéro de carte bancaire.

Afin d'éviter les risques importants liés a la communication sur le réseau
des références d'une carte de paiement (numéro et date d'expiration), le
reglement sera effectué en utilisant les services d'un organisme intermédiaire
entre le client, le commergant et la banque.

Pour cela, l'internaute doit préalablement télécharger, a partir du site
de Kléline ou de celui d'un commergant affilié au systéme, un logiciel spécifique
dénommé « Klébox ». A l'aide de celui-ci, il s'inscrit auprés de Kleline, et lui
communique a cette occasion son identité, son adresse électronique, les réfé-
rences de sa carte bancaire, les devises choisies pour le paiement. En retour,
Kleline Iui attribue un numéro qui identifie son compte, dit numéro Klebox, et un
code secret que I'abonné peut modifier a tout moment. Lors des transactions,
l'identifiant et le code secret doivent étre déclinés, permettant d'authentifier
l'utilisateur — par une vérification de la concordance — sans qu'il soit identifié
par le commergant. Ainsi, le paiement demeure-il anonyme a I'égard du
commergant.

Les paiements effectués sont prélevés sur une réserve d'argent perma-
nente plafonnée a 500 Francs qui est alimentée sur ordre de l'utilisateur par
Kleline grace au numéro de carte bancaire communiqué lors de l'inscription. Les
utilisateurs peuvent également effectuer des achats d'un montant supérieur a 500
Francs. Dans ce cas, le paiement est effectué, sur ordre de ['utilisateur, directe-
ment par Kleline.

Il est essentiel de noter que I'ensemble des procédures générées par le
systeme Kleline, inscriptions, commandes et ordres de paiement, sont sécurisées
par des procédures de cryptage des informations validées par le Service Central
de Sécurité des Systémes d'Information (SCSSI).
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Au-dela de ces mesures de sécurité, la CNIL s'est penchée sur ['utilisation
que Kleline, qui conserve la trace de toutes les transactions (date, montant,
nature...), pourrait faire de son fichier extrémement précieux, a fortiori si les
utilisateurs ont fourni, de fagon facultative, leur numéro de téléphone, leur
nationalité, leur profession ou encore leur situation matrimoniale, ainsi que le
dossier d'inscription le leur propose.

A cet égard, la société s'est notamment engagée a informer les per-
sonnes de leur droit de s'opposer a la cession des données, et a faire figurer
sur une page-écran, accessible lors de l'inscription, les prescriptions de la loi
informatique et libertés qui concernent le droit d'accés, de rectification et
d'opposition, notamment a recevoir des informations commerciales d'entreprises
tierces.

Mais au-dela la CNIL souhaite, en coopération étroite avec les autres
autorités de protection des données, mener une réflexion sur les conditions
d'exploitation a des fins statistiques et pour établir des profils des données de
transactions effectuées. Enfin, toutes les initiatives visant a préconiser des
moyens de paiement totalement anonymes sur Internet doivent étre explorées.

C - La capture des données

La collecte et I'exploitation des « E-mail » a des fins commerciales
constitue un probléme essentiel lié au développement du commerce électronique
sur Internet. En effet, des informations communiquées par I'utilisateur sur Internet,
dans un cadre souvent non commercial, peuvent étre détournées de leur desti-
nation initiale.

L'idée se fait jour de maniére insistante de lutter contre le « Junk mail »,
— méthode de prospection commerciale qui consiste a démarcher de fagon
intensive les personnes par le biais de leur adresse électronique —, I'un des
moyens étant la constitution d'une liste Robinson des adresses des Internautes
ne souhaitant pas recevoir de la prospection commerciale dans leur « E-mail ».

Ainsi, I'Union frangaise du marketing direct (UFMD), qui réunit en France
les professionnels du marketing direct et de la vente par correspondance,
envisage de mettre en place une liste de type « liste Robinson » appliquée a
Internet.

Ce type de mesure est par ailleurs préconisé dans plusieurs Etats
membres de I'Union européenne. A cet égard, il convient de relever que d'autres
proposent d'instituer un systéme de marqueurs de I'adresse électronique elle-
méme, permettant a l'internaute de signifier son refus d'étre sollicité ou de voir
son adresse cédée a des tiers en apposant un signe distinctif dans son adresse
électronique. Ainsi, lors de la saisie de son adresse sur un site, la volonté de
l'internaute serait clairement manifestée. Cependant, 'existence de ces mar-
queurs ne devrait pas laisser penser aux responsables de sites qu'ils seraient
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dispensés de l'obligation d'information sur la finalité des traitements et les droits
des personnes.

De tels systémes paraissent en effet de nature a diminuer le risque ou a
dissuader les détournements d' « E-mail ». lls supposent toutefois une vigilance
constante des internautes. Aussi, si de telles solutions peuvent constituer autant
de réponses adaptées a l'urgence de la situation, y-a-t-il lieu de s'interroger sur
leur portée. Les préconiser ne reviendrait-il pas a considérer que I' « E-mail »
pourrait étre utilisé a des fins commerciales quelle qu'ait été la circonstance de
sa diffusion sur Internet, dés lors que les personnes ne se seraient pas inscrites
sur un liste spécifique ou n'auraient pas fait valoir leur refus en complétant leur
adresse « E-mail » par le marqueur adéquat ?

En les préconisant, ne renverse-t-on pas le principe et I'exception, le
principe devenant I'utilisation indiscriminée des données circulant sur les inté-
resseés, l'exception la protection de ces données si la personne concernée
accomplit un geste de volonté ?

Sans doute ces solutions sont-elles de nature a améliorer la situation mais
il ne faudrait pas que ce type d'outils techniques puisse étre considéré comme
constituant la seule réponse aux exigences découlant de la protection des
données personnelles et du droit a la tranquillité.

VI - LA COOPERATION EUROPEENNE ET INTERNATIONALE

Au plan européen et international, la CNIL, outre les travaux conduits
dans le cadre du GERI (cf. supra), s'est engagée activement pour que la
protection des données personnelles émerge de la réflexion actuellement menée
sur les réseaux ouverts, et plus généralement sur la société de l'information, dans
diverses instances créées a l'initiative de la Commission européenne ou d'orga-
nisations internationales.

A - Le forum sur la société de I'information

Dés 1994, la Commission européenne a élaboré un plan d'action visant
a réussir la société de l'information en Europe. La création de I'Office des projets
de la société de linformation (ISPO) a, de ce point de vue, constitué une mesure
concréte de soutien, de promotion et d'orientation des actions publiques et
privées dans ce domaine. L'office doit servir d'interlocuteur unique auprés de la
Commission, rassembler les solutions permettant de contribuer a résoudre les
problémes soulevés par la société de l'information et faciliter le lancement
d'actions de coopération internationale.
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Dans ce contexte, prenant acte de ce que les nouvelles technologies de
l'information et de la communication changeaient fondamentalement les modes
de vie et de travail au sein de I'Union, la Commission européenne a pris
l'initiative de réunir pour trois ans, plus d'une centaine de personnes, choisies
en raison de leurs qualités, pour réfléchir, débattre et conseiller. Provenant
d'horizons divers (industriels, utilisateurs de nouvelles technologies, syndicats,
associations...), les membres du forum ainsi créé en 1995 comptent parmi eux
plusieurs spécialistes de la protection des données, le vice-président délégué de
la CNIL ayant été appelé a ce titre a y siéger.

Six groupes de travail ont été constitués au sein de ce forum afin
d'analyser :
— l'impact sur I'économie et I'emploi (groupe 1),
— les valeurs sociales et démocratiques fondamentales dans la communauté
virtuelle (groupe 2),
— l'influence sur les services publics (groupe 3),
— I'éducation, la formation et I'apprentissage dans la société de l'information
(groupe 4),
— la dimension culturelle et I'avenir des médias (groupe 5),
— le développement durable des technologies et des infrastructures (groupe 6).

Les groupes se sont réunis a deux reprises en 1996. En juin 1996, le
Forum a diffusé son premier rapport annuel, sous le titre « Des réseaux pour les
citoyens et leurs communautés » (disponible sur le serveur web : http : //iww.
ispo. cec. belinfoforum/pub. html).

Le Forum indique qu'il estime que la sensibilisation du public a la
révolution de l'information représente un élément essentiel pour la réussite de la
société de linformation, cette réussite passant nécessairement par la garantie
d'un accés universel des personnes aux services en ligne. La création d'un cadre
réglementaire qui renforce la concurrence, le pluralisme et la démocratie
constitue aussi une priorité. De nombreuses recommandations sont faites a
l'attention de la Commission européenne. L'idée de créer une carte du citoyen
européen a été lancée, et le rapport précise qu'elle pourrait étre multifonction-
nelle et comporter diverses informations tout en restant compatible avec les
exigences de protection des données et de la vie privée.

Le Forum a relevé que la démocratie est confrontée a des risques
importants, et notamment que la société de l'information pourrait devenir une
société « espionne », faute d'avoir su préserver des droits aussi fondamentaux
que la vie privée et son indispensable protection.

» cet égard, le Forum indique que les nouvelles technologies doivent :
— garantir le pluralisme de I'opinion et de I'information,
— renforcer les droits du citoyen a l'accés a l'information publique,
— permettre aux citoyens de participer davantage au processus de décision
politique et de contrdler le gouvernement,
— permettre aux individus de devenir des producteurs actifs d'information,
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— améliorer la confidentialité et I'anonymat dans les communications person
nelles et les transactions.

Le Forum a adressé a la Commission européenne de nombreuses
recommandations préonant l'accés de tous a la société de linformation et le
renforcement de la démocratie et des droits individuels. L'élaboration d'un cadre
juridique protégeant le droit de l'individu au respect de sa vie privée et de
l'anonymat s'avére indispensable, notamment par la création de procédures de
cryptage fiables, lesquelles nécessiteront des directives européennes et des
dispositifs de certification a I'échelle européenne.

De fagon générale, le Forum a indiqué que les systemes d'information
doivent étre congus pour renforcer la protection des données.

En tout état de cause, il conviendrait que :
— les systemes d'informations offrent directement aux personnes concernées, le
choix de décider si leur identité peut étre ou non révélée ou traitée dans une
base de données ;
— les citoyens soient alertés sur les dangers potentiels inhérents aux traitements
des données personnelles et qu'ils profitent aussi des avantages liés aux
technologies qui permettent d'accroitre la sauvegarde de la vie privée.

En fait, les régles de protection des données personnelles qui ont été
définies au plan national et par la directive européenne devraient étre réaffir-
mées et enrichies au fur et a mesure de la construction de la société de
l'information. Il serait en outre utile de renforcer les garanties particuliéres
adoptées en matiére de traitements sensibles, par exemple ceux relatifs a des
données médicales. L'Union européenne a d'ailleurs déja fait des propositions
pour accroitre la protection des données personnelles en cas de transmission
par des réseaux.

Dans la mesure ou la société de l'information constitue un phénoméne
mondial, la préservation des valeurs auxquelles les Etats membres sont attachés
nécessite surtout que I'Union européenne prenne l'initiative d'une action au plan
international, par exemple au niveau des Nations Unies ou de I'Organisation
Mondiale du Commerce, pour faire adopter des régles juridiques contrai-
gnantes.

B - Le livre vert sur la vie et le travail dans la société de
I'information

En 1996, la Commission européenne a rédigé, dans le cadre de son
plan d'action défini en 1994, un livre vert relatif a la vie et au travail dans la
société de l'information (COM (96) 389).

Les commissaires européens a la protection des données ont souhaité a
cet égard fournir a la Commission européenne un éclairage précis sur la
protection des informations nominatives. lls lui ont adressé un document rappe-
lant le cadre juridique existant en ce domaine, tel qu'il est en particulier exposé
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dans la directive de I'Union européenne sur la protection des données adoptée
en 1995.

S'agissant d'Internet, les commissaires ont fait savoir qu'ils estimaient
indispensable d'informer les citoyens des risques encourus a divulguer des
données personnelles confidentielles, et du fait que les renseignements détaillés
sur l'utilisation du réseau peuvent étre enregistrés par des prestataires de
services Internet.

C - La 5° conférence mondiale du « world wide web »

» 'occasion de la 5° conférence mondiale du World Wide Web qui
s'est déroulée a Paris, le 9 mai 1996, il a été demandé a la CNIL de participer
a une table ronde consacrée a la protection des données et au respect de la vie
privée sur Internet (textes de la conférence disponibles sur http : //www5conf.
inria. fr).

Elle a permis de dresser un panorama de la protection des données dans
le monde et de montrer, de maniére pratique, comment les lois nationales sont
applicables. Cette conférence a également permis de faire connaitre les travaux
conjoints du GERI et du groupe international de Berlin concernant la protection
des données sur Internet. Elle a également permis d'illustrer par des exemples
concrets l'importance du principe de la collecte loyale des données et d'inter-
peller directement les concepteurs et les industriels sur les moyens adéquats pour
assurer, selon les besoins, 'anonymat des utilisateurs d'internet ou leur identifi-
cation sdre.

D - L'OCDE

Lors d'une réunion informelle de 'OCDE sur I'économie et la société de
l'information qui se tenait a Séoul en Corée du Sud, le 23 octobre 1996, l'idée
d'un projet de charte de coopération internationale sur I'Internet a été lancée
par le gouvernement frangais.

Cette charte devrait s'articuler autour de 3 objectifs :
— définir la responsabilité des acteurs présents sur I'Internet, au regard de la
liberté d'expression et du secret des correspondances ;
— la coopération et 'harmonisation des Iégislations en matiére de respect de
la dignité humaine ou de protection de la vie privée ;
— l'adoption d'un code de bonne conduite sur le réseau.

En écho a ce projet, la CNIL a adressé au ministre des Technologies de
l'information et de la poste un courrier saluant cette initiative et appelant son
attention sur la nécessité que les projets de textes internationaux et nationaux
destinés a compléter les instruments de régulation actuels du réseau se référent
impérativement a la protection des données personnelles.
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En effet, la Commission a souhaité rappeler que dés lors que circulent
sur Internet des informations sur des personnes physiques, et que peuvent étre
transmis ou créés, a une échelle mondiale, des fichiers nominatifs, les regles de
protection des données personnelles doivent étre prises en considération pour
I'appréciation tant de la responsabilité des acteurs présents sur Internet que pour
la définition de la coopération internationale et du cadre réglementaire.

Un récent colloque de I'OCDE sur le commerce électronique, qui s'est
tenu a Paris les 3 et 4 mars 1997, et auquel a participé la CNIL, a confirmé que
la question de la protection des données personnelles dans le commerce
électronique devenait une préoccupation partagée.

Les USA en particulier, dans un document publié par la Maison Blanche
sous le titre « A framework for global electronic commerce », se sont montrés
préoccupés par les problémes posés par Internet dans la sphére commerciale
du fait de sa mondialisation et dans la mesure ou il n'est plus possible d'ignorer
que I'Union européenne, regroupant 380 millions de consommateurs, s'est dotée
d'une directive sur la protection des données personnelles dont bien des
dispositions retentissent sur cette matiére, chacun de ces pays disposant en outre,
désormais, d'une autorité de contrdle. Il est certain d'autre part qu'a été prise
en compte aux Etats-Unis l'inquiétude créée chez les consommateurs par la
faculté, considérablement amplifiée par Internet, de constituer des mégabases
de données individuelles comportementales. Persuadés toutefois de I'avantage
commercial considérable qui serait offert aux entreprises apportant au public
des garanties sécurisantes dans ce domaine, les Etats-Unis estiment que la
réponse appropriée, a la différence de la position prise par I'Union européenne,
réside moins dans une réglementation que dans une autodiscipline des profes-
sionnels, notamment sous forme de codes de déontologie, par le développement
des techniques d'effacement des traces laissées sur Internet, dans l'offre de
garanties par les commergants a la clientéle lors de la constitution et la cession
de bases de données comportementales et, enfin, par la négociation d'accords
internationaux, bi ou multilatéraux.

De leur cété, les différentes autorités de contréle européennes et la
Commission européenne sont bien conscientes de l'urgence dictée par le
développement d'Internet dans le domaine du commerce électronique, au regard
en particulier des principes posés par la Directive. Nous sommes donc la face
a l'un des problemes actuels les plus délicats en matiére de protection des
données a caractére personnel en raison de son caractére mondial et de la
diversité des approches envisagées, notamment en ce qui concerne les USA et
I'UE et a la nécessité, eu égard au caractére fulgurant du développement
d'Internet, de dégager au plan mondial des solutions dans un délai particuliére-
ment bref.
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L'INDISPENSABLE
ENCADREMENT

DES TRACES INFORMATIQUES

La loi du 6 janvier 1978 n'a jamais eu vocation a brider le développe-
ment des techniques liées a l'informatique, dont les capacités de mémorisation,
de sélection et de transmission d'informations n'ont cessé de croitre.

L'essor de traitements d'informations conduisant a établir des profils des
personnes et le développement de systémes de suivi individualisé (cartes a puce
multiservices, synergiciel, systémes d'information géographique, bracelets élec-
troniques...) ouvrent toutefois de nouvelles problématiques.

Jadis, c'était I'enregistrement de données personnelles dans des fichiers
centraux qui alarmait. Désormais, notamment avec le développement des
moyens informatiques nomades, commodes d'usage et que I'on emporte sur soi,
le citoyen peut imaginer qu'il est davantage maitre de ses données. Cependant,
la miniaturisation de l'informatique et I'architecture des réseaux, comme cela a
été décrit dans le chapitre précédent, laissent des traces qui sont le nouveau
nom du fichage. Conserver ces traces n'est pas toujours illégitime, ce n'est
cependant pas toujours nécessaire.

Plusieurs applications informatiques ont donné a la CNIL l'occasion de
mener, avec les gestionnaires de ces systémes, une réflexion qui a le plus souvent
abouti a des solutions satisfaisantes.

Ce chapitre témoigne du travail de concertation et de proposition de la
Commission ; il révéle que la procédure des formalités préalables que le
responsable d'un traitement doit accomplir avant sa mise en ceuvre n'est que la
« mise en scéne juridique » de l'obligation de précaution qui incombe a tout
utilisateur de fichier d'une part, et du devoir de conseil de la Commission d'autre
part.
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| - DU SUIVI DES TRAJETS AU MOUCHARD

Le transport et le déplacement sont le moyen et la preuve de notre liberté.
L'exploitation des traces informatiques qu'ils peuvent générer ou que I'on
souhaite leur faire produire doit étre étroitement encadrée.

A - Les capteurs d'images sur les autoroutes

L'étendue de la liberté d'aller et de venir doit désormais s'apprécier au
regard de procédés informatiques de suivi des personnes qui investissent a
I'neure actuelle le champ des transports.

En effet, les sociétés concessionnaires d'autoroutes souhaitent implanter
des dispositifs de télépéage qui permettent de diversifier leurs tarifs, de proposer
différentes formules de paiement (prépaiement ou postpaiement) et, sur abonne-
ment, la possibilité d'offrir des remises importantes.

Dés 1994, la CNIL avait donné un avis favorable, sous certaines
conditions, a un projet de la régie des transports marseillais, exploitant du réseau
autobus, métro, tramways et trolleybus, visant a instaurer auprés de sa clientéle
un systeme de carte unique pour payer l'ensemble des déplacements sur
I'agglomération (cf. 15° rapport, p. 66).

En 1996, la société des autoroutes Paris-Rhin-Rhéne (SAPRR) a saisi la
CNIL d'un dossier particulierement intéressant au plan des technologies utilisées
(capteurs, caméras, systemes de détection fondés sur des caractéristiques des
véhicules) et des effets induits sur la liberté des déplacements (suivi de tous les
véhicules, surveillance des sites de télépéage...).

La SAPRR a souhaité expérimenter, pendant un an, un systéme de lecture
automatique des plaques d'immatriculation des véhicules en mouvement sur son
réseau d'autoroutes.

Au terme de cette période de test de la fiabilité et de la performance
des matériels, ce dispositif d'analyse informatique en temps réel d'images
captées par une caméra, devait gérer les informations relatives aux usagers des
nouveaux systémes de péage et de télépéage et contribuer a I'amélioration de
la sécurité routiére. Toutefois, sa mise en ceuvre a soulevé de sérieux problémes
au regard de la loi du 6 janvier 1978 et la CNIL a été conduite & émettre en
I'état un avis défavorable.

Les « capteurs d'images » (caméras et projecteurs infra-rouges) devaient
étre implantés au niveau des péages pour identifier toutes les plaques d'imma-
triculation, en vue notamment de mesurer le temps de transit d'un véhicule entre
l'entrée et la sortie du péage et de déterminer les fréquences de déplacement
d'un méme véhicule sur une période donnée (jour, semaine, année...) ; grace a
ces renseignements, la SAPRR souhaitait rationnaliser la gestion des voies
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ouvertes, identifier en temps réel un incident technique et améliorer les services
offerts aux usagers des autoroutes.

D'autres capteurs, dits « capteurs trafic », devaient étre placés a divers
endroits de l'autoroute afin d'identifier un véhicule dans un flot de trafic a partir
de sa catégorie, de sa charge dynamique par essieu, de sa vitesse et de sa
distance avec le véhicule le précédant sur la méme file. Ceci devait permettre
de détecter automatiquement un véhicule se trouvant dans une situation « a
risque », du fait de sa vitesse, de la trop faible distance avec le véhicule
précédent, de sa charge, du sous gonflage de ses pneus....

La SAPRR indiquait que le systéme devait contribuer a 'amélioration de
la sécurité routiere. Des lors, il était prévu de procéder en temps réel a une
information ciblée des conducteurs de véhicules « a risque », désignés par leur
numéro d'immatriculation, et le cas échéant, d'alerter les services de gendarmerie
pour des contrbles sélectifs. Les informations auraient été conservées pendant un
mois sous une forme indirectement nominative, a partir de la plaque
d'immatriculation et, passé ce délai, anonymisées a des fins statistiques.

La CNIL a estimé que ce projet, qui reposait sur l'identification de tous
les véhicules empruntant le réseau autoroutier, portait atteinte a la vie privée et
a la liberté fondamentale d'aller et de venir des personnes, dans la mesure ou
la possibilité de se déplacer de fagon anonyme n'était plus garantie.

La CNIL a également relevé que le recensement automatique d'infrac-
tions au code la route a partir des calculs réalisés par I'application relevait
exclusivement d'une mission de police dont n'est absolument pas investie une
société concessionnaire d'autoroutes.

Dans un autre dossier, une société d'autoroutes a porté a l'attention de
la Commission son projet d'expérimenter un systéeme de recherche des incohé-
rences des trajets des abonnés au télépéage. Le télépéage permet aux automo-
bilistes ayant souscrit un abonnement de passer automatiquement aux péages
sur des voies spécialement aménagées, grace a un télébadge apposé sur le
pare-brise des véhicules et une antenne installée sur la voie.

» partir des données enregistrées par le télépéage, la société se propose
de détecter les trajets anormaux au regard d'un temps standard défini pour
parcourir une certaine distance. Dans un premier temps, la société ne souhaite
pas enregistrer d'informations nouvelles par rapport a celles qu'elle détient dans
son fichier de gestion des comptes de ses abonnés mais, a terme, ce systéme
devrait collecter systématiquement la date, I'heure et litinéraire des déplace-
ments des abonnés au télépéage.

Sans étre hostile a cette expérimentation, dont la finalité premiére de
lutte contre la fraude n'apparait pas en soi illégitime, la CNIL a néanmoins
décidé, avant de se prononcer, de saisir le ministre de I'Equipement afin qu'il
lui soit fait part d'une étude générale sur le développement de tous ces procédés
de suivi des déplacements sur les autoroutes.
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Délibération n° 96-069 du 10 septembre 1996 relative a
la demande d'avis portant création a titre expérimental
d'un traitement automatisé d'informations nominatives
ayant pour finalité principale la lecture automatique des
plaques d'immatriculation des véhicules en mouvement

par la société des autoroutes Paris-Rhin-Rhéne (SAPRR)
(Demande d'avis n° 446 015)

La Commission nationale de l'informatique et des libertés ;

Vu la loi n° 78-17 du 6 janvier 1978 modifiée relative a l'informatique,
aux fichiers et aux libertés ;

Vu le décret n° 78-774 du 17 juillet 1978 modifié pris pour
I'application de la loi du 6 janvier 1978 précitée ;

Vu le projet de décision du président de la Société des Autoroutes
Paris-Rhin-Rhéne (SAPRR) ;

Aprés avoir entendu Madame Isabelle Jaulin, commissaire, en son
rapport et Madame Charlotte-Marie Pitrat, commissaire du
Gouvernement en ses observations ;

Considérant que la Commission a été saisie par la Société des
Autoroutes Paris-Rhin-Rhéne (SAPRR) d'une demande d'avis
relative a la mise en ceuvre, a titre expérimental pendant un an, d'un
systéme de lecture automatique des plaques d'immatriculation des
veéhicules en mouvement sur son réseau d'autoroutes, par analyse
informatique en temps réel d'images captées par des caméras ;
Considérant qu'a cette fin, la SAPRR projette d'installer des «
capteurs d'images » — des caméras et des projecteurs infra-rouge
— les uns dans une gare de péage, les autres sur une section
courante d'autoroute ;

Considérant qu'en l'état, I'expérimentation a pour objectif de tester la
fiabilité de matériels qui permettent la lecture, puis I'enregistrement
des informations relatives aux véhicules qui circulent sur 'autoroute ;
qu'ainsi, les fichiers constitués a partir des données recueillies ne
seront utilisés que pour mesurer les performances des systémes et
seront détruits, ou anonymi-sés de maniére irréversible, aprés leur
dépouillement, soit un mois aprés la collecte des données ;
Considérant que pour procéder a I'évaluation du systéme, la SAPRR
procédera a des comparaisons entre les mesures calculées
automatiquement et celles résultant d'enregistrements du trafic sur
magnétoscopes, qui seront par ailleurs effectués et dont les bandes
vidéo seront dépouillées par un opérateur qui lira a I'oeil nu les
plaques d'immatriculation ;

Considérant que les catégories d'informations nominatives
enregistrées dans le traitement expérimental sont la plaque
minéralogique, l'image numérique ou analogique du véhicule — a
I'exception de la partie haute des véhicules de sorte que leurs
occupants ne seront en aucun cas filmés —, les données « trafic »
(vitesse, interdistance, catégorie, charge), I'heure et la date du
passage du véhicule ;

Considérant que la SAPRR sera seule destinataire des données
dans le cadre de I'expérimentation ;
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Considérant que les usagers des autoroutes de la SAPRR seront informés
de la réalisation de I'expérimentation par des panneaux qui seront apposés
sur les deux sites concernés ; que les usagers pourront, a partir d'un numéro
de téléphone indiqué sur ces panneaux, prendre connaissance aupres du
personnel de la SAPRR du détail de I'expérimentation et des prescriptions
de l'article 27 de la loi du 6 janvier 1978 ;

Considérant que si le traitement soumis a l'avis de la Commission n'a qu'un
caractére expérimental, et pour seul objectif de tester la fiabilit¢é des
matériels, la Commission ne saurait se prononcer sans prendre en considé-
ration les objectifs poursuivis par le systéme définitif ;

Considérant en effet que ce systeme définitif, installé en gare de péage,
aura pour objectif « d'optimiser la qualité des systémes, notamment de
péages et de sécurité », a partir de |'établissement de statistiques et du
calcul de mesures diverses (temps de transit d'un véhicule entre I'entrée et
la sortie du péage, fréquences de déplacement d'un méme véhicule sur une
période donnée), dans le souci d'améliorer les services proposés aux
usagers des autoroutes; qu'il constituera un moyen de gestion des
informations relatives aux usagers des nouveaux systémes de péage et de
télépéage ;

Considérant que ce systéme définitif aura également pour objectif d'amélio-
rer la sécurité routiere ; qu'en effet les « capteurs d'images » installés sur la
section courante d'autoroute seront couplés avec des « capteurs trafic »,
situés dans la chaussée, qui permettront de mesurer la vitesse du véhicule,
sa distance avec le véhicule qui le précéde, le gonflage des pneus ; qu'ainsi,
outre I'établissement de statistiques diverses, il permettra de réaliser une
information ciblée des conducteurs de véhicules identifiés et, le cas échéant,
d'alerter les services de gendarmerie pour des contrbles sélectifs ;
Considérant que, dans son principe, le traitement définitif envisagé qui
repose sur un procédé de lecture automatique des plaques minéralogiques
de tous les véhicules empruntant 'autoroute a un poste de péage, et la
conservation de ces données, est de nature a restreindre les libertés et
principalement celle, fondamentale et constitutionnelle, d'aller et venir ; qu'un
tel systéme peut également occasionner des atteintes a la vie privée ;
Considérant qu'il résulte de l'article 8 de la Convention de sauvegarde des
droits de I'hnomme et des libertés fondamentales, qu'il ne peut y avoir
ingérence dans l'exercice du droit au respect de la vie privée que pour
autant qu'elle constitue, dans un cadre légal, une mesure nécessaire notam-
ment a la préservation de la sécurité publique et a la prévention des
infractions pénales ;

Considérant en I'espéce que la liberté d'aller et venir et le droit a la vie privée
supposent que les personnes puissent notamment se déplacer de maniére
anonyme ; que tel ne serait plus le cas si les sociétés d'autoroutes
collectaient et conservaient systématiquement la totalité des numéros de
plaques d'immatriculation des véhicules empruntant leur réseau ; qu'en effet,
les objectifs définis en termes trés généraux et les procédés mis en oeuvre
par la société déclarante ne satisfont pas aux prescriptions de l'article 8
précité ;

Considérant que de surcroit, les mesures calculées a partir des capteurs
installés sur une section courante d'autoroute permettront d'établir la réali-
sation d'infractions réprimées par le code de la route, dont le contrble est
du ressort exclusif des forces de police et de gendarmerie ; qu'ainsi, le
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systéme projeté par la SAPRR conduirait cette société a exercer une mission
de police dont elle n'est pas investie ;

Emet dans ces conditions, en I'état, un avis défavorable au projet de
décision du Président de la SAPRR.

B - Les systémes de réservation aérienne

Le transport aérien repose sur une tradition d'enregistrement nominatif
des voyageurs ; toutefois, cette caractéristique a pris un tour particulier lorsque
des systémes de réservation informatisés (SIR) de plus en plus sophistiqués ont
été mis en place pour gérer ce qui, notamment avec linternationnalisation des
échanges économiques, constitue a présent un vaste réseau de flux transfron-
tieres de données personnelles. Ces systémes de réservation permettent aux
compagnies aériennes et aux agences de voyage adhérentes a ces systémes de
connaitre, en temps réel, les horaires et les disponibilités des vols des différentes
compagnies membres de ces réseaux, d'enregistrer les réservations des voya-
geurs et d'émettre les titres de voyage.

Les SIR fonctionnent sur une multiplicité de points d'entrées, de stockage
et de sorties de données relatives au transport aérien et aux services proposés
dans les domaines du tourisme et des loisirs (réservations hotelieres, ferroviaires,
locations de véhicules). En I'an 2000, ce sont deux milliards de passagers qui
seront connus de ces systémes de réservation.

Les données sont collectées a l'occasion de l'ouverture d'un dossier
passager type « PNR » (« Passager Name Record »), le plus souvent par les
agences de voyages abonnées aux systémes de réservation internationaux. Ces
données concernent l'identité, I'adresse et le numéro de téléphone du passager,
I'ensemble des informations nécessaires a la réservation (identification du vol et
de l'agence de voyage, date de la transaction), ainsi que certaines informations
complémentaires et souvent sensibles, par exemple sur l'alimentation ou la santé
des passagers (passagers diabétiques, végétariens, musulmans...).

Tant qu'ils comportent une prestation qui n'a pas encore été réalisée
(réservation d'un hétel, d'une voiture de location, retour, etc...), les PNR sont
accessibles par le SIR sur la base du nom de famille du passager, du numéro de
référence du dossier de réservation et du numéro de vol ; le cas échéant,
I'historique des PNR, modifications et annulations éventuelles, peut étre consulté.
Au-dela, le PNR devenu « passif » est sauvegardé sur le site central informatique
sur une cartouche magnétique, puis sur un disque optique pendant environ un
an. Il peut étre transmis aux prestataires concernés (agence de voyage, hotel,
société de location de véhicules) afin de régler d'éventuelles contestations.

Enfin, la plupart des systémes internationaux de réservation permettent
aux agences de voyage ou aux compagnies d'enregistrer, en permanence,
certaines données relatives aux clients qui utilisent fréquemment le transport
aérien. Ces « customers profile » ou « client file » et autres « travel screen »
(l'appellation différe selon les systémes) concernent essentiellement la clientéle
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d'entreprise et nécessitent I'enregistrement de la compagnie aérienne, la classe
empruntée habituellement, les cartes de fidélité, la place du siége a l'intérieur
de l'avion, la catégorie de I'h6tel et le type de chambre..., ainsi que le mode
de paiement habituel et, le cas échéant, le numéro de carte de crédit. En 1994,
le systéme Amadeus dont le centre informatique est situé en Allemagne, détenait
prés de 900 000 profils. Les profils réalisés peuvent étre stockés sur le site central
des systémes internationaux, qui ceuvrent pour la totalité de la clientéle quelle
que soit sa localisation dans le monde, chacun de ces centres pouvant gérer
prés de 100 000 terminaux et plusieurs millions de réservations quotidiennes ;
les profils peuvent étre aussi stockés par chaque agence sur son propre systeme
informatique.

En tout état de cause, les informations transitant par les SIR (dossier
passager et « profils ») sont exploitées a des fins de marketing, les SIR pouvant
par exemple fournir des statistiques aux compagnies aériennes, ou encore des
données sur l'activité des agences de voyages.

Il faut bien comprendre que les flux d'informations concemnés par les SIR
sont d'une ampleur considérable, ainsi le centre informatique de Denver (USA)
qui abrite trois systéemes de réservation différents, et qui I'un des plus important
au monde, traite environ 62 millions de transactions par jour, sa capacité de
traitement pouvant atteindre 2 000 transactions a la seconde. Par ailleurs, ces
flux de données couvrent le monde entier : du guichet de la compagnie aérienne
ou de l'agence de voyage qui enregistre une réservation, avec ou sans prestation
connexe, les données peuvent transiter par Atlanta, Singapour ou Londres avant
d'aboutir a la compagnie destinataire.

De fait, les SIR générent un gisement de données nominatives trés
convoité. Ainsi, en 1993, le PDG d'Air France a dénoncé le systeme « SABRE »,
crée par Américan Airlines, au motif que la compagnie américaine prenait
systématiquement connaissance, via « SABRE », de l'identité et de I'adresse des
clients les plus réguliers d'Air France sur les liaisons France-USA, en vue de les
démarcher.

Face aux problémes aigus de concurrence entre compagnies, beaucoup
de pays ont finalement adopté des regles de conduite pour I'utilisation des SIR.
Les Etats de I'Union européenne ont notamment adopté un code de conduite
applicable a tous les SIR opérant en Europe (réglement n° 3089/93 du 29 oc-
tobre 1993, modifiant le réglement n° 2299/89 de 1989). Ce code comporte
certaines dispositions relatives a la protection des données. Ainsi les informa-
tions issues des SIR ne peuvent étre cédées aux transporteurs ou aux agences
de voyage que si elles ne comportent aucune information personnelle sur les
consommateurs (particuliers et sociétés), ni aucun élément permettant de les
identifier.

Le texte précise que ces informations statistiques doivent étre fournies
sur une « base d'égalité » et que « toutes les demandes de données de ce type
soient traitées avec le méme soin et avec la méme diligence ». Ce méme texte
interdit a fortiori et expressément de céder ou de mettre a la disposition de tiers
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a la transaction des informations personnelles sur un passager sans le consen-
tement de celui-ci.

Enfin, le code rappelle que les informations personnelles relatives aux
passagers et aux utilisateurs sont de nature privée et doivent étre protégées en
tant que telles ; il précise que les SIR doivent garantir, par les moyens techniques
et les sauvegardes appropriés, qu'aucun acces non autorisé a l'information ne
peut avoir lieu ; la sécurité des données doit étre contrdlée par un vérificateur.

La reconnaissance du caractéere privé des données personnelles, le souci
de la confidentialité, I'obligation de sécurité et l'interdiction de toute cession
sous forme nominative sans le consentement de la personne constituent autant
de concepts de nature a guider I'application des régles protectrices des données
aux SIR.

Toutefois, les modalités d'application de ces régles s'averent complexes,
au regard du caractére international de ces systémes et a la pluralité des
intervenants : agences de voyages et compagnies aériennes qui introduisent les
données personnelles sur le systtme de réservation, sociétés nationales de
distribution des SIR qui commercialisent le systéme auprés des agences de
voyages, société exploitant le site central informatique sur lequel se trouve
l'ensemble des données et ou peuvent étre réalisés des traitements spécifiques.

En réalité, au-dela de l'enchevétrement apparent des acteurs et des
responsabilités et a l'instar du code européen de conduite, la CNIL considére
que les vendeurs de ces systémes doivent étre regardés comme responsables de
traitements a part entiére ; cela vise la société qui exploite le systéme informatique
de réservation et les sociétés de commercialisation établies dans chaque pays.

En conséquence, la collecte des données appelées a étre traitées par les
sociétés exploitant les SIR doit obéir, sur le territoire de chaque Etat, a la
Iégislation de I'Etat sur le territoire duquel ces données sont collectées. Ainsi,
s'agissant des informations qui peuvent révéler I'appartenance religieuse des
personnes (tel est le cas des régimes alimentaires dictés par des prescriptions
religieuses), I'accord expres, c'est-a-dire écrit, des personnes concernées, doit
en France étre recueilli par les agences de voyages et les compagnies aériennes
qui sont en contact direct avec le voyageur.

En outre, I'existence du traitement devrait étre connue des autorités de
contréle de chacun des Etats sur le territoire duquel les données sont collectées
afin que ces autorités puissent informer toute personne qui en fait la demande
de l'existence du traitement, de ses principales caractéristiques et du lieu ou
s'exerce le droit d'acces. o cet égard, la directive européenne relative a la
protection des données impose au responsable de traitement établi sur le
territoire de plusieurs Etats membres de prendre toutes les mesures nécessaires
pour assurer le respect, par chacun de ses établissements, des obligations
prévues par le droit national applicable. La directive européenne prévoit en outre
que lorsqu'un responsable de traitement n'est pas établi sur le territoire de la
Communauté, il doit, dés lors qu'il recourt, a des fins de traitement de données
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a caractére personnel, a des moyens situés sur le territoire d'un Etat membre,
désigner un représentant sur le territoire de cet Etat (cf. 16° rapport, p. 479).

La seule exception prévue par la directive a cette obligation de désigna-
tion d'un représentant est le cas dans lequel les moyens utilisés sur le territoire
communautaire ne le sont qu'a des fins de transit ; cependant, dans le cas d'un
SIR qui vend son systéme a des agences de voyages ou a des compagnies
aériennes, il ne s'agit pas seulement de transit de données mais de collecte de
données appelées a étre traitées et, le cas échéant, restituées aux agences de
voyage ou a des compagnies installées sur le territoire de tel ou tel Etat.

Dans ces conditions, seule la désignation d'un représentant des SIR dans
chaque Etat concemné et la coopération entre autorités de protection des données
parait 8 méme de garantir les droits des personnes.

Toutefois, lorsque le vendeur de systeme a son siege ou son centre
informatique dans un Etat ne disposant d'aucune législation de protection des
données ou d'une législation n'offrant pas un niveau équivalent a la France, la
guestion est plus délicate. En tout en état de cause, ce dernier devrait offrir des
garanties précises aux personnes concernées de sorte que la libre concurrence
continue de n'étre ni attentatoire, ni méme contradictoire avec le souci de la vie
privée.

La Commission a entrepris une étude plus approfondie — a ce jour
inachevée — des systémes de réservation aérienne en accomplissant des visites sur
place et en liaison avec les autorités de protection des données des pays européens,
afin d'apprécier si des préconisations communes pouvaient étre dégagées.

C - Le suivi électronique des véhicules

Dans le cadre de la lutte contre le vol de véhicules, le ministére de
I'Intérieur avait, en 1993, programmé la mise place de systémes d'identification
et de localisation des véhicules volés. Sous limpulsion entre autres des compa-
gnies d'assurance, des procédés de détection des véhicules avaient par ailleurs
vu le jour (cf. 14° rapport, p. 70).

Plus récemment, l'article 15 de la loi n° 95-73 du 21 janvier 1995 a
autorisé l'installation sur les véhicules de dispositifs de sécurité ou leur mar-
quage, y compris par des procédés électroniques. En conséquence, plusieurs
sociétés mettent actuellement au point des systéemes de puce dite passive,
c'est-a-dire ne pouvant étre activées qu'en cas de vol déclaré par le propriétaire.
Ces systémes, encore a I'étude, reposent sur le principe de I'abonnement et ne
revétent aucun caractére obligatoire.

Alors que la CNIL avait exprimé ses craintes de voir ces systemes de
repérage des véhicules volés utilisés pour suivre le déplacement des personnes,
la loi indique clairement que ces dispositifs ou procédés ne doivent pas permettre
de localiser a distance des véhicules non signalés volés, ce dont il faut se féliciter.
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Il - DES IMPERATIFS DE SECURITE
» LA SURVEILLANCE DES PERSONNES

Les impératifs de santé publique imposent de garantir une qualité des
produits utilisés pour soigner les patients, le cas échéant pour déceler rapide-
ment les défauts éventuels de ces produits. Cette exigence de qualité engendre
des méthodes strictes et rigoureuses de suivi des produits et des personnes dans
le domaine médical. Les traitements mis en ceuvre a cette fin nécessitent
l'enregistrement de données trés identifiantes, souvent sensibles, et sur une
longue période. Aussi, la CNIL s'est-elle particulierement attachée a renforcer
linformation préalable des personnes concernées et les mesures de sécurité, afin
d'éviter qu'un contréle des produits puisse dériver vers une surveillance des
salariés.

A - Le contrdle sanitaire

1) LA TRAIABILITE DES PRODUITS SANGUINS

Le code de la santé publique pose l'obligation de surveillance des effets
de I'utilisation des produits sanguins labiles et impose a ce titre, aux établisse-
ments de transfusion sanguine et aux établissements de santé, de recueillir et de
conserver, pour chaque unité de produit sanguin labile, préparé et/ou distribué,
un certain nombre d'informations.

Dans le cadre de la mise en ceuvre des regles d'hémovigilance, I'Agence
frangaise du sang, établissement public de I'Etat a caractére administratif, a
saisi la CNIL de deux demandes d'avis, I'une relative a l'informatisation des
fiches d'incident transfusionnel, l'autre a I'expérimentation de l'informatisation
des données permettant la tracabilité des produits sanguins labiles.

a. La gestion des fiches d'incident transfusionnel

Les fiches d'incident transfusionnel permettent de signaler, dans un bref
délai, au correspondant d'hémovigilance de I'établissement dans lequel a été
administré a un patient un produit sanguin labile, tout effet inattendu ou
indésirable.

La procédure d'alerte en cas d'incident transfusionnel repose sur la
déclaration de l'incident par le praticien au correspondant d’'hémovigilance de
I'établissement de santé, puis dans les 48 heures, sur la rédaction d'une fiche
d'incident transfusionnel, en collaboration avec le correspondant d'hémovigi-
lance de I'établissement de transfusion sanguine distributeur.

La fiche est ensuite transmise :
- au coordinateur régional d'hémovigilance qui est destinataire de la
totalité des fiches d'incidents transfusionnels survenus dans la région,
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— a la direction départementale des affaires sanitaires et sociales qui les
transmet au médecin inspecteur départemental,

— a I'Agence frangaise du sang qui regoit les fiches concernant les incidents
impliquant une morbidité a long terme ou le décés de la personne, touchant a
la sécurité d'au moins un autre receveur, ou liés au matériel transfusionnel (y
compris les poches de sang), méme si de tels incidents ne généerent pas de
menace vitale immédiate ou a long terme.

L'application de gestion informatisée des fiches d'incident transfusion-
nel, élaborée dans le cadre de la messagerie privée de I'Agence frangaise du
sang doit donc permettre d'effectuer des travaux de recensement, de suivi et
d'étude des incidents transfusionnels. il s'agit aussi de doter 'Agence frangaise
du sang, d'outils d'analyse des données sur les incidents transfusionnels. Enfin,
le Centre national d'hémovigilance situé a Bordeaux assure la surveillance
épidémiologique des incidents transfusionnels, par rapport a I'ensemble des
receveurs des produits sanguins labiles. Lorsqu'une enquéte transfusionnelle est
diligentée et nécessite de retrouver les numéros de dons et/ou les donneurs, le
correspondant d'hémovigilance de I'établissement de santé communique a son
homologue de I'établissement de transfusion sanguine le numéro de don des
produits sanguins labiles en cause.

Les données collectées dans la fiche d'incident transfusionnel concernent
l'identification du patient et l'incident transfusionnel ; il est prévu que I'Agence
francaise du sang conserve ces informations sur support informatique pendant
40 ans, afin d'assurer le suivi tendanciel des incidents et de cerner I'émergence
nationale de pathologies aprés 30 ou 40 ans d'évolution, compte tenu notam-
ment des longues périodes d'incubation de certaines maladies. Les autres
utilisateurs de I'application, c'est-a-dire correspondants et coordonnateurs d'hé-
movigilance et centre national d'hémovigilance de Bordeaux, conservent les
données pendant dix ans a des fins de suivi quantitatif et qualitatif des données.

La Commission a, en l'espéce, veillé a ce que ce traitement d'informa-
tions, indispensable pour prévenir tout probléme de santé publique, soit parfai-
tement sécurisé et accessible aux seuls professionnels de santé concernés.

Afin d'assurer une information adaptée des patients sur l'existence et la
finalité du traitement, la CNIL a demandé a I'Agence frangaise du sang de
diffuser auprés des établissements de transfusion sanguine, un texte rappelant
l'obligation de respecter les garanties prévues par la loi du 6 janvier 1978.

En conséquence de quoi, la Commission a donné un avis favorable a la
gestion automatisée des fiches d'incident transfusionnel, sous réserve que
I'Agence francgaise du sang lui présente une note explicitant les modalités selon
lesquelles les patients seront informés de l'existence du traitement et des
conditions d'exercice de leur droit d'accés.
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Délibération n°® 96-014 du 12 mars 1996 relative a un
projet d'acte réglementaire présenté par I'Agence
francaise du sang concernant un traitement
automatisé d'informations indirectement
nominatives ayant pour finalité la gestion des fiches

d'incident transfusionnel « GIFIT »

(Demande davis n° 391 526)

La Commission nationale de l'informatique et des libertés ; Vu la Convention
n° 108 du 28 janvier 1981 du Conseil de I'Europe pour la protection des
personnes a I'égard du traitement automatisé des données a caractére
personnel ;

Vu la loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et
aux libertés ;

Vu les articles 226-13 et 226-14 du nouveau code pénal ;

Vu le code de la santé publique, et notamment son article L 666-12 ;

Vu le décret n° 94-68 du 24 janvier 1994 relatif aux régles d'hémovigilance ;

Vu le décret n° 78-774 du 17 juillet 1978, pris pour I'application de la loi du 6
janvier 1978 ;

Vu la directive technique n° 1 de I'Agence frangaise du sang du 14 juin 1994
relative a la fiche d'incident transfusionnel ;

Vu le projet d'acte réglementaire présenté par I'Agence frangaise du sang ;
Aprés avoir entendu Monsieur Jean-Pierre Michel, en son rapport, et Ma-
dame Charlotte-Marie Pitrat, commissaire du Gouvernement, en ses obser-
vations ;

Considérant que l'article L666-12 du code de la santé publique prévoit qu'«
un décret en Conseil d'Etat fixe les régles d'hémovigilance, et notamment la
nature des informations nécessaires a la surveillance des effets de
l'utilisation des produits sanguins labiles que les praticiens sont tenus de
fournir, ainsi que les conditions d'exercice de cette surveillance » ; que les
personnes qui ont a connaitre de ces informations sont tenues au secret
professionnel dans les conditions et sous les peines prévues aux articles
226-13 et 226-14 du code pénal ;

Considérant que dans le cadre de la mise en oeuvre du décret n° 94-68 du
24 janvier 1994 relatif aux régles d'hémovigilance, I'Agence frangaise du
sang (AFS), établissement public de I'Etat a caractére administratif, saisit la
CNIL d'une demande d'avis ayant pour finalité l'informatisation des fiches
d'incident transfusionnel (FIT) ; que I'article R 666.12.24 du code de la santé
publiqgue impose, en effet, que soit signalé sans délai au correspondant
d'hémovigilance de I'établissement dans lequel a été administré a un patient
un produit sanguin labile, tout effet inattendu ou indésirable di a I'adminis-
tration de ce produit ;

Considérant que la messagerie privée de I'Agence frangaise du sang, de
type X400 constitue le support de l'informatisation des fiches d'incident
transfusionnel ;

Considérant que le correspondant d'hémovigilance de I'établissement de
transfusion sanguine procéde a la saisie de toutes les fiches d'incident
transfusionnel qui lui sont transmises sur support papier par les correspon-
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dants d'hémovigilance de I'établissement de santé ; qu'il transmet I'ensem-
ble des fiches par la messagerie au coordonnateur régional d'hémovigilance
qui centralise toutes les fiches d'incident transfusionnel de sa région ;
qu'ainsi les coordonnateurs régionaux d'hémovigilance et les correspon-
dants d'hémovigilance des établissements de transfusion sanguine peuvent
effectuer des travaux de recensement, de suivi et d'étude des incidents
transfusionnels dans une perspective d'interprétation et d'analyse a partir
de données indirectement nominatives ;

Considérant que I'Agence frangaise du sang recoit des coordonnateurs
régionaux d'hémovigilance, par la messagerie, les fiches d'incident trans-
fusionnel validées, c'est-a-dire comprenant au minimum cing données obli-
gatoires ; que I'Agence francaise du sang dispose ainsi des outils lui
permettant de mettre en cohérence les données sur les incidents transfusion-
nels avec toutes les données disponibles sur la transfusion sanguine ;

Considérant que le Centre national d'hémovigilance de Bordeaux est éga-
lement destinataire des fiches pour I'application des dispositions de I'article
R 666-12-2-c du code de la santé publique, qui prévoit que I'AFS procede
ou fait procéder par une personne morale de droit public agissant sous son
contréle a des enquétes épidémiologiques et a des études relatives aux
conditions d'emploi des produits sanguins labiles ;

Considérant que les informations collectées dans la fiche d'incident transfu-
sionnel sont :

— le numéro de fiche, déterminé par le correspondant de I'établissement
de santé a partir d'une codification du site de transfusion sanguine, de
I'identification de I'établissement de santé, des deux derniers chiffres de
I'année en cours et d'un numéro d'ordre de survenue de l'incident dans
I'établissement ; que ce numéro ainsi constitué ne contient aucune indication
permettant de remonter au patient transfusé ;

— la date de naissance, le sexe, I'existence d'antécédents de nature
obstétricale, transfusionnelle ou chirurgicale, et I'existence ou non d'une
immunodépression ;

— la date de survenue de l'incident et sa date de déclaration au correspon
dant, la gravité, la manifestation clinique, la catégorie diagnostique, et les
produits sanguins incriminés ;

Considérant que dans le cas ou une enquéte transfusionnelle est diligentée
et nécessite de retrouver les dons de sang et les donneurs, le correspondant
d'hémovigilance de I'établissement de santé communique a son homologue
dans I'établissement de transfusion sanguine le numéro de don des produits
sanguins labiles en cause ; qu'il est alors fait appel a I'application relative
a la tragabilité des produits sanguins labiles, qui permet au médecin
responsable de I'activité de collecte de contacter le donneur de sang ; qu'il
convient de noter que le circuit d'information de la tracabilité au sein de
I'établissement de transfusion sanguine ne contient pas le numéro de fiche ;
qu'en conséquence, il est impossible, par les moyens automatisés de relier
les incidents transfusionnels aux patients et aux donneurs de sang ;

Considérant que I'AFS conservera les données des fiches d'incident transfu-
sionnel pendant 40 ans, délai nécessaire pour assurer un suivi tendanciel
des incidents transfusionnels déclarés et permettre I'analyse de I'émergence
nationale de pathologies susceptibles d'apparaitre apres 40 ans d'évolu-
tion ; que les correspondants et les coordonnateurs d'hémovigilance et le
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Centre national d'hémovigilance conserveront les données pendant dix ans ;
que ces durées de conservation sont justifiées au regard de la finalité du
traitement ;

Considérant que pour I'exercice du droit d'accés garanti par les articles 34
et 40 de la loi du 6 janvier 1978, I'AFS prévoit que la demande du patient
doit étre présentée aupres du correspondant d'hémovigilance de I'établisse-
ment de santé qui, n'ayant pas accés a la messagerie, et donc au traitement
de gestion des fiches d'incident transfusionnel, mais disposant du dossier
médical du patient dans lequel figure une copie de la fiche d'incident
transfusionnel, pourra prendre contact avec le correspondant de I'établisse-
ment de transfusion sanguine concerné qui est seul a pouvoir communiquer
les données telles qu'elles ont été saisies informatiquement dans I'applica-
tion « GIFIT » ;

Considérant qu'aucune disposition n'est cependant prévue pour informer
préalablement les patients transfusés de I'existence d'un traitement automat-
isé des fiches d'incident transfusionnel et des modalités d'exercice de leur
droit d'acces ;

Considérant que cette situation n'est pas satisfaisante dans la mesure,
notamment, ou le droit d'accés ne saurait étre effectif si les patients sont
tenus dans l'ignorance de I'existence méme du traitement ; qu'en outre les
dispositions de I'article R 710-2-1 du code de la santé publique prévoient
que le dossier médical de chaque patient hospitalisé dans un établissement
de santé public ou privé comporte « la mention des actes transfusionnels
pratiqués sur le patient et, le cas échéant, copie de sa fiche d'incident
transfusionnel mentionnée au deuxiéme alinéa de l'article R 666-12-24 » et
des modalités d'exercice de leur droit d'acces ;

Considérant dés lors, qu'il serait souhaitable que I'AFS diffuse auprés des
établissements de transfusion sanguine une recommandation rappelant la
nécessité de respecter les articles 27, 34 et 40 de la loi du 6 janvier 1978 ;
a charge pour les établissements de transfusion sanguine de répercuter
aupres des établissements de santé, en contact direct avec le patient, cette
information, que I'AFS devra communiquer a la CNIL ; Considérant que les
sécurités prévues par I'AFS pour assurer la sécurité de l'application de
gestion des fiches d'incident transfusionnel au sein de sa messagerie privée
sont satisfaisantes a chaque niveau d'accés a la messagerie
établissement de transfusion sanguine, coordinateur régional d'hé-
movigilance, Agence francaise du sang et Centre national
d'hémovigilance ;

Emet un avis favorable au projet d'acte réglementaire présenté par
I'Agence francaise du sang relatif au traitement automatisé de gestion des
fiches d'incident transfusionnel, sous réserve de la présentation a la CNIL
par I'AFS d'une note précisant les modalités selon lesquelles les patients
seront informés de l'existence du traitement et des modalités pratiques
d'exercice du droit d'acceés.

b. Le suivi des produits sanguins labiles

L'Agence frangaise du sang a souhaité expérimenter, pour une durée de
six mois dans six établissements de transfusion sanguine et six établissements
de santé, I'informatisation du processus de tragabilité des produits sanguins
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labiles. Il s'agit d'établir un lien entre le produit sanguin labile délivré et le
receveur effectif tout en préservant I'anonymat du donneur, de telle sorte qu'il
ne soit pas porté atteinte au secret médical. En pratique, I'établissement de
transfusion sanguine doit pouvoir disposer pour chaque produit sanguin labile
distribué, d'un compte rendu d'utilisation de ce produit au sein de I'établissement
de santé destinataire.

L'expérimentation envisagée vise les trois étapes de la distribution d'un
produit sanguin labile. La premiére étape correspond a la transmission par
I'établissement de santé a I'établissement de transfusion sanguine d'une ordon-
nance datée et signée du médecin prescripteur du ou des produits sanguins
labiles, comportant des informations relatives a I'établissement de santé, au
patient traité et a la transfusion. Lors de la seconde étape, I'établissement de
transfusion sanguine remplit partiellement une fiche de distribution des produits
prescrits et la transmet a I'établissement de santé. Au cours de la troisieme phase,
I'établissement de santé renvoie a I'établissement de transfusion sanguine un
exemplaire de la fiche de distribution avec les date et heure de la transfusion,
l'identité du receveur, éventuellement l'identification des produits qui n'ont pas
été transfusés au destinataire initial. L'informatisation concerne I'ensemble des
données collectées et transmises dans le cadre des échanges entre établisse-
ments de transfusion sanguine et établissements de santé au cours de ce circuit
de distribution.

Encore une fois, s'agissant de données sensibles, la CNIL a été extréme-
ment attentive aux mesures prises pour assurer la sécurité des échanges de
données entre les établissements. Ainsi, pour chacun d'eux, la Commission a
effectué, a partir d'un questionnaire diffusé par I'Agence frangaise du sang, une
évaluation des mesures de sécurité physique et logique garantissant la confiden-
tialité.

Par ailleurs, a la demande de la CNIL, I'Agence frangaise du sang a
engagé une réflexion sur les possibilités de cryptage des données, dont les
résultats devraient étre présentés au Service central de sécurité des systémes
d'information. Le chiffrement des données par algorithme de cryptage devrait
étre retenu lors de la généralisation du systéme informatisé de tracabilité des
produits sanguins labiles.

Au final, la Commission a émis un avis favorable a cette expérimenta-
tion, en demandant a étre informée de son bilan et en rappelant I'engagement
de I'Agence frangaise du sang de procéder avec le Service central de sécurité
des systémes d'information a une évaluation des systtmes de sécurité et des
modalités de chiffrement des données échangées.
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Délibération n° 96-054 du 18 juin 1996 relative a un projet
d'acte réglementaire présenté par I'"Agence francgaise du
sang concernant un traitement automatisé d'informations
nominatives ayant pour finalité I'expérimentation de la
tracabilité des produits sanguins labiles

(Demande davis n° 450 845)

La Commission nationale de l'informatique et des libertés ;

Vu la Convention n° 108 du 28 janvier 1981 du Conseil de I'Europe pour la
protection des personnes a I'égard du traitement automatisé des données a
caractére personnel ;

Vu la loi n® 78-17 du 6 janvier 1978 relative a I'Informatique, aux fichiers et
aux libertés ;

Vu les articles 226-13 et 226-14 du nouveau code pénal ;
Vu le code de la santé publique et notamment son article L666-12 ;
Vu le décret n° 94-68 du 24 janvier 1994 relatif aux regles d'hémovigi-lance ;

Vu le décret n° 78-774 du 17 juillet 1978 pris pour l'application de la loi du 6
janvier 1978 ;

Vu la directive technique n° 2 de I'Agence francaise du sang du 8 décembre
1994 relative a la tragabilité des produits sanguins labiles ;

Aprés avoir entendu Monsieur Jean-Pierre Michel, en son rapport, et Ma-
dame Charlotte-Marie Pitrat, commissaire du Gouvernement, en ses obser-
vations ;

Considérant que l'article L666-12 du code de la santé publique prévoit qu'«
un décret en Conseil d'Etat fixe les régles d'hémovigilance et, notamment, la
nature des informations nécessaires a la surveillance des effets de
I'utilisation des produits sanguins labiles que les praticiens sont tenus de
fournir, ainsi que les conditions d'exercice de cette surveillance » ; que les
personnes qui ont a connaitre de ces informations sont tenues au secret
professionnel dans les conditions et sous les peines prévues aux articles
226-13 et 226-14 du code pénal ;

Considérant que, dans le cadre de la mise en ceuvre du décret n° 94-68 du
24 janvier 1994 relatif aux regles d'hémovigilance, I'Agence frangaise du
sang (AFS), établissement public de I'Etat a caractére administratif, saisit la
CNIL d'une demande d'avis ayant pour finalité I'expérimentation de l'infor-
matisation de la tracabilité des produits sanguins labiles dans six établisse-
ments de transfusion sanguine et six établissements de santé pour une
durée de six mois ;

Considérant que les sites expérimentateurs sont les suivants : établissement
de Franche-Comté/centre hospitalier régional de Besangon, établissement
de Bretagne Occidentale/centre hospitalier des Pays de Morlaix, établisse-
ment d'Isere et de Savoie/centre hospitalier universitaire de Grenoble,
établissement du Nord-Pas-de-Calais/centre hospitalier de Douai, établisse-
ment de Marseille-Gap-Briangon/centre hospitalier régional de Marseille,
établissement de Champagne-Ardennes/centre hospitalier universitaire de
Reims ;
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Considérant que les articles R 666-12-11 et R 666-12-13 du code de la
santé publique imposent aux établissements de transfusion sanguine et aux
établissements de santé de recueillir et de conserver, pour chaque unité de
produit sanguin labile, des informations permettant d'établir le lien entre le
produit sanguin labile délivré et le receveur effectif, tout en préservant
I'anonymat au donneur ;

Considérant que le traitement présenté a pour objectif de tester des formats
pivots de communication entre les établissements de transfusion sanguine
et les établissements de santé retenus pour I'expérimentation afin d'aboutir a
une harmonisation; que le systéeme reprend les trois étapes de la
distribution d'un produit sanguin labile, telles que décrites dans la directive
n° 2 de I'Agence frangaise du sang du 8 décembre 1994 ;

Considérant que les supports et les protocoles de télécommunication sont
spécifiques a chaque couple expérimentateur, chaque établissement de
transfusion sanguine et chaque établissement de santé ayant déposé une
demande d'avis a la CNIL ;

Considérant que la commande nominative de produits sanguins labiles par
un établissement de santé auprés d'un établissement de transfusion
sanguine correspond au message informatisé de commande nominative de
produits sanguins labiles ; que, parallelement a la fiche de distribution
nominative papier des produits sanguins labiles distribués, un message
informatisé de distribution nominative va de I'établissement de transfusion
sanguine vers |'établissement de santé; qu'il permet a ce dernier de
s'assurer rapidement que la livraison des produits sanguins labiles est
conforme a la prescription ; qu'a ce stade, aucune information ne permet a
I'établissement de santé de remonter jusqu'au document ;

Considérant que le compte rendu de l'utilisation faite par I'établissement de
transfusion sanguine des produits sanguins labiles, correspond au message
informatique dénommé « retour sur distribution nominative » et les unités de
produits sanguins labiles utilisés ou non; qu'il est en effet nécessaire de
mettre a disposition de I'établissement de transfusion sanguine une informa-
tion automatisée permettant de contrdler rapidement que le patient réelle-
ment transfusé est celui pour qui la commande nominative a été faite ; que,
dans le cas contraire, I'établissement de transfusion sanguine déclenche des
actions de vérification en interne et auprés de I'établissement de santé ;

Considérant que le message de commande nominative de produits
sanguins labiles comporte les données relatives a lidentification du
message, au destinataire du message, a l'identification de I'émetteur du
message, a la nature de la prescription et date de la prescription, a
l'identification du médecin prescripteur, a l'identification du receveur : nom,
prénom, nom marital, sexe, date de naissance, identifiant de I'établissement
de santé, a lidentification de la poche ; que le message de distribution
nominative des produits sanguins labiles comporte des éléments relatifs a
l'identification du message, a I'émetteur du message, au destinataire du
message, a la distribution : date et heure, dépdt ou établissement de
transfusion sanguine distributeur, a la prescription et au médecin, a
l'identification du receveur : nom, prénom, nom marital, sexe, date de
naissance, identifiant de I'établissement de santé et de I'établissement de transfusion
sanguine, a lidentification de la poche : date et heure de péremption, code produit,
identification de l'examen; qu'enfin le message de retour sur distribution nominative
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reprend les mémes éléments d'identification des sites émetteurs et récepteurs
et les compléte de données relatives a la transfusion ;

Considérant que, conformément aux dispositions des articles 27, 34 et 40
de la loi du 6 janvier 1978, l'information des patients sur I'existence des
traitements et les modalités d'exercice de leur droit d'accés est assurée dans
chaque établissement de santé, par un document d'information remis lors
de I'admission ; que pour les établissements de transfusion sanguine, les
mentions de la loi du 6 janvier 1978 sont portées, soit sur les cartes de
groupe sanguin et facteur rhésus, soit dans le livret d'accueil ;

Considérant que la sécurité des dossiers dans chacun des établissements de
transfusion sanguine et des établissements de santé est assurée tant sur le
plan physique, que logique ; qu'en effet, chaque site expérimentateur a
soumis a la Commission les mesures de sécurité prévues ;

Considérant que, pour la sécurité des échanges de données entre établisse-
ments de santé et établissements de transfusion sanguine, I'Agence frangaise
du sang s'est engagée a la demande de la CNIL a procéder a une évaluation
des possibilités de cryptage des données en liaison avec le service central
de sécurité des systéemes d'information ; que, dans le cadre de I'expérimen-
tation, un des couples expérimentateur a retenu la solution RPS de France
Télécom ayant fait I'objet d'un avis favorable de la CNIL et, qui prévoit un
cryptage des données et a recu l'autorisation du SCSSI ;

Considérant qu'afin de préserver I'anonymat des donneurs et de garantir le
secret médical, chaque établissement de transfusion sanguine conserve dans
un fichier propre aux receveurs des produits sanguins labiles, indépendant
du fichier relatif aux dons, les informations figurant sur le message de retour
sur distribution nominative, et les données relatives au produit et a l'identi-
fication du destinataire ; que chaque établissement de santé conserve les
informations figurant dans le message de distribution nominative relatives
aux produits sanguins et a la transfusion ; qu'en outre, un exemplaire de la
fiche de distribution nominative et de la fiche transfusionnelle est conservé
au sein du dossier médical du patient ;

Considérant que l'information associant a chaque produit transfusé, l'iden-
tit¢ du receveur effectif du produit et de I'établissement de transfusion
distributeur est ainsi conservée indépendamment des dossiers médicaux ;

Emet un avis favorable au projet d'acte réglementaire présenté par
I'Agence frangaise du sang ;

Demande a étre informée du bilan de I'expérimentation dans chacun des
sites expérimentateurs ;

Rappelle que I'Agence frangaise du sang doit procéder, comme elle s'y
est engagée, a la demande de la CNIL et avec le service central de sécurité
des systémes d'information (SCSSI) a une évaluation des systemes de
sécurité et des modalités de chiffrement des données échangées entre les
établissements de santé et les établissements de transfusion sanguin.

c. Le droit d'opposition a figurer dans un fichier de donneurs

Un établissement de transfusion sanguine a été saisi par un donneur de
sang, devenu séropositif, qui souhaitait obtenir la suppression de son dossier au
sein de I'établissement. Toutefois, le centre de transfusion sanguine désirait
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conserver un dossier afin d'éviter le risque que présenterait un nouveau don de
sang par cette personne.

» cet égard, si la Commission a rappelé les dispositions de l'article 26 de
la loi du 6 janvier 1978 qui reconnaissent a toute personne le droit de
s'opposer pour des raisons légitimes, a ce que des informations nominatives la
concernant fassent l'objet d'un traitement, elle a également rappelé que les
dispositions de l'article L. 666-12 du code de la santé publique et du décret
n° 94-68 du 24 janvier 1994 relatif aux régles d'hémovigilance faisaient
obligation a chaque établissement de transfusion sanguine d'assurer la tragabi-
lité des produits sanguins collectés et distribués dans le respect des regles
relatives a I'anonymat du don.

Si l'on peut comprendre qu'une personne devenue séropositive, parfai-
tement consciente que l'acte de générosité qu'elle accomplissait jusqu'alors en
donnant son sang lui est désormais interdit, souhaite ne plus figurer dans le
fichier des donneurs de sang en tant que telle, il demeure qu'un centre de
transfusion sanguine peut estimer nécessaire, dans un souci de sécurité sanitaire,
de conserver trace de cette séropositivité, malgré les précautions prises lors de
I'examen qui précéde le don.

Cette difficile question ou la trace conservée I'est dans un souci de santé
publique alors que la personne, déja stigmatisée, souhaite son effacement, dés
lors qu'elle se rapporte a un don qui ne pourra plus étre offert, doit évidemment
étre pesée.

En l'état, la Commission s'est bornée a préciser que la personne
concernée devait justifier de raisons légitimes dont seules les juridictions civiles,
éventuellement saisies d'un refus opposé par le maitre du fichier, pourraient
apprécier le bien-fondé.

2) LE SUIVI DE FABRICATION DES PROTHESES

Afin de satisfaire aux normes de qualité exigées par l'association
frangaise de normalisation (AFNOR), une entreprise de fabrication de protheses
orthopédiques a souhaité mettre en place un dispositif ultra sophistiqué de suivi
individualisé de la production des prothéses.

Les normes de qualité élaborées par 'AFNOR, dites normes ISO,
instituent une procédure de certification des produits, et imposent en particulier,
pour les produits implantables dans le corps humain, que soit conservée
l'identification de I'opérateur qui a fabriqué la piéce pendant la durée de vie
du produit, en l'espéce 20 ans. Si les normes ne contiennent pas d'exigences
particulieres relatives a I'enregistrement de l'activité des salariés, il est en
revanche prévu que le fournisseur doit conserver les enregistrements, méme
informatiques, relatifs a la qualité du produit afin d'attester la conformité aux
exigences des normes de 'AFNOR.
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Jusqu'a présent, chaque personne travaillant a la production des pro-
théses remplissait manuellement des « bons de travail » a la suite de I'accomplis-
sement d'une opération. Un temps de fabrication fixé pour chaque opération
étant déterminé annuellement par l'entreprise, I'ouvrier inscrivait en pratique
systématiquement en « temps passé » le « temps alloué » et non le temps
réellement passé a la tache.

Dés lors, afin de connaitre parfaitement a la fois le colt réel de ses
produits et la filiere de production pour le contrble de qualité, I'entreprise a
souhaité instaurer un systéme automatisé de collecte des données grace a un
ensemble de terminaux d'atelier spécialisés, situés au niveau de chaque poste
de travail et reliés entre eux. Ce dispositif devait permettre, d'une part I'enregis-
trement des données concernant l'activité de l'atelier et, d'autre part, leur
transfert vers le site central en vue de la mise a jour du systéme de gestion de
production.

En pratique, chaque salarié dispose d'un badge personnel comportant
son numéro de matricule, son identité et son numéro d'équipe. Avant de
commencer une opération, I'ouvrier donne l'ordre de fabrication par l'introduc-
tion de son badge dans le terminal, compose le code correspondant a l'opération
a effectuer et, a l'issue de I'opération, réintroduit son badge dans le terminal
afin de marquer la fin de celle-ci. Il doit enregistrer, selon la méme procédure,
les temps de préparation des machines utilisées et, le cas échéant, les temps de
suspension de l'opération.

Le systéme enregistre donc : I'heure de début et I'heure de fin de
l'opération, l'identité de la personne qui I'a exécutée et le numéro de la piéce
travaillée. Il était prévu que ces informations soient conservées pendant 20 ans,
durée de vie estimée du produit.

Face a ce projet la CNIL, qui a été parallélement saisie par le comité
d'entreprise sur l'utilisation de ce traitement a des fins de surveillance du
personnel, a procédé a une visite sur place afin d'examiner les modalités de
fonctionnement du dispositif placé en test dans un des ateliers de fabrication.

La CNIL en a tiré la conclusion que le probleme essentiel tenait non pas
aux exigences de la norme ISO, mais a la conservation, sous une forme
nominative, de I'emploi du temps détaillé du salarié ; le systtme ne se contentant
pas de préciser la durée d'une opération, mais également I'heure a laquelle elle
a eu lieu et les motifs des suspensions (« temps de pause », « visite médicale »,
délégations de représentation du personnel).

Soucieuse de préserver les objectifs de qualité sanitaire assignés a ce
systéme, la Commission a préconisé plusieurs modifications du traitement. La
premiére a visé a limiter la durée de conservation des données relatives a
I'emploi du temps des salariés. La CNIL a indiqué que s'il était légitime de
conserver, pendant la durée de vie du produit, l'identité du salarié et le temps
de fabrication de la piéce afin de posséder la trace des produits et de leur
fabrication, en revanche, les données relatives a la cadence de travail du salarié,
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aux temps de préparation et aux temps de pause ne devaient pas étre conservées
pendant plus d'un an. La CNIL a également demandé que les motifs d'interrup-
tion de travail soient regroupés sous un code unique (« suspension »).

Par ailleurs, la CNIL a rappelé la nécessité d'informer les salariés de la
finalité assignée au dispositif et de leur droit d'accés aux informations, soit de
fagon directe par les opérateurs depuis les terminaux situés dans les ateliers pour
la semaine qui est en cours, soit par le biais du responsable de cellule pour
l'année en cours, soit par le service informatique pour les informations plus
anciennes.

Il convient de relever que l'entreprise, tout au long de l'instruction de ce
dossier, s'est montrée trés soucieuse de respecter les recommandations de la
Commission, qui n'ont pas d'autre objet que de manifester qu'il était possible
d'assurer un suivi de la qualité des produits fabriqués sans qu'il soit nécessaire
de conserver trace de l'activité au jour le jour des salariés.

B - La diffusion de données médicales
en réseau d'entreprise

Depuis 1994, la RATP expérimente dans le cadre de son réseau de soins,
un projet de dossier médical informatisé reposant notamment sur ['utilisation de
cartes a microprocesseur par les professionnels de santé et les agents de la
Régie. Dans une premiére phase, il s'est agi d'une informatisation locale des
dossiers médicaux puis, dans une seconde phase, de I'expérimentation de la
mise en réseau des postes de travail ; la généralisation de l'application étant
envisagée pour le début de I'année 1997.

La CNIL a été saisie en 1995 du dossier relatif a la phase de mise en
réseau ; mais dans le méme temps, le conseil de prévoyance de la RATP, organe
composé de représentants du personnel et chargé de donner un avis sur
l'organisation et le fonctionnement de la médecine de soins de la Régie, a fait
part a la Commission de ses inquiétudes sur les risques d'atteinte au secret
meédical qui pouvait en résulter. Parallelement, un comité d'éthique a été
constitué afin de veiller au respect des regles éthiques et déontologiques
entourant la mise en application du dossier médical informatisé a la RATP. Ce
comité est notamment composé de médecins, d'un représentant du conseil de
I'Ordre et d'un chargé de mission informatique.

La Commission a décidé, par délibération n° 95-157 du 21 novembre
1995, de procéder a une vérification dans un centre de santé de la RATP, des
modalités de fonctionnement du dossier médical informatisé et des mesures de
sécurité adoptées et proposées dans le cadre de la mise en réseau. La mise en
réseau vise a relier 'ensemble des micro-ordinateurs installés dans les différents
centres de santé de la RATP disséminés dans Paris pour permettre aux médecins
des centres de consulter les dossiers médicaux et de laisser aux agents de la
RATP la possibilité d'aller consulter dans le centre de leur choix ; actuellement,
les agents sont affectés au centre de santé le plus proche de leur lieu de travail.
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La CNIL a relevé que la spécificité de cette application de gestion
informatique de dossier médical tient aux conditions prévues pour y accéder.
En effet, aussi bien les médecins ou infirmiéres travaillant dans le centre de santé
de la RATP, que chaque agent de la RATP, disposent d'une carte a microproces-
seur qui les identifie et détermine leurs droits d'acces. - cet égard, l'accés au
dossier médical par le médecin est conditionné par l'introduction préalable, par
le patient, de sa carte dans le lecteur et de la saisie de son code confidentiel,
ce qui constitue un aménagement intéressant du droit d'accés par le patient a
son dossier médical.

Les dossiers médicaux informatisés, congues pour I'écriture libre, contien-
nent une page de garde recensant l'identité du patient et des renseignements
indispensables en cas d'urgence (allergies, traitements en cours...) ainsi que le
dossier médical proprement dit, ou figurent des rubriques sur les antécédents
familiaux, les antécédents personnels, le mode de vie, le suivi de consultations
et une zone « notes personnelles » accessible au seul médecin qui suit le patient.

Dés lors qu'un agent de la RATP a autorisé l'acces a son dossier médical
grace a sa carte patient qui d'une part l'identifie et, d'autre part lui permet de
saisir un code confidentiel, 'ensemble des données contenues dans la page
« identité » et dans le dossier médical commun devient accessible a tous les
médecins des centres de soins, en lecture et en mise a jour, et aux auxiliaires
médicaux, en lecture seulement. Seuls les médecins chefs consultants peuvent
accéder en lecture au dossier médical commun sans passer par une introduction
préalable de la carte patient ; a cet égard, la CNIL a demandé que les médecins
des centres soient informés lorsqu'un dossier a été consulté, dans ces conditions,
par le médecin chef consultant.

La CNIL a particulierement veillé aux mesures de sécurité accompagnant
la mise en réseau, notamment au regard des craintes exprimées par le Conseil
de prévoyance de la RATP quant a la centralisation des données médicales
concernant tout le personnel de la Régie, en un lieu unique et sous contrle direct
de lI'employeur.

Aussi, méme si l'utilisation conjointe de cartes a microprocesseur par les
professionnels de santé et par les patients constitue une mesure de sécurisation
satisfaisante, la CNIL a recommandé des mesures supplémentaires de chiffre-
ment par algorithme de cryptage des données, notamment lorsque les données
sont conservées sur des disquettes de sauvegarde dans les centres médicaux.

Par ailleurs, la Commission a demandé la suppression, lors de la
connexion, de l'affichage a I'écran de la liste des patients suivis dans le centre
de santé. De méme, a la demande de la CNIL, et pour garantir la confidentialité
des données médicales nominatives stockées sur le serveur, un systéme de
séparation des données d'identification des patients et des données médicales
a été élaboré et le chiffrement du numeéro liant ces deux catégories de données
a été préconisé.
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Enfin, la Commission a pris note de la mise en place de dispositifs de
journalisation des acces, c'est-a-dire d'une procédure de conservation de toutes
les connexions, afin de permettre un contrble a posteriori des consultations et
de détecter des accés intempestifs. La CNIL a relevé qu'il sera conservé trace
du nom de l'utilisateur, des dates et heures de connexion, du numéro et de la
zone du dossier consulté. Toutefois, la Commission est consciente que ces
« journaux », habituellement accessibles a I'administrateur du systéeme et au
responsable hiérarchique des personnels utilisateurs, engendrent eux-mémes des
risques d'utilisation détournée, notamment a des fins de suivi d'activité des
salariés (cf. 16° rapport, p. 113). Dés lors, il a été prévu que deux médecins,
membres du Comité d'éthique, appartenant respectivement au service médical
et au Conseil de prévoyance, pourront consulter les « journaux » pour contréler
a posteriori les accés a l'application.

La RATP a accepté I'ensemble des propositions faites par la CNIL. Ainsi,
un avis favorable a-t-il été donné a cette expérimentation de mise en réseau du
dossier médical informatisé en médecine de soins, qui préfigure les nombreux
réseaux en intranet qui devraient, selon toute vraisemblance, rapidement investir
le monde du travail.

Afin de mieux se préparer a ce futur proche, la Commission a demandé
que lui soit présenté un bilan avant la généralisation de l'application. » cette
occasion, il conviendra notamment d'évaluer précisément la place et le réle des
informaticiens au regard de la protection de la confidentialité des données.

Délibération n° 96-028 du 2 avril 1996 portant sur
I'expérimentation, par la RATP, de la mise en
réseau du dossier médical informatisé en médecine
de soins

(Dédaration de modification du traitement n° 347 655)

La Commission nationale de l'informatique et des libertés ;

Vu la loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et
aux libertés ;

Vu le code de la sécurité sociale ;

Vu l'article 226-13 du code pénal relatif au secret professionnel ;

Vu le décret n° 78-774 du 17 juillet. 1978 pris pour l'application de la loi du 6
janvier 1978 ;

Vu l'avis favorable de la CNIL du 1% septembre 1994 portant sur I'expéri-
mentation d'un dossier médical informatisé en réseau ;

Vu la déclaration de modification présentée par la RATP et décrivant les
modalités techniques de cette mise en réseau ;

Vu la saisine n° 95-011329 présentée le 2 octobre 1995 par le conseil de
prévoyance de la RATP ;

Aprés avoir entendu Monsieur Jean-Pierre Michel, en son rapport et
Madame Charlotte-Marie Pitrat, commissaire du Gouvernement, en ses
observations ;

Considérant que la RATP a saisi la Commission d'une déclaration de
modification portant sur les modalités techniques de la mise en réseau du
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dossier médical informatisé expérimenté dans le cadre de la médecine de
soins ;

Considérant que ce traitement, qui a fait I'objet d'un avis favorable de la
CNIL le 1°" septembre 1994, a pour finalité d'expérimenter, sur des micro-
ordinateurs autonomes puis reliés en réseau, la gestion informatisée du
dossier médical des agents de la RATP ;

Considérant que l'accés a ce dossier médical informatisé est protégé par un
dispositif de sécurisation reposant sur I'utilisation respective, par le profes-
sionnel de santé et par I'agent, de cartes 8 mémoire associées a des codes
d'acces ;

Considérant que la mise en réseau du dossier médical informatisé a pour
objet de permettre aux médecins habilités des différents centres du réseau
de soins de la RATP d'avoir accés au dossier médical de I'agent de la RATP
qui se rend dans une consultation de ce centre et qui, en présentant sa carte,
donne ainsi a ce médecin l'autorisation d'accéder a son dossier médical ;
Considérant qu'a cet effet, les micro-ordinateurs situés dans les centres de
santé, seront reliés par le réseau de télécommunication de la RATP a un
serveur ou seront enregistrés et conservés les dossiers médicaux des agents ;
Considérant aue le président du conseil de prévoyance de la RATP a
souhaité appeler I'attention de la Commission sur les risques d'atteinte a la
confidentialité des données médicales qui résulteraient selon lui, de cette
configuration informatique ;

Considérant que la vérification sur place, effectuée par la CNIL, le 13 dé-
cembre 1995, a permis de constater que les mesures de sécurité adoptées
pour controler localement I'acces a I'application étaient satisfaisantes ; qu'il
convenait toutefois d'assurer une protection spécifique par cryptage, des
disquettes de sauvegarde et de supprimer, lors de la connexion, I'affichage
a l'écran de la liste des noms des patients ; qu'en outre, en cas de
consultation par le médecin chef d'un dossier médical, les médecins des
centres appelés a intervenir sur ces dossiers devraient en étre informés ;
Considérant que, lors de la mise en réseau, les fichiers seront congus de
fagcon a permettre une séparation des données relatives a l'identité des
agents et des renseignements médicaux ; qu'ainsi, le numéro de liaison au
niveau central entre ces deux catégories de données sera crypté ; qu'il
importe également que ce cryptage soit effectué localement ;

Considérant que la RATP accepte les modifications ainsi proposées ;
Considérant que les informaticiens appelés a intervenir sur I'application
doivent étre clairement informés de leurs obligations de confidentialité et de
la nécessité de respecter les dispositions de la loi du 6 janvier 1978 et en
particulier, I'article 29 ;

Considérant que des dispositifs de journalisation des transactions sont mis
en place afin de permettre un contrdle a posteriori des acces ;

Considérant ainsi qu'il sera conservé trace de l'indication du nom de
l'utilisateur, des date et heure de connexion, du numéro et de la zone du
dossier médical consulté ;

Considérant que ce dispositif spécifique de journalisation sera consultable
par deux médecins et membres du comité d'éthique, institué dans le cadre
de l'expérience pour s'assurer de son bon déroulement, appartenant a un
centre de santé de la RATP et du conseil de prévoyance ;
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Considérant que cette mesure, dont les médecins et les agents de la RATP
devront étre clairement informés, est légitime ;

Emet un avis favorable & la mise en réseau, par la RATP, de I'applica-
tion de gestion du dossier médical informatisé en médecine de soins ;
Demande a étre saisie d'un bilan de I'expérimentation et rappelle qu'avant
la généralisation de ce traitement, prévue pour 1997, la RATP devra
présenter a la CNIL une nouvelle demande d'avis.

1l - DE LA SIMPLIFICATION - LA DISCRIMINATION

A - La sélection des appels téléphoniques

La caisse d'allocations familiales de la Moselle a saisi la CNIL d'un projet
de gestion automatisée des appels et des réponses téléphoniques fournis par cet
organisme.

Afin de limiter les temps d'attente aux guichets des caisses d'allocations
familiales, les allocataires recourent de plus en plus a des demandes de
renseignements téléphoniques, que les CAF ne parviennent pas a toutes satis-
faire. La Caisse nationale des allocations familiales (CNAF) a donc développé,
a lintention des caisses locales, des serveurs vocaux et des applications
télématiques permettant aux allocataires d'étre renseignés sur leurs prestations
et leurs droits, le cas échéant sur les démarches a effectuer.

La CAF de la Moselle, qui dispose déja de ces deux types de service, a
souhaité améliorer encore son accueil téléphonique grace a un systeme de
régulation fondé sur une sélection des appels a partir de l'identification de
I'appelant. Il convient de rappeler que par délibération n° 96-011 du 12 mars
1996, la Commission a émis un avis favorable a la mise en oeuvre, par France
Télécom, d'un dispositif de présentation du numéro de téléphone de la ligne
appelante vers un appelé Numéris ou non Numeéris, abonné au service de
l'identification de I'appelant (cf. infra, 3° partie, chapitre 11).

Toutefois, l'utilisation de cette fonctionnalité technique par la caisse
d'allocations familiales n'a pas été sans soulever des objections de fond au
regard de la loi du 6 janvier 1978, et au final, la CNIL a rendu, en I'état du
dossier qui lui était soumis, un avis défavorable a la mise en oeuvre de ce
traitement.

Il était prévu que le systéme filtre les appels sur la base de deux critéres :
le profil de I'appelant d'une part, la zone géographique de I'appel d'autre part.

La sélection des appels devait permettre a deux catégories d'appelants
de bénéficier d'un traitement immédiat de leurs appels, aprés avoir été reconnus
par la caisse a partir du numéro de la ligne appelante. Il s'agissait des
partenaires institutionnels des caisses (services déconcentrés de I'Etat, collecti-
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vités territoriales et travailleurs sociaux) et des allocataires jugés prioritaires au
regard de la nature des prestations pergues (allocation de parent isolé, de
soutien familial, d'adulte handicapé, allocation d'éducation spéciale, revenu
minimum d'insertion).

L'autocommutateur de la caisse devait procéder a la reconnaissance
d'appel par comparaison automatique du numéro appelant avec une liste de
numéros de téléphone des appelants répertoriés prioritaires. Dans ce cas de
figure, un message vocal devait inviter ces allocataires a saisir sur leur poste
téléphonique, leur numéro d'allocataire afin d'étre identifiés et orientés vers le
bon destinataire (liquidateur ou service gestionnaire).

Si I'appel n'était pas reconnu comme prioritaire, un traitement devait
étre effectué sur les 4 ou 5 premiers chiffres du numéro d'appel, afin de
déterminer la zone géographique de provenance de l'appel puis, soit acheminer
la communication, soit délivrer un message téléphonique sous la forme : « votre
caisse n'est pas en mesure de traiter tous les appels téléphoniques qu'elle recoit
simultanément. La zone d'ou provient votre appel sera regue le (jour) de (heure)
a (heure). Nous vous remercions de nous rappeler a ce moment la ».

La caisse se proposait, a cette fin, de diviser le département en diffé-
rentes zones géographiques alignées sur le découpage de France Télécom, puis
de déterminer, en fonction de l'importance de la population allocataire de
chacune des zones, différentes plages de réception des appels, de sorte que
chaque zone puisse étre traitée équitablement (au minimum une fois tous les
deux jours).

La CNIL a d'abord relevé que le systéme de sélection des appels sur
l'identification des numéros appelants n'était pas conforme a la délibération
n° 96-011 du 12 mars 1996 (cf. infra 3° partie, chapitre 11). En effet, l'accueil
téléphonique sélectif envisagé par la caisse supposait la constitution d'un fichier
d'appelants a partir du systéme d'identification, alors méme que la délibération
de 1996 en excluait expressément la possibilité. D'autre part, I'application
aurait eu pour effet de n'assurer aucun suivi des appels émanant d'allocataires
qui auraient choisi de s'opposer a l'identification de leur numéro de téléphone,
alors que la délibération précitée leur en offrait la faculté.

Ensuite, l'application supposait que chaque allocataire dispose d'un
téléphone et d'un numéro personnel, ce qui n'est pas toujours le cas, surtout pour
les personnes les plus démunies qui sont précisément celles qui s'adressent a la
caisse d'allocations familiales.

Par ailleurs, il parait difficile que le principe d'égalité devant le service
public puisse s'accomoder d'un critére de distinction entre allocataires fondé sur
la nature des prestations regues. On peut en effet imaginer qu'un allocataire se
trouve dans une situation d'urgence alors méme que l'allocation dont il bénéfi-
cierait ne lui conférerait pas la « qualité » de personne prioritaire.

> ce propos, notamment au regard de l'article 2 de la loi du 6 janvier
1978 aux termes duquel : « Aucune décision administrative ou privée impliquant
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une appréciation sur un comportement humain ne peut avoir pour seul fondement
un traitement automatisé d'informations donnant une définition du profil ou de
la personnalité de l'intéressé », il ne parait pas possible de déduire du traitement
informatique d'un numéro de téléphone et de la nature d'une allocation, le
caractére d'urgence ou non d'une situation.

Au regard de ces considérations, la Commission a émis un avis défavo-
rable au projet, en I'état, de gestion automatisée des appels téléphoniques
présenté par a CAF de la Moselle.

Délibération n° 96-087 du 8 octobre 1996 portant avis
sur le projet d'acte réglementaire présenté par la caisse
d'allocations familiales de la Moselle et concernant un
traitement de gestion de I'accueil téléphonique

(Demande d'avis n° 388 798)

La Commission nationale de I'informatique et des libertés ;

Vu la Convention n° 108 du 28 janvier 1981 du Conseil de I'Europe sur la
protection des personnes a I'égard du traitement automatisé des données a
caractére personnel ;

Vu la loi n® 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers
et aux libertés, ensemble le décret n° 78-774 du 17 juillet 1978 pris pour
son application ;

Vu la délibération n° 96-011 de la Commission en date du 12 mars 1996
relatif a la mise en oeuvre, par France Télécom, d'un traitement automatisé
d'informations nominatives permettant la présentation du numéro de télé-
phone de la ligne appelante vers un appelé Numeris ou non Numeris,
abonné au service ;

Vu le projet d'acte réglementaire présenté par la caisse d'allocations
familiales de la Moselle ;

Apres avoir entendu Monsieur Maurice Viennois, commissaire en son
rapport, et Madame Charlotte-Marie Pitrat, commissaire du Gouvernement
en ses observations ;

Considérant que la caisse d'allocations familiales de la Moselle a saisi la
Commission d'une demande d'avis relative a la création d'un traitement de
gestion des appels et des réponses téléphoniques, destiné a améliorer la
gestion du service d'accueil téléphonique des allocataires de la caisse ;
Considérant que le traitement consiste, a partir de I'identification du numéro
de téléphone appelant, a sélectionner les appels en fonction, respectivement
de la catégorie d'appelants (allocataires jugés prioritaires, partenaires
institutionnels) et, a défaut, de la zone géographique d'appel et, selon le
critere de sélection, a acheminer immédiatement ou non I'appel vers le poste
téléphonique de I'agent chargé de répondre ;

Considérant que le traitement automatisé, dans sa premiére modalité,
repose sur la constitution préalable d'une liste sélective d'allocataires
considérés comme prioritaires dans la mesure ou ils sont bénéficiaires des
prestations sociales suivantes : allocation de parent isolé, allocation de
soutien familial, allocation aux adultes handicapés, allocation d'éducation
spéciale, revenu minimum d'insertion ; que ces allocataires se verraient
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proposer l'acheminement immédiat de leur communication auprés des
services, a partir de leur numéro personnel de téléphone répertorié par la
caisse, et aprés la frappe de leur numéro personnel d'allocataire ; que la
caisse informerait au préalable ces allocataires des modalités d'utilisation
de leur numéro de téléphone et recueillerait, a cet effet, leur accord expres ;
Considérant que le traitement générerait, pour les autres allocataires, une
reconnaissance de la zone géographique d'appel, a partir des premiers
chiffres identifiants du poste appelant; que I'acheminement de I'appel
dépendrait des plages de réceptions (jours et heures) affectées a chaque
zone géographique ; qu'en cas de non acheminement, I'allocataire appe-
lant serait informé par un serveur vocal de la plage de réception de sa zone
géographique ;

Considérant que le traitement implique une confrontation automatique et
systématique au numéro de I'appelant avec une liste préétablie des numéros
des allocataires répertoriés comme prioritaires ; que cette disposition n'est
pas conforme a la délibération n° 96-011 du 12 mars 1996 qui interdit la
constitution de fichiers a partir de I'identification des numéros appelants ;
Considérant, en outre, que la distinction entre allocataires, fondée par la
caisse sur la nature des allocations versées, ne constitue pas, eu égard a sa
généralité, un critére suffisamment pertinent ;

Considérant, enfin, que le traitement, tel qu'il est actuellement envisagé,
aboutirait a ce que la caisse, organisme de droit privé chargé d'une mission
de service public, ne serait pas en mesure d'offrir les mémes services
d'accueil a tous les allocataires ; que la discrimination qui serait ainsi
opérée entre ceux-ci, essentiellement justifiée par des considérations liées a
I'organisation des services, est de nature a porter atteinte au principe
d'égalité qui régit le fonctionnement du service public ;

Considérant, par ailleurs, que les allocataires ayant opté auprés de France
Télécom pour la non transmission de leur numéro, conformément aux
dispositions contenues dans la délibération n°® 96-011 du 12 mars 1996,
ne pourraient voir leurs appels pris en compte par la caisse d'allocations
familiales ;

Emet, en I'état, un avis défavorable a la demande présentée par la
caisse d'allocations familiales de la Moselle, concernant la mise en ceuvre
d'un traitement de gestion des appels téléphoniques regus par la caisse.

B - Le controle des paiements par chéque

En 1995, la CNIL avait examiné un traitement dénommé « Monétique
chéques » que la chaine d'hypermarchés Carrefour avait souhaité mettre en
ceuvre pour rationnaliser les contrdles effectués sur les chéques présentés.

> cet effet, I'application devait reposer sur I'enregistrement, pour chaque
paiement par chéque, des références bancaires inscrites dans la bande magné-
tique figurant au bas du cheque, de la date de passage et du montant du chéque.
Ces données, associées a d'autres parameétres tels que le nombre de cheques
tirés sur un méme compte, durant une journée ou le différentiel du montant d'un
chéque par rapport a la moyenne des montants des chéques tirés sur le méme
compte devaient éclairer la caissiére sur la décision d'accepter ou de refuser le
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paiement par chéque, d'exiger la présentation d'une ou plusieurs piéces d'iden-
tité ou d'en dispenser le « bon client » afin d'accélérer son passage aux caisses.

Dans cette configuration, la CNIL avait estimé que ce traitement soulevait
un probléme au regard de la loi du 6 janvier 1978, essentiellement sur deux
points, d'une part le défaut de pertinence des raisonnements programmeés pour
calculer le risque d'impayés et, d'autre part, la durée illimitée de conservation
des données dés lors qu'un passage par trimestre était repéré (cf. 16° rapport,
p. 131).

En 1996, Carrefour France a déposé a la CNIL une nouvelle déclaration
du traitement « Monétique cheques », qui a mis en évidence le fait qu'aucune
décision n'était prise sur la base exclusive du systéeme. D'autre part, il est assuré
que l'application ne sera utilisée qu'aux seules fins de la sécurisation des
chéques, et en aucun cas a des fins de prospection commerciale. Enfin, il n'y
aura pas de centralisation des données a un niveau régional pour constituer des
fichiers d'impayés.

Par ailleurs, selon le souhait qui avait été émis par la Commission, toutes
les informations finalement enregistrées seront effacées lorsqu'aucun chéque
provenant du méme compte n'aura été présenté pendant trois mois. Enfin, les
mesures d'information ont été renforcées aux principaux points de passage des
clients, auxquels il sera par ailleurs indiqué qu'ils peuvent s'opposer a de tels
enregistrements en utilisant un autre moyen de paiement, ou en présentant deux
pieces d'identité lorsqu'il existe un reglement par chéque.

Au regard de ces modifications substantielles de I'application « Moné-
tique chéques », telle qu'elle lui avait initialement été présentée, la Commission
a délivré un récépissé a la déclaration de Carrefour France.

Si I'évolution des techniques est incontestablement génératrice de gains
de temps, de productivité et de sécurité, les procédés utilisés comportent parfois
des risques qu'il appartient a la CNIL d'identifier et de limiter. A cet égard, le
respect du droit a l'oubli, I'un des principes fondateurs de la protection des
informations nominatives, souvent présenté comme la principale garantie face
a la mémoire d'ordinateurs, constitue un enjeu majeur. Dans tous les cas, la CNIL
doit, comme au premier jour, ceuvrer pour que ce droit soit respecté tant il est
vrai qu'avant l'informatisation de nos société, I'oubli était une contrainte de la
mémoire humaine et que, depuis le développement de l'informatique, il ne peut
résulter que d'un acte de volonté.
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Chapitre 1

COLLECTIVITES
LOCALES

ET VIE POLITIQUE

I - LA VERIFICATION SUR PLACE - LA MAIRIE DE MORANGIS

L'attention de la Commission a été appelée par plusieurs plaintes sur
I'envoi a des administrés de la ville de Morangis (10 000 habitants), d'un
courrier du maire leur offrant la possibilitt de participer, a des conditions
exceptionnellement avantageuses, a un voyage en Tunisie.

Interrogé sur l'origine des informations utilisées pour I'envoi d'un tel
courrier, le maire de Morangis a indiqué a la CNIL que les données ne
provenaient pas du fichier électoral, sans toutefois en préciser la source.

En l'absence de réponse sur ce point et aprés avoir constaté que seuls
deux traitements automatisés de données nominatives, relatifs respectivement a
la gestion du personnel municipal et a sa notation, avaient été déclarés par cette
commune, la Commission a décidé, par délibération du 24 octobre 1995,
d'effectuer une visite sur place aupres de la mairie de Morangis.

Cette visite a permis de constater que les services municipaux recou-
raient peu a l'informatique. Deux traitements automatisés d'informations nomi-
natives, I'un relatif a la gestion de la liste électorale, I'autre consistant en un
fichier d'adresses destiné a faciliter I'envoi d'invitations a la traditionnelle
réception de fin d'année organisée par le maire, n'avaient cependant pas été
déclarés a la Commission. La CNIL a demandé au maire de régulariser ces deux
applications au regard de la loi du 6 janvier 1978, en lui indiquant d'ailleurs,
que s'agissant d'applications courantes, deux normes simplifiées (n° 24 et
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n°® 15) avaient été adoptées pour faciliter les formalités a accomplir auprées de
la Commission.

Enfin, l'offre de participer a un voyage paraissait avoir été adressée
uniqguement a des administrés connus personnellement du maire ; les données
relatives a l'adresse et a la date de naissance des intéressés résultaient soit de
la consultation de la liste électorale, soit de I'annuaire téléphonique.

Bien que le maire de Morangis ait indiqué que le fichier ainsi constitué
avait, depuis lors, été détruit et que ce type de démarche avait été abandonné,
la CNIL a souhaité rappeler, d'une part que l'article R. 16 du code électoral
dispose que les électeurs qui peuvent prendre communication et copie de la liste
électorale s'engagent a ne pas en faire un usage purement commercial et,
d'autre part que l'article R. 10-1 du code des postes et télécommunications
interdit a quiconque de faire usage, notamment a des fins commerciales, des
informations nominatives extraites de listes d'abonnés inscrits sur la liste orange,
laquelle recense les abonnés qui ne souhaitent pas étre démarchés.

La méconnaissance des dispositions de la loi du 6 janvier 1978 ayant
cessé et n'ayant pas eu d'effet préjudiciable aux personnes, la CNIL a effectué
un rappel a la loi du 6 janvier 1978 et a pris acte de la régularisation, entre
temps intervenue, des traitements mis en ceuvre a la mairie de Morangis.

Cette mission d'investigation a revétu un important caractére pédagogi-
que pour faire mieux connaitre la loi du 6 janvier 1978, notamment en ce qui
concerne l'obligation d'accomplir les formalités préalablement a la création de
fichiers automatisés de données nominatives mis en ceuvre a partir de simples
fonctionnalités des logiciels de traitement de texte.

Délibération n° 96-041 du 14 mai 1996 relative a la
visite sur place effectuée le 14 novembre 1995 aupres de
la mairie de Morangis

La Commission nationale de l'informatique et des libertés ;

Vu la Convention du 28 janvier 1981 du Conseil de I'Europe pour la
protection des personnes a I'égard du traitement automatisé des données a
caractére personnel ;

Vu la loi n® 78-17 du 6 janvier 1978 modifiée relative a l'informatique, aux
fichiers et aux libertés et notamment ses articles 15, 21, 25, 26 et 27 ;

Vu le décret n° 78-774 du 17 juillet 1978 modifié pris pour I'application
de la loi du 6 janvier 1978 précitée ;

Vu le réglement intérieur de la Commission, notamment ses articles 55 a 57 ;

Vu la délibération n° 95 127 du 24 octobre 1995 décidant d'une vérifica-
tion sur place auprés de la mairie de Morangis ;

Vu le compte rendu de la mission de vérification sur place effectuée le
14 novembre 1995 ;

En I'absence d'observations formulées par le maire de Morangis ;
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Aprés avoir entendu Monsieur Pierre Schapira, commissaire, en son rapport,
et Madame Charlotte-Marie Pitrat, commissaire du Gouvernement, en ses
observations ;

Considérant que la Commission a été rendue destinataire, au mois d'avril
1993, de deux courriers appelant son attention sur I'envoi d'un document
portant la signature du maire de Morangis qui offrait la possibilité a certains
administrés agés de 40 a 60 ans, de bénéficier de conditions exception-
nelles de participation a un voyage en Tunisie organisé par la municipalité ;

Considérant que le maire de Morangis, interrogé a plusieurs reprises par
courrier, n'a pas fourni a la Commission de précisions satisfaisantes sur
I'origine des informations ayant permis d'adresser ces propositions ;

Considérant qu'une mission de vérification sur place a été décidée ; qu'une
délégation de la Commission s'est rendue le 14 novembre 1995 a la mairie
de Morangis ;

Considérant qu'il a été constaté qu'avaient été mis en ceuvre quatre
traitements automatisés de données nominatives sans qu'aient été ac-
complies les formalités préalables prévues par la loi du 6 janvier 1978 ;

Considérant que la mairie de Morangis a, dans les semaines qui ont suivi,
procédé a la déclaration de ces traitements, qui concernent la gestion du
fichier électoral, celle de listes d'adresses (envoi de convocations, d'invita-
tions, du bulletin d'informations municipales), la gestion des centres aérés,
des études surveillées et de la cantine, ainsi que le contréle de I'obligation
scolaire et la gestion des inscriptions scolaires dans la commune ;

Considérant que le maire de Morangis a indiqué que la liste des destina-
taires de la proposition de voyage adressée par la mairie en 1993, avait
été élaborée par son cabinet et comportait uniquement le nom d'administrés
qu'il connaissait personnellement ; que les données relatives a leur adresse
et a leur date de naissance avaient été tirées de la consultation de la liste
électorale et de I'annuaire téléphonique ;

Considérant toutefois que si ce traitement a été constitué en méconnaissance
des dispositions de l'article R. 10-1 du code des postes et télécommunica-
tions et de celles de la loi du 6 janvier 1978 et que si la liste électorale
détenue par la commune n'a pas été utilisée dans les conditions définies par
le code électoral, le maire de Morangis a informé la Commission que ce
traitement avait été détruit ;

Rappelle que les articles 15 et suivants de la loi du 6 janvier 1978
subordonnent la mise en oeuvre de tout traitement automatisé de données
nominatives a l'accomplissement de formalités préalables auprés de la
Commission ; que l'article 25 de la loi prohibe toute collecte de données
nominatives opérée par des moyens frauduleux, déloyaux ou illicites et
qu'aux termes de l'article 26 de cette loi, toute personne a le droit de
s'opposer, pour des raisons légitimes, a ce que des informations nominatives
la concernant fassent I'objet d'un traitement.

Prend acte de la régularisation des conditions de mise en ceuvre, par la
mairie de Morangis, de quatre traitements automatisés de données nomina-
tives, ainsi que de la destruction du traitements oui a permis aux services de
la commune d'adresser, en 1993, a certains administrés ayant entre 40 et
60 ans une proposition commerciale de voyage en Tunisie.
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I - LA MISSION D'INVESTIGATION
s LA MAIRIE DU 111° ARRONDISSEMENT
DEPARS

En janvier 1996, l'attention de la Commission a été appelée par
Monsieur Pierre Aidenbaum (PS), maire du IlI° arrondissement de Paris, sur la
découverte dans les locaux de la mairie, d'un disque dur portant enregistrement
de listes d'électeurs faisant apparaitre des opinions politiques.

La Commission a décidé, par délibération n° 96-001 du 16 janvier
1996, de procéder a une mission d'investigation au siege de la mairie. Elle a
effectué une copie du disque informatique de sauvegarde afin de I'analyser.
Cependant, I'accés a un nombre important de fichiers étant verrouillé par un
mot de passe, I'étude qui a été réalisée par la CNIL n'a pas pu étre exhaustive.

La plupart des bases de données nominatives accessibles correspon-
daient a de simples fichiers de gestion administrative (vaccinations, liste de
brocanteurs, noél des personnes &gées...). Toutefois d'autres paraissaient consti-
tuer des fichiers de communication politique élaborés a partir de données issues
des listes électorales. Ceux-ci sont matérialisés par des listes de noms et
d'adresses, avec ou sans indication des numéros de téléphone et des dates et
lieux de naissance ainsi que, pour certaines personnes, mention de la profession.
Enfin, une quinzaine de fichiers ont fait apparaitre de fagcon plus ou moins
directe, les opinions politiques de certaines des personnes fichées. Les indica-
tions en cause se référaient le plus souvent a des faits objectifs et publics tels
que la candidature a une élection ou l'exercice de fonctions d'assesseur d'un
bureau de vote ou de responsable d'un parti politique. D'autres mentions, moins
nombreuses sur les fichiers que la Commission a pu étudier, faisaient apparaitre
les opinions politiques d'électeurs, qu'il s'agisse d'électeurs sympathisants de
I'ancien maire en place dans l'arrondissement ou d'opposants. Enfin, dans
certains cas, des codes dont la signification n'a pas pu étre déterminée, étaient
affichés en regard de noms de personnes.

Au terme de cet inventaire établi a partir du support électronique saisi,
les suites a donner a cette mission d'investigation ont été examinées en séance
pléniére le 9 juillet 1996. » cette occasion, la Commission a souhaité procéder
a l'audition de Monsieur Jacques Dominati, ancien maire du IlI° arrondissement
de Paris et a celle de Monsieur Pierre Aidenbaum, maire du llI® arrondissement,
qui avait saisi la CNIL.

Rappelant les conditions d'exonération des formalités préalables qui
résultent de l'article 31, alinéa 2 de la loi du 6 janvier 1978, qui autorise les
groupements politiques a tenir registre de leurs membres et correspondants sous
forme automatisée sans qu'aucun contrble ne puisse étre exercé de ce chef a
leur encontre, la CNIL a estimé qu'en I'espéce la mention d'opinions politiques
divergentes dans certains fichiers ne faisait pas obstacle a ce qu'ils puissent
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bénéficier de cette dérogation légale. La Commission a ensuite rappelé l'inter-
diction de principe de collecter et de conserver sans le consentement exprés des
personnes concernées toute information faisant apparaitre directement ou indi-
rectement leurs opinions politiques.

Par ailleurs, la CNIL a rappelé que si I'utilisation de la liste électorale a
des fins de communication politique est autorisée par l'article L. 28 du code
électoral, cette disposition ne saurait autoriser la mise en oeuvre de fichiers
enrichis d'informations ne résultant pas de la liste électorale, a fortiori lorsque
ces informations sont sensibles, au sens de l'article 31 de la loi du 6 janvier
1978.

Relevant que les infractions avaient pris fin et que le disque dur sur lequel
figuraient les fichiers était placé sous main de justice, la Commission a procédé
a un rappel des dispositions de la loi du 6 janvier 1978 en la matiére et a pris
acte de l'engagement de I'ancien maire du llI° arrondissement de Paris de
respecter les exigences de la Commission en matiére de tenue de fichiers de
communication politique. La Commission a estimé que ce dossier mettait au jour,
au-dela d'un cas particulier ayant rencontré un large écho meédiatique —
certaines pratiques en matieére de communication politique, qui nécessitaient de
sensibiliser I'ensemble des responsables politiques et des élus locaux au respect
des régles de protection de la vie privée et des libertés.

Soucieuse de clarifier les régles en cette matiére, la CNIL a alors décidé
d'entreprendre la refonte de la recommandation n° 91-115 du 3 décembre
1991 relative a I'utilisation de fichiers a des fins politiques.

Délibération n° 96-057 du 9 juillet 1996 relative a une
mission d'investigation effectuée a la mairie du IlI° arron-
dissement de Paris

La Commission nationale de l'informatique et des libertés ;

Vu la Convention n° 108 du Conseil de I'Europe du 28 janvier 1981 pour
la protection des personnes a I'égard du traitement automatisé des données
a caractére personnel ;

Vu la loi n° 78-17 du 6 janvier 1978 modifiée, relative a l'informatique, aux
fichiers et aux libertés et notamment, ses articles 1 a 17, 21-2° et 4° et 31 ;

Vu le code pénal et notamment, ses articles 226-16 et 226-19 ; Vu
le code électoral, notamment son article L. 28 ;

Vu le décret n° 78-774 du 17 juillet 1978 modifié pris pour I'application
des chapitres 1* a IV et VII de la loi du 6 janvier 1978 susvisée et notamment
son article 5 ;

Vu la délibération n° 87-25 du 10 février 1987 fixant le réglement intérieur
de la Commission nationale de l'informatique et des libertés ;

Vu la délibération n° 96-001 du 16 janvier 1996 décidant d'une mission
d'investigation auprés de la mairie du 11I° arrondissement de Paris ;
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Vu le rapport notifié le 21 mai 1996 a Monsieur Jean Tibéri, maire de Paris,
et & Monsieur Jacques Dominati, ancien maire du I11° arrondissement, et les
observations en réponse produites par ceux-ci ;

Aprés avoir entendu Monsieur Jacques Dominati, et Monsieur Pierre Aiden-
baum, maire du IlI° arrondissement de Paris ;

Aprés avoir entendu Monsieur Michel Bernard, commissaire, en son rapport
et Madame Charlotte-Marie Pitrat, commissaire du Gouvernement, en ses
observations ;

Considérant que la Commission nationale de l'informatique et des libertés
a regu, le 16 janvier 1996, un courrier de Monsieur Pierre Aidenbaum,
maire du IlI° arrondissement de Paris, appelant son attention sur la décou-
verte, dans les locaux de la mairie, de listes nominatives faisant apparaitre
des opinions politiques et qui auraient été constituées au moyen de matériels
informatiques mis & la disposition de la mairie du IlI° arrondissement par la
commune de Paris ;

Considérant que, dans son courrier, Monsieur Pierre Aidenbaum indique
que le conseil du 1lI® arrondissement lui a demandé de saisir la Commission
pour que soient ordonnées les investigations nécessaires ;

Considérant que, par délibération du 16 janvier 1996, la Commission
nationale de l'informatique et des libertés a, en application de I'article 21-2°
de la loi du 6 janvier 1978 susvisée, décidé de procéder a une mission
d'investigation dans les locaux de la mairie du IlI°® arrondissement de Paris ;

Considérant qu'aprés avoir informé la mairie de Paris, la mairie du IlI°
arrondissement et Monsieur Jacques Dominati, maire du IlI° arrondissement
jusqu'aux élections de juin 1995, le commissaire et les agents désignés par
la Commission se sont rendus, le 18 et le 26 janvier 1996, dans les locaux
de la mairie du IlI° arrondissement, ou ils ont recueilli les observations des
personnes présentes ;

Considérant qu'il a été indiqué a la délégation de la Commission que
l'inventaire du matériel informatique de la mairie, effectué a l'arrivée de la
nouvelle équipe municipale dirigée par Monsieur Aidenbaum, au début du
mois de juillet 1995, avait permis la découverte, dans le bureau précédem-
ment occupé par un collaborateur de Monsieur Dominati, d'un disque dur
externe de sauvegarde ;

Considérant que la délégation de la Commission a effectué une copie des
informations enregistrées sur le disque de sauvegarde afin de procéder a
I'analyse de son contenu ;

Considérant toutefois que cette analyse de contenu n'a pu étre exhaustive,
en raison, d'une part, du nombre des fichiers et, d'autre part, de ce que
I'accés a plusieurs fichiers nécessite I'utilisation d'un mot de passe qui n'a
pu étre déterminé ;

Considérant que I'analyse du disque dur a laquelle il a été procédé a permis
de repérer 86 bases de données créées au moyen du progiciel « dBASE I
Plus », qui comportent des fiches relatives a des personnes physiques
nommeément désignées ; que les date et heure de derniere sauvegarde de
ces bases de données situées entre 1986 et les derniers jours du mois de
juin 1995, comme l'indique I'horloge interne du micro-ordinateur utilise,
attestent qu'elles étaient opérationnelles a ces dates ;
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Considérant que ces bases de données constituent des traitements automat-
isés de données nominatives au sens de l'article 5 de la loi du 6 janvier
1978;

Considérant que certains des traitements automatisés de données nomina-
tives examinés paraissent correspondre a des fichiers de gestion adminis-
trative, tels les fichiers de vaccination ; que d'autres constituent des fichiers
de communication politique constitués pour nombre d'entre eux a partir de
la liste électorale ; que plusieurs fichiers font apparaitre des opinions
politiques favorables ou défavorables aux groupements auxquels Monsieur
Dominati appartient ;

Considérant que la CNIL n'a été saisie, en application des articles 15 et
suivants de la loi du 6 janvier 1978 précitée, d'aucun dossier de formalités
préalables relatifs aux traitements automatisés de données nominatives
figurant sur le disque dur de sauvegarde copié; qu'aucune des deux
dispositions invoquées par Monsieur Dominati ne le dispensait de I'obliga-
tion de procéder a ces formalités préalables ;

Considérant, en premier lieu, que si le deuxiéme alinéa de l'article 31 de
la loi du 6 janvier 1978 autorise les groupements politiques a tenir registre
de leurs membres et correspondants sous forme automatisée sans qu'aucun
contrbéle ne puisse étre exercé de ce chef a leur encontre, ces dispositions
ne peuvent trouver a s'appliquer a des traitements qui, d'une part, ne sont
pas mis en ceuvre par un groupement politique et, d'autre part, font
apparaitre les opinions de personnes favorables a d'autres groupements
politiques ;

Considérant, en second lieu, que si l'article L. 28 du code électoral autorise
tout candidat, électeur et parti ou groupement politique a prendre commu-
nication et copie de la liste électorale — y compris sous forme informatique
—, cette disposition ne saurait s'appliquer a des fichiers qui, constitués a
partir des listes électorales, sont enrichis d'informations complémentaires,
en l'espéce de données sensibles ou de signes et codes dont la signification,
en I'absence de toute précision, est demeurée inconnue ;

Considérant, par ailleurs, que, en dehors du cas prévu a son deuxieme
alinéa, l'article 31 précité de la loi du 6 janvier 1978 interdit la collecte et
la conservation de données faisant apparaitre, directement ou indirecte-
ment, les opinions politiques des personnes sans qu'ait été recueilli leur
consentement expres ;

Considérant que plusieurs fichiers paraissent avoir été constitués en mé-
connaissance de cette interdiction légale ; que, tout particuliérement dans
le fichier ELECT3. DBF, figurent des informations nominatives faisant appa-
raitre directement les opinions politiques de personnes présentées comme
favorables soit au mouvement politique de I'ancien maire du IlI° arrondisse-
ment de Paris, soit, dans un nombre trés restreint de cas, a d'autres
groupements politiques, dont certains n'appartenaient pas a la majorité
municipale ;

Considérant toutefois que si les faits relevés contreviennent aux dispositions
de la loi du 6 janvier 1978, Monsieur Dominati souligne a bon droit que la
plupart des informations d'ordre politique qui figurent dans les fichiers
examinés se rapportent & des membres ou sympathisants de la Fédération
de Paris de I'UDF, dont il est I'ancien président, ou de I'une des composantes
de ce mouvement ; que le nombre de mentions se rapportant a des opinions
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politiques opposées a celles que défend ce mouvement est de l'ordre d'une
soixantaine, chiffre qui, rapporté au nombre total de personnes figurant
dans les bases de données, attesterait qu'une telle maniére de procéder ne
constituerait pas une entreprise systématique de fichage de la population ;
Considérant que les infractions dont la Commission a eu connaissance ont
pris fin et que le disque dur de sauvegarde sur lequel figuraient les fichiers
est placé sous main de justice ;

Considérant que Monsieur Dominati, qui n'est plus maire du IlI° arrondisse-
ment de Paris, a pris I'engagement de se ranger aux recommandations de
la Commission et de respecter toute demande qui lui serait faite;
Considérant que, dans ces conditions, il y a lieu de prendre acte des
engagements de Monsieur Dominati de se conformer aux recommandations
de la CNIL, et notamment de procéder a la déclaration des fichiers qu'il
mettrait éventuellement en ceuvre a I'avenir et qui n'entreraient pas dans les
prévisions de I'exonération instituée par l'article 31, deuxieme alinéa, de
la loi du 6 janvier 1978, et de veiller a la conformité de ces traitements avec
les dispositions législatives applicables ;

Considérant qu'il y a lieu également de demander au maire de Paris de
veiller a ce que le matériel informatique de la commune soit utilisé dans le
respect de ces dispositions et recommandations ;

Rappelle que les seuls fichiers exonérés de I'accomplissement des forma-
lités préalables et de l'interdiction de mettre en mémoire informatisée les
opinions politiques, en application de l'article 31, deuxiéme alinéa, de la
loi du 6 janvier 1978, sont les fichiers de membres et correspondants des
groupements politiques ; que ces fichiers, pour pouvoir bénéficier de cette
dérogation, doivent étre exclusivement placés sous la responsabilité de ces
groupements et ne faire apparaitre que les opinions politiques de ses
membres et correspondants ; qu'en dehors de ce cas et sous réserve de
I'application de l'article 31, troisieme alinéa, de la loi du 6 janvier 1978,
I'enregistrement de données relatives aux opinions politiques des personnes
est subordonné au consentement expres de l'intéressé ;

Rappelle la recommandation du 3 décembre 1991 relative a I'utilisation
de fichiers a des fins politiques au regard de la loi du 6 janvier 1978 ;
Prend acte de I'engagement de Monsieur Dominati de se conformer aux
recommandations de la CNIL, et notamment de procéder a la déclaration
des fichiers qu'il mettrait éventuellement en ceuvre a I'avenir et qui n'entre-
raient pas dans les prévisions de I'exonération instituée par l'article 31,
deuxiéme alinéa, de la loi du 6 janvier 1978, et de veiller a la conformité
de ces traitements avec les dispositions Iégislatives susrappelées ;

Demande au maire de Paris de veiller a ce que le matériel informatique
de la commune soit utilisé dans le respect des articles 15 et 31 de la loi du
6 janvier 1978.
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Il - L'UTILISATION DE FICHIERS - DES FINS POLITIQUES

La question des moyens de communication politique utilisés par les élus
et responsables politiques ne constitue pas un sujet nouveau pour la Commission
qui, dés 1991, avait simultanément adopté une recommandation n° 91-115 du
3 décembre 1991 sur ce théme et une norme simplifiée n° 34 permettant aux
partis ou groupements a caractere politique, aux élus ou aux candidats a des
fonctions électives, de déclarer sous une forme simplifi€ée des fichiers créés a
des fins de communication (cf. 12° rapport, p. 121).

Tirant les legons de certaines dérives constatées en la matiére, la CNIL
a adopté, le 3 décembre 1996, une nouvelle recommandation relative a
l'utilisation des fichiers a des fins politiques, qui s'efforce de préciser les
conditions d'exonération des formalités préalables au profit des groupements
politiques lorsqu'ils tiennent un registre automatisé de leurs membres et corre-
spondants et les conditions d'utilisation des listes électorales par les partis
politiques, les candidats a une élection et les électeurs.

La CNIL a ainsi indiqué que tous les fichiers de membres et de corre-
spondants de groupements politiques n'ont pas une égale vocation a bénéficier
de I'exonération instituée par l'article 31, deuxiéme alinéa, de la loi du 6 janvier
1978. En effet la Commission a clairement rappelé que celle-ci ne peut bénéficier
gu'aux fichiers placés sous la responsabilité des partis et groupements politiques,
uniguement pour ce qui concerne les membres et correspondants du groupement
concermé. Enfin, la CNIL a précisé qu'en tout état de cause ces fichiers ne peuvent
étre exonérés de déclaration que s'ils ne font apparaitre que les opinions
politiques des membres et correspondants.

Par ailleurs, la CNIL a souhaité appeler I'attention des élus sur les
modalités d'utilisation de la liste électorale a des fins de communication politi-
que, a la lumiére d'évolutions récentes. En effet, la Commission a tiré les
enseignements d'un jugement du tribunal de grande instance de Paris — non
frappé d'appel — qui précise que le Iégislateur n'a pas entendu exiger de
l'utilisateur de la liste électorale une déclaration préalable a la CNIL et a réglé,
par l'article L. 28 alinéa 2 du code électoral, les modalités d'acces et d'utilisation
du fichier électoral, de maniére spécifique et dérogatoire a la loi de 1978 (cf.
15° rapport, p. 38 et 458).

La CNIL a également pris en considération les réponses apportées par
le ministre de I'Intérieur et de 'aménagement du territoire les 6 février et 20 mars
1995, qui précisent qu'en abrogeant l'article 32 de la loi du 6 janvier 1978
relative a l'informatique, aux fichiers et aux libertés, le |égislateur a d'ailleurs
explicitement indiqué que la Commission n'était pas compétente pour restreindre
les conditions d'accés, de communication et d'utilisation des listes électorales.
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En conséquence, s'il est rappelé que les fichiers de gestion des collectivités
territoriales ne peuvent étre utilisés a des fins de communication politique par les
élus des organes délibérants de ces collectivités, en revanche, la Commission a
indiqué que tout électeur, candidat, parti ou groupement politique peut consulter et
prendre copie de la liste électorale sans avoir a déclarer auprés de la Commission
I'utilisation informatisée de cette liste, dés lors qu'aucune information n'est ajoutée
a celles qui figurent originellement sur les listes électorales.

Enfin, dans un souci de pédagogie, la CNIL a clarifié certaines notions,
telle que celle de « correspondants », notamment pour rappeler aux partis et
groupements politiques qu'ils ne sauraient considérer systématiquement les
signataires des pétitions qu'ils diffusent comme des correspondants dont les
coordonnées pourraient étre intégrées dans des fichiers, au demeurant exonérés
de formalités préalables. De méme, la CNIL a insisté sur I'importance du principe
de finalité des fichiers constitués et les modalités d'utilisation de la liste des
abonnés au téléphone a des fins de communication politique.

Délibération n° 96-105 du 3 décembre 1996 portant re-
commandation relative a l'utilisation de fichiers a des fins
politiques au regard de la loi du 6 janvier 1978

La Commission nationale de l'informatique et des libertés,
Vu la Constitution du 4 octobre 1958 ;

Vu la Convention du Conseil de I'Europe n° 108 pour la protection des
personnes a l'égard du traitement automatisé des données a caractére
personnel du 28 janvier 1981 ;

Vu le code électoral, et notamment ses articles L. 28 et R. 16 ;

Vu le code des postes et des télécommunications, et notamment ses articles
R. 10-1 et R. 10-2;

Vu la loi n°® 78-17 du 6 janvier 1978, relative a l'informatique, aux fichiers
et aux libertés, notamment son article 31 ;

Vu la loi n° 88-227 du 11 mars 1988 modifiée relative a la transparence
financiere de la vie politique ;

Vu la loi n® 90-55 du 15 janvier 1990 modifiée relative a la limitation des
dépenses électorales et a la clarification du financement des activités
politiques ;

Vu la délibération n° 91-118 du 3 décembre 1991 relative aux traitements
automatisés d'informations nominatives mis en oceuvre par les partis ou
groupement a caractere politique, les élus ou les candidats a des fonctions
électives a des fins de communication ;

Par délibération en date du 5 novembre 1985, la Commission nationale de
l'informatique et des libertés a adopté une recommandation relative a
l'utilisation par les candidats aux élections politiques et les partis politiques
de fichiers publics et privés, en vue de I'envoi de documents de propagande
et de recherche de financement.

s la suite de l'intervention des lois du 11 mars 1988 et du 15 janvier
1990, qui ont réformé les modalités de la propagande électorale et le
financement des partis politiques, cette recommandation a été
abrogée et remplacée par
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une délibération n° 91-115 du 3 décembre 1991 portant recommandation
relative a I'utilisation de fichiers a des fins politiques au regard de la loi du 6
janvier 1978.

Par une autre délibération du 3 décembre 1991 n° 91-118, la Commission a adopté
une norme simplifiée n° 34 destinée a faciliter les formalités que doivent accomplir
en certaines circonstances les partis ou groupements politiques, les élus ou les
candidats a des fonctions électives. Cette norme simplifiée demeure applicable
sans modification.

En revanche, des modifications législatives, des décisions de justice et des
demandes de conseil ou de plaintes dont elle a été saisie conduisent la
Commission a mettre a jour et a compléter les recommandations faites par la
délibération n® 91-115. Tel est l'objet de la présente recommandation, qui abroge et
remplace cette délibération.

Comme les précédentes, cette nouvelle recommandation précise d'une maniére
non exhaustive les conditions de création et d'utilisation des fichiers constitués par
les partis ou groupements a caractere politique, les élus ou les candidats aux
fonctions électives pour les besoins de leur communication, afin que ces fichiers
soient conformes aux normes juridiques applicables en France, constituées par la
loi du 6 janvier 1978 et la Convention du Conseil de I'Europe du 28 janvier 1981.

1) LES FICHIERS DE MEMBRES ET DE CORRESPONDANTS
DES PARTIS POLITIQUES

1) lls sont dispensés de déclaration a effectuer aupres de la Commission :

— en application de larticle 31 de la loi du 6 janvier 1978, aux termes
duquel :

Il est interdit de mettre ou conserver en mémoire informatisée, sauf accord
expres de lintéressé, des données nominatives qui, directement ou indirec
tement, font apparaitre les origines raciales ou les opinions politiques,
philosophiques ou religieuses ou les appartenances syndicales ou les moeurs
des personnes.

Toutefois, les Eglises ou les groupements & caractére religieux, philosophique,
politique ou syndical peuvent tenir registre de leurs membres ou de leurs
correspondants sous forme automatisée. Aucun contrdle ne peut étre exercé, de ce
chef, a leur encontre (...)

— et de linterprétation de l'alinéa 2 de cet article par la Commission (cf.
14 éme rapport d'activité, pages 40 et suivantes).

Les fichiers concemés doivent, pour bénéficier de cette exonération, étre
exclusivement placés sous la responsabilité de ces groupements et ne faire
apparaitre que des informations concemant leurs membres et correspondants.

1-2) Il faut entendre par correspondant toute personne ayant accompli une démarche
positive auprés du parti, touchant directement a son action proprement politique
(demande d'informations, versement de fonds, etc.). Les personnes signataires d'une
pétition diffusée par un groupement politique ne peuvent étre considérées comme des
correspondants que dans la mesure ou la pétition a pour objet de soutenir directement
I'action politique du groupement concemé. Elles ne sauraient |'étre si la pétition a
pour objet la défense d'une cause qui n'est pas propre a l'activité du
groupement en question.
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S'il s'agit d'une démarche ponctuelle, non réitérée, les informations relatives au
correspondant devraient étre radiées du fichier dans un délai raisonnable (2 a
3 ans par exemple) ; au-dela de ce délai, on ne peut plus considérer l'intéressé

comme un correspondant du parti politique (cf. 6° d'activité, page 152).

1-3) L'exonération de la formalité de déclaration auprés de la CNIL ne
dispense pas du respect des autres dispositions de la loi du 6 janvier 1978.
Une vigilance particuliéere doit étre portée a l'information préalable des
intéressés, ainsi qu'au strict respect de leurs droits d'acces, de rectification
et de radiation.

En outre, les dispositions de I'article 31 alinéa 1 susmentionné doivent étre
respectées : par exemple un parti politique ne peut, sauf accord écrit de
l'intéressé, collecter I'appartenance syndicale de la personne concernée.

1-4) La question de savoir si le code général des collectivités territoriales et
le code électoral permettent aux élus locaux d'utiliser les locaux, le matériel
et le personnel d'une collectivité territoriale pour tenir registre des membres
et correspondants du groupement politique auquel ils appartiennent
échappe a la compétence de la CNIL, qui doit seulement veiller a ce que
les fichiers tenus dans ces conditions respectent les dispositions de la loi du
6 janvier 1978.

Ces fichiers ne sont soustraits au contréle de la Commission, en application
de l'article 31, deuxiéme alinéa de cette loi, que s'ils sont mis en ceuvre par
un élu responsable d'un groupement politique et que s'il est démontré que
les données nominatives y figurant ne concernent que des membres ou
correspondants de ce groupement politique.

2) LES AUTRES FICHIERS CONSTITUES » DES FINS
DE COMMUNICATION POLITIQUE 2-1) Les principes

2-1) Sauf lorsqu'ils sont constitués exclusivement a partir des informations
issues des listes électorales (cf. infra, 2.2.1. La liste électorale), les fichiers
constitués a des fins de communication politique autres que ceux visés a
l'article 31 alinéa 2 de la loi du 6 janvier 1978 doivent étre déclarés aupres
de la Commission.

Si le traitement mis en oeuvre est conforme a la norme simplifiée n° 34, une
déclaration simplifiée suffit. Sinon, une déclaration ordinaire doit étre
présentée a la CNIL.

2-1-2) Les déclarants doivent s'assurer que la collecte des données est loyale
au sens de l'article 25.

2-1-3) Il est rappelé que [l'utilisation d'informations nominatives faisant
I'objet d'un traitement automatisé a d'autres fins que celles pour lesquelles
elles ont été collectées et enregistrées constitue un détournement de finalité,
pénalement sanctionné.

En aucun cas, le fichier constitué par un candidat ne peut étre utilisé pour
son activité professionnelle par exemple.

2-1-4) Les fichiers constitués ou les traitements mis en ceuvre a partir de tris
opérés sur la consonance des noms, qui sont susceptibles de faire apparaitre
les origines raciales ou les appartenances religieuses des intéressés, qu'elles
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soient réelles ou supposeées, sont interdits (art. 31 sanctionné pénalement
par l'article 226-19 du code pénal).

2-1-5) Toute personne figurant dans un fichier automatisé ou manuel mis en
place a des fins de communication politique par un candidat, un parti ou
un groupement a caractere politique doit pouvoir, si elle le désire, faire
radier de ce fichier, tout ou partie des informations la concernant, confor-
mément a l'article 26.

2-1-6) Les informations nominatives peuvent étre conservées pendant la
durée nécessaire aux finalités pour lesquelles elles sont enregistrées. Par
conséquent, dés lors que le fichier n'est pas permanent, mais a été constitué pour
les besoins d'une campagne électorale, il doit étre détruit a l'issue de la
consultation électorale. En aucun cas, le fichier ne peut étre utilisé par un ancien
candidat, pour ses activités professionnelles par exemple.

2-1-7) Les déclarants doivent veiller a ce que I'envoi des courriers adressés aux
personnes sollicitées soit effectué sans autre indication sur I'enveloppe que celles
nécessaires pour un retour éventuel a I'expéditeur, en cas de non distribution.
2-2) L'utilisation des fichiers du secteur public :

Elle est interdite sous peine de détournement de finalité (sanction pénale
prévue par l'article 226-21 du code pénal).

En effet, chaque fichier public a une finalité particuliere qui ne comporte
pas celle de faire de la prospection politique.

Il est notamment rappelé que les fichiers de gestion des collectivités territo-
riales qui sont susceptibles d'étre utilisés pour la communication d'informa-
tions sur les activités et réalisations de ces collectivités ne peuvent pas étre
utilisées a des fins de communication politique personnelle par les élus
membres de ces collectivités.

Les seules exceptions sont :

2-2-1) la liste électorale

Aux termes de l'article L. 28, second alinéa, du code électoral, tout électeur,
tout candidat et tout parti ou groupement politique peut prendre communi-
cation et copie de la liste électorale.

Il est rappelé que l'article R. 16, troisieme alinéa, du méme code subordonne
la communication de la liste électorale aux électeurs qui en feraient la
demande a la condition qu'ils s'engagent a ne pas en faire un usage
purement commercial. Cette disposition n'interdit pas aux candidats, ainsi
qu'aux partis et groupements politiques d'utiliser les informations issues des
listes électorales a des fins de recherche de moyens de financement.

L'arrét Pietri rendu le 3 janvier 1975 par le Conseil d'Etat a précisé les
conditions de communication et de délivrance de copie de la liste électorale.
Les principes alors dégagés demeurent applicables. Un maire peut ainsi
délivrer copie de la liste électorale sur support informatique, a la condition
toutefois que les mémes facilités soient effectivement accordées a tous les
candidats qui en feraient la demande et que nul ne soit dispensé de payer
a la commune le prix de ces prestations. Tel doit également étre le cas du
maire, responsable és qualités, de I'élaboration et de la tenue de la liste
électorale lorsqu'il en fait usage a des fins politiques.

Par exception a l'obligation de déclaration préalable de tout traitement
automatisé de données nominatives instituée par les articles 15 et suivants
de la loi du 6 janvier 1978, les traitements de communication politique
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constitués a partir des seules informations figurant sur les listes électorales
n'ont pas a faire I'objet de formalités préalables auprés de la Commission.
Si, lors d'élections a deux tours, la relance des abstentionnistes apres la
cléture du premier tour de scrutin est un usage admis, les informations
relatives aux abstentionnistes doivent étre effacées et, le cas échéant, les
fichiers ou les traitements mis en ceuvre a cette fin détruits, a l'issue du
second tour de scrutin.

2-2-2) la liste des abonnés au téléphone :

France-Télécom offre aux abonnés au téléphone la possibilité de se faire
inscrire sur la liste orange, instituée par l'article R. 10-1 du code des postes
et télécommunications. Cet article interdit I'usage par quiconque, a des fins
commerciales ou de diffusion dans le public, des informations nominatives
extraites de listes d'utilisateurs et concernant les personnes inscrites sur la
liste orange. Ces personnes n'étant pas identifiées par un signe distinctif, ni
dans I'annuaire papier, ni dans I'annuaire électronique, la collecte systéma-
tique du nom et de I'adresse des abonnés a partir de I'annuaire, papier ou
électronique, est susceptible de méconnaitre cette garantie. Aussi, est-il
rappelé que le service national des annuaires des télécommunications, 190
rue Lecoq -33065 BORDEAUX, peut remettre aux demandeurs une liste
d'abonnés expurgée des personnes inscrites sur la liste orange.

2-3) L'utilisation des fichiers du secteur privé :

L'utilisation des fichiers du secteur privé est interdite, sauf si les deux
conditions suivantes sont remplies :

2-3-1) La déclaration du traitement par I'organisme privé doit prévoir la
communication des informations sous quelque forme que ce soit (cession,
location, échange, don...) a des fins de communication politique. Il est
possible de vérifier auprés de la CNIL si cette disposition est prévue dans
la déclaration qu'elle a regue.

Il est toujours possible de déposer auprés de la CNIL une déclaration
modificative.

La déclaration n'a pas a étre renouvelée par I'utilisateur.

2-3-2) Les personnes figurant dans le fichier doivent avoir été informées de
cette possibilité de cession, de location, d'échange ou de don, et avoir été
en mesure de s'y opposer (cf. délibération n°® 85-28 du 9 juillet 1985 et
délibération n° 85-63 du 12 novembre 1985).

2-4) L'utilisation des annuaires publics ou privés :

2-4-1) Les annuaires mis a la disposition du public

Sous réserve de se conformer aux procédures garantissant le respect du droit
d'auteur (a I'égard duquel la CNIL n'est pas compétente), il est possible
d'extraire des informations de ces annuaires pour la création d'un fichier a des
fins politiques, dans le respect des conditions et formalités exposées ci-dessus.
2-4-2) Les annuaires internes :

Compte tenu de leur destination, ces annuaires ne peuvent étre utilisés a des
fins de propagande politique.

2-5) Le télémarketing politique :

Le télémarketing pose des problémes particuliers dans la mesure ou il couvre
des techniques de communication directe pouvant étre pergues par les
personnes démarchées comme une atteinte a leur vie privée.
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2-5-1) Les automates d'appel :

La mise en place d'un systéme d'automate d'appel est soumise au respect
des conditions suivantes :

— Chacun des types de message diffusé doit étre subordonné a I'accord
préalable et écrit de I'appelé (cet accord pouvant étre par ailleurs révoqué
a tout moment).

— L'accord doit porter sur une plage horaire spécifique prédéterminée.

— L'appelé doit fournir lui-méme le numéro auquel il désire étre appelé (cf.
délibération n° 90-121 du 4 décembre 1990).

2-5-2) La propagande par téléphone a partir de I'annuaire des télécoms :
S'agissant des appels téléphoniques effectués par un groupement politique ou
un candidat a une élection, aucune information collectée au cours de cet appel
et susceptible de faire apparaitre, directement ou indirectement, les apparte-
nances ou les opinions politiques, réelles ou supposées, de la personne appelée
ne doit étre enregistrée dans un fichier ou un traitement automatisé. Afin de ne
pas solliciter des personnes inscrites sur la liste orange, il convient également
de s'adresser au Service National des Annuaires des Télécoms (SNAT) afin
d'obtenir des listes d'abonnés au téléphone (sous forme de bandes
adresses ou par télédéchargement de I'annuaire électronique avec la carte
pastel) expurgée de ceux inscrits sur cette liste.

2-5-3) Le marketing politique par télécopie

L'article 10 de la loi n° 89-1008 du 31 décembre 1989, complétée par un
décret d'application du 9 juillet 1991 est applicable. Le nouvel article R.
10-2, introduit par ce décret dans le code des postes et télécommunications,
a mis en place la liste SAFRAN reprenant, en ce qui concerne les téléco-
pieurs, les principes de la liste orange. La liste SAFRAN recense les
personnes qui ne veulent pas étre sollicitées par télécopie.

Quels que soient les fichiers mis en ceuvre par les candidats, partis ou
groupements a caractére politique, il convient de rappeler que l'article 29
de la loi du 6 janvier 1978 impose aux détenteurs de fichiers de prendre
toutes précautions utiles afin de préserver la sécurité des informations, et
notamment d'empécher qu'elles ne soient déformées, endommagées ou
communiquées a des tiers non autorisés.

ANNEXES
TEXTES APPLICABLES ¢ L'UTILISATION DE FICHIERS » DES FINS
DE COMMUNICATION POLITIQUE

CONVENTION No 108 DU 28 JANVIER 1981 DU CONSEIL DE L'EUROPE
Pour la protection des personnes a l'égard du traitement automatisé des
données a caractere personnel

Article 5

Qualité des données.

Les données a caractére personnel faisant 'objet d'un traitement automatisé sont :
a) obtenues et traitées loyalement et licitement ;

b) enregistrées pour des finalités déterminées et légitimes et ne sont pas
utilisées de maniére incompatible avec ces finalités ;
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¢) adéquates, pertinentes et non excessives par rapport aux finalités pour
lesquelles elles sont enregistrées ;

d) exactes et si nécessaire mises a jour ;
e) conservées sous une forme permettant l'identification des personnes

concernées pendant une durée n'excédant pas celle nécessaire aux finalités
pour lesquelles elles sont enregistrées.

Article 6

Catégories particulieres de données

Les données a caractére personnel révélant I'origine raciale, les opinions
politiques, les convictions religieuses ou autres convictions, ainsi que les
données a caractére personnel relatives a la santé ou a la vie sexuelle, ne
peuvent étre traitées automatiquement a moins que le droit interne ne prévoie
des garanties appropriées. |l en est de méme des données a caractére
personnel concernant des condamnations pénales.

LOI N° 78-17 DU 6 JANVIER 1978
relative a l'informatique, aux fichiers et aux libertés

Article 6

Une Commission nationale de l'informatique et des libertés est instituée. Elle est
chargée de veiller au respect des dispositions de la présente loi, notamment en
informant toutes les personnes concernées de leurs droits et obligations, en se
concertant avec elles et en contrdlant les applications de l'informatique aux
traitements des informations nominatives. La Commission dispose a cet effet
d'un pouvoir réglementaire, dans les cas prévus par la présente loi.

Article 16

Les traitements automatisés d'informations nominatives effectués pour le compte
de personnes autres que celles qui sont soumises aux dispositions de l'article
15 doivent, préalablement a leur mise en ceuvre, faire I'objet d'une déclaration
auprés de la Commission nationale de l'informatique et des libertés.

Cette déclaration comporte I'engagement que le traitement satisfait aux
exigences de la loi.

Dés qu'il a regu le récépissé délivré sans délai par la Commission, le
demandeur peut mettre en oeuvre le traitement. Il n'est exonéré d'aucune de
ses responsabilités.

Article 17

Pour les catégories les plus courantes de traitements a caractere public ou
privé, qui ne comportent manifestement pas d'atteinte a la vie privée ou aux
libertés, la Commission nationale de l'informatique et des libertés établit et
publie des normes simplifiées inspirées des caractéristiques mentionnées a
I'article 19.

Pour les traitements répondant a ces normes, seule une déclaration simplifiée
de conformité a I'une de ces normes est déposée auprés de la Commission.
Sauf décision particuliere de celle-ci, le récépissé de déclaration est délivré
sans délai. Dés réception de ce récépissé, le demandeur peut mettre en
oeuvre le traitement. Il n'est exonéré d'aucune de ses responsabilités.
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Article 21
Pour I'exercice de sa mission de contréle, la Commission :

1 ° Prend des décisions individuelles ou réglementaires dans les cas prévus
par la présente loi ;

2° Peut, par décision particuliére, charger un ou plusieurs de ses membres
ou de ses agents, assistés, le cas échéant, d'experts, de procéder, a I'égard
de tout traitement, a des vérifications sur place et de se faire communiquer
tous renseignements et documents utiles a sa mission ;

3° Edicté, le cas échéant, des réglements types en vue d'assurer la sécurité
des systémes ; en cas de circonstances exceptionnelles, elle peut prescrire
des mesures de sécurité pouvant aller jusqu'a la destruction des supports
d'informations ;

4° Adresse aux intéressés des avertissements et dénonce au parquet les
infractions dont elle a connaissance, conformément a l'article 40 du code
de procédure pénale ;

5° Veille a ce que les modalités de mise en ceuvre du droit d'acces et de
rectification indiquées dans les actes et déclarations prévus aux articles 15
et 16 n'entravent pas le libre exercice de ce droit ;

6° Recoit les réclamations, pétitions et plaintes ;

7° Se tient informée des activités industrielles et de services qui concourent
a la mise en oeuvre de l'informatique.

Les ministres, autorités publiques, dirigeants d'entreprises, publiques ou
privées, responsables de groupements divers et plus généralement les
détenteurs ou utilisateurs de fichiers nominatifs ne peuvent s'opposer a
I'action de la commission ou de ses membres pour quelque motif que ce soit
et doivent au contraire prendre toutes mesures utiles afin de faciliter sa tache.

Article 25

La collecte de données opérée par tout moyen frauduleux, déloyal ou illicite
est interdite.

Article 26

Toute personne physique a le droit de s'opposer, pour des raisons légitimes,
a ce que des informations nominatives la concernant fassent I'objet d'un
traitement.

Ce droit ne s'applique pas aux traitements limitativement désignés dans
I'acte réglementaire prévu a l'article 15.

Article 27

Les personnes auprés desquelles sont recueillies des informations nomina-
tives doivent étre informées :

— du caractére obligatoire ou facultatif des réponses ;

— des conséquences a leur égard d'un défaut de réponse ;

— des personnes physiques ou morales destinataires des informations ;

— de l'existence d'un droit d'accés et de rectification.

Lorsque de telles informations sont recueillies par voie de questionnaires,
ceux-ci doivent porter mention de ces prescriptions.
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Ces dispositions ne s'appliquent pas a la collecte des informations néces-
saires a la constatation des infractions.

Article 31

Il est interdit de mettre ou conserver en mémoire informatisée, sauf accord
expres de l'intéressé, des données nominatives qui, directement ou indirec-
tement, font apparaitre les origines raciales ou les opinions politiques,
philosophiques ou religieuses ou les appartenances syndicales ou les moeurs
des personnes.

Toutefois, les églises ou les groupements a caractere religieux, philosophi-
que, politique ou syndical peuvent tenir registre de leurs membres ou de
leurs correspondants sous forme automatisée. Aucun contréle ne peut étre
exercé, de ce chef, a leur encontre.

Pour des motifs d'intérét public, il peut aussi étre fait exception a l'interdic-
tion ci-dessus sur proposition ou avis conforme de la Commission par décret
en Conseil d'Etat.

CODE PENAL

Article 226-16

Le fait, y compris par négligence, de procéder ou de faire procéder a des
traitements automatisés d'informations nominatives, sans qu'aient été res-
pectées les formalités préalables a leur mise en ceuvre prévues par la loi est
puni de trois ans d'emprisonnement et de 300 000 F d'amende.

Article 226-18 (premier alinéa)

Le fait de collecter des informations nominatives par un moyen frauduleux,
déloyal ou illicite, ou de procéder a un traitement de données nominatives
concernant une personne physique malgré l'opposition de cette personne,
lorsque cette opposition est fondée sur des raisons légitimes, est puni de
cing ans d'emprisonnement et de 2 000 000 F d'amende.

Article 226-19

Le fait, hors les cas prévus par la loi, de metire ou conserve en mémoire
informatisée, sans l'accord expres de l'intéressé, des données nominatives
qui, directement ou indirectement, font apparaitre les origines raciales ou
les opinions politiques, philosophiques ou religieuses ou les appartenances
syndicales ou les meceurs des personnes est puni de cing ans d'emprisonne-
ment et de 2 000 000 F d'amende.

Est puni des mémes peines le fait, hors les cas prévus par la loi, de mettre
ou conserver en mémoire informatisée des informations nominatives concer-
nant des infractions, des condamnations ou des mesures de sdreté.

Article 226-20

Le fait, sans I'accord de la Commission nationale de l'informatique et des
libertés, de conserver des informations sous une forme nominative au-dela
de la durée prévue a la demande d'avis ou a la déclaration préalable a la
mise en oeuvre du traitement automatisé est puni de trois ans d'emprisonne-
ment et de 300 000 F d'amende.
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Article 226-21

Le fait, par toute personne détentrice d'informations nominatives a I'occa-
sion de leur enregistrement, de leur classement, de leur transmission ou de
toute autre forme de traitement, de détourner ces informations de leur finalité
telle que définie par la disposition législative ou l'acte réglementaire
autorisant le traitement automatisé, ou par la décision de la Commission
nationale de l'informatique et des libertés autorisant un traitement automatisé
ayant pour fin la recherche dans le domaine de la santé ou par les
déclarations préalables a la mise en ceuvre de ce traitement, est puni de
cing ans d'emprisonnement et de 2 000 000 F d'amende.

Article 226-22

Le fait, par toute personne qui a recueilli, a I'occasion de leur enregistre-
ment, de leur classement, de leur transmission ou d'une autre forme de
traitement, des informations nominatives dont la divulgation aurait pour effet
de porter atteinte a la considération de l'intéressé ou a l'intimité de sa vie
privée, de porter, sans autorisation de l'intéressé, ces informations a la
connaissance d'un tiers qui n'a pas qualité pour les recevoir, est puni d'un
an d'emprisonnement et de 100 000 F d'amende.

La divulgation prévue a l'alinéa précédent est de 50 000 F d'amende
lorsqu'elle a été commise par imprudence ou négligence.

Dans les cas prévus aux deux alinéas précédents, la poursuite ne peut étre exercée
que sur plainte de la victime, de son représentant Iégal ou de ses ayants droit.

Article 226-24 (premier alinéa)

Les personnes morales peuvent étre déclarées responsables pénalement,
dans les conditions prévues par l'article 121-2, des infractions définies aux
articles 226-16 a 226-21 et 226-23 ainsi qu'au premier alinéa de I'article
226-22.

CODE DES POSTES ET TELECOMMUNICATIONS (Article R. 10)

« Art. R. 10-1. — Les personnes physiques ayant souscrit un abonnement au
service du téléphone fixe ou du télex peuvent, en application de l'article 26
de la loi n° 78-17 du 6 janvier 1978, demander, sans redevance supplé-
mentaire, a ne pas figurer sur les extraits des listes d'utilisateurs, commer-
cialisés par I'exploitant public.

« Est interdit I'usage par quiconque, a des fins commerciales ou de diffusion
dans le public, des informations nominatives extraites des listes d'utilisateurs
et concernant les personnes mentionnées a l'alinéa précédent. Toutefois, ces
informations peuvent étre utilisées ou communiquées, aux seules fins d'édi-
tion des listes d'utilisateurs mentionnés a l'article R. 10. »

RAPPEL DES MODALITES DE DECLARATION DES FICHIERS
DE COMMUNICATION POLITIQUE

Communication politique

1) Diffusion d'un bulletin ou de toute autre information par un élu, un candidat
ou un parti politique aux membres de son parti, ou a ses correspondants :

— pas de déclaration.
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2 ) Diffusion d'information par un élu, un candidat ou un parti politique a
toute personne a partir d'un traitement constitué d'informations issues
exclusivement des listes électorales :

— pas de déclaration.

3 ) Diffusion d'information par un élu, un candidat ou un parti politique a
toute personne dans tous les autres cas :

— déclaration simplifiée de conformité a la norme simplifiée n° 34 ou
déclaration ordinaire si le fichier n'est pas conforme a la norme simplifiée
n°® 34.

Communication institutionnelle

Diffusion d'un bulletin d'information faite au nom d'une collectivité territo-
riale, et sous réserve du respect de la loi du 15 janvier 1990 :

— commune de moins de 2 000 habitants : déclaration simplifiée de
conformité a la norme simplifiée n° 32 ;

— commune de plus de 2 000 et de moins de 10 000 habitants : déclara
tion simplifiée de conformité a la norme simplifiée n° 31 ;

— commune de plus de 10 000 habitants : demande d'avis.
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Chapitre 2

ECONOMIE

I - LA CENTRALISATION DE DONNEES
RELATIVES AUX IMPAYES LOCATIFS

Depuis plusieurs années, la CNIL constate I'essor de systémes de centra-
lisation d'informations sur les incidents de paiement dont sont victimes certaines
professions : dentistes, assureurs, hoteliers.... La CNIL s'est inquiétée a plusieurs
reprises du risque que ces fichiers qui visent principalement les personnes les
plus démunies ne stigmatisent plus encore ces populations.

De plus, ces fichiers de débiteurs, créés essentiellement pour prévenir
les impayés, conduisent parfois a remettre en cause des droits fondamentaux.
Aussi, la CNIL a pu, dans le passé, refusé de délivrer le récépissé prévu a l'article
16 de la loi du 6 janvier 1978. Ainsi, en a-t-il été pour un traitement déclaré
par les hoteliers de la Cote d'Azur qui souhaitaient ficher les clients partis sans
payer ou encore pour un fichier visant a recenser les impayés au sein de la
profession dentaire (cf. 12° rapport, p. 95 et 103).

Toutefois, la Commission ne dispose pas a I'égard des fichiers informa-
tiques du secteur privé du méme pouvoir d'appréciation qu'a I'égard de ceux
de I'administration ou des collectivités publiques, et un arrét du Conseil d'Etat
du 6 janvier 1997 a précisé que la Commission était tenue de délivrer un
récépissé a toute déclaration de fichier, des lors que le dossier s'avére complet
au regard des précisions exigées par l'article 19 de la loi du 6 janvier 1978 et
que celui-ci comporte I'engagement que le traitement satisfait aux prescriptions
de la loi. Aussi, désormais, et trés clairement depuis cet arrét du Conseil d'Etat,
le récépissé de la CNIL n'équivaut aucunement a une autorisation de la
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Commission sur la conformité d'un traitement a la loi « Informatique et libertés »,
encore moins a une caution morale (cf. supra I partie, chapitre 2).

En 1996, la société d'exploitation de fichiers informatisés (SEFI), dont
le gérant est un agent immobilier, a déclaré a la Commission la création d'un
fichier de lutte contre la multiplication des impayés dans le secteur locatif, auquel
la presse a fait large écho.

Ce fichier, dénommé « Fichier national des incidents de paiement
locatif » recense l'ensemble des incidents de paiement survenus a l'occasion du
reglement des loyers des locaux loués a usage d'habitation (habitation princi-
pale, résidence secondaire, location saisonniére). Les professionnels privés de
l'immobilier peuvent, sur abonnement, y accéder, par voie télématique, a l'aide
d'un mot de passe mis hors service apres trois tentatives infructueuses, et modifié
réguliérement.

Le « Fichier national des incidents de paiement locatif » enregistre le
nom et l'identité des locataires demeurés plus de trois mois sans régler leur loyer.
Le fichier ne peut étre consulté que par les mandataires et professionnels de
l'immobilier privé titulaires d'une carte professionnelle ; cela signifie que ni les
propriétaires particuliers, ni les organismes de logements sociaux n'y ont acces.

L'information des locataires concernant ce fichage éventuel est effectuée
au moment de I'établissement du bail par une clause spécifique, puis lors de la
survenance de l'impayé par lettre recommandée avec avis de réception. L'in-
scription dans le fichier ne peut excéder trois ans a compter de la date
d'enregistrement de la déclaration d'impayé. Si, dans ce délai, le réeglement
intégral des sommes dues ou un accord amiable intervient, les informations sont
effacées.

La SEFI fait valoir que ce fichier est de nature a encourager une plus
grande offre dans le secteur locatif privé, qui compterait environ 4 millions de
logements vacants, dans la mesure ou il représente un outil fiable et transparent
permettant aux bailleurs de surmonter leur crainte de louer leur bien a des
personnes risquant de ne pas honorer les loyers.

La Commission a pu s'assurer que ce fichier présentait un certain nombre
de garanties au regard des dispositions de la loi du 6 janvier 1978. Les
modalités d'information des locataires sur I'existence du fichier et, le cas
échéant, sur leur inscription dans celui-ci, ont paru satisfaisantes. La durée de
conservation des informations n'a pas semblé excessive et les mesures de
sécurité adoptées ont paru suffisantes.

La Commission a délivré un récépissé a la déclaration de ce fichier. Ce
récépissé ne vaut en aucun cas autorisation, ni appréciation de conformité a la
loi, il ne dégage le déclarant d'aucune de ses responsabilités. Il ne prive pas
davantage les personnes des droits qui leur sont reconnus par la loi du 6 janvier
1978 et notamment par l'article 26 de cette loi relatif au droit d'opposition, pour
raisons légitimes, a étre fiché.
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Il - L'ALIMENTATION DU FICHIER
NATIONAL DES CHEQUES IRREGULIERS

Le fichier national des cheques irréguliers (« FNCI »), créé par la loi du
30 décembre 1991, était initialement alimenté exclusivement par les établisse-
ments bancaires et, pour permettre de prévenir I'usage des chéques perdus ou
volés en dehors des heures d'ouverture des banques, les services de police et
de gendarmerie.

Par délibération n° 95-077 du 20 juin 1995, la Commission a autorisé,
a titre expérimental pendant une durée d'un an, un nouveau mode d'alimentation
du fichier national des chéques irréguliers, par la voie d'un centre d'appels
téléphonique qui recueille les déclarations de perte ou de vol de chéquiers
émanant de particuliers (cf. 16° rapport, p. 183).

A la suite de cette délibération, la Banque de France a indiqué a la
Commission qu'elle ne souhaitait pas maintenir l'intervention des services de
police et de gendarmerie dans l'alimentation du fichier, compte tenu de leur
faible participation a ce processus et d'un co(t de fonctionnement élevé.

La Commission a donné un avis favorable au projet d'arrété modifié
présenté par la Banque de France, et tendant a la mise en ceuvre de l'expéri-
mentation du centre d'appels téléphonique en substitution pure et simple a
I'alimentation du « FNCI » par les forces de l'ordre.

Délibération n° 96-013 du 12 mars 1996 portant avis
favorable au projet d'acte réglementaire de la Banque
de France relatif a la mise en ceuvre, a titre expérimental,
d'un centre d'appels téléphoniques destiné a alimenter
le Fichier national des chéques irréguliers (FNCI)

La Commission nationale de l'informatique et des libertés ;

Vu la Convention n° 108 du 28 janvier 1981 du Conseil de I'Europe pour
la protection des personnes a I'égard du traitement automatisé des données
a caractere personnel ;

Vu la loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers
et aux libertés ;

Vu le décret-loi du 30 octobre 1935 unifiant le droit en matiére de chéques ;
Vu la loi n® 73-7 du 3 janvier 1973 sur la Banque de France ;

Vu la loi n° 84-46 du 24 janvier 1984 relative a I'activité et au controle des
établissements de crédit ;

Vu la loi n° 85-695 du 11 juillet 1985 portant diverses dispositions d'ordre
économique et financier ;

Vu la loi n® 91-1382 du 30 décembre 1991 relative a la sécurité des
cheques et des cartes de paiement ;
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Vu l'arrété du conseil général de la Banque de France, du 4 février 1993
relatif a la création du traitement informatique du Fichier national des
chéques irréguliers ;

Vu la délibération de la CNIL n°® 90-36 du 20 mars 1990 relative a la mise
en ceuvre par la Banque de France du Fichier national des chéques déclarés
volés ou perdus ;

Vu la délibération n° 92-068 du 7 juillet 1992 portant sur une demande
d'avis présenté par la Banque de France sur la modification du Fichier
national des cheques volés ou perdus ;

Vu la délibération n° 95-077 du 20 juin 1995 portant sur une modification
du Fichier national des chéques irréguliers ;

Vu le projet d'arrété du conseil général de la Banque de France ;

Apres avoir entendu Monsieur Michel Benoist en son rapport et Madame
Charlotte-Marie Pitrat, commissaire du Gouvernement, en ses observations ;

Considérant que dans sa délibération n° 95-077 du 20 juin 1995, la
Commission a autorisé a titre expérimental, pendant une durée d'un an, une
nouvelle modalité d'alimentation du Fichier national des chéques irréguliers,
par la mise en ceuvre d'un centre d'appels téléphoniques permettant de
recueillir les déclarations de perte ou de vol de chéquiers ;

Considérant que la Commission a alors souhaité, en l'absence d'informa-
tions précises sur ce point, que soit maintenue pendant la durée de I'expé-
rimentation l'intervention des services de police et de gendarmerie dans
I'alimentation du fichier ;

Considérant que la Banque de France a fait connaitre a la Commission, a
la suite de cette délibération, qu'il lui paraissait préférable de ne plus
recourir, s'agissant de l'alimentation de fichiers, aux services de police et
de gendarmerie lors de la mise en oeuvre du centre d'appels téléphoniques ;
qu'elle fait valoir que ce mode d'alimentation s'avere peu efficace et tres
colteux ; qu'elle a par voie de conséquence, saisi la commission d'un projet
d'acte réglementaire modifié dans lequel toutes les références a l'interven-
tion des services de police et de gendarmerie nationale dans I'alimentation
du fichier sont supprimées ;

Considérant que les directions générales de la police nationale et de la
gendarmerie nationale, que la Commission a pris l'initative de consulter sur
ce point, n'ont émis aucune objection a la mise en place du centre d'appels
téléphoniques et a la disparition du mode d'alimentation du fichier par les
services placés sous leur autorité ; que ces directions soulignent I'une et
l'autre que le systéme d'alimentation du fichier par les personnels de police
judiciaire s'était révélé a l'usage d'un rendement faible pour un colt de
fonctionnement élevé ;

Considérant que la direction générale de la Gendarmerie nationale précise,
par courrier du 14 février 1996, qu'il conviendra de prévoir au bénéfice
des unités de gendarmerie nationale un mode de consultation immédiat du
fichier pour la conduite des enquétes judiciaires relatives a l'usage fraudu-
leux des chéques signalés ;

Considérant que la Commission qui a fait connaitre le souhait de la
gendarmerie a la Banque de France, sera, le cas échéant, saisie par le
responsable du fichier d'une modification du Fichier national des chéque
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irréguliers sur ce point ; qu'en tout état de cause, la mise en ceuvre d'un
centre d'appels téléphoniques est sans incidence sur cette demande ;
Considérant dés lors, au vu des compléments d'explication fournis par la
Banque de France et des courriers des directions générales de la police
nationale et de la gendarmerie nationale, qu'il n'y a pas lieu de maintenir,
pendant la durée de l'expérimentation du centre d'appels téléphoniques,
une alimentation du fichier par les forces de police et de gendarmerie ; E
met, un avis favorable au projet d'arrété présenté par la Banque de
France.

[11 - LE FICHIER BANCAIRE
DES ENTREPRISES (« FIBEN »

La Banque de France a constitué, dans les années 70, un fichier de
renseignements concernant les entreprises et leurs dirigeants, a l'attention de la
profession bancaire et de certains services publics. Ce fichier, par la suite
informatisé et dénommé « FIBEN », comprend des informations de nature diverse
(données descriptives, comptables et financieres, jugements, risques, incidents
de paiement...), provenant de nombreuses sources (journaux d'annonces lé-
gales, tribunaux de commerce, établissements de crédit...) (cf. 3° rapport,
p. 30). Les informations contenues dans le « FIBEN » donnent lieu a l'attribution
d'une cotation aux 2 500 000 entreprises et dirigeants qu'il recense ; cette
cotation est exprimée par I'un des chiffres 0, 5 ou 6 qui signifient respective-
ment : « pas de réserves », « réserves », « réserves graves ».

Ce fichier, qui est I'objet d'environ 9 millions d'interrogations par an, a
toujours provoqué des plaintes ou réclamations auprés de la CNIL par des
dirigeants d'entreprise, qui bien souvent découvrent l'existence de ce fichier a
l'occasion d'un refus de crédit par un établissement financier qui a interrogé la
Banque de France. Le rdle de ce fichier semble étre renforcé par un contexte
économique difficile et la vigilance accrue des acteurs économiques quant a la
solvabilité de leurs partenaires. La CNIL s'est opposée en 1991 a ce que la
Banque de France transmette des informations provenant du « FIBEN » a l'en-
semble des sociétés d'assurance crédit (cf. 12° rapport, p. 153).

Dans ce contexte la Commission, par délibération n°® 95-079 du 20 juin
1995, a décidé de vérifier sur place les modalités de fonctionnement du
« FIBEN », qui sont fixées par arrété du 10 septembre 1987.

» l'issue de ce contrble effectué en juillet 1996, la Commission a établi
en concertation avec la Banque de France des moyens propres a améliorer le
fonctionnement du « FIBEN ».

Ainsi, les conditions d'attribution et de rectification des cotations ont été
affinées, afin de tenir compte de situations particulieres tels que les dépéts de
bilan sans dettes, ou encore les jugements frappés d'appel. La Commission a
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également demandé I'adoption d'une terminologie moins subjective dans le
libellé des codes, la prohibition de toute automaticité dans l'attribution de la
cotation, |'abaissement de |la durée de conservation de la cotation dans certains
cas, de fagon a garantir le droit a I'oubli ainsi que la détermination d'une liste
limitative des fautes impliquant des « réserves particulierement graves ».

La Banque de France s'est engagée a améliorer l'information des
entrepreneurs fichés et a adopter une plus grande rigueur dans la cotation des
dirigeants. Désormais, tous les dirigeants d'entreprises faisant I'objet d'une cote
autre que « sans réserve » sont informés de leur niveau de cotation et de sa
signification, toute évolution de la cotation, qu'elle soit favorable ou défavora-
ble, étant notifiée au dirigeant concerné. |l a été rappelé que les contrats
d'adhésion des établissements bancaires au systéme « FIBEN » doivent mention-
ner |'obligation de porter a la connaissance de la Banque de France les mesures
prises pour assurer la sécurité et la confidentialité des traitements au sein des
banques, notamment pour assurer le respect du secret professionnel.

Par ailleurs, I'attention de la CNIL ayant été appelée a plusieurs reprises
sur le refus d'octroi d'un prét immobilier personnel a la suite de la consultation
du FIBEN, la Commission a souhaité poursuivre, en liaison avec la Banque de
France, sa réflexion sur le renforcement des garanties qui pourraient étre
apportées dans le fonctionnement du « FIBEN » afin d'éviter notamment que les
informations qu'il contient ne soient détournées de la finalité pour laquelle elles
ont été recensées.

Délibération n° 96-060 du 9 juillet 1996 portant sur la
mission de contréle effectuée auprés du fichier bancaire
des entreprises

La Commission nationale de l'informatique et des libertés ;

Vu la Convention n° 108 du 28 janvier 1981 du Conseil de I'Europe pour
la protection des personnes a I'égard du traitement automatisé des données

a caractére personnel ;

Vu la loi n® 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers
et aux libertés, et notamment ses articles 15, 18, 19, 27, 29, 30 et 38 ;

Vu les délibérations de la Commission nationale de l'informatique et des
libertés n° 82-69 du 4 mai 1982, n° 87-69 du 7 juillet 1987, n° 91-46 du
11 juin 1991 et n° 95-79 du 20 juin 1995 ;

Vu le compte rendu de visite effectuée le 10 juillet 1995 ;

Vu les observations de la Banque de France en date du 5 juillet 1996 ;
Aprés avoir entendu Monsieur Michel Benoist, commissaire en son rapport
et Madame Charlotte-Marie Pitrat, commissaire du Gouvernement, en ses
observations ;

Considérant que la Banque de France qui a recu mission du législateur de
veiller au bon fonctionnement du systeme bancaire, doit disposer en perma-
nence d'informations sur les entreprises et leurs dirigeants ;

Considérant que la Banque de France met en ceuvre a cette fin un traitement
dénommé fichier bancaire des entreprises « FIBEN » qui a pour objet la
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centralisation d'informations concernant les entreprises et leurs dirigeants et
la communication de ces données aux établissements de crédit et a certains
services publics (Commission bancaire, conseil national du crédit, orga-
nismes de sécurité sociale, administrations a vocation économique et finan-
ciere chargées d'examiner des demandes d'aide publique ou passant un
marché public) ;

Considérant que le « FIBEN » comporte les données suivantes : identité des
personnes physiques et morales recensées, encours de crédits déclarés par
les établissements de crédit, cotisations arriérées de sécurité sociale et
d'allocations familiales déclarées par les URSSAF, incidents de paiement
portant sur des valeurs autres que les chéques, données du bilan et du
compte de résultat, cotation attribuée par la Banque de France, décisions
prononcées par les tribunaux de commerce, tribunaux de grande instance
statuant en matiére commerciale et cours d'appel : redressement et liquidation
judiciaire, réglement judiciaire, liquidation des biens, faillite personnelle ;

Considérant que ce fichier a fait I'objet d'une déclaration a la CNIL le
27 février 1981 sous le numéro 8032, modifiée le 23 mars 1987 ;

Considérant que les plaintes parvenues a la Commission ont révélé que
I'existence de ce fichier était encore largement méconnue, élément dont la
portée ne doit pas étre minimisée puisqu'il constitue un obstacle a I'exercice
des droits des personnes concernées ;

Considérant que la Banque de France a proposé d'accroitre son effort
d'information des dirigeants des entreprises recensées en diffusant des
notices explicatives sur le fonctionnement du fichier et en envoyant un
courrier individuel aux entrepreneurs ou dirigeants faisant I'objet d'une
cotation avec réserves ;

Considérant que le fonctionnement du fichier bancaire des entreprises a
également suscité des réclamations auprés de la Commission en ce qui
concerne les modalités d'attribution et de mise a jour de la cotation des
dirigeants d'entreprise ;

Considérant que la cotation du dirigeant exprime une appréciation générale
traduisant I'analyse des informations collectées, destinée a fournir un élé-
ment d'appréciation du risque ;

Considérant que la Banque de France a rappelé que la cotation du dirigeant
est un signal devant permetire, en cas de réserves, le déclenchement
d'investigations plus approfondies par les établissements de crédit ;

Considérant que la Banque de France a informé la Commission de I'adop-
tion de mesures devant permettre d'améliorer les conditions d'attribution et
de rectification de cette cotation ;

Considérant en effet que la Banque de France a modifié¢ les modalités
d'attribution de la cotation du dirigeant en adoptant une terminologie moins
subjective (réserves et réserves graves plutét que le terme « a écarter »),
qu'elle a abaissé dans un certain nombre de cas la durée de conservation
'une cotation avec réserves liées a la liquidation judiciaire de I'entreprise ;
Considérant que la Banque de France a également demandé a ses services
d'éviter tout caractére d'automaticité dans I'affectation de la cotation, en
tenant compte du contexte de chaque situation et qu'elle a limité le nombre
de cas de « réserves particulierement graves » dont peuvent faire I'objet les
dirigeants ;
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Considérant que la délégation de la Commission a pu vérifier que la mise
a jour des données relatives a cette cotation est effectuée dés que le
désintéressement des créanciers a lieu ;

Considérant que la Banque de France a apporté des précisions sur les
conditions de mise a jour des données, notamment dans les cas ou un
jugement prononce la cloture pour extinction du passif et dans le cas d'un
jugement frappé d'un appel suspensif ;

Considérant qu'afin d'assurer le respect du secret professionnel, pénalement
sanctionné, un avenant a été rajouté dans les contrats d'adhésion des
établissements bancaires a « FIBEN » portant sur la nécessité de porter a la
connaissance de la Banque de France (es mesures prises pour faire respecter
le secret professionnel au sein de ces établissements ;

Considérant enfin qu'il apparait au travers des réclamations dont est saisie
la CNIL que des refus de crédit sont opposés a des personnes physiques en
raison d'une inscription au « FIBEN » ; qu'il est vrai que les établissements
bancaires n'ont pas a justifier le refus de crédit et demeurent seuls maitres
de l'opportunité et de I'étendue des concours qu'ils peuvent apporter a une
personne ;

Considérant cependant qu'il convient de rappeler les dispositions de I'article
2 de la loi du 6 janvier 1978 aux termes duquel «aucune décision
administrative ou privée impliquant une appréciation sur un comportement
humain ne peut avoir pour seul fondement un traitement automatisé d'infor-
mations nominatives donnant une définition du profil ou de la personnalité
de l'intéressé » ;

Prend acte des mesures proposées par la Banque de France et notamment
des améliorations apportées au fonctionnement au fichier et a une meilleure
information des personnes fichées.

IV - LE FICHIER DES INCIDENTS
DE REMBOURSEMENT DES CREDITS
AUX PARTICULIERS

A - Le fonctionnement modifié du « FICP »

La loi n° 89-1010 du 31 décembre 1989 relative a la prévention et au
reglement des difficultés liées au surendettement des particuliers et des familles,
depuis lors intégrée dans le code de la consommation, a prévu l'institution d'un
fichier national recensant les informations sur les incidents de paiement carac-
térisés liés aux crédits accordés aux personnes physiques pour des besoins non
professionnels ainsi que sur les mesures conventionnelles et judiciaires adoptées
pour fraiter ces situations. Le Comité de la réglementation bancaire a regu
compétence pour fixer les modalités de collecte, d'enregistrement, de conserva-
tion et de consultation des informations enregistrées dans ce fichier dénommé
« FICP », que la Commission a examiné & plusieurs reprises (cf. 1 I° rapport,
p. 142, 14° rapport, p. 101).
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En 1996, la Commission a été saisie par le Comité de la réglementation
bancaire d'un projet de reglement visant essentiellement a allonger le délai de
conservation des informations du « FICP » et a modifier les conditions d'inscrip-
tion dans le fichier. Cette demande avait aussi pour objet de prendre en compte
plusieurs modifications de la procédure de traitement des situations de surendet-
tement créées par la loi n® 95-125 du 8 février 1995 relative a l'organisation
des juridictions et a la procédure civile, pénale et administrative, notamment la
suppression de la procédure de redressement judiciaire civil.

Jusqu'alors, les informations relatives aux incidents de paiement carac-
térisés étaient conservées pendant trois ans a compter de la date de leur
enregistrement, tandis que celles concernant les mesures conventionnelles ou
judiciaires prises dans le cadre de la procédure de traitement des situations de
surendettement étaient conservées pendant la durée du plan conventionnel de
reglement ou pendant la durée d'application des mesures de redressement
judiciaire, sans toutefois excéder cinq ans a compter de la date d'adoption du
plan ou du jugement définitif. Dans les deux cas, les informations étaient effacées
dés le paiement intégral des sommes dues.

Il est prévu, pour l'avenir, d'uniformiser le délai de conservation de
toutes les informations du « FICP » a cinqg ans, tandis que les conditions
d'inscription au fichier seront plus strictement définies par le relévement du seuil
d'inscription pour les crédits ne comportant pas d'échéances échelonnées, et
l'interdiction de procéder a des déclarations successives d'incidents pour un
méme prét. Un avis favorable a été donné par la CNIL au projet de réglement
présenté par le comité de la réglementation bancaire.

Délibération n° 96-019 du 19 mars 1996 portant avis
sur le projet de reglement modifié du comité de la
réglementation bancaire relatif au Fichier des incidents
de remboursement des crédits aux particuliers (FICP)

La Commission nationale de l'informatique et des libertés ;

Vu la Convention n° 108 du Conseil de I'Europe du 28 janvier 1981 pour
la protection des personnes a I'égard du traitement automatisé des données
a caractere personnel ;

Vu la loi n® 78-17 du 6 janvier 1978 modifiée relative a l'informatique, aux
fichiers et aux libertés ;

Vu la loi n° 84-46 du 24 janvier 1984 sur l'activité et le contréle des
établissements de crédit ;

Vu le code de la Consommation, titre Ill du livre 111 ;

Vu le décret n° 78-774 du 17 juillet 1978, pris pour l'application des
chapitres | & IV et VII de la loi du 6 janvier 1978 ;

Vu le reglement n° 90-05 du comité de la réglementation bancaire relatif
au fonctionnement du Fichier des incidents de remboursement des crédit aux
particuliers « FICP » ;
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Vu la délibération n° 89-108 du 26 septembre 1989 portant avis sur un
projet de loi relatif a la prévention et au réglement judiciaire des difficultés
liées au surendettement des ménages ;

Vu la délibération n° 90-29 du 6 mars 1990 portant avis sur le projet de
réglement du comité de réglementation bancaire, relatif au « FICP » ;

Vu la délibération n°® 93 019 du 2 mars 1993 portant avis sur le projet de
réglement modifié du CRB relatif au « FICP » ;

Vu l'avis du comité consultatif institué par I'article 59 de la loi du 24 janvier
1984 dite loi bancaire, en date du 4 janvier 1996 recommandant la
modification de certaines dispositions du réeglement n° 90-05 du Comité de
la réglementation bancaire ;

Vu le projet de modification de ce réglement ;

Aprés avoir entendu Monsieur Michel Benoist en son rapport, et Madame
Charlotte-Marie Pitrat, commissaire du Gouvernement, en ses observations ;
Considérant d'une part que la loi n® 95-125 du 8 février 1995 relative a
I'organisation des juridictions et a la procédure civile, pénale et administra-
tive a apporté plusieurs modifications a la procédure de traitement des
situations de surendettement, qui sont entrées en vigueur le 1°" aodt 1995 ;
que méme si les articles du code de la consommation relatifs au « FICP » (L
333-4 a L333-6) demeurent inchangés, lesdites modifications rendent né-
cessaire, sur divers points, une mise a jour du réglement n° 90-05 précité ;
Considérant que d'autre part le comité consultatif a émis le 4 janvier 1996
un avis sur des mesures susceptibles d'améliorer la prévention du surendet-
tement ;

Considérant que la durée de conservation maximale des informations
relatives aux incidents de paiements caractérisés est portée de 3 a cing ans ;
que cette durée de 5 ans concernait jusqu'a présent les mesures convention-
nelles ou judiciaires prises dans le cadre de la procédure de traitement des
situations de surendettement ; que cet allongement de la durée de conser-
vation en ce qui concerne les incidents caractérisés de paiement permet
d'homogénéiser les délais de conservation de I'ensemble des informations
figurant au fichier ;

Considérant qu'en contrepartie de I'allongement de la durée de conserva-
tion des informations, les conditions d'entrée dans le fichier sont rendues
plus rigoureuses ;

Considérant en effet que le seuil de déclaration fixé a 1 000 F pour les
crédits ne comportant pas d'échéances échelonnées est relevé a 2 000 F ou
3 000 F, le comité consultatif n'ayant pu aboutir & un accord sur la
détermination du nouveau montant ;

Considérant que si le rehaussement du seuil apparait justifié, il n'appartient
pas a la Commission en I'état du désaccord exprimé au sein du comité
consultatif, de déterminer le nouveau montant ;

Considérant en outre que lorsqu'un incident caractérisé ayant affecté le
remboursement d'un prét donné est enregistré dans le fichier, il est prévu
qu'il ne pourrait étre procédé a aucune nouvelle déclaration au titre du
méme prét en cas de survenance d'incidents ou de prononcé de la dé-
chéance du terme ou d'engagement d'une procédure judiciaire ;
Considérant que la procédure de redressement judiciaire civil est suppri-
mée ; que des lors, les mesures judiciaires recensées avec les mesures
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conventionnelles dans le fichier consistent d'une part en recommandations
émises par la Commission de surendettement auxquelles le juge aura donné
force exécutoire et, d'autre part, en mesures prises par le juge lorsque
lesdites recommandations auront été contestées par I'une des parties ;
Considérant que la loi du 8 février 1995 étend les dispositions relatives au
traitement des situations de surendettement aux « débiteurs de nationalité
frangaise en situation de surendettement domiciliés hors de France et qui
ont contracté des dettes non professionnelles auprés de créanciers établis
en France » ;

Considérant que les autres aménagements du réeglement du CRB n'appellent
pas d'observations particuliéres ;

Emet un avis favorable au projet de réglement modifié qui lui a été
présenté.

Demande a étre informé du montant retenu pour le seuil de déclaration
des crédits ne comportant pas d'échéances échelonnées ;

B - L'acceés abusif au « FICP »

En 1995, la CNIL a été saisie d'une plainte d'un client d'un établissement
Carrefour qui s'était vu refuser un abonnement pour une ligne radiotéléphonique
a la suite de son inscription au fichier des incidents de remboursement des crédits
aux particuliers (« FICP »).

Il est apparu, en l'espéce, que la personne chargée de l'ouverture des
différents services Carrefour (crédit, téléphones mobiles, assurance vie...) pou-
vait interroger a travers l'application « préts personnels », le « FICP », alors
méme que le client ne souhaitait pas obtenir un crédit. Or, l'accés au « FICP »
est légalement réservé a l'usage exclusif des établissements de crédit dans le
cadre d'opérations se rattachant a l'octroi ou a la gestion d'un prét. Plus
généralement, le systéme informatique n'isolait pas les différentes applications
et les données relatives aux clients connus pour étre inscrits sur des fichiers
centraux d'incidents de paiement apparaissaient a |'écran en toutes cir-
constances.

Des lors, la Commission a rappelé a la société Carrefour que tout usage
des données du « FICP » a une autre fin que la gestion ou l'octroi d'un crédit et
toute communication de celles-ci a des tiers peuvent justifier les sanctions prévues
a l'article 45 de la loi bancaire du 24 janvier 1984, et a Il'article 226.21 du
code pénal. La société Carrefour a donc pris I'engagement de transformer la
structure de son application informatique dans ses 117 magasins, afin d'éviter
toute interconnexion entre les applications « radiotéléphonie » et « préts person-
nels ».

s I'occasion d'une mission de contrdle décidée par délibération n° 95-
106 du 12 septembre 1995, la CNIL a pu vérifier la conformité de la nouvelle
application informatique a la loi du 6 janvier 1978. S'agissant de la gestion
des abonnements radiotéléphoniques, elle a notamment constaté limpossibilité
d'une connexion simultanée avec les autres applications des magasins Carre-
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four. Par ailleurs, il a été démontré que le rapprochement de différents dossiers
liés a des produits financiers ne peut avoir lieu qu'a lissue de la saisie de
I'ensemble des informations concernant un client potentiel et, dans le cas d'une
inscription au « FICP », le dossier n'est pas rejeté mais transmis aux services
financiers de Carrefour en vue d'un examen approfondi.

162

Délibération n° 96-032 du 2 avril 1996 relative a la mission
de controle effectuée le 4 octobre 1995 auprés de I'établis-
sement Carrefour de Sartrouville

La Commission nationale de l'informatique et des libertés ;

Vu la Convention du Conseil de I'Europe sur la protection des personnes a
I'égard du traitement automatisé des données a caractéere personnel faite a
Strasbourg le 28 janvier 1981 ;

Vu la loi n® 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers
et aux libertés et notamment ses articles 16, 21, 25, 26, 27 ;

Vu le décret n° 78-74 du 17 juillet 1978 pris pour I'application de la loi
susvisée ;

Vu la plainte n° 94-07456 enregistrée le 1°" juin 1994 ;

Vu la délibération n° 95 -106 du 12 septembre 1995 décidant une mission
de vérification sur place aupres de I'établissement Carrefour de Sartrouville ;
Vu le compte rendu de la mission de contrdle effectuée le 4 octobre 1995 ;

Considérant que la Commission a été saisie d'une plainte par un particulier
qui s'est vu refusé par I'établissement Carrefour de Sartrouville un abonne-
ment pour une ligne radiotéléphonique au motif d'une inscription sur un
fichier ;

Considérant que l'instruction de cette réclamation a permis a la Commission
de constater qu'une manipulation effectuée par la personne chargée de
l'ouverture des différents services Carrefour (crédit, téléphones mobiles,
assurance vie...) avait rendu possible I'accés a des informations issues du
Fichier national des incidents des crédits aux particuliers « FICP », alors que
ces informations sont Iégalement réservées a l'usage exclusif des établisse-
ments de crédit dans le cadre d'opérations se rattachant a I'octroi ou a la
gestion d'un crédit ;

Considérant qu'en l'occurence cet acces a été rendu possible par I'inscrip-
tion, en cours de saisie de la demande d'abonnement, de données nomina-
tives concernant le requérant dans le menu des préts personnels alors que
le fichier a utiliser ne devait étre en I'espéce que celui relatif a la radiotélé-
phonie ;

Considérant qu'a la suite de l'intervention de la Commission, la société
Carrefour a pris I'engagement de revoir la structure de I'application infor-
matique afin de rendre impossible toute interconnexion ou interrogation
simultanée entre les applications « Radiotéléphonie » et « Préts person-
nels » ;

Considérant que la mission de contréle sur place a permis de vérifier
I'effectivité de la mise en place par la société Carrefour d'un nouvel
applicatif informatique de gestion des abonnements « radiotéléphone »
conforme aux prescriptions de la loi du 6 janvier 1978 ;
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Considérant que l'application « Téléphones mobiles » est désormais physi-
quement indépendante des autres applications informatiques accessibles a
I'accueil des magasins Carrefour et qu'il est devenu matériellement impos-
sible lors de I'utilisation de l'application « Téléphones mobiles » de se
connecter sur une autre application avant la saisie de I'ensemble des
données requises dans les masques qui se présentent successivement a
I'écran ;

Considérant que les modifications intervenues a la demande de la Commis-
sion concernent les 117 magasins rattachés a I'enseigne commerciale
Carrefour ;

Prend acte de la régularisation de la situation.
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Chapitre 3

FISCALITE

| - L'AIDE AU CONTROLE FISCAL

A - Les fichiers locaux de recoupement

La Commission a été saisie par le ministére de 'Economie et des finances
d'une nouvelle demande d'avis modificative du traitement « SIR » (« Simplifica-
tion de la gestion des informations de recoupement »), qui avait été approuvé
en 1987, puis modifié a deux reprises (cf. 8° rapport, p. 65, 9° rapport, p. 124 et
16° rapport, p. 208).

Il s'agit d'utiliser le traitement « SIR » de la Direction générale des impéts
pour implanter dans les centres des impots (CDI), des fichiers locaux de
recoupement (« FLR ») permettant « I'exploitation en temps réel, au cours des
opérations de contréle sur pieces, des bulletins de recoupement transmis par des
tiers-déclarants (employeurs, banques, sécurité sociale...), ainsi que la produc-
tion sélective des bulletins de recoupement correspondant aux dossiers indivi-
duels dont I'examen a été programmeé ».

La mise en ceuvre de l'application « FLR » doit conduire a :
— donner une plus grande autonomie aux CDI (diminution des délais de
communication des informations) ;
— poursuivre la dématérialisation de la documentation des CDI ;
— constituer des bases de données locales regroupant tous les fichiers informa
tisés a la disposition des CDI, et visant la plupart des catégories de revenus tant
personnels que professionnels pergus par les personnes physiques ou morales ;
— faciliter les échanges d'informations par la mise en place d'une messagerie
électronique entre les services utilisateurs, notamment en cas de déménagement
des contribuables.
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En pratique, les terminaux de consultation « FLR » ont vocation a offrir
a chaque CDI, l'accés pendant quatre années :
— aux bulletins de recoupement concernant les contribuables qui relévent de
leur compétence,
— aux tableaux de synthése reconstituant le revenu global des foyers fiscaux,
— aux listes de contribuables issues des méthodes de programmation des
contréles sur piéces,
— aux bulletins qui n'ont pas pu étre affectés a une personne identifiée dans le
fichier départemental « FIP », en fonction de I'adresse du bénéficiaire du revenu
inscrite sur le bulletin de recoupement,
— aux tableaux qui confrontent les sommes portées sur les déclarations de
revenus et sur les bulletins transmis par les tiers-déclarants.

L'objectif final est de mieux fonder les propositions de redressement
notifiées aux contribuables, en reconstituant sur support informatique le dossier
fiscal de base du contribuable (dossier 2004) qui regroupe, sur quatre années,
I'ensemble des renseignements détenus par le CDI de son domicile : déclarations
de revenus, piéces justificatives attenantes, divers avis d'imposition, résultat des
contrbles opérés, extraits d'actes et bulletins de recoupement.

En ce qui concerne le fondement des contrdles, la Commission a rappelé
la nécessité de procéder a toutes les vérifications utiles pour attester de I'exac-
titude des informations portées dans I'application et de prohiber toute décision
automatique, étant observé qu'il appartient en outre a la DGI de fournir la preuve
de la validité des informations qu'elle oppose au contribuable.

Par ailleurs, la CNIL a précisé que la zone bloc-note que comporte
chaque bulletin de recoupement traité dans « FLR », congue pour du texte libre,
ne doit contenir que des informations directement liées au déroulement du
contrOle fiscal, a l'exclusion de toute appréciation subjective, ainsi que les
éventuelles rectifications apportées par le contribuable ou l'administration aux
données inscrites sur le bulletin, dans la mesure ou la DGI c