CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

Délibération n° 2024-024 du 29 février 2024 portant adoption d'une
recommandation relative a la mise en place de dispositifs de
vidéosurveillance au sein des chambres des établissements accueillant des
personnes agées

LaCommission nationale de I'informatique et des libertés,

Vu le réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatifa la
protection des personnes physiques a I’égard du traitement des données a caractéere personnel et a la
libre circulation de ces données, et abrogeant la directive 95/46 /CE (réglement général sur la protection
desdonnées ou RGPD) ;

Vulaloin®78-17 du 6 janvier 1978 modifiée relative a 'informatique, aux fichiers et aux libertés (« loi
informatique et libertés »), notamment son article 8-1-2°-b) ;

Aprésavoirentendule rapport de M. Philippe Latombe, commissaire, et les observationsde M. Damien
Milic, commissaire du Gouvernement,

Adopte une recommandation relative a la mise en place de dispositifs de
vidéosurveillance au sein des chambres des établissements accueillant des personnes
agées.

Article 1¢r: Le contexte

1. Alasuite de la médiatisation de cas de maltraitance au sein d’établissements d’hébergement pour
personnes agées dépendantes (EHPAD), certains organismes sociaux et médico-sociaux ont
interrogéla CNIL concernant la possibilité et les conditions d”installation de dispositifs de
vidéosurveillance au sein des chambres desrésidents.

L’installation de caméras dans les lieux ouverts au public tels que les espaces d’entrée et de
sortie d’'un organisme social ou médico-social est soumise aux dispositions du RGPD et de la
loi « informatiqueetlibertés » ; elle doit également faire’'objet d’'une autorisation délivrée par
la préfecture du lieu d’implantation du dispositif.

Concernant les espaces des EHPAD ouverts aux résidents, a leurs invités et au personnel,
I'installation de dispositifs de vidéosurveillance est en principe autorisée pour assurer la
sécuritédesbiens et des personnes a condition de ne pas placer sous surveillance constanteles
salariés ou les résidents (Pour plus d’informations, nous vous invitons a consulter la page
« Vidéosurveillance — Vidéoprotection »).

2. L’installationde camérasauseindeschambresde personneshébergées dansdes EHPAD souléve,
en revanche, de nombreuses interrogations juridiques et éthiques. Un tel dispositifest en effet
susceptible de porter atteinte tant aux droits des salariés qu’a ceux des personnes hébergées pour
lesquellesla chambre représentele seul espaced’intimité danslequel elles peuvent poursuivre leur
vie affective et familiale.

3. Laprésente recommandation a vocation a encadrer les dispositifs de vidéosurveillance mis en place
par les seuls EHPAD (les établissements médicaux étant confrontés a des contraintes différentes)
etnon par lesproches desrésidents. Cesderniers sont invités a se rapprocher des directions
d’établissements, dans ’hypothéseot ils envisageraient I'installation d'une caméra pour assurerla
sécurité du membre de leur famille. Seul I’établissement peut en principe mettre en place le
dispositif, afin que celui-cisoit le plus respectueux des droits et libertés de chacun.
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Article 2: Les enjeux

2.1 - Lenécessairerespectdelavie privée etde'intimité des personnes hébergées

4.

La questionessentielle pourtoute structure souhaitant installer des caméras dans les chambres des
résidents repose sur ’équilibre a trouver entre la sécurité offerte par ce systéme aux personnes
hébergéesetlerespectde leur vieprivée et de leur intimité (art. 8 de la Convention européenne des
droitsde'Homme, art. 7 de la Charte des droits fondamentaux, art. 9 du code civil).

Le déploiementde tels dispositifs est susceptible de priver les personnes hébergées de la possibilité
de pouvoir vivre dans leur chambre sans étre I'objet d’'une surveillance, et notamment d’une
surveillance permanente, ce qui constitueune atteinte a leurs droits fondamentaux.

L’installation de caméras doit en conséquence répondre aunréel besoin et étre mis en ceuvre
sousréserve durespect de conditions strictes du RGPD et de laloi « inform atique et
libertés ».

Auregarddes atteintes aladignité des personnes hébergées,il est en principe
interdit d’installer des cam éras pour am éliorerle service offert a la personne
concernée en renforcant son « confort » (par exemple intervention rapide en
cas de demande particuliere formulée par la personne), méme lorsqu’elle a
donné son consentement.

D’autres dispositifs moins attentatoires a la vie privée des personnes hébergées devraient
étre privilégiés (enquétes de satisfaction ; cahiers de doléances a destination des personnes
hébergées et des familles; dispositifs d’appel-malade disposant de modalités d’activités
variées —ala voix,au geste, etc. - ;dialogue avecle Conseil de la vie sociale ; etc.).

En conséquence, un dispositifde vidéosurveillance mis en ceuvre pour une
telle finalité ne satisfait pas, en principe, aux conditions de nécessité et de
proportionnalité auxquelles doivent se conformer les organismes souhaitant
metire en ceuvre un traitement. L’amélioration du service offert aux
personnes ne saurait en effet justifier une atteinte aussi forte aux droits et
libertés des personnes concernées.

Par ailleurs, pour assurer la sécurité des personnes hébergées en cas de chute ou
d’accident, des dispositifs autres que ceux utilisant la vidéosurveillance peuvent étre mis
en place (capteurs de présence placés sous le sol et susceptibles de détecter la moindre
anomalie, bracelet susceptible de détecter une chute brutale grace a un accélérometre,
capteurs/boitiers infrarouges capables de détecter une chute et d’envoyer un message
d’alerte au personnel, etc.), sous réserve du recueil du consentement de la personne
hébergée (lorsqu’elle n’est pas en mesure de consentir, celui-ci devra étre recueilli, le cas
échéant, danslerespect desrégles spécifiquesliées ala protection des majeurs).

Dés lors, I'installation d’un dispositif de vidéosurveillance ne peut étre envisagé que pour
assurer la sécurité des personnes hébergées dans le cadre d’'une enquéte pour
m altraitance (conditions cumulatives) :

© en cas de suspicion étayée de mauvais traitement (hématomes constatés,
changements comportementaux, etc.) malgréles dispositifs alternatifs mis en place
(par exemple un bouton d’appel d’'urgence sans fil, des procédures internes de
détection des événements indésirables, des procédures de signalement et de suivi
d’événements préoccupants, la création d’équipe de travail afin de permetire
I'intervention des soignants en binéme),

© apres échec des procédures d’enquétes internes si celles-ci n’ont pas
permis de lever le doute sur une situation de maltraitance ou d’en déterminer
lorigine.



2.2 - La proportionnalité du controéle d’activité des salariés

7.

10.

3.

11.

Chacuna droitaurespect de savie privée,y compris les salariés surleur lieu de travail et pendant
leur temps de travail.

Si le pouvoir de surveillance de 'employeur est 1égitime puisqu’il est conduit a contréler le travail
réalisé, al’évaluer et a donner des directives sur celui a effectuer, ce pouvoir comporte des limites
tenant a la transparence de la mesure, a sa légitimité et a sa proportionnalité par rapport au but
poursuivi.

Ainsi, les dispositifs de vidéosurveillance surles lieux detravail, qui sont notamment 1égitimes
deslorsqu’ils visent a assurer la sécurité des biens et des personnes hébergées, doivent veiller a ne
pas porter une atteinte disproportionnée aux droits et libertés fondamentaux des salariés.

Une telle atteinte serait constituée si les salariés étaient surveillés en continu sur leur poste de
travail ou pendant ’exercice de leur activité professionnelle, sauf a justifier de

circonstances particuliéres justifiant cette atteinte.

Article 3 : Les conditions de mise en ceuvre de tels dispositifs

A noter

Les établissements, les services et les lieux de vie et d’accueil doivent informer sans
délai les autorités administratives compétentes de tout dysfonctionnement grave
dans leur gestion ou leur organisation susceptible d’affecter la prise en charge des
usagers, leur accompagnement ou le respect de leurs droits (art.L. 331-8-1 du code
de P’action sociale et des familles (CASF)).

Avantd’envisagerl’installation de dispositifs de vidéosurveillance au sein d’un établissement pour
suspicions fortes de maltraitance, il estimportant de porter ala connaissance de chaque salarié et
intervenant extérieur (psychologue, kinésithérapeute,etc.) les éléments suivants :

© une personne physique est susceptible d’engager sa responsabilité pénale en cas de non-
dénonciation de mauvais traitementsinfligés a une personne quin’est pas en mesure de se
protéger notamment en raison de son age ou d’une maladie (article L. 434-3 du code
pénal);

© les établissements doivent informer sans délai les autorités administratives compétentes
(agence régionale de santé, préfet de département, président du conseil général) de tout
dysfonctionnement grave dans leur gestion ou leur organisation, susceptible d’affecter la
prise en charge des usagers, leur accompagnement ou le respect de leurs droits ;

N

© un salarié ou agent ayant témoigné de mauvais traitements infligés & une personne
accueillie au sein de son établissement peut faire l'objet d'une protectionidentique a celle
offerte aux lanceurs d’alerte (art.L. 313-24 du CASF).

Ces éléments devraient étre rappelés de maniére réguliére par le personnel
encadrant, notamment via des form ations spécifiques concernant la lutte contre la
maltraitance etlorsdelasignature du contratde travail.

1-Pourassurerla sécurité des personnes hébergées

Un dispositifde vidéosurveillanceinstallé a des fins de prévention des incidents de sécurité dans la
chambre d’'une personne hébergée apparait en principe disproportionné dansla mesureou :

© il porteune atteinte particulierementforte ala dignité des personnes hébergées, filméesen
permanence dansleurlieude vie;

© il estsusceptible de placerlessalariés sous surveillance continue.



12.

13.

Les organismes devraient étudier la possibilité de mettre en ceuvre des moyens alternatifs
moins intrusifs pour assurer la sécurité des personnes hébergées (par exemple un
bouton d’appel d’urgence sans fil, des procédures internes de détection des événements
indésirables, des procédures de signalement et de suivi d’événements préoccupants, la création
d’équipes de travail afin de permettre I'intervention des soignants en bindme).

Toutefois, en cas de suspicions fortes de maltraitance a I’encontre d’'une personne
hébergée,basées sur un faisceau d’indices concordants (hématomes, changements
comportementaux, etc.) malgré I’existence de dispositifs alternatifs et d’échecs des
procédures d’enquétes internes, un organisme doit pouvoir installer ponctuellement un
dispositif de vidéosurveillance dans la chambre des seules personnes concernées. Dans une telle
situation, le responsable de traitement doit cependant apporter des garanties appropriées et
notamment:

© limiterl’activation dansle temps;

© désactiver le dispositif de vidéosurveillance lors des visites de proches sauf sile soupgon
de maltraitanceporte sur ces derniers;

© établiretappliqueruncadre eninterne, quant aux conditions justifiant I'installation de ce
type de dispositifs (il doit par exemple s’agir d'une demande émanant des proches de la
personne hébergée al’établissement faisant suite a des casde suspicions forteset avérées de
maltraitance,etc.). Cette procédure devrait avoir été préalablement présentée au Conseil de
la vie sociale (CVS), qui pourraformuler des propositions;

© informer les salariés de maniére individuelle (p. ex.: lors de la signature du contrat de
travail) et de maniere collective (p. ex. : affiches) quant a la possibilité que des dispositifs de
vidéosurveillance soient installés au sein des chambres des résidents ;

© «flouter », dans la mesure du possible, les parties intimes de la personne concernée des
lors que les soins qui lui sont apportés sont réalisés dans son lit. S'agissant de la prise
d’images dans les lieux d’intimité (toilettes, douches), celle-ci doit étre proscrite sauf
circonstances exceptionnelles (c’est-a-dire lorsque les procédures d’enquétes internes et le
dispositif de vidéosurveillance installé au sein de la chambre n’ont pas permis de détecter
une situation de maltraitance mais qu’il subsiste une forte suspicion quant a la possibilité
que ces actes soient réalisés au sein de ceslieux);

© insérer au sein du reglement intérieur la possibilité qu'un dispositif de vidéosurveillance
soit mis en place dansla chambre d’'unrésident en cas de suspicions fortes de maltraitance
et y faire notamment figurer les modalités de visionnage (accés aux images strictement
limité au seul personnel habilité ; conditions d’acces aux images par la famille ; etc.);

© lorsque la demande émane de la famille ou des proches, I'installation d’un tel dispositif
devrait étre réalisée en concertation avec I’établissement, tenant compte des procédures
d’enquéte interne, de prévention et d’alerte ; du respect du cadre interne en matiere de
faisceaux d’indices ; de I'information du personnel, le cas échéant ;

© sensibiliseretformerle personnel chargéde géreret de mettre en ceuvre ces dispositifs.

A noter

Le consentement de la personne concernée devra étre recueilli avant
I'installation d’un dispositif de vidéosurveillance,y compris lorsque la demande
provientde ses proches. Lorsquelapersonne n’estpas en mesurede consentir,le
consentementdevraétrerecueilli,dansle respectdesrégles spécifiquesliéesala
protectiondes majeurs

Lorsque l'initiative revient a I’établissement, ce dernier devra permettre a la personne
concernée, de refuser I'installation de ce type de dispositif.



SCHEMA RECAPITULATIF

Suspicion de maltraitance (hématomes, comportements inhabituels, etc.) malgré ’existence
de dispositifs alternatifs déja mis en place

Enquétesinternes

A 6 i .
bsenc’e de détection Actes de maltraitance
d’actesde

maltraitance détectés

Signalement aupres
des autorités
compétentes

Mesures correctrices

mises en place suite a

la détection d’actes de
maltraitance

Pas d’installation d’'un dispositifde vidéosurveillance

Lesenquétesinternes n’ont pas
permis de détecterd’actes de
maltraitance mais de fortes
suspicions subsistent quanta
I'existencede telsactes

Installation d’un dispositifde
vidéosurveillance

Si l'installation d’un dispositif
de vidéosurveillance au sein de
la chambre n’a toujours pas
permis de détecterd’actes de
maltraitance mais que de forts
doutes subsistent quant ala
possibilité quede tels actes
soientréalisés dans d’autres
lieux, il est alors possible
d’installer un dispositifau sein
delieux d’intimité (p. ex.:
douche/toilettes)

Si des actes de malveillance
sontavérés, un signalement
aupres des autorités
compétentes devra étreréalisé



14.

15.

Le responsable de traitement devra par ailleurs s’assurer de la conformité de son traitement
au RGPD et aux dispositions de la loi « informatique et libertés » (durée de conservation
limitée a quelques jours siles images ne révelent pas de maltraitance a I’égard du
résident ou, dans le cas contraire, a la durée de la procédure contentieuse ; respect
des droits des personnes concernées ; sécurité et confidentialité des données ; etc.). Il
devraégalement informer les personnes concernées préalablement a I'installation des caméras :

© pourlesrésidents, celapeutse faire en insérant dansle contrat d’hébergementune
clause indiquant I’éventuelle mise en ceuvre de ce traitement. Cette derniére devrait
notamment préciser qu'un tel dispositif ne devrait étre mis en place que par
I’établissement d’hébergement et non par la famille ;

© pourlessalariés, eninsérant, parexemple, dansle reglement intérieur de la structure
préalablement présenté au comité social et économique, une mention indiquant la
possibilité d’installer des dispositifs de vidéosurveillance dans les chambres des
résidents pourlesquelsil existe une suspicion gravede maltraitance.

L’établissement doitpar ailleurs en principe s’assurerque les résidents et salariés ont été informés
individuellement de manieére effective au moment de la mise en place des caméras (par courriel,
affichage, etc.), saufsicette information apparait incompatible avec les objectifs de 'enquéte et la
protection des droits des personnes victimes de mauvais traitements.

3.2 - Lanécessité de réaliser une analyse d’'impact relative a la protection des données

16.

17.

18.

19.

(AIPD)

Auregard desrisques élevés qu’est susceptibled’engendrer cetraitement pour les droits et libertés
des personnes concernées, I'organisme mettant en ceuvre ce dispositif de vidéosurveillance devra
réaliser une analyse d’im pact relative ala protection des données (AIPD). Une telle AIPD
ne pouvant étre réalisée en urgence, celaimpliqued’avoirréfléchiala possibilité d'utilisation d'un
tel dispositifal’avance, en cas de suspicion de maltraitance.

L’AIPD permettra de définir des conditions de mise en ceuvre du dispositif de
vidéosurveillance limitant autant que possible les risques pour les personnes
concernées d’une part, et de démontrer la conformité du traitementau RGPD en cas de controle,
d’autre part.

Cette analyse, quipourras’appuyer surl’ensemble des garanties énoncées au sein de la
présente recommandation afin d’en simplifier sa réalisation, devra contenir une
description détaillée du traitement mis en ceuvre, tant sur les aspects techniques
qu’opérationnels. L’organisme mettant en ceuvre le dispositif devra plus particulierement insister
sur:

© les raisons l'ayant conduit a considérer que des moyens alternatifs moins intrusifs
s’avéraient inefficaces ;

© les garanties qu’il met en ceuvre pour ne pas mettre sous surveillance continue les
salariéstravaillant dans1’établissement ;

© lesmesurespourassurerla confidentialité desdonnées;
© lesprécautions prises pour protégerlavie privée des personnes hébergées.

Sl apparait que le niveau de risque résiduel reste élevé, TAIPD devra faire l'objet d'une
transmission ala CNIL.

Article 4 : Publication au Journal officiel de la République francaise

20. La présente délibération sera publiée au Journal officiel de la République.

La présidente

M.-L. Denis
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