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CAHIER D’ACTEUR SUR

LE DEVELOPPEMENT ET LA REGULATION
DES NANOTECHNOLOGIES

Peut-on encore étre libre dans une société
d’« hyper-tracabilité » ?

Les nanotechnologies entraineront une
révolution d’une ampleur comparable sinon
supérieure au développement d’Internet.
Elles permettent de fagonner des objets 2
échelle atomique, & linstar des puces
RFID, aujourd’hui gravées a ['échelle
nanométrique, et dont la taille les rend
pratiquement indécelables. Passeports élec-
troniques, titres de transport, et bient6t
moyens de paiement sans contact, les
RFID sont omniprésentes dans notre vie
quotidienne et permettent de tracer nos
déplacements. Des puces ou nano-puces
seront peut-étre bientdt implantées dans le
corps humain. Cest méme le cas dans
certains pays, puisque certains se font déja
injecter des puces pour payer leurs consom-
mations en boite de nuit. A terme, les
implants pourraient méme devenir les
outils incontournables de I'identification
des personnes. De tels usages sont-ils
acceptables par notre société ?

Bon nombre d’applications annoncées
des nanotechnologies impliquent des trai-
tements de données A caractére personnel.
Cela amene naturellement 4 sinterroger au
sujet des nouveaux enjeux qu'elles souléevent
en termes de protection de la vie privée et
des libertés individuelles, ainsi qu'a propos
des garde-fous a prévoir et de la capacité du
cadre législatif actuel & répondre & ce nouveau
défi technologique.

Face 2 ces technologies, invisibles et ubiqui-
taires, comment assurer, de facon effective,
le respect des principes fondamentaux
de protection des données a caractere
personnel ? Comment garantir le caractere
proportionné de leurs usages, la limitation de
la durée de conservation des informations,
ou la sécurité des données ? Selon quelles
modalités assurer I'information des personnes
et lexercice de leurs droits ? Enfin, quel
mécanisme de régulation faut-il prévoir ?

Les enjeux des
nanotechnologies

Les principaux enjeux liés a I’essor des
nanotechnologies résultent de la nature
méme de ces technologies (miniaturisa-
tion, dissémination, ubiquité) et de leurs
usages potentiels. Comment contrdler
ce qui ne se voit pas ? Méme si leurs
applications sont encore naissantes, il est
impératif d’identifier dés a présent les
risques quelles induisent.

> Invisibilité : I'informatique devient
de moins en moins visible du fait de
la miniaturisation des technologies.
Lenvironnement tout entier devient
ainsi dépositaire des données A caractere
personnel d’un individu ; ces données
peuvent séchanger et étre utilisées 2
Iinsu de la personne quelles concernent.
En outre, comment distinguer un objet
naturel d’un objet auquel des compo-
sants nanotechnologiques auraient été
ajoutés ?
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A la différence de la situation actuelle ot
I'information est davantage concentrée,
ce qui peut la rendre plus facilement
controlable, comment étre informé de
Pexistence, de 'objet et des effets d’une
technologie invisible et dispersée ?

> Tragabilité : 'ubiquité des nanotech-
nologies, c’est-a-dire leur dissémination
massive combinée avec la possibilité
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d’interagir a distance avec des objets
communicants, pourrait étendre consi-
dérablement les capacités de collecte de
données personnelles. Ceci permettrait
d’obtenir une connaissance étendue des
déplacements des personnes ainsi que de
leurs habitudes de vie et de comporte-
ment.

Comment s’assurer que le développe-
ment de ces technologies ne se fera pas
au prix d’une « hyper-tragabilité » des
personnes, remettant en question leur
liberté d’aller et venir ? Car cette
liberté n’existe plus si ’anonymat n’est
pas garanti !

> Perte de malitrise : le déploiement de
nano-objets s'‘échangeant des données,
voire méme de poussitres intelligentes se
connectant a 'Internet des Objets, laisse
dores et déja entrevoir les difficultés de
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chacun A maitriser les informations le
concernant.
Comment lindividu pourra-t-il avoir
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acces a ses données et en controler
P'usage ? Comment recenser et réguler
les applications « nanotechnologiques » ?
Comment s’assurer du respect du droit
a Poubli et du silence des puces ?
En outre, « l'intelligence »
des nano-objets, cest-a-dire
techniquement leur logique
programmée, les expose a
un risque de détournement
par

fonctionnement et donc de

Paltération de leur

leur finalité. A linstar des
ordinateurs traditionnels,
les nano-machines seront
vraisemblablement victimes
de virus et autres logiciels
malveillants. En outre, les
nano-objets induiront des
bouleversements dans la
gestion des communications

du fait de la dilution de I'intelligence dans
Penvironnement. Ceci pourrait avoir pour
conséquence une difficulté croissante 2
identifier 'origine d’une action ou d’une
faille de sécurité.

Comment garantir la sécurité de
maniere a instaurer la confiance dans
les nanotechnologies ?

Faire face a ces enjeux

Quelle régulation du développement
des nanotechnologies ?

Méme s’il mérite réflexion, le recours i la
technologie RFID dans le cadre de I'assis-
tance a des personnes atteintes de la maladie
d’Alzheimer peut sembler légitime. En
revanche, que penser des implants que
certains se font déja injecter dans le bras
pour régler leurs consommations en boite
de nuit ? De tels usages sont-ils acceptables
et ne risquent-ils pas de se banaliser de telle
sorte que les nano-puces deviendraient
ensuite les outils incontournables de
I'identification des personnes ?

Notre droit assure certes déja une protection
effective des personnes face au développe-
ment des nouvelles technologies, qu’il
sagisse des lois de bioéthique, du code civil
ou de la loi informatique et libertés. Mais
cette protection est-elle suffisante ?

La pose d’implants nanotechnologiques
peut constituer une atteinte a I'intégrité
physique et morale des personnes. Or,
plusieurs principes fondamentaux consa-
crent en droit frangais I'inviolabilité de la
personne, dans son aspect 2 la fois corpo-
rel et incorporel. Par conséquent, hors
obligation légale, l'atteinte a l'intégrité de
la personne ne peut résulter que d’un
consentement librement donné.

Mais le consentement ne saurait suffire
a légitimer tous les usages des nano-
technologies, en particulier dans les cas
ou elles interagissent directement avec le
corps humain. En effet, le législateur ne
devrait-il pas intervenir pour interdire
certains usages ?



Conformément aux missions de controle
que lui a confiées le législateur, il
incombera aussi a la CNIL d’apprécier
la proportionnalité des applications de
traitements de données personnelles
mettant en ceuvre des nano-objets com-
municants. Ne devrait-elle donc pas se
voir confier un pouvoir d’autorisation
en la matiere, a instar des dispositifs
biométriques ?

Mais, plus globalement, plus loin et plus
grave encore, les applications nano-
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technologiques pourraient a terme
entrainer une modification profonde
des comportements individuels. Les
personnes, se sachant potentiellement
tracées, écoutées ou observées a tout instant
par les technologies, ne risquent-elles pas
de sauto-formater en fonction d’une
norme sociale imposée, de fait, par la
société de surveillance ? Il s’agirait alors
d’un véritable « clonage mental » !
Comme elle a su le faire pour le clonage
humain, notre société devrait alors
I'interdire !

Quelles regles pour assurer la protec-
tion des personnes ?

Les risques induits par les nanotechno-
logies nécessitent d’en maitriser le
développement en encadrant au plus tot
la recherche et en étant particulierement
vigilant sur leur évolution.

La CNIL considere qu'il est essentiel
d’intégrer les principes de protection
des données et de la vie privée en amont,
des la conception des systemes et des
applications des nanotechnologies. Cest
une condition nécessaire  leur acceptation.

Mais au-deld, ne serait-il pas souhaitable
d’établir deés a présent une série de postu-
lats et de regles, inspirés des principes de
protection des données et de ceux consacrant
Pintégrité du corps humain ?

> Innocuité : les nanotechnologies ne
doivent pas nuire 2 la santé ou a l'envi-
ronnement. Ce principe, qui dérive de
Particle 1¢ de la loi informatique et libertés
mais aussi du principe de précaution, ne
permettrait-il pas d’écarter toute application
des nanotechnologies dés lors que les risques

qulelle présente en termes de toxicité ne
sont pas correctement appréhendés ?

> Proportionnalité : étant admis
que tous les usages possibles des
sont pas
acceptables, ne conviendrait-il pas
que le [égislateur définisse les limites
a poser et que la CNIL voie ses pou-

nanotechnologies ne

voirs de controle renforcés s'agissant
des applications « nanotechnologi-
ques » de données personnelles ?

> Maitrise : pour que les utilisateurs
gardent la maitrise de leur sphere
privée, ne faudrait-il pas concevoir
les nano-objets communicants de
manitre & ce quils ne puissent en
aucune fagon diffuser des données a
Pinsu des personnes ? Ne faudrait-il
donc pas concevoir des outils
permettant aux personnes de
contrdler les échanges d’informa-
tions effectués par leurs objets ou nano-
objets afin de mettre en pratique le « droit

au silence des (nano)puces » ?

> Sécurité : les nanotechnologies doivent
garantir la sécurité des données collectées,
émises ou stockées, tant du point de vue
de leur confidentialité que de leur inté-
grité. Les objets communicants traitant
des données a
devraient-ils pas intégrer la sécurité des

leur conception ?

caractere personnel ne

> Information : Une information renforcée
des personnes est de nature a garantir le
développement des nanotechnologies
dans un climat de confiance et dans le
respect des principes de la protection des
données et de la vie privée. Laloi « infor-
matique et libertés » place déja 'informa-
tion au cceur du dispositif de protection des
personnes. Compte-tenu de l'invisibilité et
de la dissémination des nanotechnologies,
comment garantir que cette information
est bien délivrée ? Faut-il par exemple
envisager, comme pour les aliments com-
portant des OGM, que tout produit
intégrant un nano-objet communiquant
le mentionne de facon visible ? En outre,
des actions de sensibilisation du grand
public et des acteurs ne devraient-elles pas
également étre développées ?



Conclusion

Les nanotechnologies soulevent des ques-

Enfin, face & ces défis, il convient de pro-
mouvoir une approche multidiscipli-
tionnements profonds d’ordre sociétal, naire dansle traitement de ces questions :
éthique et juridique. La fusion sans précé-  chercheurs, ingénieurs, juristes, sociologues,
dent du vivant et de la technologie oblige  économistes, instances de normalisation,
associations de consommateurs et de défense
des libertés...

dans ce débat qui engage I'avenir de notre

a définir au plus t6t ce qui est acceptable
et ce qui ne est pas, afin que les nano- tous doivent étre présents

technologies ne portent atteinte « ni 2

SYNTHESE

Les principaux enjeux liés a
I'essor des nanotechnologies
résident dans la difficulté a
contrdler ce qui ne se voit pas
et dans la juste perception des
risques qu’elles présentent
notamment en termes de tra-
cabilité des personnes et de
respect de la vie privée.

Comment étre informé de
I'existence, de I'objet et des
effets d’une technologie invisi-
ble et dispersée ?

Comment assurer que le déve-
loppement de ces technologies
ne se fera pas au prix d’'une
« hyper-tragabilité » des person-
nes remettant en question leur
liberté d’aller et venir ? Car cette
liberté n’existe pas si 'anonymat
n’est pas garanti !

Plus globalement, les appli-
cations nanotechnologiques
pourraient a terme entrainer
une modification profonde des

lidentité humaine, ni aux droits de

société et de nos libertés individuelles.

I’homme, ni a la vie privée, ni aux libertés

individuelles ou publiques » (Art. 1¢ Loi

Informatique et Libertés).

comportements individuels.
Les personnes, se sachant
potentiellement observées a
tout instant par les technolo-
gies, ne risquent-elles pas de
s’auto-formater en fonction
d’une norme sociale imposée,
de fait, par la société de sur-
veillance ? Il s’agirait alors d’un
véritable « clonage mental » !
Comme elle a su le faire pour le
clonage humain, notre société
devrait alors I'interdire !

En outre, il faudrait définir les
moyens effectifs qu’un individu
aura pour accéder a ses don-
nées et en controler l'usage.
Comment recenser et réguler
les applications « nanotechno-
logiques » ? Peut-on s’assurer
du respect du droit a I'oubli et

du silence des puces ?

Face a ces enjeuy, il faut dés a
présent s’interroger sur la régu-
lation & envisager et sur une
éventuelle évolution du cadre

législatif (lois de bioéthique,
loi informatique et libertés...).
Faut-il interdire certains usages
des nanotechnologies ?

Enfin, il convient d’identifier les
régles de protection des person-
nes a promouvoir. Principes
d’innocuité, de proportionnalité,
de sécurité, d’information et de
maitrise des personnes sur leurs
données : autant de garanties
qu'il convient d’intégrer en
amont, dés la conception des
systémes et des applications
des nanotechnologies et selon
des modalités a définir.

Il convient de s’engager dés
maintenant a respecter ces régles
de protection des personnes
pour que les nanotechnologies
ne portent atteinte « ni a I'iden-
tité humaine, ni aux droits de
I'homme, ni a la vie privée, ni aux
libertés individuelles ou publi-
ques » (Art. 1%, Loi Informatique
et Libertés).
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