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LLLeeesss fffaaaiiitttsss mmmaaarrrqqquuuaaannntttsss 222000000999///222000111000

Janvier 2009 : présentation des conclusions
du premier contrôle du STIC.

Mai 2009 :
- la loi de simplification du droit du 12 mai
2009 permet à la CNIL de délivrer des labels
et de rendre publics ses avis sur des projets de
loi.
- présentation du rapport d’information des
sénateurs Escoffier et Détraigne sur le respect
de la vie privée à l’heure des mémoires
numériques

Juillet 2009 : mise en ligne du nouveau site de
la CNIL – ouverture de l’extranet dédié aux
correspondants informatique et libertés.

Septembre 2009 : envoi de 40.000
exemplaires du guide collectivités locales.

Octobre 2009 : un débat public est lancé par
la CNDP (Commission Nationale du Débat
Public) sur les nanotechnologies. Ce débat,
prévu dans 17 villes, ayant été largement
empêché, les enjeux en termes de vie privée
n’ont pas pu être abordés.

Novembre 2009 : un premier pas vers des
standards internationaux de protection de la
vie privée est décidé lors de la 31ème
Conférence Internationale « informatique et
libertés » qui s’est tenue à Madrid.

Novembre 2009 : les sénateurs Escoffier et
Détraigne déposent au Sénat une proposition
de loi visant à mieux garantir le droit à la vie
privée à l’heure numérique, issue des
propositions de leur rapport d’information.

Décembre 2009 : audition d’Alex Türk devant
la Commission LIBE du parlement européen
sur le dossier SWIFT.

Janvier 2010 :
- la CNIL envoie une édition spéciale de MON
QUOTIDIEN à 68 000 enfants.

- le premier Prix de thèse « informatique et
libertés » est décerné.
- ouverture des comptes Facebook, Twitter et
Dailymotion de la CNIL.

Février 2010 : affaire SWIFT, le Parlement
européen rejette un accord intérimaire entre
l'Union Européenne et les Etats-Unis sur le
transfert à l'administration américaine de
données financières relatives à des citoyens
européens.
- Alex Türk annonce qu’il ne sollicitera pas un
second mandat à la présidence du G29 (groupe
des CNIL européennes).
- la CNIL engage des contrôles pour identifier
l'origine des informations diffusées dans la
presse concernant Ali Soumaré, candidat aux
élections régionales.

Mars 2010 :
- toutes les formalités préalables prévues par la
loi Informatique et Libertés sont disponibles
en ligne (demande d’autorisation, d’avis ou
déclaration).
- débat sur la vidéosurveillance dans
l’hémicycle du Sénat.

Mai 2010 : Nathalie Kosciusko-Morizet lance
une consultation publique sur le droit à l’oubli
numérique, thème cher à la CNIL.

Juin 2010 : un amendement à la LOPPSI,
adopté par la Commission de Lois du Sénat,
confère à la CNIL la compétence pour
contrôler des dispositifs de vidéosurveillance
installés sur la voie publique.

14 juin 2010 : la plainte en ligne est
disponible sur le site de la CNIL

17 juin 2010 : un débat en séance publique sur
les nanotechnologies s’ouvre au Sénat à la
demande de la CNIL.
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DDDuuu nnnooouuuvvveeeaaauuu sssuuurrr cccnnniiilll...fffrrr ::: lllaaa ppplllaaaiiinnnttteee eeennn llliiigggnnneee,,, ccc’’’eeesssttt
pppooossssssiiibbbllleee !!!

La CNIL a ouvert, le 14 juin, un nouveau service sur son site internet. Les
internautes peuvent désormais lui adresser une plainte en ligne si leur
droit d’accès ou leur droit de s’opposer à recevoir de la publicité ne sont
pas respectés.
_____________________

La CNIL reçoit près de 4500 plaintes par an. Le quart d’entre elles concerne le droit de
s’opposer à recevoir de la publicité non désirée ou celui d’obtenir communication des
données personnelles enregistrées dans un fichier (droit d’accès).

Pour ces plaintes courantes, les personnes victimes du non-respect de la loi « informatique et
libertés » peuvent désormais adresser leur demande à partir du site internet www.cnil.fr.

Grâce à ce nouveau service, toute personne peut en quelques clics :

- s’informer sur ses droits et sur la marche à suivre pour les faire respecter (accès
facilité à des guides pratiques, à des fiches thématiques ou à des modèles de courriers),

- demander l’intervention de la CNIL à partir du formulaire de « plainte en ligne »,
- accéder à des plateformes de signalement spécialisées pour les problèmes de spam et

de SMS non désirés.

Le formulaire de plainte en ligne permet d’intégrer des pièces jointes numérisées dans
différents formats.

Une fois le formulaire rempli, la plainte est transmise à la CNIL de façon sécurisée (cryptage
des données). L’internaute reçoit alors un accusé de réception sur son adresse électronique. Il
peut imprimer sa plainte s’il souhaite en conserver une version papier.

Les délais moyen est de 8 semaines pour le règlement des plaintes concernant le droit d’accès
et le droit d’opposition à recevoir de la publicité.

Un bilan de ce nouveau téléservice sera réalisé d’ici la fin de l’année 2010 avant d’envisager
son extension à d’autres types de plaintes.

Bien entendu, les plaintes peuvent toujours être adressées à la CNIL par voie postale.
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ÇÇÇaaa lllaaa fffiiiccchhheee mmmaaalll !!! HHHiiissstttoooiiirrreeesss vvvééécccuuueeesss...

A l’occasion de la publication de son rapport annuel 2009, la CNIL présente des
histoires vécues par des personnes qui ont rencontré des difficultés à
défendre leurs droits et que la CNIL a aidées. Elle entend ainsi, au travers
d’histoires vraies, mieux faire connaître les droits à la protection des données
personnelles et de la vie privée.

_____________________

AAAbbbssseeennnccceee dddeee mmmiiissseee ààà jjjooouuurrr dddeeesss pppaaarrrqqquuueeetttsss qqquuuiii cccooonnnddduuuiiittt ààà uuunnneee pppeeerrrttteee ddd’’’eeemmmpppllloooiii

M. E, a suivi une formation d’agent de sécurité incendie et a été recruté par une société de
sécurité et gardiennage. Après un avis défavorable du préfet de l’Essonne suite à une enquête
administrative, M. E. a perdu son emploi. Il était enregistré au STIC en tant que mis en cause
pour des faits de vol de véhicule et d’escroquerie en 1998 et 2004. Les deux affaires ont été
classées sans suite pour infraction insuffisamment caractérisée, mais le STIC n’a pas été mis à
jour en ce sens. Suite aux démarches de la CNIL, les informations relatives à M. E. ont été
effacées du STIC

AAAbbbssseeennnccceee dddeee mmmiiissseee ààà jjjooouuurrr dddeeesss pppaaarrrqqquuueeetttsss qqquuuiii cccooonnnddduuuiiittt ààà uuunnn rrreeefffuuusss ddd’’’eeemmmbbbaaauuuccchhheee

M. C, a suivi un stage en 2006 pour devenir conciliateur de justice bénévole. A l’issue de ce
stage, la possibilité d’exercer cette activité lui a été refusée suite à une enquête de moralité. 17
ans auparavant, M. C avait été enregistré au fichier JUDEX en tant que mis en cause dans une
affaire de faux en écriture. L’affaire a été classée sans suite pour insuffisance de charges, mais
le fichier JUDEX n’avait pas été mis à jour en ce sens. Suite aux démarches de la CNIL, les
informations relatives à M. C. ont été effacées.

MMMaaauuuvvvaaaiiisss eeennnrrreeegggiiissstttrrreeemmmeeennnttt iiinnniiitttiiiaaalll dddeeesss fffaaaiiitttsss qqquuuiii eeemmmpppêêêccchhheee ddd’’’eeexxxeeerrrccceeerrr sssooonnn mmmééétttiiieeerrr

M. H. devait en tant que photographe effectuer des clichés pour un client situé au terminal S3
de l’aéroport Roissy Charles de Gaulle. Son badge d’accès lui a été refusé, car enregistré au
STIC en tant que mis en cause pour des faits de dégradations volontaires de véhicule. Ayant à
la base refusé de rempli un constat à l’amiable, il ne répondait pas à la notion de mis en cause,
mais à toutefois été enregistré au STIC. Suite aux démarches de la CNIL, ces informations ont
été effacées.

LLLEEE DDDRRROOOIIITTT DDD’’’AAACCCCCCÈÈÈSSS IIINNNDDDIIIRRREEECCCTTT AAAUUUXXX FFFIIICCCHHHIIIEEERRRSSS DDDEEE PPPOOOLLLIIICCCEEE

Toute personne peut demander à la CNIL de vérifier les informations la concernant
éventuellement enregistrées dans des fichiers intéressant la sûreté de l’Etat, la défense ou
la sécurité publique : police judiciaire, gendarmerie nationale, renseignements généraux,
DST (Direction de la Surveillance du Territoire), DGSE (Direction Générale de la Sécurité
Extérieure), etc. Cette demande s’effectue par écrit à l’attention du Président de la CNIL
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CCC’’’eeesssttt aaarrrrrriiivvvééé ppprrrèèèsss dddeee ccchhheeezzz nnnooouuusss
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LLLeeesss ooobbbssseeerrrvvvaaatttiiiooonnnsss dddeee lllaaa CCCNNNIIILLL sssuuurrr llleeesss nnnooouuuvvveeelllllleeesss
dddiiissspppooosssiiitttiiiooonnnsss dddeee lllaaa LLLOOOPPPPPPSSSIII

Le projet de loi d’orientation et de programmation de la performance de la sécurité
intérieure (LOPPSI) a été adopté en première lecture à l’Assemblée nationale le 16
février 2010. Le texte a été remanié à l’issue des travaux de la Commission des Lois du
Sénat, qui se sont achevés le 2 juin 2010.

Bien qu’elle se soit déjà prononcée sur certaines dispositions du projet en avril 2009, la
CNIL a jugé nécessaire, au vu des nombreuses modifications apportées au texte, de
présenter de nouvelles observations. Celles-ci concernent les nouvelles dispositions
relatives aux fichiers de police, à la vidéosurveillance, aux scanners corporels et à la
captation de données informatiques.

Le projet de loi d’orientation et de programmation de la performance de la sécurité intérieure
(LOPPSI) contient de nombreuses dispositions relatives à l’utilisation de nouvelles
technologies informatiques dans le domaine de la sécurité, aux fichiers de police ou à la
vidéosurveillance. Le ministère de l’intérieur avait d’ailleurs saisi la Commission d’une
demande d’avis concernant sept articles de l’avant-projet de loi, sur lesquels elle s’est
prononcée le 16 avril 2009. Cette délibération, a été rendue publique à la demande du
Président de la Commission des Lois de l’Assemblée Nationale, M. Warsmann.

Plusieurs des recommandations de la Commission ont été prises en compte par le
Gouvernement et par l’Assemblée nationale, qui a adopté le projet de LOPPSI, en première
lecture, le 16 février 2010. Ainsi, certaines de ses propositions, concernant les modalités de
mise à jour et d’effacement des données dans les fichiers d’antécédents judiciaires, figurent
désormais dans le projet de loi.

Cependant, de nouvelles dispositions ont été introduites dans le projet, intéressant directement
la protection de la vie privée des citoyens. Dès lors, le projet de texte sur lequel la CNIL s’est
prononcée le 16 avril 2009 est sensiblement différent de celui qui a été adopté par
l’Assemblée Nationale et transmis au Sénat. En outre, la CNIL n’avait pas été saisie de
l’ensemble des dispositions du texte, et notamment de celles relatives à la vidéosurveillance,
ce qu’elle a regretté dans son avis.

C’est pourquoi la Commission a estimé nécessaire de présenter ses principales observations
sur ces nouvelles dispositions, et en particulier sur celles relatives aux fichiers de police au
sens large, à la vidéosurveillance et aux scanners corporels. Elle a ainsi adopté en séance
plénière, le 6 mai 2010, une note d’observation qu’elle souhaite rendre publique.

Ces observations ont d’ailleurs été sollicitées par le rapporteur du texte au Sénat, Monsieur
Jean-Patrick COURTOIS, qui a récemment auditionné le Président de la CNIL.
Le texte adopté par la Commission des Lois du Sénat le 2 juin 2010 comporte de nouvelles
améliorations.
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Ainsi, s’agissant de la consultation des fichiers dits d’antécédents judiciaires (STIC et
JUDEX), la nouvelle rédaction de l’article 10 du projet de LOPPSI prévoit qu'en cas de
décision judiciaire favorable à l'intéressé, les informations relatives à la personne concernée
contenues dans ces fichiers ne peuvent plus être consultées à des fins d’enquête
administrative.

Enfin, s’agissant de la vidéosurveillance l’article 17 du projet adopté par la Commission des
Lois confère à la CNIL un pouvoir de contrôle des dispositifs installés sur la voie publique et
dans les lieux ouverts au public. Cette compétence, exercée par un organisme indépendant et
disposant d’une longue pratique en la matière, permettra ainsi d’assurer que le développement
de la vidéosurveillance s’opère de façon respectueuse des libertés et homogène sur l’ensemble
du territoire national.



Page 13 sur 27

SSStttrrreeeeeettt VVViiieeewww ::: lllaaa CCCNNNIIILLL mmmeeettt eeennn dddeeemmmeeeuuurrreee GGGoooooogggllleee dddeee
llluuuiii cccooommmmmmuuunnniiiqqquuueeerrr llleeesss dddooonnnnnnéééeeesss WWWiii---FFFiii eeennnrrreeegggiiissstttrrréééeeesss

La formation contentieuse de la CNIL a adopté le 26 mai 2010 une mise en demeure à
l’encontre de la société Google Inc. Elle demande de lui communiquer, sous sept jours,
l’ensemble des données recueillies en France par les véhicules « Street View », à partir
des bornes Wi-Fi. En effet, l’enregistrement de ces données, effectué à l’insu des
personnes concernées, présente un caractère déloyal au sens de la loi « informatique et
libertés » et une intrusion dans la vie privée.

Le service « Google Street View » permet aux internautes d’accéder aux photographies
collectées dans le monde entier par des véhicules de la société Google Inc. Il est accessible en
ligne à partir de l’application « Google Maps ».

Le 14 mai 2010, la société Google Inc. a révélé que ses véhicules avaient non seulement
enregistré des photographies, mais aussi des communications issues des réseaux Wi-Fi non
sécurisés.

L’enregistrement de telles données est susceptible de mettre la société Google Inc. en
possession d’informations telles que les pages internet consultées, le contenu des messages
échangés ou encore les identifiants et mots de passe saisis.

C’est pourquoi la Commission a effectué un contrôle sur place le 19 mai, portant sur la nature
des données collectées ainsi que sur les mesures prises pour remédier à l’enregistrement de
ces données.

Lors de ce contrôle, la CNIL a demandé à Google de lui communiquer des informations
techniques concernant la collecte de données Wi-Fi, ainsi que des copies sur support
informatique, en particulier une copie intégrale des données Wi-Fi enregistrées en France.

Google n’ayant pas communiqué ces informations dans les délais impartis, la CNIL a décidé
en urgence de mettre en demeure cette société, la mise en demeure signifiant l’engagement
d’une procédure de sanction.

Cette mise en demeure s’appuie sur plusieurs manquements à la loi « informatique et
libertés » :
- la collecte déloyale et illicite de données, à l’insu des personnes concernées ;
- l’atteinte à la vie privée et aux libertés individuelles ;
- l’absence de formalités préalables auprès de la CNIL, s’agissant en particulier du service
Google Latitude qui utilise les localisations des points d’accès Wi-Fi pour détecter
automatiquement la localisation des utilisateurs ;
- l’insuffisance des réponses apportées par la société Google Inc. aux demandes de la CNIL,
dont certaines datent de fin 2009 et visaient justement à obtenir des précisions sur la nature
des données collectées.
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C’est pourquoi, la CNIL a demandé à Google, sous 7 jours, de :

- lui communiquer les informations et copies demandées lors du contrôle sur place ;
- cesser toute collecte de données à l’insu des personnes, s’agissant en particulier

des identifiants de réseaux Wi-Fi (SSID), des adresses MAC de points d’accès Wi-
Fi et des données de connexion issues de bornes Wi-Fi ;

- veiller à ne plus collecter de données à caractère personnel de manière déloyale ou
illicite dans le cadre du traitement Google Street View ;

- procéder aux formalités préalables complémentaires nécessaires.

Ces demandes ont été satisfaites par Google puisque le 4 juin 2010, la délégation de contrôle
de la CNIL a pu accéder aux données souhaitées à partir d’une liaison dédiée sécurisée. En
outre, deux disques durs comportant un volume très important de données (données de
connexion, codes sources des logiciels, rapports d’audit) lui ont été remis. Enfin, une réponse
portant sur des questions juridiques a été adressée à la CNIL le même jour.

Ces éléments essentiellement techniques sont actuellement analysés par les
informaticiens de la CNIL. Il est donc encore trop tôt pour se prononcer sur les suites
que connaîtra ce contrôle.

Pour autant, quelques constats peuvent d’ores et déjà être faits :

- la CNIL est la première autorité de protection des données dans le monde à obtenir
les données collectées par Google dans le cadre du dispositif Street View. Il
semble que les autorités espagnoles et allemandes aient fait la même demande ;

- Google a bien enregistré des mots de passe d’accès à des boites mail, à l’insu des
personnes.

- Google a enregistré des extraits de contenus de messages électroniques.

Lors des contrôles, la CNIL a eu la confirmation, que le service Street View fournissait des
informations utiles à d’autres services de Google Maps et notamment à Google Latitude.

En effet, pour assurer ce service de géolocalisation, Google peut s’appuyer sur les fonctions
GPS des terminaux mobiles, mais aussi sur des données issues du réseau GSM ou la
localisation des points d’accès Wi-Fi à proximité de l’utilisateur. Une partie des informations
contenues dans la base de Google a ainsi été recueillie par les véhicules de Google France, qui
ont été utilisés pour prendre les photos de Street View. Cette information conforte l’analyse
de la Commission sur le fait que Google a bien utilisé un moyen de traitement sur le territoire
national dans le cadre de Latitude. Dès lors, la CNIL a rappelé à Google qu’il devait
également se mettre en conformité avec la loi Informatique et Libertés en déclarant le service
Latitude.


