Vol de supports et
détournement de services
dans le cadre scolaire :

comment gerer les
violations de données ?

C N I L « Cliquez pour voir I'histoire complete



HUBERI

est directeur d'un
groupe scolaire. Il met
a disposition des
professeurs et des
éleves du materiel et
des logiciels tels que
des tablettes, des ENT
ou encore des
ordinateurs.
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@ Perte de matériel
Ven. 15 déc.

Juste avant les
vacances de Noel,
Hubert ne retrouve plus
S— une tablette utilisée
- par les professeurs. En
tant que responsable, il
suit la procédure
habituelle et consigne
la perte.




Quelques jours plus tard, Hubert est alerté de modifications
et suppressions de notes ainsi que d’envois de messages
étranges dans l'espace numeérique de travail (ENT).
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Le prestataire responsable de I'ENT lul indique que l'activite
provient du compte de Dolores, professeure de CM1.
Dolores dit qu’elle n‘est pas a l'origine de la connexion mais
se souvient qu’'elle avait laissé son compte connecte sur le
navigateur. Hubert fait le lien avec la disparition de la
tablette.

Dolores v

\\
= | .
[~

)

[~

)



Hubert préevient le delegué a la protection des données (DPO)
de son académie et la collectivité. Il dispose de 72H pour
compiler les informations collectées et notifier I'incident en
violation de données a la CNIL.
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Le retablissement des
données modifiées ou
supprimeées est possible
grace aux sauvegardes
du prestataire de
'espace numeérique de
travail.
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Le risque engendre par cette violation
h de données étant considéré comme
eéleve, Hubert adresse aux personnes
concernéees un message sous forme de
questions/réponses. Enfin, il sensibilise
ses équipes a la protection des
données relatives aux enfants.



